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GLOSARIO

Access Point: Un punto de acceso inalambrico (WAP o AP por sus siglas en inglés:
Wireless Access Point) en redes de computadoras es un dispositivo que interconecta
dispositivos de comunicacién inalambrica para formar unared inalambrica.
Normalmente un WAP también puede conectarse a unared cableada, y puede
transmitir datos entre los dispositivos conectados a la red cable y los dispositivos
inalambricos. Muchos WAPs pueden conectarse entre si para formar una red adn

mayor, permitiendo realizar "roaming".

Mapas de Calor: Un mapa de calor WiFi es un mapa de cobertura e intensidad de la
sefal inalambrica. Por lo general, un mapa de calor WiFi muestra un mapa real de
una habitacion, piso o incluso una ciudad superpuesta por una representacion

gréfica de una sefal inalambrica.

Centro Vacacional La Rochela: Centro Recreacional que pertenece a la Caja de
Compensacién Familiar de Caldas CONFA ubicado en el municipio de Palestina,
Caldas, se caracteriza por ser un escenario para que las familias disfruten de un dia,
un fin de semana o de una temporada vacacional alojados en cabafia, apartamentos

0 zonas de camping y puedan divertirse con todos los atractivos del centro.

VLAN: (Red de area local virtual o LAN virtual) es una red de area local que agrupa
un conjunto de equipos de manera logica y no fisica. Efectivamente, la comunicacion
entre los diferentes equipos en una red de area local esta regida por la arquitectura

fisica.
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RESUMEN

Confa como una empresa prestadora de servicios para la comunidad, ha permitido el
desarrollo del proyecto de implementacion de una red Wifi para visitantes en el
Centro Vacacional la Rochela, con el fin de estar a la vanguardia digital, proveyendo
conectividad gratuita, satisfaccion y calidad de servicio a sus clientes.

El presente documento se centra en el andlisis, disefio, implementacién de
requerimientos y una prueba piloto de la red Wifi para visitantes en el centro
vacacional. Se realizara el estudio de las diferentes tecnologias, analisis de
territorio, definicidon de la solucién para la implementacion de la red asi como su
viabilidad, Arquitectura de red, estudios de cobertura y reutilizacion de equipos
disponibles en el stock de Confa en caso de que cumplan con los requerimientos del
disefio, protocolos y seguridad necesarios, 0 en caso contrario, la compra de nuevos
dispositivos para permitir cobertura a los puntos de mayor afluencia de usuarios en

el Centro Vacacional La Rochela.

PALABRAS CLAVES: Red inalambrica, Protocolos de seguridad, Wifi, Tecnologia,
Movilidad, Conectividad.
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ABSTRACT

Confa as a company providing services for the community, has allowed the
development of the implementation project of a Wifi network for visitors at the La
Rochela Vacation Center, in order to be at the forefront of digital, testing free

connectivity, satisfaction and quality of customer service

This document focuses on the analysis, design, implementation of requirements and
a pilot test of the Wifi network for visitors at the resort. The study of the different
technologies, territory analysis, definition of the solution for the implementation of the
network as well as its viability, Network architecture, coverage studies and reuse of
equipment available in the Confa stock will be carried out in case they comply with
the necessary design requirements, protocols and security, or otherwise, the
purchase of new devices to allow coverage to the points of greatest influx of users at

the La Rochela Vacation Center.

KEY WORDS: Wireless network, Security protocols, Wifi, Technology, Mobility,
Connectivity.



INTRODUCCION

La Caja De Compensacion Familiar de Caldas CONFA, es una empresa
responsable, confiable y comprometida, la cual al hacer parte del sistema de
subsidio familiar en Colombia, debe cumplir una funcién social en busca la mejora
de la calidad de vida de sus afiliados pensando siempre en la satisfaccion propia y
de su familia.
“Confa, Caja de Compensacion Familiar de Caldas, hace presencia en
Manizales y en diferentes municipios donde los trabajadores afiliados y sus
beneficiarios acceden a servicios de educacion, recreacion, vivienda,

2

créditos, salud, haciendo un aporte para alcanzar sus suefios de bienestar.’

1
‘En Confa entregamos productos y servicios de calidad a nuestros afiliados,
empleadores y comunidad en general, de acuerdo con las disposiciones legales y
los recursos financieros disponibles, soportados en el mejoramiento continuo de la
eficacia organizacional”®; Asi en procura de un mejor servicio se ha identificado
gue en los centros vacacionales los usuarios requieren de una red para el acceso
a internet y a redes sociales.
Frente a esta situacion y otras limitaciones topograficas en el Centro Recreacional,
se han buscado alternativas que permitan un despliegue rapido de la
infraestructura que posee Confa, con el afan de brindar a sus usuarios por
primera vez conectividad aliada de la movilidad. Las redes inalambricas, en los
altimos afos, han logrado una rapida y gran acogida a nivel mundial y poco a poco
estan ocupando un lugar mas destacado dentro del panorama de las posibilidades

que tienen dos dispositivos de intercomunicarse. Esta ocupando rapidamente las

! Confa. Quiénes Somos: [Pagina Web]. Confa. Caldas Colombia. (© 2018), [Consultado: 13 de noviembre de
2018]. Disponible en Internet: https://confa.co/quienes-somos/
2 Confa. Politica de Calidad: [Pagina Web]. Confa. Caldas Colombia. (© 2018), [Consultado: 13 de noviembre

de 2018]. Disponible en Internet: https://confa.co/wp-content/uploads/2014/11/Pol%C3%ADtica-de-Calidad-
Confa.pdf
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preferencias de todo tipo de usuarios, ademas de que estan abriendo paso para
dar soporte a nuevos servicios que la propia sociedad ha demandado.
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1. AREA PROBLEMATICA

En la actualidad, se ha hecho recurrente el uso de redes de libre acceso como
parte de estrategias de inclusion al mundo digital, el mismo gobierno nacional ha
impulsado en los ultimos afios campafias que acercan a la comunidad en general
a la era digital proveyendo en sitios al aire libre conexiones de libre acceso. Confa
siempre ha querido ir de la mano con las innovaciones tecnolégicas y con la era
digital en general; sin embargo en los centros vacacionales no se habia incluido
estas innovaciones generando ausencia de usuarios que estan permanentemente
conectados a las redes sociales y en linea con sus ambitos profesionales y
sociales. Esto ocasiona que la experiencia del usuario se sienta reducida o
limitada por no poder estar conectados y poder expresar o compartir sus

momentos en el centro vacacional La Rochela®.

De esta forma la empresa no puede brindarle a sus a sus usuarios un valor
agregado que les permita hacer uso de una navegacion responsable por medios
inalambricos. En el Centro Recreacional la Rochela se posee una infraestructura
de red cableada que responde a las necesidades organizacionales y una pequefia
red wifi en el area de los apartamentos de chambacu y restaurante para brindar un

punto de conexién inalambrica solo en estos sitios.

En el centro recreacional también se realizan eventos para empresas y para los
colaboradores internos, lo que ocasiona que se tengan que buscar alternativas
temporales para cubrir los eventos y después sean desinstaladas. Con esto se
genera incremento de costos, por no tener una solucion que abarque todo lo

necesario.

3 Centro recreacional La Rochela Palestina — Caldas
® Ibid., p. 9-12

® \bid., p. 23-24

" Ibid., p. 26-30

12



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Analizar y disefiar una red wifi publica para usuarios/visitantes del Centro
Vacacional La Rochela, con el fin de brindar acceso y conectividad a Internet,

garantizando el cumplimiento de estandares y seguridad en redes.

2.2 OBJETIVOS ESPECIFICOS

e Ofrecer a los usuarios internet libre para que puedan navegar en redes

sociales y paginas web.

e Asegurar una red inalambrica con excelente cobertura y calidad

e Implementar la red inalambrica como piloto en el Edificio Sector Palmas y
salas de conferencia del Centro Recreacional La Rochela.

13



3. JUSTIFICACION

Las redes inalambricas de area local, tienen un papel cada vez mas importante en
las comunicaciones del mundo de hoy. Debido a su facilidad de instalacion y
conexion, la popularidad de estas redes ha ido creciendo a tal punto que es
imposible dejar de lado el uso, instalacion y estandares de las redes inalambricas.
Es por ello que actualmente en el Centro Recreacional se cuenta con redes
inalambricas de marca Ubiquiti. Con esta solucion no se entrega cobertura total de
red wifi, ya que solamente cubre los puntos de mas afluencia de usuarios tales

como el restaurante y apartamentos.

Adicionalmente los equipos actuales no cumplen con los requerimientos
tecnologicos que demandan los usuarios a nivel de cobertura, aplicaciones y

seguridad de las redes inaldmbricas actuales.

Confa* como empresa prestadora de servicios al publico en general, busca estar a
la vanguardia digital incluyendo dentro de su portafolio de servicios la conexion a
una red inaldmbrica que permita dotar de servicios de red a un sin nimero de
usuarios; entrando en contexto con la actualidad donde el comun denominador es
estar de la mano con el mundo digital en donde todas las personas tengan libre
acceso a la informacion. Confa desea brindar un valor agregado a sus usuarios
con este servicio, conectandolos a la tecnologia en sus tiempos de esparcimiento,

en el centro recreacional.

4 Caja de Compensacion Familiar de Caldas — Confa
* Ibid., p. 9

> |bid., p. 13

® Ibid., p. 18

" Ibid., p. 23

® \bid., p. 24

% Ibid., p. 26

19 1hid., p. 30

Y bid., p. 43
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El disefio de la red inalambrica se utilizara para cubrir eventos, deportivos,
tecnologicos, ludicos, y demas actividades que se realicen en el Centro

Recreacional.

15



4. MARCO TEORICO

4.1 Marco conceptual
Para la implementacion del proyecto, se requiere antenas las cuales son
dispositivos especiales que reciben o emiten sefales radioeléctricas a través de
un medio aéreo que dependiendo de sus caracteristicas constructivas tendran
mayor 0 menor potencia (ganancia) y precision (directividad), asi soportaron unas

bandas u otras de frecuencia.

“Una antena es un dispositivo (conductor metalico) disefiado con el objetivo

de emitir y/o recibir ondas electromagnéticas hacia el espacio libre®.”

Una antena transmisora transforma corrientes eléctricas en ondas
electromagnéticas, y una receptora realiza la funcién inversa. En el caso de que
las antenas estan conectadas por medio de guia ondas, esta funcion de
transformacién se realiza en el propio emisor o receptor. Se utilizan en la radio,
television, teléfonos mdviles, routers inalambricos, mandos remotos, etc., unas

veces visibles y otras ocultas en el interior del propio dispositivo.

Wi-Fi: la organizacion comercial que adopta, prueba y certifica que los equipos
cumplen con los estandares 802.11 relacionados a redes inalambricas de area local.
Esta tecnologia surgié por la necesidad de establecer un mecanismo de conexion
inaldmbrica que fuese compatible entre distintos dispositivos. Buscando esa
compatibilidad, en 1999 las empresas 3Com, Airones, Intersil, Lucent Technologies,
Nokia y Symbol Technologies se unieron para crear la Wireless Ethernet
Compatibility Alliance, o WECA, actualmente llamada Alianza Wi-Fi. El objetivo de la
misma fue designar una marca que permitiese fomentar mas facilmente la

tecnologia inaldmbrica y asegurar la compatibilidad de equipos. De esta forma, en

® Mantto-Telecom. Antenas [en linea]. mantto-telecom .Puebla México. 22 de Septiembre de 2017, parr. 2.
[Consultado: 07 de Marzo de 2019]. Disponible en Internet: http://www.mantto-
telecom.com/blog_post20170722_02_antenas.html
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abril de 2000 WECA certifica la interoperabilidad de equipos segun la norma IEEE
802.11b, bajo la marca Wi-Fi. Esto quiere decir que el usuario tiene la garantia de
que todos los equipos que tengan el sello Wi-Fi pueden trabajar juntos sin
problemas, independientemente del fabricante de cada uno de ellos. La familia de
estdndares 802.11 ha ido naturalmente evolucionando desde su creacion,
mejorando el rango y velocidad de la transferencia de informacion, su seguridad,
entre otras cosas. La norma IEEE 802.11 fue disefiada para sustituir el equivalente

a las capas fisicas y MAC de la norma 802.3 (Ethernet).®

Esto quiere decir que en lo Unico que se diferencia una red WiFi de una red
Ethernet es en como se transmiten las tramas o paquetes de datos; el resto es
idéntico. Por tanto, una red local inalambrica 802.11 es completamente compatible
con todos los servicios de las redes locales (LAN) de cable 802.3 (Ethernet).
Existen otras tecnologias inalambricas como Bluetooth que también funcionan a
una frecuencia de 2,4 GHz, por lo que puede presentar interferencias con la
tecnologia WiFi. Debido a esto, en la version 1.2 del estandar Bluetooth por
ejemplo se actualizé su especificacién para que no existieran interferencias con la
utilizacién simultanea de ambas tecnologias, ademas se necesita tener 40 000
kbit/s.

"Puntos de Acceso: Un punto de acceso inalambrico (WAP o AP por sus siglas
en inglés: Wireless Access Point) en redes de computadoras es un dispositivo que
interconecta dispositivos de comunicacion inalambrica para formar una red
inalambrica. Normalmente un WAP también puede conectarse a una red cableada,
y puede transmitir datos entre los dispositivos conectados a la red cable y los
dispositivos inalambricos. Muchos WAPs pueden conectarse entre si para formar
una red aun mayor, permitiendo realizar "roaming". (Por otro lado, una red donde

los dispositivos cliente se administran a si mismos - sin la necesidad de un punto

® REDES LOCALES INALAMBRICAS. files [en linea]. [Consultado: 07 de marzo de 2019]. Disponible en
Internet: http://www.micronica.es/files/pdfs/SIRL/SIRL_Secc_5.pdf

! Todo redes. Access point (Punto de acceso) [Pagina Web]. Equipos-de-redes. Espafia. (© 2018),
[Consultado: 13 de noviembre de 2018]. Disponible en Internet: https://todo-redes.com/equipos-de-
redes/access-point-punto-de-acceso

17
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de acceso - se convierten en una red descentralizada). Los puntos de acceso
inalambricos tienen direcciones IP asignadas, para poder ser configurados.

Son los encargados de crear la red, estan siempre a la espera de nuevos clientes
a los que dar servicios. El punto de acceso recibe la informacion, la almacena y la
transmite entre la WLAN (Wireless LAN) y la LAN cableada.

Un Unico punto de acceso puede soportar un pequefio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos. Este o0 su
antena son normalmente colocados en alto pero podria colocarse en cualquier

lugar en que se obtenga la cobertura de radio deseada.

El usuario final accede a la red WLAN a través de adaptadores. Estos
proporcionan una interfaz entre el sistema de operacion de red del cliente (NOS:
Network Operating System) y las ondas, mediante una antena inalambrica.

8Consideraciones para el disefio de lared Inalambrica

La instalacion de redes inalambricas especialmente las redes Wi-Fi es un
procedimiento sencillo, sin embargo una configuracion éptima resulta compleja si
no se tienen las herramientas adecuadas y sélidos conocimientos. En
consecuencia las redes Wi-Fi son faciles de adquirir, bastante dificiles de
configurar éptimamente y extremadamente dificiles de proteger.

- Pérdidas de sefial: Las ondas de radio frecuencia (RF) transmitidas por las
redes inalambricas son atenuadas e interferidas por diversos obstaculos y
ruidos. A medida que una estacion movil se va alejando de un Punto de
Acceso la potencia de la sefial y la velocidad de transmisién van
decreciendo. Los factores de atenuacion e interferencia mas importantes

son el tipo de construccion del edificio, dispositivos inalambricos como

8 BARBOSA REYES, Julyeth Jhasblaidy y ORJUELA AYALA, Daniel Fernando. Disefio de la red inaldmbrica
WIFI para la empresa PROCIBERNETICA [PDF]. Monografia para optar el titulo de Ingenieria De Sistemas.
Bogota DC. Universidad Libre. Facultad de Ingenieria. Departamento de Ingenieria, 2010. p. 26. [Consultado:
13 de noviembre de 2018]. Disponible en Internet: Repositorio  Educativo  Digital
UNILIBRE.https://repository.unilibre.edu.co/bitstream/handle/10901/8798/monografia.pdf

18
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teléfonos y equipos Bluetooth, elementos metalicos como puertas y

armarios, Microondas, humedad ambiental entre otros.

Site survey: El estudio del sitio o0 site survey es un procedimiento previo a la

instalacion de una red inalambrica. La finalidad de un site survey es

determinar el lugar Optimo de localizacibn de los Puntos de Acceso y

detectar las zonas oscuras, es decir, zonas con mucho ruido o zonas sin

cobertura. Para la realizacion de un site survey es importante seguir un

procedimiento definido de la siguiente forma:

Utilizacion de los planos arquitectonicos del sitio.

Reconocimiento fisico de las instalaciones y determinacién de obstaculos.

Determinar la ubicacion preliminar de cada Punto de Acceso.

Probar utilizando un software de monitoreo el nivel de sefial de cada Punto

de Acceso y comprobar la cobertura y rendimiento.

Evaluar la re-ubicacion de los Puntos de Acceso para lograr mejores

coberturas y rendimientos.

Evaluar la posibilidad de afiadir o quitar Puntos de Acceso.

Identificar la existencia de fuentes de energia y conexiones de red para los
puntos de Acceso a ser instalados.

Planificar la asignacion de canales de radio frecuencia para cada

Punto de acceso; de tal forma que se evite la interferencia co-canal.

Documentar la ubicacion final de todos los Puntos de Acceso con sus

respectivas configuraciones de radio frecuencia y conexiones de red.

Equipamiento 802.11: En el disefio de wuna red inaldmbrica es

imprescindible la correcta seleccion del equipamiento 802.11 y definir la

tecnologia inalambrica a ser utilizada. Las redes Wi-Fi necesitan de ciertos

dispositivos como Puntos de Acceso, adaptadores inalambricos y antenas.

Ademas para redes inalambricas empresariales es necesaria la inclusion de

equipamiento especial como controladores de Puntos de Acceso Yy

analizadores de redes inalambricas.
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4.2 Marco referencial

4.2.1 Estado del arte

Actualmente las redes inalambricas de é&rea local (WLAN) son implementadas
para que los usuarios moéviles accedan a la red fija, permitiendo que clientes
asociados a los Access Points (APs), puedan desplazarse libremente a lo largo de
una oficina o cualquier otro sitio dentro del area de cobertura.

Las infraestructuras de red inalambrica de acceso libre son un tema de mucha
aplicacion en la actualidad, desde inicios de esta década se ha venido
masificando este servicio gracias a la gran funcionalidad que ofrece para el acceso

a internet y sus diversas aplicaciones.

La Ley 1341 de 2009, establece las Tecnologias de la Informacion y las

Comunicaciones TIC como una

“Politica de Estado que involucra a todos los sectores y niveles dela
administracion publica y de la sociedad, para contribuir al desarrollo
educativo, cultural, econémico, social y politico e incrementar la
productividad, la competitividad, el respeto a los Derechos Humanos

inherentes y la inclusién social.”

Para mostrar la funcionalidad del uso de este tipo de redes, se evidencian
diferentes implementaciones que se le han dado, tanto en el &mbito empresarial

como educativo, a nivel internacional, nacional y regional.

4.2.2 Prospectiva a Nivel Internacional

® COLOMBIA. CONGRESO DE LA REPUBLICA, Constitucion Politica de Colombia de 1991 Ley 1341,
2009, p.1

20



Desde el punto de vista de masificacion de internet para toda la poblacion y de
acceso gratuito, muchos paises han venido incursionando en estrategias

tecnoldgicas que provean o irradien una sefial para cada uno de sus habitantes.

“Desde el 2016, Barcelona y Zaragoza estan en cabeza con un servicio
pensado para sus ciudadanos y Palma de Mallorca también dispone de
puntos wifi de acceso gratuito repartidos por la ciudad, especialmente en las
zonas mas calientes del turismo, como las playas. Valencia ofrece este

servicio en varios parques publicos, entre ellos los Jardines del Turia.”*

4.2.3 Prospectiva a nivel Nacional

Desde el 2017 el gobierno nacional desde el ministerio de las TIC, ha venido
desarrollando el proyecto Zonas WiFi Gratis para la gente, que tiene como

objetivo masificar y estimular el uso de internet, y ofrecer conectividad gratuita.

‘Las zonas estaran ubicados en parques, plazas de mercado, sitios
emblematicos y turisticos de las ciudades. El propio presidente Santos
destacé las funcionalidades de estas zonas. En promedio 150 personas que
todos los dias se conectan a Internet para hacer un tramite, comunicarse
con su familia, pagar un servicio, leer una noticia, descargar un video,

divertirse, educarse o incluso, resolver una emergencia”**

4.2.4 Prospectiva a nivel Regional

10 Ayuntamientos que regalan wifi.: [Pagina Web]. 20 minutos. (© 2016), [Consultado: 28 de noviembre de
2018]. Disponible en Internet: https://www.20minutos.es/noticia/2839599/0/wifi-gratis-ciudades-calle-acceso-
internet/

1 ¢En qué consiste el proyecto Zonas WiFi gratis para la gente?.: [Pagina Web].wireless comunicaciones. (©
2018), [Consultado: 28 de noviembre de 2018]. Disponible en Internet: http://www.zonaswifi.co/en-que-
consiste-el-proyecto-zonas-wifi-gratis-para-la-gente/
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A nivel local, de la misma manera el gobierno nacional ha venido implementando
zonas Wifi gratis, las cuales dotan de acceso a internet a la comunidad en general;
y Confa ha venido desarrollando desde hace un afio atras el proyecto de poner a
disposicion de sus clientes, usuarios y visitantes en sus sedes de Manizales el
acceso a internet, con el fin de estar a la par de los proyectos a nivel nacional y de
las necesidades que el mundo digital requiere, en este contexto se creé la red
nombrada ConfaLibre, la cual estd dotada de 73 Access Point que brindan
conectividad en las sedes Versalles, San Marcel, Casa Centro y la Asuncién con
libre acceso para sus clientes quienes han mostrado con respecto a este nuevo
servicio un nivel alto de satisfaccion por contar con una red que les permite
realizar consultas en tiempo real, pagos e incluso navegacion en sus redes
sociales.
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5. METODOLOGIA

Dentro del analisis y disefio de la red wifi para visitantes en el Centro Recreacional
La Rochela se debe tener en cuenta el diagrama de blogues propuesto en la
figura, en este modelo cada fase esta acompafiada por un conjunto de actividades
relacionadas, es decir, los criterios técnicos que se describen a continuacion.
Teniendo en cuenta que no se encuentra una guia general para el desarrollo del
modelo, se hace esta propuesta de un modelo de trabajo y se aporta solucion a
este proyecto construyendo una metodologia segmentada en fases que
demuestran el cumplimiento de los objetivos propuestos.

Figura 1. Fases del Proyecto Fuente: Lizeth Mateus

ACTIVIDADES

Andlisis de la red actual del Centro Recreacional
Rewvision de access point y switches para uso en la red
Obtencidn de planos o realizacidn de los mismos
Identificacion de las areas a dar cobertura

Andlisis de la posible ubicacidn de los equipos
Revision e identificacion en sitio

Ajustes en plano de dreas y ubicaciones de equipos

FASE UNO
PLANEACION

NegmaweNpe

ACTIVIDADES

Analisis del proyecto
Disefio de la solucion del proyecto

FASE DOS
FORMULACIOMN Y
EVALUACION

FASE TRES
IMPLEMEMNTACION
PILOTO

FASE CUATRO
DOCUMENTACION ¥
ENTREGA

anpENE

Generacidon planes de trabajo en el Centro Recreacional
Aprobacion del disefio

Visita técnica en el Centro Recreacional para mapas de calor
Calculo de recurso

anpwNg

ACTIVIDADES

Compra o revision de access point a usar

Solicitud ampliacion enlace de Internet
Configuracidn access point, switches y controladora
Conectividad vy pruebas de interconexion
-Aafinamiento de la prueba piloto

Rewvision de cobertura con nuevos mapas de calor

ACTIVIDADES

Realizacion acta de entrega de servicios a satisfaccion
- Cierre proyecto
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5.1. Fase 1 Planeacion

5.1.1 Analisis de la red que actualmente tiene el Centro Recreacional La

Rochela

Conocer la estructura de la red que posee el centro recreacional con el fin de
tener un punto de partida, analizar la topologia y arquitectura usada y el
funcionamiento, cantidad de equipos de red usados, puntos de conexién,
velocidad de enlace y cantidad de usuarios conectados, a razén de establecer un
punto de partida para de ser posible realizar modificaciones y usar esta misma

estructura.

5.1.2 Revision de Access point y switches para uso en lared

Confa, ha venido realizando una actualizacion de tecnologias de red en sus sedes
principales a raiz de sus necesidades, por lo tanto han ido quedando en stock
muchos dispositivos de red que podrian ser Utiles en el desarrollo del proyecto.
También se revisara la opcién de compra de los elementos para verificar cual de

los dos a futuro es la mejor inversion.

5.1.3. Obtencion de planos o realizacion de los mismos

Estudio de los planos arquitecténicos con el fin de ubicar los posibles puntos de
acceso, cantidad de dispositivos de red necesarios para la cobertura en las zonas

de mayor afluencia de usuarios, todo esto bajo la aprobacién y estudio previo por

las directivas del area de tecnologia de Confa.
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5.1.4. Identificacidn de las areas de cobertura

Con los planos y al realizar una visita el centro Recreacional para la identificacion
de las zonas de mayor afluencia de usuarios se podra identificar de acuerdo a las
caracteristicas topogréficas las zonas a las que se les debe brindar la cobertura
necesaria en aras de brindar un servicio confiable y de alta calidad.

5.1.5 Anélisis de la ubicacién de los equipos

Teniendo identificadas las zonas a dar cobertura se procedera al analisis de la
ubicacion de los equipos teniendo en cuenta las caracteristicas, alcance y difusion
de sefal de los equipos dispuestos para tal fin en la actividad 3.

5.1.6 Revision, andlisis e identificacién en sitio

Contando con la aprobacion de la gerencia del area de tecnologia de los lugares
de ubicacion de los equipos de red, se realizard una nueva visita en sitio, con el fin
de prever la viabilidad arquitecténica y seguridad y de los puntos especificos
donde seran ubicados los Access Point.

5.1.7 Ajustes en plano de areas y ubicaciones de los equipos

Con la visita realizada en la actividad anterior, se procede a la ubicacion final de

las areas de cobertura y ubicacién de equipos en el plano, para de esta manera

proceder con el disefio de la red.
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5.2 Fase 2. Formulacién y Evaluacion

5.2.1 Anélisis del proyecto

Viabilidad del proyecto en costos, inversion y tecnologia. Realizar analisis

financiero

5.2.2 Disefio de la solucion del proyecto

Realizacion de planos y ubicacién de puntos de acceso para el disefio del
cableado estructurado, solicitud de permisos y visitas en obra, requerimientos
técnicos de los dispositivos y la red Wifi.

5.2.3 Generacion planes de trabajo en el centro Recreacional

Ya que el proyecto cubre solo hasta el disefio de la solucion Wifi, se generaran
solo los planes de trabajo de la prueba Piloto que se realizara en el edificio Palmas
y salas de conferencias.

5.2.4 Aprobacién del disefio

Reunion con el area de Recreacion y Gerencia de Tecnologia para discutir y
ajustar el disefio.

5.2.5 Visita técnica en el Centro Recreacional para mapas de calor
Visita con el proveedor especializado para la realizacion de pruebas técnicas que
indiguen la mejor ubicacion de los equipos para la cobertura y concurrencia

esperada.

5.2.6 Calculo del recurso
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Luego de tener una base del disefio de la solucion Wifi, se convocara a varios
proveedores para la realizacion de una oferta para la implementacion del wifi en

centro Recreacionales por medio de un correo.

5.3 Fase 3. Implementacion Piloto

- Despliegue de la solucién por en la primera etapa del proyecto
Edificio Palmas y salas de conferencia.

- Configuracion de dispositivos Access point, switches y controladora

- Site survey

- Realizar pruebas de funcionamiento, y generar nuevos mapas de

calor para revisar la intensidad de sefial. (TO-BE)
e Documentaciéon y Entrega:

- Afinamiento de la solucién

- Realizacién acta de entrega de servicios a satisfaccion - Firmas
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6. RESULTADOS

6.1 DESCRIPCION DE RESULTADOS

6.1.1 Resultados para el alcance del objetivo general “Analizar y disefiar una
red wifi pablica para usuarios/visitantes del Centro Vacacional La Rochela, con el
fin de brindar acceso y conectividad a Internet, garantizando el cumplimiento de

estandares y seguridad en redes.”

Para alcanzar los resultados del objetivo general del proyecto, se realizaron las
siguientes actividades asignadas a cada objetivo especifico de la siguiente

manera.

6.1.1.1 Resultados Objetivo especifico “Ofrecer a los usuarios internet libre

para que puedan navegar en redes sociales y paginas web”

e Actividad 1: Analisis de la red actual del Centro Vacacional:

Para el analisis de la red actual, se realiz6 una visita en sitio donde se hizo un
recorrido por todas las zonas donde se encuentra red de Confa, como lo es la
taquilla principal, administracién, restaurante Iguanas, oficinas de Alimentos y

bebidas, zona de Mekatos'? y los apartamentos Chambacu.

Se generd el un diagrama de red de la red cableada y el enlace que conecta la

vpn®® de la Rochela con internet.

12 Confa. Centros Recreacionales: [Pagina Web]. Confa. Caldas Colombia. (© 2019), [Consultado: 10 de
marzo de 2019]. Disponible en Internet: https://confa.co/personas/recreacion/centros-recreacionales

13 |bid., p. 35

13 OpenVPN: Es una herramienta de conectividad basada en software libre: SSL, VPN Virtual Private
Network. OpenVPN ofrece conectividad punto-a-punto con validacion jerarquica de usuarios y host
conectados remotamente. https://openvpn.net/community-downloads/
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Se observa que hay un rack principal en el area de administracién, donde se
encuentra ubicado el servidor principal del sistema de informacion del centro
vacacional. En este rack llega el enlace de Internet dedicado por Fibra Optica de
10 Mbps que suministra la empresa Azteca el cual se conecta a un enrutador de
marca Mikrotik donde se encarga de conectarse a una Vpn que enlaza a la red

principal de Confa.

Del enrutador se conecta un switch principal que se encarga de enlazar las

demas éareas por medio de antenas, enlaces de Fibra Optica y puntos de red.

Figura 2. Arquitectura de Red Actual La Rochela, Fuente Lizeth Mateus
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e Actividad 2: Revisidon de access point y switches para uso en lared
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En stock de redes se encuentran varios dispositivos que se cambiaron por una
solucion de wifi con la marca Aruba en todas las sedes administrativas de Confa.
Una alternativa para disefiar el proyecto, es utilizar los elementos que se
encuentran guardados dependiendo de la cobertura que se requiera dar en el
proyecto.

De igual forma si esta solucion no se lleva a cabo, se realizara un inventario de
todos los elementos para revisar que se puede dar de baja y que puede servir.

Se revisaron todos los Access point que se tienen en stock de elementos y se
eligieron los dispositivos que son propicios para ser manejados desde la

controladora Fortigate 100 D que soporta hasta 30 Access point.

Marca Modelo Cantidad
210-B 38
) 221-B 6
Fortinet 521.C >3
320-C 10
TOTAL 77

Tabla 1. Inventario de Access Point Fortinet, Fuente Inventario Stock Redes

Los modelos que se podrian utilizar para la solucion en caso que la idea sea

instalar Fortinet en el centro recreacional, son los Access point 221-C y 320-C
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Figura 3. Inventario de Access Point Fortinet en stock, Fuente Inventario Stock redes

Recuento de Modelo

320-C
13,0%

210-B

221C
209,9%

e Actividad 3: Obtencion de planos o realizacién de los mismos

Los planos arquitecténicos del Centro Recreacional la Rochela suministrados por
Confa, estan un poco desactualizados en base a la ubicacion actual de algunos
sitios o lugares; estos estan enfocados principalmente en curvas de nivel; sin
embargo son un punto de partida para iniciar el analisis topogréfico de la red a
disefiar y son de gran utilidad para posteriores modificaciones y obtener distancias
y medidas entre los puntos que se escogeran para la ubicacion de los Access

Point.

El plano se divide en dos zonas especificas: Zona Iguanas o Zona de

Administracion y Zona Chambacu.
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Figura 4. Plano Centro Recreacional la Rochela Zona Administracion, Fuente Planoteca Confa

En esta primera imagen se observa la Zona de administracion, al comparar las
ubicaciones de ciertos lugares en visita en sitio, se observa que hace falta incluir
en el plano la ubicacién de los apartamentos que estan ubicados antes de la sala

de conferencias; los demas lugares estan correctamente ubicados en el plano.

Figura 5. Plano Centro Recreacional la Rochela Zona ChambacU, Fuente Planoteca Confa
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Esta imagen muestra la Zona Chambacu; en este caso poseemos la ubicacion
correcta de los lugares, comparados con la visita en sitio, solo falta ubicar de

manera exacta nombres y cambiar la nomenclatura de estos.

Figura 6. Plano Animado Centro Recreacional La Rochela, Fuente https://confa.co

Centro Recreacional

La Rochela

Finalmente, se obtiene esta imagen que ayudara de manera mas visual el analisis
y ubicacion de los puntos estratégicos donde se espera ubicar los Access Point,
asi como también suministra informacién mas actualizada para la modificacion de

los planos arquitectonicos mostrados en las anteriores imagenes.
e Actividad 4 Identificacién de las areas a dar cobertura:
Uno de los principales objetivos en esta actividad consiste en analizar los puntos

de mayor congregacion de los usuarios del Centro Recreacional, para tal fin se

realiza inicialmente una visita en sitio un fin de semana (Sabado y Domingo) con el
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fin de recabar informacidén que permita identificar con certeza los puntos a los que
se les debe dar cobertura teniendo en cuenta la topografia del sitio.

Figura 7. Plano Animado Centro Recreacional La Rochela - Zona Administracion, Fuente https://confa.co

Se divide el Centro Recreacional en dos Zonas, la primera Zona de Administracion
con 5 puntos identificados como los de mayor afluencia y mejor ubicacion

topogréfica para la ubicacién de los dispositivos de la red, enumerados asi:

Salas de conferencias
Acceso de usuarios
Recepcién

Apartamentos (alojamiento)

ok~ w0 bd P

Restaurante Iguanas
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Figura 8. Plano Animado Centro Recreacional La Rochela - Zonas Comunes, Fuente https://confa.co

Y Apartamentos- 201 a 206
Q) Aatme 1010106

La segunda zona, denominada Zona Chambacu, se identific 4 puntos asi:

Edificio Palmas
Zona de Mekato

Apartamentos Chambacu alojamiento

W Dd P

Recepciéon Chambacu

e Actividad 5 Andlisis de la posible ubicacién de los equipos:
Con la informacién de la actividad anterior, se realiza reunién con la gerencia de

tecnologia de Confa para socializar y analizar pro y contras de las ubicaciones.

Asi como obtener autorizacion tras previo analisis de los puntos identificados.
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En la reunién, se analiz6 punto por punto, teniendo en cuenta la afluencia de
usuarios, cobertura de los dispositivos de red, zonas de difusion de la sefal,
capacidad de usuarios a conectar, topografia, distribucion de la red, necesidades
tecnoldgicas para abastecer un buen servicio de conectividad y de calidad, y en

base a ello se hizo una distribucion inicial de la siguiente manera:

Figura 9. Plano Animado Centro Recreacional La Rochela - Zona Administracion, Fuente https://confa.co

En la Zona de administracion, se plante6 la ubicacion inicialmente de 10 Access
Point, ubicados o distribuidos de acuerdo a como se muestra en la imagen, esto
teniendo en cuenta el andlisis realizado en la actividad anterior y con el fin de
suministrar una cobertura suficiente en las areas de mayor concentracién de

usuarios.
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Figura 10. Plano Animado Centro Recreacional La Rochela - Zona Chambacu, Fuente https://confa.co

En la Zona Chambacu, se distribuiran en las zonas analizadas anteriormente, 13
Access Point, al igual que en la Zona de Administracion se penso en las zonas de
mayor congregacion de usuarios y en soportar al mismo tiempo una cobertura en

términos de la distancia entre cada uno de los dispositivos de la red.

e Actividad 6 Revision, Analisis e identificacion en sitio

Se realiza nuevamente visitas en sitio, con el fin de tener certeza de poder ubicar
los dispositivos de red en los sitios definidos, y al tiempo empezar a analizar la
distribucién que se debera hacer en cuanto a la topologia, cableado, switches y
modificaciones a la red que actualmente posee el centro recreacional.

En la visita se realiza registro fotografico, de los lugares especificos en donde
posiblemente de acuerdo a lo planteado en la actividad anterior iran ubicados los

puntos de acceso a la red.

37



6.1.1.2 Resultados Objetivo especifico “Asegurar una red inalambrica con
excelente coberturay calidad”

e Actividad 7 Ajustes en el plano de las areas y ubicaciones de los

equipos:

Los planos arquitectonicos son modificados, en base a las visitas realizadas al
centro vacacional; se hace aclaracion que es de manera temporal debido a que en
base a la arquitectura de red y al desarrollo de las actividades posteriores se
debera realizar el disefio de la red apoyados basicamente en la infraestructura
actual, haciendo uso de los centros de datos, elementos de red y demas

dispositivos eléctricos y electronicos que sean necesarios en la implementacion de

la red.
Figura 11. Ubicacién Modificada Access Point, Fuente Planoteca Confa y Lizeth Mateus
Fiesta i
. ===
Cierre
. Access Point
#s . Racks
/ finca g e
[m Radio Enlace
L ——— ;; o b
Aptos Chambact ———————__ ;_‘_‘“_ = Camping Rochela
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En total las cantidades de Access point, switches y radioenlaces para la Rochela,

son las siguientes:

Centro
Recreacional Radioenlaces|Switches| Access Point
Rochela 6 2 28

Tabla 2. Nimero de dispositivos aprobados en el disefio de la solucién WIFI, Fuente: Site Survey

En la figura 11 se muestra un plano mas al detalle de la ubicacion especifica de
los 28 Access Point, ubicados asi:

1 En taquilla, 4 en apartamentos antiguos, 2 en restaurante Almendros, 1 en
Almendros AyB, 3 en Restaurante Iguanas, 1 en Zona Véley, 1 en Lago Pesca, 6
en Edificio Palmas, 2 en cabafas, 1 en Mekatos, 1 en cancha de baloncesto, 4 en

Apartamentos Chambacu y 2 en Recepcion Chambacu.

Fase 2: Formulacién y evaluacion del proyecto

e Actividad 8 Analisis del proyecto (alcance y requerimientos):

Antes de diseflar e implementar una red inalambrica es fundamental la
recopilacion de los requerimientos e informacion técnica necesaria para

determinar qué arquitectura de red y seguridad serdn utilizadas.

La solucion debe ser escalable por medio de médulos propietarios del fabricante
que soporten:

e Analitica de presencia

e Analitica de red (detecta factores externos que afectan la red)

e El sistema debe permitir alta disponibilidad.
La controladora debe tener las siguientes especificaciones:
e Debera soportar al menos 40 Access Points (en adelante se denominara

APSs)
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El throughput de la controladora inaldmbrica debe ser de minimo 10 Gbps
Portal cautivo personalizable por el cliente

Manejo de VLANs

Soportar QoS

Debe permitir administracion a través de CLI, SSHy HTTPS

Debe soportar 802.1x

Debe cumplir al menos los siguientes estandares de la industria: IEEE
802.11a, IEEE 802.11b, IEEE 802.11d, IEEE 802.11e, IEEE 802.11g, IEEE
802.11hl, EEE802.11i, IEEE 802.11k, IEEE 802.11n, IEEE 802.11w, IEEE
802.11ac, IEEE802.11v, IEEE802.11q

Ajuste automatico de potencia de los radios

Deteccion en tiempo real de interferencias

Conmutacion inteligente y en tiempo real del canal

Balanceo inteligente de clientes entre multiples APs

Mecanismos para ofrecer tiempos iguales de transmision a los clientes
Identificacion de fuentes de interferencia RF que permita detectar y
clasificar sefal inalambrica

Evaluacion de calidad de canal

Redireccion de usuarios que puedan trabajar en 5 GHz a esta banda
Asignacién dinamica de clientes a diferentes VLANS

Visibilidad unificada de red aldmbrica e inaldmbrica utilizando al menos
LLDP (Link Layer Discovery Protocol)

Configuracion automéatica de APs

Aplicacion de politicas basadas en el SSID o perfil de usuario

Capacidad para agrupar APs

Capacidad para actualizar el sistema operativo de los APs

Capacidad para seleccionar la ganancia de la antena

Roaming rapido
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Deberd implementar el barrido de RF en las bandas IEEE 802.11a, IEEE
802.11b, IEEE 802.11g e 802.11n, para identificacion de ataques y Access
Points intrusos no autorizados

Proteccion contra ataques de tipo honeypot

Deteccion de ataques DoS

Debe ofrecer al menos las siguientes funciones de enrutamiento:
Enrutamiento estatico IPv4 e IPv6, RIP vl y v2 y OSPF v2

Ante la ocurrencia de falla de un Access Point, el controlador WLAN debera
ajustar autométicamente la potencia de los Access Points adyacentes de
modo de proveer la cobertura en el area no asistida

Capacidad de gestionar un maximo de 2000 (dos mil) Usuarios

Los APs deben tener las siguientes especificaciones:

Un (1) Puerto 10/100/1000 BaseT RJ-45

Un (1) Puerto para consola

Soporte para PoE / PoE+

Radio 802.11a/n, b/g/n, ac, ac wave 2

Administrable y acceso a través de HTTPS

Debe soportar QoS

Doble radio

Soporte para doble banda

Tecnologia two spatial stream

MU-MIMO 4x4

Soporte Wi-Fi Multimedia (WMM)

Al menos 8 SSID

Asignacion y seleccion de canal de manera automatica, asi como los
niveles de potencia del AP

Soporte hasta de 256 clientes asociados por radio

Soporte de filtros avanzados para coexistencia con redes celulares y

sistemas de antenas distribuidos DAS
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e Los APs deben soportar al menos los siguientes estandares de la industria:
IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11d, IEEE 802.11i,
IEEE 802.11n, IEEE 802.11ac, IEEE 802.1X, IEEE 802.3af, Wi-FI Alliance
Certified

e Tasas de transmision al menos:

o 802.11b: hasta 11 Mbps

o 802.11a/g: hasta 54 Mbps

0 802.11n 2.4 GHz: hasta 300 Mbps
o 802.11n 5 GHz: hasta 600 Mbps

o 802.11ac 5 GHz: hasta 1700 Mbps

e EI AP debe incluir al menos soporte para:

o Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2
Integracion de Wireless Intrusion Prevention (WIP) para ofrecer proteccion y
mitigacion

o ldentificacion de servicios de seguridad y reputacién de IP’s, clasificacion,
bloqueo malicioso de archivos, URL's e IP’s

o WMM o WMM-PS.

e Actividad 2. Disefio de la solucién del proyecto

2.1. Estandar y banda de frecuencia idénea para el centro Recreacional

Realizando el andlisis de espectro del Centro Recreacional, se puede sacar como
conclusion que el Centro esta ubicado en una zona con muy pocas edificaciones y
arboles a su alrededor, por lo que es facil observar que el espectro de la banda de

los 2,4GHz y 5 GHz no esta saturada.
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La tecnologia inalambrica IEEE 802 con estandares 11b/g/n/ac son bastante
versétiles y adaptables. Pueden migrar facilmente a otras tecnologias e incluso
coexistir con éstas. Funciona con conexiones de hasta 11mbp, 54mbps para la
banda de 2.4 GHz y 600mbps en bandas de 5 GHz.

2.2. Célculo del numero de AP's basado en la capacidad:
Hay que pensar que si se quiere ofrecer un valor afiadido, la capacidad del

sistema deberia ofrecer a cada usuario potencial, una tasa de transferencia
minima de 1 Mbps. Es por ello, que para determinar la capacidad total necesaria
en la red, se requiere estimar el numero de posibles usuarios existentes,
conectados a la vez, en cada una de las plantas del Centro Recreacional, teniendo

como base 25 usuarios conectados por AP

2.2.1. Célculo del numero de AP's basado en la cobertura:

Estudio de cobertura previo Tras realizar in-situ un andlisis del edificio y de sus
planos, se aprecia que en determinadas plantas, las areas a cubrir con respecto al
namero de puntos de acceso anteriormente calculado no son suficientes. Es por
ello, que para ofrecer un nivel de potencia minimo (establecido en unos -75dBm) y
dotar a la red de roaming (solapamiento minimo entre puntos de acceso
adyacentes), se prevé el aumentar el nuUmero de puntos de acceso en algunas
zonas para evitar pérdidas de sefal o desconexiones de la red a aquellos usuarios
gue deseen desplazarse por el edificio. Teniendo en cuenta estas consideraciones
y con la intencion de determinar la ubicacion éptima de los puntos de acceso, es
aconsejable evaluar la idoneidad de dichas ubicaciones mediante la utilizacién de
alguna de las numerosas herramientas software profesionales que existen en el
mercado. Estas ofrecen, ademas de la parametrizacién de los equipos empleados,
la importacion de planos para determinar asi dicha ubicacion mediante una

simulacion del entorno. Sin embargo, dichas herramientas tienen un alto coste,

1% 802 es un estandar establecido por la IEEE ("Institute of Electrical and electronics Engineers" o en espafiol
"Instituto de Ingenieros en Electricidad y Electronica™) WiFi en el cual segun el estandar que corresponda se
relaciona una velocidad de transmisidn de datos.
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tanto software como hardware, y muchas veces, sus resultados no son del todo
fehacientes, ya que los datos que se introducen para su simulacion y calculo
(diagrama de radiaciéon de las antenas, grosor y tipo de material de paredes,
ventanas y puertas, etc.) dificilmente son conocidos con exactitud, y por lo tanto, el
resultado obtenido del mismo puede ser inexacto. Por tanto, segun lo comentado y
con la intenciéon de minimizar costes al centro, se decide en este caso seguir un
proceso iterativo, mediante el cual se ubican los puntos de acceso temporalmente
y se verifica si se cumplen todos los requisitos (nivel de sefial, ancho de banda,
etc.), en caso negativo, se realiza un cambio de ubicacion hasta que el resultado
sea totalmente satisfactorio. No obstante, el nimero y ubicacion definitiva de los

puntos de acceso viene determinada por un estudio posterior mas exhaustivo.

Estudio de cobertura posterior:

Por dltimo, para determinar el nUmero de Puntos de Acceso (AP's) definitivo, que
por cobertura, cubrird todas las zonas requeridas por el centro, es necesario un
estudio mas minucioso de la red inaldmbrica al completo, es decir, un estudio de
todos los AP's emitiendo a la vez. De esta manera se podra asegurar, ademas del
rendimiento de la red, la existencia de solapamiento entre AP's adyacentes
suficiente para que se produzca roaming, la localizacion de zonas de baja
cobertura o la existencia de areas de una planta cubiertas por AP's de plantas

vecinas con el fin de ver reducido el numero total de AP's definitivo.

La solucién estd compuesta por dispositivos disefiados especificamente para el
ambiente empresarial, donde es necesario movilidad, eficiencia, alta calidad de

servicio, seguridad y confianza.

Se presenta un disefio especifico para cubrir todas las necesidades y cumplir con
las expectativas de experiencia al momento de utilizar la red Wireless, permitiendo
el control de la calidad del servicio, automatizacién en la administracién y el

correcto funcionamiento de la solucion, con altos estandares y protocolos que

44



aseguran que la experiencia sea superior.

La distribucion y ubicacion del Access point para garantizar total cobertura en las

areas de la entidad se detallan a continuacion:

Modelo Caracteristicas

Cantidad Numero
Usuarios AP

Zona

Estandares: 802.11 a/b/g/n/ac
Radio MU-MIMO: 4x4:4 (5GHz) / 2x2:2 (2.4GHz)
Numero de SSID por radio: 16
Salas de 60 5 Indoor Banda de 2,4 GHz/ 5 GHz: +23 dBm (18 dBm
conferencias por cadena)
Antenas integradas: 4x omni-directional
PoE
Puerto Ethernet: 1

Estandares: 802.11 a/b/g/n/ac

Radio MU-MIMO: 4x4:4 (5GHz) / 2x2:2 (2.4GHz)

Numero de SSID por radio: 16

Acceso de Banda de 2,4 GHz/ 5 GHz: +23 dBm (18 dBm
usuarios 80 1 Indoor | por cadena)

Antenas integradas: 4x omni-directional

PoE

Puerto Ethernet: 1

Estandares: 802.11 a/b/g/n/ac

Radio MU-MIMO: 4x4:4 (5GHz) / 2x2:2 (2.4GHz)
Numero de SSID por radio: 16

Banda de 2,4 GHz/ 5 GHz: +23 dBm (18 dBm
por cadena)

Antenas integradas: 4x omni-directional

PoE

Puerto Ethernet: 1

Recepcion 50 1 Indoor

Estandares: 802.11ac (5GHz) Wave2802.11n
(2.4GHz)

Radio MU-MIMO: 2x2:2 (2.4GHz y 5 GHz)
Numero de SSID por radio: 31

50 2 Outdoor Banda de 2,4 GHz/ 5 GHz: +23 dBm (18 dBm
por cadena)

Antenas integradas: 120° o 30° omni-directional
PoE

Puerto Ethernet: 1

Apartamentos
(alojamiento)

Estandares: 802.11abgn/ac (802.11ac Wave 2)

Restaurante 300 3 Indoor Radio MU-MIMO: 2x2:2 streams, , BeamFlex+,
Iguanas dual ports,

802.3af PoE support
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Edificio
Palmas

200

Indoor /
Outdoor

Estandares: 802.11abgn/ac (802.11ac Wave 2)
Radio MU-MIMO: 2x2:2 streams, , BeamFlex+,
dual ports,

802.3af PoE support

Estandares: 802.11ac (5GHz) Wave2802.11n
(2.4GHz)

Radio MU-MIMO: 2x2:2 (2.4GHz y 5 GHz)
Numero de SSID por radio: 31

Banda de 2,4 GHz/ 5 GHz: +23 dBm (18 dBm
por cadena)

Antenas integradas: 120° o 30° omni-directional
PoE

Puerto Ethernet: 1

Zona de
Mekato

100

Outdoor

Estandares: 802.11ac (5GHz) Wave2802.11n
(2.4GHz)

Radio MU-MIMO: 2x2:2 (2.4GHz y 5 GHz)
Numero de SSID por radio: 31

Banda de 2,4 GHz/ 5 GHz: +23 dBm (18 dBm
por cadena)

Antenas integradas: 120° o 30° omni-directional
PoE

Puerto Ethernet: 1

Apartamentos
Chambacu
alojamiento

200

Indoor

Estandares: 802.11abgn/ac (802.11ac Wave 2)
Radio MU-MIMO: 2x2:2 streams, , BeamFlex+,
dual ports,

802.3af PoE support

Recepcion
Chambacu

100

Outdoor

Estandares: 802.11ac (5GHz) Wave2802.11n
(2.4GHz)

Radio MU-MIMO: 2x2:2 (2.4GHz y 5 GHz)
Numero de SSID por radio: 31

Banda de 2,4 GHz/ 5 GHz: +23 dBm (18 dBm
por cadena)

Antenas integradas: 120° o 30° omni-directional
PoE

Puerto Ethernet: 1

Tabla 3. Numero de AP sugeridos en el disefio de la solucion Wifi., Fuente Site Survey

e Actividad 3. Generacidon Planes de Trabajo en Rochela.

Ya que el proyecto cubre solo hasta el disefio de la solucion Wifi, se generaran
solo los planes de trabajo de la prueba Piloto que se realizara en el edificio Palmas

y salones de conferencia.

El edificio Palmas esta en reestructuracion fisica por lo tanto se aprovecho esta
situacion para incluir en el presupuesto de la remodelacion, la prueba piloto de

proyecto de wifi.
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Para los Access point de salas de conferencia, se tendra una cotizacion aparte del
proyecto de remodelacion de Palmas.

Antes de la instalacion del cableado, se solicito la cotizacion de varios
proveedores para la instalacion, site survey y tecnologia propuesta para el

proyecto de wifi.

e Actividad 4. Aprobacion de disefio.

Después de realizar la visita con los proveedores, y analizar cada propuesta, se
aprueba la cotizacién que asegura cobertura total para 100 personas que tendra
aproximadamente el edificio Palmas en temporada alta y 30 personas cada sala
de conferencias, suministrando por parte de Confa dos switches administrables
para la creacion de vlan e independizar la red corporativa de la red wifi
aprovechando que el Centro Vacacional cuenta con dos canales de internet. Esta

propuesta se observara con mas detalle en la actividad de la prueba Piloto.

e Actividad 5. Visita Técnica al centro vacacional para mapas de calor

Inicialmente se realizé el estudio en el edificio donde se implementara el piloto, por
lo cual se realizaron los mapas de Calor de Palmas, se tom6é como modelo un
Access Point Aruba 315 Indoor™ el cual estaria conectado a la tarjeta usb
inalambrica en un portatil para realizar el recorrido y observar la cobertura de este
modelo situandolo en un punto en especifico. No se realiz6 el piso -1 ya que aun
se encontraba en remodelacién. Para salas de conferencia no es necesario mapa
de calor previo ya que son lugares cerrados en el cada esta estipulado 1 AP por

sala.

15 Aruba 315 Indoor: Los AP Aruba Serie 310 entregan alto rendimiento y una experiencia de usuario
superior para dispositivos maviles, dispositivos 10T y aplicaciones en ambientes.
https://www.arubanetworks.com/assets/_es/ds/DS_AP310Series.pdf
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Figura 12. Palmas Primer piso, Fuente Mapas de calor de Rochela

Con la utilizacion de la herramienta Ekahau HeatMapper, se construyen los
mapas de calor que especifican las areas de cobertura que brinda la solucion

WiFi instalada. Las pruebas son tomadas con la carga del plano de las

48



instalaciones en el software y realizando recorrido y marcado de puntos en el
mismo. El software arroja un grafico con escala de colores, donde el verde indica
una cobertura optima y conforme a se desvanece indica menores niveles de

senfal.

e Actividad 6. Calculo de recursos

Luego de tener una base del disefio de la solucion Wifi, se convocd a varios
proveedores para la realizacion de una oferta para la implementacion del wifi en

centro Recreacionales por medio de un correo.

Se realizé visita con 3 proveedores a Rochela donde se recorrié el centro
recreacional y se les dio informacion basica para la oferta. Luego de esto, se
genero un analisis financiero de las 3 ofertas.

6.1.1.3 Resultados Objetivo especifico “Implementar la red inaldmbrica como
piloto en el Edificio Sector Palmas y salas de conferencia del Centro

Recreacional La Rochela.”

Fase 3: Implementacion Piloto

o Actividad 1 Access Point a usar
Para la implementacion de la prueba piloto en Palmas, se realiz6 una visita con
varios proveedores para revisar analizar que opcion seria la adecuada para
implementar en Palmas.

La propuesta ganadora fue una solucion con Access point Aruba.:
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Figura 14. Oferta Econdmica ganadora Para Palmas, Fuente Confa

1. DESCRIPCION DE LA SOLUCION

Implementar una solucidn de red wifi para la sede Rochela que brimde cobertura, seguridad y
movilidad para los empleados de |a entidad.

2. OBIETIVOS DE LA OFERTA

Prowveer una red inalambrica estable y segura, con una administracidn centralizada que permita crecer
y gque brinde movilidad segura para todos los wsuarios del centro recreacional = Etapa Las Palmas.

Garantizar cobertura en todas las areas y a todos los dispositivos que ingresen los usuarios con niveles
de seguridad evitando que los recursos de la entidad gueden vulnerables.

PFermitir a Iz entidad tener un panel Unico de administracion vy gestion, donde se visualice todos los
ewventos y configuraciones de la red implementada.

3. JUSTIFICACION

Actualmente se cuenta con redes inalémbricas distribuidas en todo el centro recreacional con equipos
marca Ubiguiti. Con esta solucion no se entrega cobertura total de red wifi.

Adicionalmente los equipos actuales no cumplen con los requerimientos tecnoldgicos que demandan
|os uswarios a nivel de cobertura, aplicaciones y seguridad de las redes inalambricas actuales.

4. ALCAMNCE DE LA OFERTA

El disefio de la solucidn esta basado en los siguientes equipos Aruba, para dar cubrimiento a la primera
gtapa = LAS PALMAS.

* 3 Access Poimt Aruba 315
# 1 Access Point Aruba 345
# 4 licencias de Aruba central para [3 administracidn centralizada en |13 nube. Suscripcidn a 1 afio

Como se puede observar en la oferta, la solucion sugerida es la marca de Access
point Aruba con una controladora en la nube'® para realizar una administracién
centralizada de los Access point. Los modelos a utilizar, seran los siguientes:

18 Aruba Central: Es una poderosa solucion de administracién de redes basada en nube que ofrece analiticos
integrados para obtener perspectivas de red y de negocios con las cuales se puede tomar accion. ... Ya sea que
se administre una ubicacidn o muchas, Central entrega el poder de la nube.
https://www.arubanetworks.com/assets/ _es/ds/DS_ArubaCentral.pdf
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Figura 15. Caracteristicas AP Aruba Modelo 345, Fuente: Cotizacion ganadora

Emuma

Modelo AP-345-RW
Supports up to 1,733Mbps in the 5GHz band and up to E00kbps in the 2.4
GHz band.
Tecnaologia: Wave 2 alto desempeno
Mumero de radios: 2
Doble banda soportados
Estandares: 802.11 a/b/g/n/ac
Radio MIMO: 4x4:4 (5GHz - 2.4GHz)
Caracteristicas MU-MIMO support (SGHz): dxd:4
Numero de 551D por radio: 16
Banda de 2 4 GHz: 24 dBm
Banda de 5 GHz: 24 dBm
Antenas integradas: 8x omni-directional
El radio de 2.4 puede convertirse en radio 5.0 Ghz

Cantidad radios

Alimentacion Alimentacion a través de Ethernet: Fuente de 48 VCC (nominales)
{PoE) compatible con 802_3af/802.3at
interfaces Una interface de red 10/100/1000BASE-T Ethernet |R1-45)

Una interface de red multigigabit [RJ-45])
Garantia Garantia limitada de de por vida directamente de Aruba

Este Access Point, se instalara en el segundo piso del edificio palmas en el techo
de la parte izquierda al fondo, tiene una concurrencia aproximada de 150 usuarios
en los dos radios (2 Ghz Y 5 Ghz). Se estima que realmente se conecten 50
usuarios aproximadamente.

El siguiente modelo de Access point se pretende instalar uno en el primero piso

del edificio, y otros dos en el piso -1 de Palmas. También sera el modelo a instalar
en cada sala de conferencias.
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Figura 16. Caracteristicas AP Aruba Modelo 315, Fuente: Cotizacion ganadora

B
Modelo LAP-315-RW
Cantidad radios Supports up to 1, 733Mbps in the 5GHz band and up to 400MMbps in the 2.4
GHz band.
oL Tecnobogia: Wave 2 alto desempefio
stk e Mumero de raE::Il:us: 2 f Doble banda szepurtados
Estandares: 802.11 a/b/g/nfac
Radio MU-MIMO: 4xd:4 (SGHz) [ 2x2:2 [2.4GHzZ)
Mumero de SSID por radio: 16
Banda de 2,4 GHz/ 5 GHz +23 dBm (18 dBm por cadenal
Antenas integradas: 4= omni-directional
Alimentacion Alimentacidn a través de Ethernet: Fuente de 48 WOC [(nominales)
|PoE] comipatible con 802_3af/802.3at
Imterfaces Una imterfaz de red 10/100/ L0008ASE-T Ethernet (RI-45)
Garantia Garantia perpetua limitada de por vida directa de HPF Aruba

Tiene una concurrencia de 100 usuarios navegando a 1 Mbps. Se estima que se
conecten aproximadamente 70 usuarios en palmas y 30 en cada sala de
conferencias.

e Actividad 2 Solicitud Ampliacién Enlace

Por medio de un correo, se solicitd al proveedor Azteca quien actualmente esta
suministrando un canal de datos en fibra Optica Dedicado de 10 MB, el upgrade
del mismo a 30 MB y a 50 MB para observar la diferencia en costos.

La respuesta del proveedor fue viabilidad positiva para el upgrade de los dos
centros vacacionales

Figura 17. Respuesta Proveedor Canales de Internet

para Lizeth ~

Cordial saludo Lizeth te confirmo la viabilidad para el upgrade del canal para la Caja de compensacion de Caldas -Punto Rochela

Viabilidad Positiva, se aprobo la posventa

Se debe confirmar con el area, el presupuesto para este servicio. El que se
sugiere es el de 50 Mbps ya que de igual forma no es mucha la diferencia en
cuanto a costos.

e Actividad 3 Configuracién de red
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Para la conexion de los access point a la red, se cre6 una vlan en un canal de
Internet de 50 Mbps.

La vlan 6 se configura en el enrutador mikrotik con la siguiente red:

- Red: 192.168.60.0

- Mascara: 255.255.255.0

- Puerta de enlace: 192.168.60.1
- DNS: 8.8.8.8 4.4.8.8.

El dhcp sera manejado a través del enrutador Mikrotik de forma manual,
asignando a cada MAC su ip correspondiente empezando desde la ip
192.168.60.20 para Access Point. Para los AP de Palmas, se conectaran en el
switche HP en los puertos del 17 al 24 ya que estos estan configurados como
Access en vlan 6, untagged.

Figural8. Configuracion de switche

e Actividad 4 Pruebas de interconexién

Se realiza configuracién y parametrizacion de red WiFi con el fin de brindar
conectividad a los diferentes usuarios que requieran conexiéon a Internet. Para
dicha labor, se instalan los Access Points previamente definidos en las areas
destinadas en busca de la cobertura adecuada. Se crea un SSID llamado
Confalibre con autenticacion abierta y mediante la utilizacion de un portal

cautivo.
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Figural9. SSID configurado e irradiado por los diferentes Access Points

Confalibre

nectad
n

GTI_EXTERNO

g Y
Zona cubierta
Modo avion mowvil

Para la autenticacion, se configurdé la seguridad con una ventana que arroja la
controladora al momento que el dispositivo se conecta a la red, en la ventana se
observa un mensaje de bienvenida y las politicas que se deben aceptar si se

desea conectar a la red.
Figura 20. SSID configurado en Aruba Central

FILTER WIRELESS MANAGE

MENT
? Rochela-VC (4 Touwl Devices | 2 Offine APs | 0 Offine SWITCHES) W

General VLANS Security Access

Splash Page

Splash Page Properties

op banner title: Bienvenidos a Confa Preview splash page Load Default Text
Header fill colo #EEFH
S ~  Load Default T
= Z
Policy text Va ~  Load Default T
co
ue Z
Page fi #AEHT

confa

Contigo. con todo
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En el dispositivo del usuario, dependiendo de su clase, le cargara el mensaje de
la siguiente forma:

Figura 14. Disclaimer en Iphone

wilClaro 4G 10:31a. m. 2%
& securelogin.hpe.com
Confalibre

Iniciar sesion Cancelar

Confa

Contigo, con todo

Bienvenidos a Confa

Va a acceder a los contenidos de Internet
que no estan bajo el control del
proveedor de acceso a la red; Confa
como proveedor de acceso a la red, no se
hace responsable por ninguno de estos
sitios.

Se ejecutan pruebas de asociacion a la red con diferentes dispositivos como
computadores portatiles y celulares, obteniendo una conectividad adecuada y
navegacion en internet estable. Mediante la herramienta de gestion Aruba
Central, utilizada para la gestion de la plataforma WiFi, se realiza monitoreo de

las conexiones establecidas.
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Figura 15. Monitoreo de conexion de un usuario

4 ~
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(] Conmected with feod pecdormance 5% 4801 72 Mups 72 Mbps Rochebarnd )
ErAEW COWRICTIVTY ARUCATONS LOCARON s
DATA PATH
cuEnT =0 »
@ - @ as @
DAug Catainey Do
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e Actividad 5 Afinamiento de la solucion y nuevos mapas de Calor

Para el afinamiento de la solucion, se reviso en la controladora de Aruba Central,
la cantidad de usuarios conectados y la salud de cada dispositivo. Se realizaron
los nuevos mapas de calor. El software arroja un grafico con escala de colores,
donde el verde indica una cobertura optima y conforme a se desvanece indica

menores niveles de senal.

Figura 16. Mapa de calor, Zona Palmas piso 2
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Figura 17. Mapa de calor, Zona Palmas piso 3

Figura 18. Mapa de calor, Sala de conferencias

57



Culminadas las pruebas realizadas y analizando los resultados obtenidos, se
cuenta con una cobertura y conectividad adecuada conforme a los requisitos y

requerimientos solicitados en la prueba piloto.
Analisis de trafico
Se realizo el analisis de trafico al mes de Julio de hoy de la red implementada en

Rochela después de instalada la solucion y se evidencié que el porcentaje de

dispositivos conectados varia entre sistemas operativos de la siguiente forma:

Figura 29. Distribucién de sistemas operativos

CLIENTS

Total Wireless Wired

136 136 0

Usage Distributior

Client OS
e R — —
Apple: 3.19% I Windows: 2.39% Phone: 4.38% Win10: 1.99%
5 LAY il
» Win8 e Apple Winxp y Windows e Unknown ¢ iPhone Linux e Win10 ¢ Android

Wing: 0.40% WinXpP: 0.80% Unknown: 15.54% Linux: 20.48% Android: 41.83% I

) l—— o c— e — J —
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Name &

RocPalm1
RocPalm2
RocPaim3
RocPalm4
RocPalm5
RocPalmé

A continuacion se observa el estado de los Access Point del sector Palmas con su

direccionamiento asignado, numero de clientes conectados entre otros datos como

el canal que utilizan, modelo del Access point y decibeles en el rango ideal el cual

es de -93 a -98 dBm. De forma predeterminada, los canales que usan los AP

deben ser 1, 6 y 11 para evitar que se traslapen entre si en la banda 2.4GHz.

IP Address

192.168.60.50
192.168.60.49
192.168.60.48
192.168.60.51
192.168.60.28
192.168.60.29

Mode

aCCess
ACCRSS
access
access
aCCESS

aCLess

Clients

22
20

Type
315(indoor)
315(indoor)
345(indoor)
315(indoor)
37 7{outdo
375(outdo

Figura 30. Estado de los Access Point

Radio 0 Radio 1
Chann... Power(dB... Utilization (%) Noise (dBm) Chann... Power(dB... Utilization (%)  Noise (dBm)
116E 27 0 -92 [ 24 22 95
52E 24 0 92 " 24 -95
100E 27 4 -97 1 26 6 98
36E 27 20 -92 11 24 45 96
149 b 12 -92 11 27 30 93

52E

27

-92

27

47

-96

En la siguiente imagen se observa una muestra de los usuarios conectados en los

Access point ubicados en Palmas, se puede visualizar el nombre del dispositivo

conectado, la ip que asigna la controladora de Aruba a cada dispositivo, su salud

de acuerdo a la intensidad de sefial que le esté entregando el Access point al

dispositivo. Se observa el SSID al cual esta conectado que en este caso es

Confalibre, y también se visualiza la banda que utiliza el dispositivo y el protocolo.
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Figura 31. Detalle de la conexion de los dispositivos

| 0 Offline APs | 0 Offine SWITCHES)

TEMPORAL FILTER
£) 3 HOURS

Network Overview

Vizw Aruba devics performance and seourity

Network Health

\iew porential network iszues

Cllen: Over\flew
d information on connected
[

Clients

Wiew dlians st
Application Visi

Wiew appication and website usage
VisualRF

RFHeatmaps

Alerts
Set, edit and view alerts

Reports
Schedule and generste reports

APPLICATIONS

Total Transferred: 8.3 GB
APPLICATION
S5L
Unclassified
YouTube
upp
Microsoft Office 365
WhatsApp Messenger
HTTPS
Instagram
Facebook
HTTP
Facebook Messenger
oo

Apple App Store

‘0000000000000

CLIENTS  ap v 1570 GB{ @278 GB | @12.92 GB)
= WIRELESS [o] [(;N;ZIZ(T[D L] :a\L[n o;ém.[ @ WiRED [+] [Oh{l)‘-[(‘liD [ ] r{;un aE)rL NE
AP RAME ssin AP ROLE

Y CLIENT NAME 7 STATUS ¥ Y IPADDR... vian | Y Rocral Y Conts ¥ Y HEALTHY CAPABILITIES CHANNEL/BAND

T android-f4ad3596... Connected | 192.168.168.141 | 3333 RocPalm4 Confalibre Internal CP | POOR | 802.11gn,802.11v | 11 (20 MHz) / 2.4 GHz
% CamiloR-PC Connected | 192.168.168.118 3333 RocPalmé Confalibre Canfalibre | POOR | 802.11gn | (20 MHz) / 2.4 GHz
= HUAWEI_P20 lite- Connected | 192.168.168.197 | 3333 RocPalmé Confalibre Confalibre | POOR | 80211gn | 1({20 MHz) /24 GHz
% dobfe®:2a:6d:bs Connected | 192.168.168.85 33313 RocPalmé Confalibre Confalibre | POOR | 802.11gn.8i | (20 MHz) /2.4 GHz
= HUAWEI Mate 10 ... Connected | 192.168.169.186 | 3333 RocPalm3 Confalibre Confalibre | PoOR | 802.11gn | 11 (20 MHz) / 2.4 GHz
% RedmiNote7-Redmi Connected | 192.168.171.139 3333 RocPalm4 Confalibre Confalibre | POOR | 802.11ac,802.11v | 16(80 MHz)/ 5 GHz
% Galaxy-]7-Prime Connected | 192168.171.97 | 3333 RocPalm3 Confalibre Confalibre | POOR | 802.11gn | 11 (20 MHz) / 2.4 GHz
% android-b2717304... Connected | 192.168.169.140 3333 RocPalm3 Confalibre Canfalibre | FAIR | 802.11gn | 1(20 MHz) / 2.4 GHz
% C-JPACHECF Connected | 192.168.169.173 | 3333 RocPalmd Confalibre Confalibre | FAIR | B02.11ac,802.11v | 11680 MHz) / 5 GHz
= HUAWEI_P20 lite-... Connected | 192.168.170.14 33313 RocPalm4 Confalibre Confalibre | FAIR | 802 | 1 (20 MHz) / 2.4 GHz
% A4437confamilia... Connected | 192.168.168.129 | 33313 RocPalm3 Confalibre Confalibre | FAIR | 802.11gn | 11 (20 MHz) / 24 GHz
% HUAWEI_Y9 2018 Connected | 192.168.168.109 3333 RocPalm3 Confalibre Confalibre | FAIR | 202 11gn | 1 (20 MHz) / 2.4 GHz

Por ultimo se analiz6 el trafico de navegacion de los dispositivos conectados y se

Figura 32. Analisis de trafico

CATEGORY
Encrypted
Unclassified
Streaming
Metwork Service
Office365 SAAS
nstant Messaging
Web
Social Networking
Social Networking
Web
Instant Messaging
Metwork Service

Mobile App Store

USAGE

43 GEB(51.54%)

1.8 GB (22.26%)

365.9 MB (4.30%)
354.1 MB (4.17%)
310.9 MB (3.66%)
259.4 MB (3.05%)
176.0 MB (2.07%)
175.7 M8 (2.07%)
130.5 MB (1.53%)

50.7 ME (1.07%)
72.0 ME (0.85%)
71.2 ME (0.84%)
28.5 ME (0.34%)

SENT
281.7 MB
341.1 MB
11.9MB
169.9 ME
7.6MB
58.6MB
40.1 MB
147 MB
109MBE
42MB
378MB
6.7 ME
1.1 MB

observa que las redes sociales estan en la cabeza del siguiente listado:

RECEIVED
40GB
1.5GB
354.0 MB
1841 MB
3033 MB
2007 MB
136.0 MB
161.0 MB
119.6 ME
B6.5MBE
34.2MB
64.5MB
27.5MB

También se puede observar el consumo web por reputacion y categoria de las

paginas visitadas de acuerdo con los parametros configurados en Aruba central.
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WEBSITES

Se evidencia que el 97% de los sitios visitados por los usuarios son de confianza y
pueden ser abiertos desde la red ConfaLibre.

Figura 33. Analisis de trafico a nivel reputacional

USAGE

6.2 DISCUSION DE RESULTADOS

En el objetivo general que se plantea en el proyecto, se incluye el analisis de toda
la infraestructura de red que existe en la actualidad comparando su efectividad y
calidad al momento conexién de los usuarios y como es su comportamiento. Se
evidencio que no logra llenar las expectativas de los clientes conectados ya que al
llegar a su limite maximo, desconecta a los usuarios o impide su correcta
navegacion, esto ocurre con 200 usuarios aproximadamente ubicados en

restaurante Iguanas el cual es un punto de conexién de Wifi.

Los resultados obtenidos en este proyecto, muestran que después de realizar el
andlisis de la informaciébn en cuanto a cobertura, especificaciones técnicas e
ingenieria de detalle, son satisfactorios. La prueba piloto generada en el edificio
Palmas y las salas de conferencias evidenciaron que en eventos de empresas,
grupos familiares u organizaciones que soliciten servicios a Confa, se podra
prestar el servicio de conectividad con altos niveles de calidad, capacidad y
navegacion limitada a 1 Mbps por usuario que servira para redes sociales, lectura
de correo o demas actividades que requieran los grupos mencionados

anteriormente.
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Hay que tener en cuenta que al ser una prueba piloto, tiene un alcance limitado
solo a puntos estratégicos del centro Vacacional, lo que indica que no todo el lugar
quedo iluminado para zonas wifi y se debe indicar a los usuarios que hacen uso de

este servicio.
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7. CONCLUSIONES

Se evidencid que en las salas de conferencias, no existia un switche
administrable por lo cual se solicitd instalacion de un rack y un swtiche
administrable para la configuracion de los Access point y administracion de los
mismos.

Se propuso una solucién inicial, con un plan de etapas o de actuacién para la
elaboracion y ejecucion de ésta, sin embargo el disefio puede estar sujeto a
cambios por tema de presupuesto.

Se define el modelo de referencia adoptado y la arquitectura l6gica de la red.
La topologia se basa en la divisiéon de la WLAN y la LAN de datos por medio
de vlan desde el enrutador.

Se indago en la técnica Power-over-Ethernet o PoE, a través del estudio del
estandar IEEE 802.11af, y otras implementaciones no estandares también
existentes.

La autenticacion, la asociacion, la integracién con la LAN de datos, el roaming
transparente entre células y la conectividad usuario a usuario y usuario a
aplicacion son Optimas siempre y cuando las vlan estén en el mismo
enrutador.

Con todo esto concluimos que cumplimos todos los objetivos marcados en el
proyecto, respetando asimismo todos los requisitos establecidos por el cliente.
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8. RECOMENDACIONES

Comprobamos la cobertura del lugar mediante un extenso estudio del que
concluimos que, aunque en general cumplimos con los requerimientos
sefalados, pueden existir puntos negros que podrian crear ciertos conflictos.
Proponemos solucion instalando mas Access point.

Se debe contemplar presupuesto de obra civil aparte del presupuesto de
compra de equipos.

Se debe analizar y mejorar las especificaciones técnicas de los rack existentes
ya que en la mayoria no hay switches administrables los cuales se requieren
para el manejo de vlans.

Realizar mapas de calor y pruebas de concurrencia en dias festivos y de

vacaciones para analizar en tiempo real, el comportamiento de la red.
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