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RESUMEN

Por IDS' se entienden una serie de herramientas que al instalarse permiten
monitorear y detectar posibles ataques informaticos al interior de una red de datos.
El proyecto IDS Inteligente desarrolla en conjunto dos areas de la informatica: el
desarrollo de software para redes de computadores y la inclusiébn de una técnica
“inteligente”; una red neuronal perceptron multicapa, las cuales, mediante una
integracion adquieren tramas en el trafico de la red en la Universidad de Manizales
para ser analizadas y obtener conclusiones acerca de intrusos y posibles ataques.

Su base tecnoldgica esta soportada en las librerias de analisis JPCAP~ con el
objetivo de lograr la integracion de una aplicacion grafica con la base fundamental
de prueba de paquetes.

Como producto final se obtiene un software basado en entornos visuales gréficos,
construido en Java bajo IDE NetBeans e integrado con una red neuronal para
hacer el analisis de los datos generados. No obstante, el proyecto es un inicio de
lo que puede ser un producto exitoso, dejando sefialado un camino para que a
futuro se complemente su base conceptual y se realicen futuros desarrollos.

* IDS: Sistema de Deteccidn de Intrusos, por sus siglas en inglés, Intrusion Detection System.
= JPCAP: Definicion original en Ingles: a network packet capture library for applications written in
Java



ABSTRACT

IDS consist in a kit of tools that allow scan and detect possible attacks inside
computer networks. The Intelligent IDS project develops as a whole two areas of
the computer science: the technological development of software for networks and
a multicap perceptron neuronal network that analyze plots in the traffic of the net in
Universidad de Manizales to be analyzed and to obtain conclusions about intruders
and possible attacks.

Its technological base is supported on the libraries of analysis JPCAP with the aim
to achieve the integration of a graphical application with the fundamental base of
packet testing.

As final product obtains software based on visual graphical environments, made in
Java under the NetBeans IDE and repaid with an artificial neural network for
analize the generated information. Nevertheless, the project is a beginning of what
can be a successful product, makes a way notable in order that to future his
conceptual base complements itself, and continue with further developments.



INTRODUCCION

Un IDS o Sistema de Deteccién de Intrusiones es una herramienta de seguridad
informatica que intenta detectar o monitorizar los eventos ocurridos en un
determinado sistema informatico o red informatica en busca de intentos de
comprometer la seguridad de dicho sistema. EIl proyecto IDS Inteligente pretende
unir dos ramas de la informatica: el estudio y analisis de tramas para un uso en
particular y la aplicacion de técnicas inteligentes para tales efectos.

El uso de herramientas existentes es el factor clave para lograr un buen
desemperio en el producto; lo que se efectud fue un inventario y procesamiento de
plataformas, herramientas y librerias que puedan ser usadas en el proyecto, es
entonces, como se logra adaptar el conjunto de librerias JPCAP para tratamiento
de paquetes.

En conjunto es necesario integrar el analisis de tramas con un modelo inteligente
para lograr una mayor efectividad y lograr el objetivo basico del IDS, para esto, se
adapta e implementa una herramienta que permita exportar y analizar las tramas
“sospechosas” basando sus técnicas en la Inteligencia Atrtificial.

Como producto final, se tiene un software basado en tecnologias de Ultima
generacion que captura tramas en una red de datos tradicional, las analiza y
efectda un procedimiento inteligente para identificar posibles nuevos ataques, todo
basado en el analisis de puertos y una red neuronal perceptrén multicapa.



1. DESCRIPCION DEL PROBLEMA

La vulnerabilidad en los sistemas computacionales tanto personales como
empresariales se ha convertido en una deficiencia de seguridad relacionada
directamente con los tipos de software producidos por las grandes compafias. El
incremento de intrusiones y malos usos en los sistemas informaticos y redes
internas de una gran cantidad de empresas, ha provocado un aumento en la
preocupacion por la seguridad informatica. Desde hace algun tiempo se vienen
aplicando medidas basadas en software y hardware para combatir dicho
problema. La Universidad de Manizales cuenta con una serie de sistemas de
informacion vitales para ella, desde la informacion financiera de la institucion hasta
la informacién académica de los estudiantes.

Debido a esta situacion, se genera la necesidad de implementar constantemente
nuevas estrategias de seguridad a sus sistemas informaticos. Es posible, si se
determina la naturaleza de un determinado paquete que circula por la red,
implementar herramientas para detectar su peligrosidad y prevenir atagues y
vulnerabilidades a una red de datos. A este tipo de sistemas se les conoce como
IDS, descritos en la introduccion

Por esto se propone el desarrollo de un IDS mediante el uso de redes neuronales,
en particular en una red perceptréon multicapa, y contrastar su desempefio con un
sistema tradicional basado en reglas de comportamiento de acuerdo con
diferentes patrones de los paquetes.



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Disefiar, simular e implementar un sistema de deteccion de paquetes que
representen ataques a los sistemas de informacion de la Universidad de
Manizales, que involucre una red neuronal perceptrén multicapa.

2.2 OBJETIVOS ESPECIFICOS

v' Adquirir y caracterizar una muestra significativa de paquetes normales y que
representen ataques en la red de datos de la U de Manizales.

v' Entrenar una red neuronal perceptron multicapa a partir de los datos
recolectados.

v Implementar un sistema de deteccion de paquetes que incorpore la red
neuronal entrenada y realizar pruebas que validen su comportamiento
adecuado.



3. JUSTIFICACION

Debido a su constitucion y a sus fundamentos, las redes neuronales artificiales
presentan un gran namero de caracteristicas semejantes a las del cerebro. Por
ejemplo, son capaces de aprender de la experiencia, de generalizar de casos
anteriores a nuevos casos, de abstraer caracteristicas esenciales a partir de
entradas que representan informacion irrelevante, etc. Esto hace que ofrezcan
numerosas ventajas y que este tipo de tecnologia pueda ser aplicado en una red
de informacion de tanta importancia como es la de la Universidad de Manizales.

Un sistema seguro debe contar con los siguientes aspectos: La confidencialidad
hace referencia a que los objetos de un sistema han de ser accedidos Unicamente
por elementos autorizados a ello, y que esos elementos autorizados no van a
convertir esa informacion en disponible para otras entidades; la integridad significa
gue los objetos sélo pueden ser modificados por elementos autorizados, y de una
manera controlada. Por ultimo, la disponibilidad indica que los objetos del sistema
tienen que permanecer accesibles a elementos autorizados; es el contrario de la
negacion de servicio.

Estas razones justifican la implementacion de un IDS, y en particular la
investigacion y desarrollo en seguridad haciendo uso de esta estrategia.


http://www.monografias.com/Tecnologia/index.shtml

4. MARCO TEORICO

A continuacion se muestran los elementos conceptuales e histéricos que soportan
el presente desarrollo, tales como los Sistemas de Deteccion de Intrusos y las
Redes Neuronales Artificiales.

Historicamente las empresas han buscado una solucion a la sistematizacion de
sus procesos, y normalmente instalan software que les permita lograr seguridad,
agilidad y control sobre sus procesos; en el caso de las universidades se tiene una
situacion particular: sus procesos son muy diversos y complejos, basados en lo
disimil de su objeto social, hecho que las convierte en un foco problematico en el
mundo de la informatica.

Basados en la naturaleza de los procesos a sistematizar, la Universidad tiene las
siguientes opciones para buscar solucidon a toda la problematica:

v' Contratacién: mediante la modalidad de outsourcing, la compafila puede
contratar los servicios de una persona natural o empresas para que se
encargue de dar solucion a la problemética existente.

v Compra de software: consiste en la compra de un producto ya hecho, en el
mercado es dificil de encontrar un software que cumpla con las caracteristicas
actuales respecto a los procedimientos llevados a cabo en el momento de
captar tramas en la red para ser analizas en forma inteligente para la deteccién
de intrusos.

v' Disefio e Implementacién de Software Propio: cuando la Universidad cuenta
con una serie de programas académicos en informética, puede construir por si
misma el software necesario para dar solucion a sus problematicas, sea éste el
caso de la Universidad de Manizales.

4.11DS

Los IDS son sistemas de seguridad informatica. La Universidad de Manizales es
lider en la region en estas tematicas, prestigio ganado mediante la realizacion de
eventos de caracter regional, nacional e internacional. Sus docentes fueron
consultados al respecto, con el fin de realizar una primera aproximacion a las
herramientas existentes. Se llego a la conclusién que dichos sistemas se
encuentran por separado, es decir, los IDS estan muy desarrollados, existiendo



gran variedad de productos, tanto en software propietario como software libre; y
por otro lado se encuentran muchas aplicaciones en inteligencia artificial, ya sea
en aplicaciones o0 en modelos matematicos. ElI IDS desarrollado esta
fundamentado en ambas teméticas.

Hoy en dia existen herramientas de administracion de redes, pero ninguna cumple
los tres aspectos que cumple JDumper~ (Capturar tramas, analizarlas por reglas y
por RNA). Generalmente implementan uno solo de los aspectos, y en todo caso
dos para los monitores, porque necesitan datos de los paquetes de red e incluyen
para ello un pequeio capturador de paquetes de red o sniffer.

Ya que el aumento en la inseguridad de las redes de datos va creciendo cada dia
MAas es necesario para cualquier entidad publica o privada contar con un IDS, ya
que la gravedad de estos ataques es cada dia mas grave y mas aun cuando se
cuenta con un IDS que use RNA*+ Hay que tener en cuenta que a veces los
diferentes IDS instalados en las empresas pueden generar una saturacion a la red
que comienzan a generar falsos positivos que son especies de ataques
detectados por el IDS que en verdad son inofensivos, con este IDS trataremos de
reducir esto al maximo.

Un IDS cuenta con un motor de analisis el cual analiza los numerosos eventos que
ocurren en la red y los evalla en su contexto. Puede operar tanto fuera de linea
(offline), capturando los paquetes y analizandolos posteriormente, como en linea
(online) este seria critico para lanzar una respuesta rapida y efectiva a los
atagques. Los IDS aportan a nuestra seguridad una capacidad de prevencion y de
alerta anticipada ante cualquier actividad sospechosa. No estan disefiados para
detener un ataque, aunque si pueden generar ciertos tipos de respuesta ante
éstos.

Se debe tener muy en cuenta si la instalacion del IDS se realiza de manera pasiva
o de manera activa, la diferencia entre estas es que la pasiva almacena la alerta
en un blog y con la posibilidad de enviarlo a una base de datos con el fin de dar
parte al administrador de la red de las anomalias que se presentaron y la activa
genera la activacion del antivirus para cortar el trafico generado por la red
atacante.

~* Nombre del proyecto adoptado (con previo analisis)
~ Redes Neuronales Artificiales



4.2 RED NEURONAL

Las Redes Neuronales surgieron del movimiento conexionista, que nacio junto con
la IA simbdlica o tradicional. Esto fue hacia los afios 50, con algunos de los
primeros ordenadores de la época y las posibilidades que ofrecian. La IA
simbdlica se basa en que todo conocimiento se puede representar mediante
combinaciones de simbolos, derivadas de otras combinaciones que representan
verdades incuestionables o axiomas. Este paradigma se expuso por primera vez
en el afio de 1943, en un articulo escrito por McCulloch y Pitts, en el cual realizan
una asociacion simbdlica del modelo neuronal biolégico vigente en ese entonces.
Las redes neuronales se usan principalmente en problemas que involucran el
reconocimiento de patrones y la clasificacion, entendiendo patron como
instrumento de medida o medida materializada el cual se encarga de conservar
unos valores para luego servir como referencia.

4.2.1 Modelo Bioldgico: Una neurona es una célula viva, y como tal, contiene
los mismos elementos que forman parte de todas las células biolégicas, ademas,
de poseer elementos caracteristicos que la diferencian. En general una neurona
consta de un cuerpo celular mas o menos esférico de 5 a 10 micras de diametro,
del que sale una rama principal el axén, y varias ramas mas cortas denominadas
dendritas. A su vez el axén puede producir ramas en torno a su punto de
arranque, y con frecuencia se ramifica extensamente cerca de su extremo. La
neurona esta formada por el cuerpo de la célula, compuesta por el nucleo el cual
posee funciones de control.

Las dendritas esta compuesta por una red alrededor de la célula, el axdn se
extiende generalmente un centimetro y en algunas ocasiones no muy explicitas
hasta un metro. Este también se ramifica en filamentos y subfilamentos mediante
los que establece conexidn con las dendritas y los cuerpos de las células de otras
neuronas. A esta conexidn se le conoce como sinapsis. Cada neurona puede
establecer conexion desde una docena de neuronas hasta miles y miles de
neuronas dependiendo su comportamiento, asi como se puede observar en la
figura 1. Las neuronas, por medio de las dendritas y el axon, reciben sefiales
eléctricas, impulsos de neuronas vecinas, con el fin de que estas puedan
excitarse, estimulando impulsos a otras neuronas, para que estas lo puedan recibir
y posteriormente excitarse, y de esta forma comunicarse entre todas las neuronas.



Figura 1. Modelo Biolégico.
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4.2.2 Unidad de Procesamiento de una Red Neuronal: Los elementos
individuales de calculo que forman la mayoria de los modelos de sistemas
neuronales artificiales no suelen denominarse neuronas artificiales; lo mas
frecuente es darles el nombre de nodos, unidades o elementos de procesamiento.
Cualquier modelo de red neuronal consta de dispositivos elementales de
procesamiento: las neuronas. A partir de ellas, se pueden generar
representaciones especificas, de tal forma que un estado conjunto de ellas pueda
significar una letra, un nimero o cualquier otro objeto. Su procesamiento es el
siguiente:

e Las neuronas reciben estimulos externos, relacionadas con el aparato
sensorial, que tomaran la informacion de la entrada, denominadas unidades de
entrada.

¢ Dicha informacion se transmite a ciertos elementos internos que se ocupan de
su proceso. Es la sinapsis y neuronas correspondientes a este segundo nivel
donde se genera cualquier tipo de representacion interna de la informacion.
Puesto que no tienen relacion directa con la informacion de entrada y de salida,
estos elementos se denominan unidades ocultas.



e Una vez ha finalizado el periodo de procesado, la informacion llega a las
unidades de salida, cuya mision es dar la respuesta del sistema.

La tecnologia basada en redes neuronales artificiales trata de imitar el
funcionamiento de elementos bioldgicos que en este caso los constituyen las
neuronas del cerebro.

El cerebro humano en su biologia esta formado por miles de millones de neuronas
que se conectan entre si, transmitiendo informacion entre ellas, luego de que esta
procesa, se genera una respuesta en funcion del estimulo recibido. Si se tienen N
unidades (neuronas), ordenadas arbitrariamente, su trabajo es simple y Unico,
consiste en recibir las entradas de las células vecinas y calcular un valor de salida,
el cual es enviado a todas las células restantes (neuronas).

Figura 2. Neurona Attificial
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De esta manera se puede determinar los elementos principales que constituyen
una red neuronal artificial de la siguiente manera:

e Las conexiones que unen a las neuronas de una RNA tienen asociado un
peso, que es el que hace que la red adquiera un conocimiento y una cantidad
determinada.



e Una neurona o unidad de procesamiento se ve afectada por las salidas de las
neuronas con las cuales ella esta conectada. El efecto total de las salidas de
estas neuronas reflejado en la unidad de procesamiento que se esté
analizando se conoce como neta.

e Entre las unidades o neuronas que forman una red neuronal artificial existe un
conjunto de conexiones que las unen. Cada unidad transmite sefales a
aguellas que estan conectadas a su salida. Asociada con cada unidad hay una
funcion de activacién, que transforma la entrada neta que la unidad presenta
como resultado de estar conectada con otras unidades que le suministran
informacion, en el valor de la salida.

De esta manera la red neuronal consiste Unicamente en recibir las entradas de las
neuronas vecinas y calcular un valor de salida, que es enviado a todas las
neuronas restantes como se observa en la figura 2.

Figura 3. Funcionamiento Neurona Artificial
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Las unidades de entrada reciben las sefiales desde el exterior, es decir de otras
neuronas vecinas. Estas entradas pueden provenir de sensores o de otros
sectores del sistema las cuales servirdn para la activacion de la red. Las unidades
de salida envian la sefial fuera del sistema neuronal, las cuales servirdn de
entrada a otra neurona, a través de la sinapsis. Estas salidas pueden controlar
directamente potencias u otros sistemas. En el cuerpo de la neurona, es donde se
produce la funcion de activacién que va permitir que esta envie la informacion a
otras neuronas y puedan comunicarse. Esta activacion se produce al sumar todas
sus entradas por sus pesos Yy su respectivo umbral de activacion.



4.2.3 Aprendizaje de una Red Neuronal: La modificacion del
comportamiento provocado por la interaccion con el entorno y como resultado
de experiencias adecuadas al establecimiento de nuevos modelos de
respuestas ante estimulos externos. En el caso de las redes neuronales
artificiales, se puede considerar que el conocimiento se encuentra
representado en los pesos de las conexiones entre las neuronas. Todo
proceso de aprendizaje implica cierto numero de cambios en estas
conexiones. En realidad se puede decir que se aprende modificando los
pesos de la red. De igual manera existen algoritmos de aprendizaje que
ayudan al desempefio de la red neuronal, los algoritmos son los siguientes:

e Supervisado: Este algoritmo produce una funcién que establece una
concordancia entre deseada del sistema entre las entradas y las salidas.

e No supervisado: Es donde el modelamiento se realiza sobre unos
ejemplos formados sélo por entradas al sistema.

e Por refuerzo: Este algoritmo aprende alimentandose del entorno o del
mundo que lo rodea.

e Transduccion: Como el supervisado pero no construye una funcion.

e Multi-tarea: Usan conocimiento previamente aprendido por el sistema de
cara a enfrentarse a problemas parecidos a los ya vistos.

4.2.4 El perceptron multicapa® (MLP): Este es uno de los tipos de redes mas
comunes. Se basa en otra red mas simple llamada perceptron simple solo que el
namero de capas ocultas puede ser mayor o igual que una. Es una red
unidireccional (feedforward), cuya arquitectura puede observarse en la Figura 4.

' PALACIOS, Francisco. Herramientas en GNU/Linux para estudiantes universitarios. Tipos de
Redes Neuronales. [En Lineal]. 2003. Disponible en:
http://softwarelibre.unsa.edu.ar/docs/descarga/2003/curso/htmlis/redes_neuronales/index.html



Figura 4. Representacion de un Perceptrén Multicapa (MLP)
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Las neuronas de la capa oculta usan como regla de propagacion la suma
ponderada de las entradas con los pesos sinapticos wij y sobre esa suma
ponderada se aplica una funcion de transferencia de tipo sigmoide, denomina asi
por su forma de ese, la cual es acotada en respuesta y util para ampliar el rango
de respuesta de las capas ocultas a valores continuos entre 0 y 1; sobre la funcién
hardlimit, la cual solo tiene dos posibles valores 0 o 1. (Figura 5).

Figura 5. Forma funcional de una sigmoide
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El aprendizaje supervisado que se suele usar en este tipo de redes recibe el
nombre de retropropagacion del error (backpropagation), debido a que,
inicialmente se calcula la salida de la red y se compara con la salida deseada.
Posteriormente, este error se utiliza para cambiar los pesos de las entradas de las
neuronas desde la ultima capa hasta la primera, de ahi su nombre. Como funcién
de rendimiento global, se usa el error cuadratico medio. Es decir, que dado un par



(xt, dx) correspondiente a la entrada k de los datos de entrenamiento se obtiene la
salida deseada asociada se calcula el error mediante la siguiente ecuacion:

2

E(wij, 05, wy;, 0;) = Z Z di — Z wi Yyt — O
j
[1]

Donde se observa que es la suma de los errores parciales debido a cada patron
(indice p), resultantes de la diferencia entre la salida deseada d, y la salida que da
la red f(.) ante el vector de entrada xx. Si estas salidas son muy diferentes de las
salidas deseadas, el error cuadratico medio sera grande. Por ultimo, f es la funcion
de activacion de las neuronas de la capa de salida E y la salida que proporcionan
las neuronas de la ultima capa oculta.

Sobre esta funcion de coste global se aplica algun procedimiento de minimizacion.
En el caso del MLP se hace mediante un descenso por gradiente. Las expresiones
que resultan aplicando la regla de la cadena son las siguientes:

dw,. = i
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Siendo y(k) las salidas de la capa oculta.



El aprendizaje por backpropagation puede describirse mediante el siguiente
procedimiento:

v" Inicializar los pesos y los umbrales iniciales de cada neurona. Hay varias
posibilidades de inicializacion siendo las mas comunes las que introducen
valores aleatorios pequefos.

v' Para cada patron del conjunto de los datos de entrenamiento.

v' Obtener la respuesta de la red ante ese patrén. Esta parte se consigue

propagando la entrada hacia adelante, ya que este tipo de red es feedforward.

Las salidas de una capa sirven como entrada a las neuronas de la capa

siguiente, procesandolas de acuerdo a la regla de propagacion y la funcién de

activacion correspondientes.

Calcular los errores asociados segun la ecuacion [1].

Calcular los incrementos parciales (sumandos de las sumatorias). Estos

incrementos dependen de los errores calculados en [1].

v Calcular el incremento total para todos los patrones, de los pesos y los
umbrales segun las expresiones en la ecuacion [2].

v’ Actualizar pesos y umbrales.

v' Calcular el error actual y volver al paso 2 si no es satisfactorio.

AN

Este entrenamiento se realizé utilizando Neural Networks Toolbox, incluido en el
paquete MATLAB®, el cual posee los algoritmos implementados que ejecutan los
pasos descritos anteriormente, a partir de los datos capturados por el IDS
desarrollado.

4.2. LIBRERIA JPCAP

JPCAP es una libreria de Java para capturar y enviar paquetes en una red;
usando JPCAP se pueden desarrollar aplicaciones para capturar paquetes desde
una interfaz de red, visualizandolos y analizdndolos en Java. También es posible
desarrollar aplicaciones para enviar arbitrariamente paquetes a través de una
interfaz de red.?

JPCAP ha sido evaluado en Microsoft Windows (98/2000/XP/Vista), Linux (Fedora,
Mandriva, Ubuntu), Mac OS X (Darwin), FreeBSD y Solaris. Esta libreria
suministra facilidades para:

v Capturar paquetes desconocidos desde el medio de transmision.
v' Guardar paquetes capturados a un archivo fuera de linea, y leer paquetes
capturados desde un archivo previamente generado. Identificar

2 JPCAP. A Java library for capturing and sending network packets. [En Linea]. Fecha de Consulta:
03-08-2007. Home. Disponible en: http://netresearch.ics.uci.edu/kfujii/jpcap/doc/



automaticamente tipos de paquetes y generar objetos correspondientes de
Java (para Ethernet, IPv4, IPv6, ARP/RARP, TCP, UDP, y paquetes ICMPV4).
v' Acordar filtros de paquetes para usuarios con reglas especificas antes de
despacharlos de la aplicacion.
v' Enviar paquetes desconocidos a la red.

4.3. ATAQUES

Dentro de los ataques hechos al sistema se destacan, virus troyanos y escaneo de
puertos.

Virus troyanos: Un troyano puede definirse como:

“Un troyano o caballo de Troya es un programa que se
diferencia de los virus en que no se reproduce infectando otros
ficheros. Tampoco se propaga haciendo copias de si mismo
como hacen los gusanos. Su nombre deriva del parecido en su
forma de actuar con los astutos griegos de la mitologia. Llegan
al ordenador como un programa aparentemente inofensivo,
pero al ejecutarlo instala en el ordenador un segundo programa:
el troyano™.

Los efectos de los troyanos pueden ser muy peligrosos. Permiten realizar
intrusiones o ataques contra el ordenador afectado, realizando acciones tales
como capturar todos los textos introducidos mediante el teclado o registrar las
contrasefas introducidas por el usuario.* Los troyanos utilizados para el ataque
fueron los siguientes:

SubSARI

Deep Throat, Foreplay
Arctic

DRAT

ADM worm, Lion
DMSetup

BackGate

CDK, Firehotcker
RemoConChubo
Hidden

ProMail trojan

Invisible Identd Deamon, Kazimas
Happy99

COLLRRR]

®* SEGURIDAD EN LA RED.Virus, gusanos, troyanos y backdoors. [En Linea]. Fecha de Consulta:
03-08-2007. Inicio. Disponible en: http://www.seguridadenlared.org/es/index10esp.html
“Ibid.



Attack Bot, God Message, JammerKillah
Net Controller

Farnaz

Chode

Msinit, Qaz

Back Orifice

Chode

Chode, God Message worm, Msinit
Arctic

NS NENE N N N N NN

Escaneo de puertos: El escaneo de puertos puede definirse como:

“El escaneo de puertos es una de las mas populares técnicas
utiizadas para descubrir y mapear servicios que estan
escuchando en un puerto determinado. Usando este método
un atacante puede crear una lista de las potenciales
debilidades y vulnerabilidades en un puerto para dirigirse a la
explotacion del mismo y comprometer el host remoto™.

4.4. METODOLOGIA DE DESARROLLO

El desarrollo del proyecto se guié por la metodologia de Proceso Unificado (UP),
mientras el lenguaje para el proceso de Ingenieria del Software es el Lenguaje
Unificado de Modelado, UML. El desarrollo se implementé usando Java, bajo el
uso y los lineamientos del IDE NetBeans. A continuacion se realiza una breve
descripcion de estos elementos:

4.4.1. Proceso Unificado: El Proceso Unificado se lleva a cabo en las
siguientes fases:

Modelo de Requisitos
Modelo de Analisis

Modelo de Disefio

Pruebas

Implementacion

Gestion de la configuracion.

ouhwnNE

*|IT PRO MEXICO. Métodos de Escaneo de Puertos. [En Linea]. Fecha de Consulta: 03-08-
2007.Inicio. Disponible en: http://www.itpromexico.com.mx/paginas/articulos/scanportmet.htm



E incluye los siguientes artefactos relevantes:

v" Modelo de casos de uso: Incluye los casos de uso, el diagrama de los mismos
y los diagramas de disefio del sistema.

Modelo de Dominio.

Modelo de clases

Diagrama de estados del sistema

Diagramas de arquitectura

Diagramas de Actividad y Colaboracion

ANANENENEN

4.4.2. Lenguaje Unificado de Modelado (UML): Es el lenguaje de modelado
de sistemas de software mas conocido y utilizado en la actualidad; aun cuando
todavia no es un estandar oficial, estd apoyado en gran manera por el OMG* Es
un lenguaje grafico para visualizar, especificar, construir y documentar un sistema
de software. UML ofrece un estdndar para describir un "plano” del sistema
(modelo), incluyendo aspectos conceptuales tales como procesos de negocios Yy
funciones del sistema, y aspectos concretos como expresiones de lenguajes de
programacion, esquemas de bases de datos y componentes de software
reutilizables®.

4.4.3. NetBeans. NetBeans se refiere a una plataforma para el desarrollo de
aplicaciones de escritorio usando Java y a un Entorno integrado de desarrollo
(IDE) desarrollado usando la Plataforma NetBeans. La plataforma NetBeans
permite que las aplicaciones sean desarrolladas a partir de un conjunto de
componentes de software llamados médulos. Un modulo es un archivo Java que
contiene clases de java escritas para interactuar con las APIs de NetBeans y un
archivo especial (manifest file) que lo identifica como mddulo. Las aplicaciones
construidas a partir de modulos pueden ser extendidas agregandole nuevos
modulos. Debido a que los modulos pueden ser desarrollados
independientemente, las aplicaciones basadas en la plataforma NetBeans pueden
ser extendidas facilmente por otros desarrolladores de software’.

4.4.4. Java: Java es un lenguaje de programacién orientado a objetos
desarrollado por James Gosling y sus compafieros de Sun Microsystems al inicio
de la década de 1990. A diferencia de los lenguajes de programacion
convencionales, que generalmente estan disefiados para ser compilados a cédigo
nativo, Java es compilado en un bytecode que es ejecutado (usando normalmente
un compilador JIT), por una maquina virtual Java.

" Object Management Group.

®* OBJECT MANAGEMENT GROUP. Introduction to OMG's Unified Modeling Language™ (UML®).
Fecha de Consulta: 03-08-2007. Inicio > Introduction to UML. Disponible en:
http://www.omg.org/gettingstarted/what_is_uml.htm

"NETBEANS.ORG. Bienvenido A Netbeans. [En Linea]. Fecha de Consulta: 03-08-2007. Inicio.
Disponible en: http://www.netbeans.org/index_es.html.



4.4.5. Rational Case: Rational es actualmente conocida como una familia de
software de IBM para el levantamiento de requerimientos, disefio, construccion,
pruebas y administracion de proyectos en el proceso desarrollo de software. Las
herramientas de Rational dan grandes beneficios sin limitar la libertad creativa de
los equipos de desarrollo. Permite seleccionar el nivel de abstraccion correcto para
cada tarea. Utiliza el ambiente de desarrollo y el IDE® preferido y adecuado para el
equipo. Adapta el ambiente del proyecto a las necesidades especificas. No
importa cuél sea la plataforma de desarrollo o las funciones dentro del equipo (rol),
hay alguna solucién de Rational que puede ayudar.

Las herramientas de Rational fortalecen el desarrollo con Java con la principal
plataforma de desarrollo para la comunidad Java. Nuestras herramientas
galardonadas, te permitirdn trabajar intuitivamente, con mayor control, y con el
conjunto mas amplio de recursos Java. A partir de la adquisicién de Rational por
IBM, la integracion de las herramientas ha sido sin precedente, ofreciendo una
gran facilidad de uso. Otras alianzas estratégicas con Sun Microsystems, HP, y
otros asegura una compatibilidad total (end-to-end) en tu ambiente de desarrollo
Java seleccionado.

4.4.6. Back Orifice y Megaping

Back Orifice es una herramienta que fue creada por una organizacion de Hackers
en 1998, en el cual funciona como cliente — servidor. El programa contiene una
serie de subprogramas que son instalados en el cliente el cual va a ser atacado,
estos subprogramas también llamados troyanos son enviados a través de la red e
instalados en el equipo que se ejecuten. Ya instalados estos troyanos (virus), se
procede en el servidor, a través de plugins que contiene varias caracteristicas, a
realizar el debido dafio. °

Por otra parte Megaping es un software comercial que sirve para la vision general
de la configuracion de un sistema y la administracion fisica de una red en tiempo
real, en este caso se utilizé una version shareware como escaneador de puertos
relevantes e irrelevantes de la red de datos.”

® Ambiente Integrado de Desarrollo

® BLOG DE SOFTWARE GENBETA. Back Orifice: especial software control remoto. [En Linea].
Fecha de Consulta: 03-08-2007. Inicio. Disponible en: http://www.genbeta.com/2006/06/13-back-
orifice-especial-software-control-remoto

19 PIOJOSOFT - EL SITIO DE DESCARGAS. Megapin 4.3. [En Linea]. Fecha de Consulta: 03-08-
2007. Inicio. Disponible en http://www.piojosoft.com/index.php?empezar=0&ide=200



5. METODOLOGIA

Para llegar a determinar el funcionamiento y el analisis del proyecto, se tuvieron
encuentra algunas aplicaciones de desarrollo libre como Fedora que es una
distribucion de Linux, desarrollada y patrocinado por Red Hat. Con esta
distribucion se instalaron programas de captura de tramas como Nmap, que
permitié determinar paquetes vulnerables en la red y asi clasificar los paquetes a
utilizar en el proyecto.

De igual manera se utilizaron bajo esta distribucién, Windows XP y Windows 2003
Server aplicaciones denominadas sniffer (especificamente Snort y Ethereal) para
la captura de paquetes y deteccion de intrusos ya que monitorizan todo un dominio
de una red y son flexibles para el almacenamiento de sus datos.

De acuerdo con lo anterior se determind que las herramientas utilizadas no fueron
Gtiles para el presente proyecto, porque era necesario capturar datos propios en la
aplicacion final.

Como procedimiento final se llevaron acabo las siguientes fases.

5.1. FASE 1: RECOLECCION DE INFORMACION.

Se determind que los paquetes mas relevantes para la adquisicion son aquellos
relacionados con los protocolos UDP y TCP. EIl protocolo UDP proporciona una
comunicacién muy sencilla entre los ordenadores y en la captura de paquetes se
obtuvieron tramas con mensajes y datos perdidos y dafiados. A través del
protocolo TCP se determiné que en la captura de la trama los datos siempre
llegaron a la aplicacién de destino ya que por medio de este la informacion llega
de forma de correcta.

Para el entrenamiento de la red neuronal se utilizo la aplicacion MATLAB®, la cual
trae una serie de herramientas denominadas Toolbox, especificamente el Neural
Networks Toolbox para entrenar una red neuronal perceptron multicapa.

5.2. FASE 2: ADQUISICION DE LOS PAQUETES.
Al ser necesario la captura de paquetes desde una aplicacion propia, para su

posterior clasificacion, se utilizé la libreria JPCAP, la cual permite capturar los
paquetes recibidos por las tarjetas de red de un computador. Posteriormente se



Generaron los ataques previamente mencionados mediante las aplicaciones Back
Orifice y Megaping para asi obtener los datos para el posterior entrenamiento y
validacion de la red neuronal multicapa. Ademas para determinar cuales paquetes
son nocivos, se establecieron una serie de reglas. Esto permite una comparacion
entre lo detectado mediante dichas reglas y lo obtenido usando la red neuronal.

5.2. FASE 3: ENTRENAMIENTO DE LA RED NEURONAL.

MATLAB® permite entrenar redes neuronales mostrandole pares de entrada y
salida para que calcule los pesos de la red neuronal de tal forma que cuando se le
presente una entrada, arroje la salida correspondiente, y asi cuando se le presente
una entrada que no conocia generalice y obtenga una salida acorde con el
entrenamiento. Para este entrenamiento se tuvieron en cuenta las caracteristicas y
variables propias de la arquitectura de la red neuronal y que son arrojadas en la
configuracion de la red las cuales son:

v' Entradas: Par de datos que alimentan la red neuronal. En este caso las
entradas son el puerto y el protocolo, los cuales se transformaron en variables
numeéricas. Se determina si el paquete es peligroso con reglas previamente
estudiadas, las cuales involucran como patrones, el puerto y el protocolo.

v' Capa: Conjunto de neuronas que comparten las mismas entradas. En este
caso, después de multiples pruebas, se obtuvo una red con dos capas, veinte
neuronas en la primera capa y una unica neurona de salida en la segunda
capa.

v' Pesos: Valores que ponderan las entradas. En este caso se tienen dos
conjuntos de pesos, lo que ponderan las entradas principales a la Capa 1 —
W1-, y los que ponderan la salida de dicha capa, que son a su vez entradas
para la Capa 2 compuesta de una Unica neurona —\W2-.

v' Bias: Pesos adicionales que suponen una entrada 1. Se utilizan para dar
mayor grado de libertad al entrenamiento. Se tienen dos conjuntos de bias, los
correspondientes a la Capa 1, 20 valores en total y un uanico valor
correspondiente a la neurona de la Capa 2.

El entrenamiento se realizé utilizando la interfaz grafica del Neural Networks
Toolbox, denominada nntool, la cual permite cargar los datos obtenidos en la
captura desde un archivo plano. Posteriormente se definen que datos de los
importados, corresponden a las entradas de la red neuronal, y cuales a la salida
conocida, es decir, si s 0 no un paquete peligroso (uno, si en un paguete normal,
y cero si es peligroso). Como parametros de entrenamiento se tuvieron diez mil
épocas y un error maximo de 0.01, lo que significa que las posibles salidas (cero o
uno) podran convertirse en valores por encima o por debajo 0.01 de ese valor.



Una vez realizado el entrenamiento, MATLAB® arroja los valores de los pesos en
ambas capas y los bias, los cuales se validaron para diferentes valores de entrada
tal como se muestra a continuacion:

EntradaP=[139 6];
salidal=tansig (EntradaP*W1'+B1’);

En esta linea se multiplica la entrada (puerto y protocolo) por los pesos de la capa
uno, y se le suma el bias de la capa uno. A ese resultado se le saca la tangente
sigmoide, que es la funcién de activacion utilizada en este caso, y una de las mas
comunes en redes feedforward y en perceptrones multicapa. La funcion tangente
sigmoide se implemento en la aplicacion utilizando la funcién tangente hiperbdélica.

salida2=logsig (salidal*W2'+B2);

En esta linea se multiplica la salida de la capa uno por los pesos de la capa dos, y
se le suma el bias de la capa dos, para posteriormente sacarle a ese unico valor la
logaritmo sigmoide, y asi obtener la salida definitiva de la red, que sera uno o cero
de acuerdo con la informacion inicial introducida.

5.3. FASE 4: ANALISIS Y DISENO DEL SISTEMA

El andlisis y disefio se implemento bajo la metodologia UP (Proceso Unificado), el
lenguaje para el proceso de Ingenieria del Software es el lenguaje Unificado de
Modelado UML y su programacion se desarrollo en lenguaje Java, bajo el uso y
los lineamientos de NetBeans. Los anexos A y B contienen los diversos diagramas
que ilustran este proceso.

5.4. FASE 5: IMPLEMENTACION Y PRUEBAS

La implementacion se realizé usando NetBeans, y para realizar las pruebas se
capturaron 856 tramas clasificadas en protocolos UDP y TCP. La clasificacion de
dichos paquetes se realiz6 tanto mediante unas reglas establecidas como se
muestra en la figura 6, asi como mediante una red neuronal. Se realiz6 un calculo
de la efectividad de la red neuronal comparada con las reglas predefinidas.

De las 856 tramas clasificadas se entreno la red neuronal en MATLAB® con los
primeros 400 campos, ya que era necesario saber si los resultados obtenidos por
la red neuronal eran validos al evaluarse con tramas que no se usaron en el
entrenamiento. Por esto se dejaron 456 tramas de prueba y se observo que los
resultados eran satisfactorios.



En la figura 6 que se muestra a continuacién se puede observar que las reglas
estan implementadas dentro de un archivo plano, donde existen 3 campos:
protocolo, puerto y descripcion del ataque respectivamente. La primera regla que
se encuentra en el archivo esta constituida de la siguiente manera: 6 | 50 | Drat |,
donde el 6 es el protocolo (UDP), 50 el puerto por donde se vulnero el sistema y
Drat el tipo de ataque que se quiso activar en el equipo.

Figura 6. Reglas

2 reglas - Bloc de notas O
Archivo  Edicién  Formato  Wer  Ayuda
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119 | Happy9s |
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123 |Met Controller|

133|Farnaz|
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| 54321 | Back orifice|

| 54320 Back orifice|

| 8787 | Back orifice]

138 | chode]
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44 | arctic|

15006 Back orifice|
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6. RESULTADOS

Como principal resultado de la investigacion se obtuvo un sistema donde se
pueden capturar todos los datos de una trama, pero teniendo en cuenta que son
los mas significativos ya que como mencionados anteriormente solo se utilizaron
ciertas caracteristicas para el IDS. A continuaciéon se nombraran los resultados
obtenidos del proyecto de Investigacion:

e La aplicacion cumplié con el objetivo principal: detectar intrusos por medio de
redes neuronales y determinar por medio de reglas la veracidad de su
funcionamiento asi como se puede observar en la figura 7, figura 8
respectivamente:

e La adaptacion de la libreria JPCAP fue exitosa para dar solucién al problema.

e Las herramientas utilizadas con el fin de vulnerar el sistema, fueron de utilidad,
ya que por medio de estas se pudieron determinar el tipo de ataques.

e Se pudieron capturar tramas con las caracteristicas necesarias para la
deteccion de intrusos.

Figura 7. Datos de ataque con reglas.
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Figura 8. Datos de ataques, (entrenamiento red neuronal).
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La informacion capturada se puede analizar mediante dos técnicas; A traves de
reglas o mediante una RNA previamente entrenada utilizando MATLAB®. Una
vez realizado el andlisis, es posible ver las conclusiones del mismo, tal como se
muestra en la Figura 6. El andlisis puede resumirse en: Datos identificados con un
1 si es inofensivo y con un 0 si es ataque (con su respectiva descripcion).

Ademéas de todo lo anterior en el IDS desarrollado se puede observar las
estadisticas de los paquetes recibidos con gran variedad de graficas, ademas de
cambiar su aspecto y muchas caracteristicas mas que junto con las mencionadas
anteriormente se podran ver en el manual de usuario.

e En este proceso de entrenamiento de la RNA realizado en MATLAB® se
tuvieron diferentes pardmetros de entrenamiento, entre ellos diez neuronas y
mil épocas, en la cual no se alcanza el error minimo, tal como se observa en la



Figura 9; hasta que se encontré una arquitectura y un porcentaje de error tal
gue el entrenamiento convergiera. En este caso se tiene un error del 1%, una
estructura de dos capas, con veinte neuronas en la primera capa y una
neurona de salida en la segunda capa. El entrenamiento se realizé durante
dos mil setecientas épocas, tal como se observa en la figura 10.

Figura 9. Entrenamiento con diez neuronas.
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Figura 10. Entrenamiento MATLAB (10 neuronas)
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e Se realizé una comparacién entre la deteccion utilizando reglas y la realizada
de las tramas capturadas, exportando esta
informacion desde la aplicacion a una hoja electronica utilizando Microsoft
Office Excel. El resultado final fue el siguiente:

mediante la red neuronal

Se detectaron de 856 tramas los siguientes paquetes con su respectivo porcentaje

Deteccion por Reglas:

De 266 paquetes capturados determinados como ofensivos se detectaron 266
paquetes malos, obteniendo un porcentaje y un trabajo de funcionamiento del
100 %, del cual 590 paquetes buenos fueron capturados y establecidos como
buenos. Para el IDS que se implemento estos resultados sirven para validar la

1
1000

2854 Epochs

1
2000

deteccidn alojada por el entrenamiento de la red neuronal.

#de Tipo de Porcentaje
paquetes paquetes
266 — 266 Malos 100%
590 — 590 Buenos 100 %

100 %




Deteccién mediante la Red Neuronal

# de Tipo de Porcentaje
paquetes paquetes
266 — 230 Malos 86.46 %
590 - 570 Buenos 96.61 %
91.535 %

Capturado 266 paquetes el sistema detecto 230 en los cuales la efectividad en la
deteccidn en el peor caso es de 91.535%, este porcentaje indica la viabilidad de la
técnica utilizada (Redes Neuronales), teniendo en cuenta que el aprendizaje se da
con la experiencia (entrenamiento) y que la deteccion podria ser mas puntual.



7. CONCLUSIONES

El uso de las reglas fue util al momento de establecer los datos de
entrenamiento de la red neuronal debido a que las reglas son definidas por el
usuario y son un 100% veridicas. De esta manera la red neuronal puede ser
comparada y reconstruida para un mejor funcionamiento en su deteccion de
paquetes de datos.

Se utilizo la libreria JPCAP, ya que el API de Java cuenta con esta herramienta
gue provee de varios elementos para la captura de tramas de bajo y alto nivel
de una red de datos. Su programacion y su codificacion se hace a la necesidad
del usuario y al operar sobre Java garantiza ser multiplataforma que ayudo a
cumplir con los objetivos descritos inicialmente.

Las herramientas utilizadas para vulnerar la red de datos se mostraron muy
importantes durante la investigacion.

La alternativa estudiada como opcién para detectar intrusos en una red de
datos utilizando redes neuronales, es suficiente para conocer en el estado del
medio en que nos desempefiamos, y asi tomar decisiones sobre la base de la
informacion brindada por los medios obtenidos, en este caso el IDS ya
mencionado.



8. RECOMENDACIONES

En términos generales, el presente proyecto se constituye en una primera etapa
de un proyecto de mayor envergadura y alcance, en el cual a la Universidad de
Manizales a través de las investigaciones llevadas a cabo al interior de la Facultad
de Ingenieria, desarrolle sus propias herramientas de seguridad informética y se
convierta en un lider a nivel regional, nacional y latinoamericano en elaboracion de
software.

Especificamente, se recomienda utilizar en un siguiente estadio de este proyecto
la realizacion de mas vulnerabilidades los cuales dependan de mas patrones que
no solo sean puerto y protocolo, generalizando las debilidades que un sistema de
informacion pueda tener, ya que la aplicacion da la posibilidad como herramienta
de seguir con este estudio.

Por otra parte a nivel de Hardware los requerimientos minimos y que de hecho hoy
en dia se consiguen en el mercado son:

Procesador Pentium IV en adelante.

AMD de 2200 MHZ en adelante

Memoria RAM de 128 en adelante

Tarjeta inalambrica o tarjeta de red para la captura de datos

Cable de red RJ45 directo o Cruzado dependiendo la configuracion de la
red de datos.

ANANENENEN
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ANEXO A. Modelo de Requisitos

Los paquetes enmarcan para el proyecto el contexto de la aplicacion en general,
tanto en las necesidades generadas, como en su estructura. Uno de los factores
importantes es la Seguridad, en éste se encuentran todas los requerimientos para
el acceso al medio; todo con el fin de obtener la informacion del trafico, los
Intrusos son una abstraccion de todo lo referente al acceso y deteccidn de intrusos
en una red determinada y el procesamiento de la Informacién es un factor que
incide tanto en la captura como en andlisis requerido sobre la informacion.

Diagrama de paguetes (Requisitos)

wabstraccions
£ Seguridad f# Intrusos

OS5 ee

£ Informacion

«importaciondeslementos

Sistema



Diagrama de Casos de Uso (Paquete Seguridad)

Lectura y Transformacion

Uso de Tramas

Analisis de Tramas
Usuario

Analisis Inteligente

Diagrama de Casos de Uso (Paquete Intrusos)

Administrar Reglas

Usuario

Analisis de Reglas



Diagrama de Casos de Uso (Paquete Informacion)

Uso de Tramas

Uso de Librerias

Sistema procesador

Comparacion de Lecturas

Diagrama de actividad (lectura de tramas)

Uno de los requisitos mas relevantes es la lectura de tramas en la red; todo se
logra mediante el acceso al medio, pasando por un andlisis previo para la
identificacion y deteccién de intrusos, también es necesario obtener toda la
informacion contextual. Es posible observar en el siguiente diagrama se ilustra los
procesos y procedimientos basicos y lineales para lograr dicha funcion.



Diagrama de Actividad (Lectura de Tramas)

Tramas

Lectura de la Red

Lectura

Tramas leidas

Tramas

Analizar Lectura

Determinar Intrusos



ANEXO B. Modelo de Analisis

Casos de Uso (Nivel Requisitos)

El analisis de la aplicacién esta basado en el modelo de requisitos, todo con el fin
de crear las diferentes interfaces, controles y entidades, tal y como lo establece la
ingenieria de modelos propuesta por el proceso unificado (UP) bajo la notacién
UML 2.0.

Se requiere la adaptacion de una libreria de tal forma que permita estructurar las
caracteristicas de la aplicacion en modelos vista controlador, es por esto que se
deben construir paquetes, tal y como se puede observar en el diagrama descrito.

Vista de modelos (Paguete Analisis)

£ Interfaz de Usuario
f# Estados y Reglas

Soporta Toma Informacion

£ Analizadores

Se define como lineamiento principal los casos de uso que abarquen todo lo
indicado, es por esto que se tiene como los siguientes aspectos:

La lectura de tramas es un factor principalmente en el momento del analisis de los
requerimientos, es por esto que se estructuran los casos de uso para abarcar
dicha tematica, por tal motivo se indica en un caso de uso independiente, para
luego ser tomada en el modelo de disefio como tal, asi como se observa en el
diagrama:



Casos de Uso (Analisis de Lectura)

winciusicn:

Lectura de paquetes

Iniciar Lectura o
carmpliars

Analisis de Lectura
Detener Lectura

Usuario

Guardar Lectura Uso de Formato

Casos de Uso para Andlisis y Procesamiento

Los casos de uso en el modelo de analisis no ayuda a comprender, estructurar y
definir como es realmente la necesidad plasmada en el modelo de requisitos; en
éste caso de encuentran dos areas con un procesamiento y tratamiento diferente,
pero contextos diferentes, es entonces el caso de dos tipos de analisis, el
acumulativo y el continuo.

Andlisis acumulativo: Para éste analisis es apropiado tomar la lectura efectuada
en el medio (como lo indican los casos de uso anteriores) para determinar cual y
que tipo de informacion fue tomada de la red para el respectivo analisis.

Andlisis continuo: Es un tipo de tratamiento que se diferencia del anterior
mostrando la informacion completa, ya sean rangos de transporte, informacion
general, estadisticas y entre otros.



Casos de Uso para Andlisis y Procesamiento

Rangos en
Capa de Transporte

«ampliars

«armpliars:

«inclusicr: Informacion
. . General
Analsis Acumulativo :
sarmpliars
winclusicre:
. Filtrar
Usuario wampliars Rangos en
Capa de Res
Analisis Continuo
Rangos en

Capa de Aplicacion

Diagramas de Clase

Diagramas de clase a nivel de nucleo

Los diagramas a nivel nicleo son las que se usan para lograr los objetivos
trazados en el proyecto, para implementar con mayor efectividad de reutilizacion y
mejorar las prestaciones de la libreria a adaptar es necesario contextualizar las
clases en paquetes, observe el diagrama abajo descrito.

Diagramas de clase a nivel de nucleo (Paquetes)

£ analyzer

Toma la informacion

Define

f# stat Hui



Paquete analyzer

Es donde se especifica cada uno de los paquetes en forma tal que se evidencien
las clases que estos contiene:

Dicha informacién sera estipulada con mejor detalle en el modelo de disefio,
donde se construye todo lo referente al uso de dichas clases; cabe anotar que se
toman todas las caracteristicas de una libreria adecuada para lograr los objetivos.

Package Owerview: analyzer,

<<read-only>>
[JDPacketAnalyze

<<read-only>> <<read-only>> <<read-only>>

SSHAnalyzer packetAnalyzer POP3ANalyzer <<read-only>> <<read-only>> <<read-only>> <<read-only>> <<read-only>>

(dls deM RAmy zer FTPAnalyzer TCPAnalyzer SMTPAnalyzer HTTPAnalyzer

<<read-only>> <<read-only>> <<read-only>> <<read-only>> <<read-only>> <<read-only>>
UDPAnalyzer EthernetAnalyzer TelnetAnalyzer ARPAnalyzer IPv6Analyzer IPv4Analyzer

<<dataType>>
JDPacketAnalyzer]

Paquete Stat

En el paquete stat encontraremos todo lo referente a la libreria JPCAP, es decir,
todos los estados estipulados para las capas de transporte, aplicacion, y de red.
Como se indica en el diagrama, se logra mediante una herencia estipulada por
UML 2.0 como una generalizacion, esto se obtiene usando la herramienta
POSEIDON, la cual nos permite hacer un mejor andlisis de la estructura de la
libreria en si, su principal objetivo es no cometer errores en el momento del
andlisis, debido a que esto influye directamente en el modelo de disefio.



Diagrama Paquete stat

Package Owerview: stat)

<<read-only>>
JDStatisticsTaker|

<<read-only>> <<read-only>> <<read-only>> <<read-only>> <<read-only>>
TransportProtocolSta NetworkProtocolSta PacketStat FreeMemStat ApplicationProtocolStat

<< dataType>>
JDStatisticsTakerf[]

Paquete ui

Todo lo referente a interfaces debe ser concebido en forma independiente, para
acercar el modelo a vista controlador, y lograr mejorar sus prestaciones en cuando
a efectividad y calidad de software.



Diagrama Paquete ui

Package Owerview: ui

<<read-only>>
JDFrame

+tablePane,

<<read-only>>
JDTableTextArea

~text

<<read-only>>
TableMap

i

<<read-only>>
TableSorter

<<read-only>>
JDTablePane

~tree

table

grapi]

~sorter

<<read-only>>
JDTable

<<read-only>>
JDCaptureDialog

<<read-only>>
JDTableTree

<<read-only>>
JDStatFrame

<<read-only>>
JDCum lative StatFrame|

<<read-only>>
JDContinuous StatFrame|

<<read-only>>
JDDetailTree

<<read-only>>
JDTableRenderer




Diagramas de clase (andlisis de la aplicacion)

Para comenzar es necesario tener en cuenta los lineamientos que hay en el
proceso unificado de desarrollo de software, el cual se adapta a las herramientas
de desarrollo seleccionadas para el proyecto, entre las que se tiene a NETBEANS
6.0, IBM RATIONAL MODELER y POSEIDON.

El siguiente diagrama enmarca lo que es la ventana principal, teniendo en cuenta
tres tipos de clases para éste diagrama, interfaz, entidad y control; éstos definen
las clases que se usan como aporte primordial en el modelo de disefio.

Inicio de la aplicacion

Para el inicio de la aplicacion es apropiado tener en cuenta las clases que
derivaran el arranque de la aplicacion, asi de la siguiente manera:

Diagrama de Clases Inicio de la aplicacién

«Erticads
(3 JDStatFrame

wlnterfazs «Controls «Entidacs
(3 IDFrame Controla (® XCaptor ( FTPANalizer

Usuario

«Focus»
(& HTTPAnNalizer

Lectura de Tramas

La lectura de las tramas se hace por medio de la interfaz principal, se puede llegar
por medio del menu o por medio de otro elemento, el cual debera ser definido en
el modelo de disefio, abajo se observa un diagrama que muestra las clases que
afectan dicho procedimiento.



Diagrama de clases Lectura de Tramas

«Entidacls
(® IDTablePane
«Interfaz» «Contral» «Entidlach»
(2 IDFrame (3 IDCaptor (& IDTable

Usuario



ANEXO C. Modelo de Disefio
Disefio de la aplicacion

Diagrama de componentes Ventana principal

“Componentes
“COMmponentes: 50 = |JDTable
= |JDFrame
«artefactos «artefactos «artefactos

[ ITextArea ] JButon = IMenu



Disefio Ventana Principal

= =]

o I

Source P | Ciestination IP | Source Forl | Fuerto Destino |DeslinatiunPur{|

Method

| Header

Protocol

Snnifer Iniciado.

Abrir un archivo

Diagrama de componentes (Abrir un archivo)

wcomponentes
= | IDFrame

¥ Dialog

«artefactos

[ ITextArea

wartefactos
[ Menu

winterfazs»
€3 IDialog

Click

wartefactos
[=1] JButon




Disefio Abrir un archivo

[&] Anatisis de Tramas (Universidad tle Manizales) JOCaptor | : @

Sistema Archivo Capturar Estadisticas Reglas Aspecto

s Bl -

Mo

Source P mé" ﬁi’ﬁ. Headar | Frotocol

Buscar en: ||j Mis documentos ‘ V‘ l:l

[ basura [ Mis archivos PSP
1 Copia de Mis imagenes 1 Mis archives recibidos
[ Cyberlink [ Mis carpetas para compartir
T mauro [ Mis imagenes
[ Mi miisica [ Mis videos
— [Z]mis archivos de origen de datos 1My Skype Contert | b
<] Il \ [

Nombre de archivo: | |

Archivos de tipo: |Tudus los archivos | - |

Abrir | | Cancelar |

Snnifer Iniciado.

Guardar un archivo

Diagrama de componentes Guardar un archivo

“Componentes

winterfazs
= |JDFrame 3 IDialog
€3 IDialog
Click
«altefactos wartefactos wartefactos

[ JTextArea [ IMenu [=7 JButon



Disefio Guardar un archivo

Iﬁj Anatisis de Tramas (Universidad de Manizalés) JDCaptor | ;m
Sistema Archivo Capturar E i Reglas A t
e F
El
Mo Source P 4 é__oj‘rﬁ}? ardar; "ﬁi Header Protocol
0 Mot Availahle Mot Availahle Mot Available| =
1 Mot Avallable : = oo Mot Avallable Mot Availablel =
7 Mot Avallaplg| CUardar em: |E Wiz focumentos "| D EHE NotAvallable Mot Available
3 Mot Availahle Mot Availahle Mot Available
4 Mot fwailzbie | | [ perro [ tramas.tat Mot Availablel Mot Available
[ Motavaliabie| | [ postgrado.nri ot Avallable ot Available
[ 10.16.3.247 D txt Mot Available 17
7 Mot Availahle I Mot Availahle Mot Available
g 10.16.3.241 D reglas.txt Mot Available 17
4 Mot Availahle D snifitxt Mot Availahle Mot Available
10 10.16.3.247 Mot Available 171+
.......................................... [ et e
<] i [v
Nombre de archivo: |tramas B |
Archivos de tipo: |Todos los archivos |v|
Guardar | | Cancelar |
Captured 1244 packets.
Exportar para analisis
Diagrama de componentes Exportar para analisis
“Componentes winterfazs
= -
= |JDFrame 3 IDialog
€3 IDialog
Click
wartefacton aartefacton wartefacton

[ JTextArea [ IMenu [=7 JButon



Disefio Exportar para analisis

[&] Anatisis de Tramas (Universidad de Manizales) JbCaptor ) =1E31

Sistema Archivo Capturar Estadisticas Reglas Aspecto

)

ation Part Method Header Protocol
Guardar en: ||j Mis documentos ‘ v| D ot Availahble Mot Available Mot Available Mot Available] =

ot Available Mot Available Mot Available Mot Available| =

ot Avallable Mot Available Mot Available Mot Available
D BETS D tramas ot Availahle Mot Availahle Mot Availahble Mot Availahble
[} Postgrado.nri ot Available Mot Available Mot Available Mot Available
D rixt ot Available ot Available Mot Available Mot Available
D reglas.txt ot Available Mot Available Mot Available 17

ot Availahle Mot Availahle Mot Availahble Mot Availahble
D snif.txt nt Available Mot Available Mot Available 17
D tixt ot Available Mot Available Mot Available Mot Available

ot Available Mot Available Mot Available 17[=17

........ q] M D

Nombre de archivo: [iramas bd |

Archivos de tipo: |Tndns los archivos ‘ - ‘

Guardar || Cancelar ‘

Captured 1244 packets.

Lectura de Tramas

Diagrama de componentes Lectura de Tramas

winterfazs R «interfazs
. . ponentes IS0
€ IPCAP - jpcap - jframe =] IFrame €3 IDCaptor
1 1 @ IDCaptor
wartefactos «artefactos wartefactos wartefactos «artefactos

[ JRadioButton [ ITextField [ JButton [ JLabel [ 1CheckBox



Filtro de Captura

Disefio Lectura de Tramas

iyjlasiopciones)

Seleccione el periférico de captura

Cologue en modo promiscuo

Filtro

Longitud maxima de captura-

(@ Todos los paquetes
() Encabezados tinicamente
) Otro

‘ OK H Cancelar

MODULO DE ESTADISTICAS

Informacién general

winterfazs
3 IDCaptor

Diagrama de componentes (Informacién general)

[ ITable

HCOMPponentes winterfazs
=1JFrame - @3pcap
€ IDCaptor
9 PCap
wartefactos



Disefio Informacién general

Eo i nformaciomGenenalizads EE

Walue

Total paguetes #

Total tamafio de paguet...
promedio de tamafio de..
hitzfs

phlisls

Lo 8 I O

Rangos en capa de Red

Diagrama de componentes Rangos en capa de Red

winterfazs “Componentes e
@ captor =1JFrame | @IPCap
£ IDCaptor

@ JPcap

sartefactos
[ ITable




Disefio Rangos en capa de Red

Rangos en capa de transporte

Diagrama de componentes Rangos en capa de transporte

«interfaz»
3 IDCaptor

“COMmponentes
= |JFrame

«interfazs
3 IPCAP

£ IDCaptor
9 JPCAR
170

wartefactos
[ 1Table

«interfaz»
12D

L pliary s
= |Graph

120




Rangos en capa de transporte

=2 Rangpsen Gapadeiiransporie (=] E3

o
TCR UDP TP Other
# de paguetes 13 341 1 a7a
% de paguetes 1 28 1] Tha
Tamafio total de pa... (3702 33546 266 46866
% e paguetes 4 34 1] ah

ICHMP

Rangos en capa de aplicacién

Diagrama de componentes Rangos en capa de aplicacién

“Componentes
winterfazs = | JFrame «interfazs
©@captor . @ IPCAP
3 IDCaptor
€ Pcap
€ 120
' AV wAuxiliary»
«artefactos winterfazs = |Graph
-] ITable @2 |
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Disefio Diagrama de componentes Rangos en capa de aplicacién

EaRaneosiemGapade s plicacion BE

HTTF| FTF |Telnef S5H |SMTFR|FOF 3| Other
#de. |0 1] 1] 1] 1] 1] 1244
%od. |0 ] 1] 1] I 1] 100
Ta.. |0 ] 1] 1] I 1] aa1 ..
%d. |0 ] 1] 1] I 1] 100

Cther

Memoria libre

Diagrama de componentes Memoria libre

H“COMP