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RESUMEN

El proyecto que se describe a continuacion contiene la
informacion que documenta el proceso de elaboracion del
SISTEMA DE GESTION- SEGURIDAD DE LA INFORMACION para
EMTELSA S.A E.S.P. Después del levantamiento de |la
informacion, etapa inicial, la definicion explicita de cada uno de
los conceptos incorporados en el sistema permitié el modelado
del mismo, evitando redundancias y ofreciéndole al usuario la
mayor claridad y funcionalidad. Al final de este proceso se
obtuvo un diagrama Entidad - Relacion, base fundamental para
el desarrollo del proyecto.

Teniendo en cuenta que el alcance de este trabajo abarcaba solo
algunos aspectos de la implementacién, se desarrollaron una
serie de formularios -Activo, Evaluacion del Riesgo, Amenazas y
Controles-, bajo la plataforma NET Framework y manejando
bases de datos en Oracle usando el SQL Developer por medio de
package.

ABSTRACT

The Project described below contains the information that
documenting the making process of MANAGEMENT SYSTEM-
INFORMATION SECURITY for EMTELSA S.A E.S.P. After
compilation of data, initial stage, the explicit definition of each of
the concepts incorporated in the system allowed the modeling of
it, avoiding redundancies and offering to user greater clearness
and functionality. At the end of this process a Entity- Relation
diagram was obtained, fundamental base for the development of
project.

Taking into account that the reach of this document covered just
any implementation aspects, a serie of formats - Active, Risk
Valuation, Menaces and Controls was developed using .Net
Framework plataform and managing databases in Oracle using
the SQL Developer by means of package.
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Metodologia

Conclusiones

Anexos

Inicialmente se establecid el levantamiento de
informacion que fue la etapa mas importante
donde se establecieron los parametros necesarios
para entender y modelar completamente el
sistema (teniendo en cuenta que solo algunos
moddulos serian finalmente desarrollados) de una
forma dinamica.

Una vez teniendo el diagrama terminado fue
iniciado el desarrollo de los formularios que estan
enfocados bajo la plataforma .NET Framework y
manejando bases de datos en Oracle usando SQL
Developer por medio de procedimientos
almacenados (package), los cuales permitieron
recurrir a la reutilizacion de codigo en consultas
SQL que podian duplicarse en el sistema para
ciertos formularios.

No se debe olvidar que para desarrollar con éxito
esta norma en cualquier empresa es necesario
enfrentarse primero al anadlisis disefio e
implantacion que difiere notablemente en todas
las empresas dependiendo de sus definiciones
internas de seguridad, estandares de procesos
gue posiblemente nunca se habian evaluado y en
los cuales todos los interesados deben aportar y
aprobar para poder homogenizar el proceso global
de seguridad de la empresa.

ANEXO A MANUAL DE USUARIO, ANEXO B
MANUAL TECNICO



INTRODUCCION

El siguiente trabajo describe y da muestra del alcance, objetivos,
procesos, politicas, procedimientos documentadas de EMTELSA
S.A. E.S.P. que soportan el Sistema de Gestidon de la Seguridad
de la Informacién SGSI, todo esto dando cumplimiento vy
basandose en la Norma Técnica Colombiana NTC-ISO/IEC
27001.

Este es un proceso de delicado analisis, documentacién e
implementacion, se encuentra relacionado con cada una de las
areas de la empresa, debe ser conocido por toda la organizacion
y debe incluir todo activo dentro de la empresa, esté en uso o
fuera de rotacidn ya que en este orden es posible garantizar
adecuados niveles de proteccion que permitan las buenas
practicas de la empresa.

Teniendo como propdsito la aplicacion de dicha norma, el
proceso usado se basa en el modelo PHVA (Planificar- Hacer-
Verificar- Actuar) enfoque esencial y necesario para el éxito del
proyecto que permite una resolucion éptima de los problemas
identificados, se reconocen las actividades desarrolladas dentro
del Sistema de Gestion de la Seguridad de la Informacion que
proporcionan confianza de los procesos, basados en el
cumplimiento de las condiciones de seguridad establecidas y en
los requerimientos y expectativas de los usuarios directos dentro
de la empresa y partes interesadas.



1. DESCRIPCION DEL AREA PROBLEMATICA

Se puede entender como seguridad un estado de cualquier
sistema (informatico o no) que indica que ese sistema esta libre
de peligro, dafio o riesgo. Se entiende como peligro o dafo todo
aquello que pueda afectar su funcionamiento directo o los
resultados que se obtienen del mismo. Para la mayoria de los
expertos el concepto de seguridad en la informatica es utdpico
porque no existe un sistema 100% seguro. Para que un sistema
se pueda definir como seguro se debe dotar de tres
caracteristicas al mismo:

- Integridad.
- Confidencialidad.
- Disponibilidad.

La seguridad informatica generalmente consiste en asegurar
que los recursos del sistema de informacion (material informatico
o programas) de una organizacion sean utilizados de la manera
establecida por la empresa. Es por este motivo que hoy en dia,
la informacidén en las organizaciones es un insumo fundamental
para el manejo de los negocios y se hace vital para la
supervivencia de las mismas, la implementacion de un Sistema
de Gestidn de Seguridad de la Informaciéon (SGSI), adquiere una
especial importancia en los procesos de manejo y tratamiento de
la informacidon en cualquier organizacion y mas cuando estas
son implementadas siguiendo normas de reconocimiento
internacional.

Partiendo de esta necesidad se hace visible la importancia de
gue todos los Departamentos de Tecnologia cuenten como parte
de su estructura organizativa, con el apoyo de un area
responsable de la seguridad informatica debidamente delimitada,
a fin de que se atiendan adecuadamente las funciones que
corresponde con ese campo.

Asi mismo, se profundiza en una serie de aspectos relacionados
con el tema de la seguridad informatica, que evidencian la
necesidad que tiene la empresa de una metodologia dedicada
exclusivamente a atender las tareas que se requieren para
minimizar los riesgos que la Tecnologia de Informacién acarrea.



2. OBJETIVOS

2.1. OBJETIVO GENERAL

Realizar el anélisis, el disefio, e implementacidon del Sistema
de Gestion de la Seguridad de la Informacion de TODOS
los ACTIVOS de EMTELSA S.A. E.S.P."

2.2. OBJETIVOS ESPECIFICOS

Definir todas aquellas medidas de mitigacidon del riesgo, también
llamados controles, que se representan a través de la definicidén de
mecanismos fisicos, ldgicos o documentales que actuan sobre la
amenaza que puede llegar a impactar el activo.

Realizar el analisis y disefio del sistema bajo OMT, bajo lenguaje
UML, siguiendo los parametros establecidos para este fin por
EMTELSA S.A E.S.P.

Implementar un modelo de control tecnolégico que permita
optimizar, mantener y garantizar una seguridad razonable para
proteger la inversiéon instalada con niveles adecuados de
funcionalidad.

Implementar el sistema de gestién, en lo referente a Activo,
Evaluaciéon del Riesgo, Amenazas y Controles.

“ El nombre Sistema de gestidon de la Seguridad de la informacién fue
empleado fundamentandose en los parametros que propone la norma NTC-
ISO/IEC 27001.



3. JUSTIFICACION

La implantacién en la sociedad de las tecnologias de Ila
comunicacién e informacion, esta produciendo cambios
sorprendentes en la estructura que el hombre se ha venido
planteando de la humanidad, los efectos y alcances de este
proyecto generan un importante modelo de innovacion en cuanto
al manejo de la informacion y como estructurar (Distribuir,
Relacionar y Organizar) los procesos que propone la norma
ISO/IEC 27001, proponiendo asi un modelo de control
tecnoldgico funcional que permita ejecutar los procesos de forma
practica generando altos niveles de eficacia una vez sea puesto
en funcionamiento el software.

Este no sdblo se sitla en el terreno de la informacion y
comunicacién, sino que lo sobrepasan para llegar a provocar y
proponer cambios a todo nivel y en diferentes entornos. Esto es
debido a que no sdélo se centran en la captacién de la
informacion, sino también, y es lo verdaderamente significativo,
a las posibilidades que tienen para manipularla, almacenarla y
distribuirla.

Es por esta razén que los cambios tecnoldgicos y de negocios
que han surgido y que surgirdn en la empresa, requieren el
fortalecimiento de la auditoria y la seguridad informatica,
(dependencia tecnoldgica de terceros, negocios en funcion de la
tecnologia...) ya que la seguridad no es un gasto, es una
inversidn que protege la inversidn instalada.

Si la tecnologia es la base de la empresa, se debe invertir en su
adecuada proteccidon, para de esta forma estar en capacidad de
garantizar Confidencialidad, Integridad y Disponibilidad.

La seguridad informatica y la auditoria de sistemas deben ser un
instrumento de valor agregado al negocio de la empresa donde
las actividades desarrolladas dentro del Sistema de Gestién de la
Seguridad de la Informacién deben proporcionan confianza de los
procesos, basados en el cumplimiento de las condiciones de
seguridad establecidas y en los requerimientos y expectativas de
los clientes internos y partes interesadas.



El interés de un Sistema de Gestién de la Seguridad de la
Informacién no es garantizar la seguridad —que nunca podra ser
absoluta- sino garantizar que los riesgos de la seguridad de la
informacion son conocidos, asumidos, gestionados y minimizados
por la organizacién de una forma documentada, sistematica,
estructurada, continua, repetible, eficiente y adaptada a los
cambios que se produzcan en la organizacion, los riesgos, el
entorno y las tecnologias.

Un SGSI demuestra la necesidad de estudiar los riesgos a los
que estd sometida toda la informacién a su vez evalia qué nivel
de riesgo asume, implanta controles (no sdlo tecnoldgicos, sino
también organizativos) para aquellos riesgos que superan dicho
nivel, documenta las politicas y procedimientos relacionados y
entra en un proceso continuo de revisién y mejora de todo el
sistema.



4. MARCO TEORICO

4.1. EMTELSA

La empresa EMTELSA S.A E.S.P. inicid6 sus labores en agosto de
1996, debido al proceso de transformacidén que se realizd en las
Empresas Publicas de Manizales.

Han transcurrido mas de diez afios desde entonces, tiempo en el
cual EMTELSA ha sufrido muchas  transformaciones
convirtiéndose en lo que ahora se denomina la fusién UNE
EMTELSA, esta misma ha crecido notablemente, no sélo en el
incremento de su personal, sino en los productos y servicios que
esta empresa de telecomunicaciones ofrece a la comunidad. Es
una empresa pujante, lider en los procesos comunicacionales
mas importantes de la regidon, posee un amplio portafolio de
servicios y tecnologia de avanzada en telefonia, television e
Internet, que han beneficiado en la Ultima década a miles de
usuarios en el departamento de Caldas

Es importante para EMTELSA como una empresa seria mantener
la seguridad de todos y cada uno de los activos que posee,
buscando con esto reducir las amenazas que podrian traerles
pérdidas millonarias de dinero, tiempo y mala ejecucién de sus
procesos internos, es por esta razén que EMTELSA decide
hacerse cargo de estandarizar sus procesos y contar con
adecuados niveles de seguridad tecnoldgica, que debera abarcar
todas las tecnologias informaticas y de telecomunicaciones que
posee la empresa implementando la norma NTC-ISO/IEC 27001
(Sistemas de Gestion de Seguridad de la Informacion -SGSI-)

4.2 SEGURIDAD DE LA INFORMACION

La seguridad informatica generalmente consiste en asegurar
que los recursos del sistema de informacion (material informatico
o programas) de una organizacion sean utilizados de la manera
establecida por la empresa.

Es por este motivo que hoy en dia, la informacion en las
organizaciones es un insumo fundamental para el manejo de los
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negocios y se hace vital para la supervivencia de las mismas, la
implementacion de un sistema de gestion de seguridad de la
informacion (SGSI), adquiere una especial importancia en los
procesos de manejo y tratamiento de la informacidén en cualquier
organizacién y mas cuando estas son implementadas siguiendo
normas de reconocimiento internacional.

Partiendo de esta necesidad se hace visible la importancia de
gue todos los Departamentos de Tecnologia cuenten como parte
de su estructura organizativa, con el apoyo de un area
responsable de la seguridad informatica debidamente delimitada,
a fin de que se atiendan adecuadamente las funciones que
corresponde con ese campo.

Asi mismo, se profundiza en una serie de aspectos relacionados
con el tema de la seguridad informatica, que evidencian la
necesidad de que nuestra empresa tenga una metodologia
dedicada exclusivamente a atender las tareas que se requieren
para minimizar los riesgos que la Tecnologia de Informacién
acarrea.

El propdsito principal de este proyecto es involucrar a todos los
miembros de la empresa como entes activos de la seguridad de
la informacién, colaborando con el proceso que se viene
adelantando en cuanto a este tema. De esta forma el software
estd enfocado directamente a efectuar un conjunto de controles
que tienen Ila finalidad de mantener la confidencialidad,
integridad y confiabilidad de la informacién electrénica; asi como
resguardar los activos tecnoldgicos de una organizacion.

Para ello, dicha seguridad comprende aspectos relacionados con
politicas, estandares, sanas practicas, controles, valoracién de
riesgos, capacitacion y otros elementos necesarios para la
adecuada administraciéon de los recursos tecnoldgicos y de la
informacion que se maneja por esos medios.

En ese sentido, la seguridad informatica salvaguarda los activos
contra dafios, destruccidon, uso no autorizado o robo; mantiene la
integridad de los datos, permitiendo que la informacién
electrénica sea oportuna, precisa, confiable y completa; ayuda a
alcanzar las metas institucionales y permite el uso eficiente de
los recursos tecnoldgicos destinados para el procesamiento de la
informacion.

El usuario final de éste, dependiendo de su cargo en la empresa,
estara en capacidad de efectuar el ingreso de activos, asi como
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de hacer modificaciones a activos existentes, tendrd acceso a
informes detallados que le mostraran el analisis de riesgos vy
amenazas que posee. Este andlisis le dara una idea de la forma
en la cual se encuentra protegido el activo frente a amenazas o
riesgos, que planes de contingencia pueden ser empleados para
mitigar el riesgo y estdan a disposicion para la oportuna
correcciéon del mismo, ademas de esto calificard la amenaza
dandole la posibilidad al usuario de valorar con claridad cuales
activos son criticos para la empresa y podrian causarle pérdidas
millonarias si no son modificados correctamente.

4.3. DEFINICION ESTRATEGIA METODOLOGICA EMTELSA
S.A E.S.P AREA SISTEMA DE GESTION-SEGURIDAD DE LA
INFORMACION (SGSI)

Teniendo en cuenta las caracteristicas de desarrollo en area
SGSI y manejando los principales aspectos de la Metodologia
OMT - Metodologia de Analisis y Disefio Orientadas a Objetos (de
primera generacion) madura y eficiente- y Lenguaje de Notacién
Unificado (UML), se desarrolld una Metodologia orientada al
manejo eficiente y rapido de documentacion y diagramas.

4.3.1 ESPECIFICACION DE PROCESO
Actividad 1. FASE DE DEFINICION DE REQUERIMIENTOS.

« Enunciado: Descripcién detallada que representa la situacion
actual. Mediante esta se delimita la problematica que se va a
tratar, se plantea una posible solucidon evidenciando Ila
necesidad de plantear una solucion a la misma haciendo
énfasis en la novedad e interés que esta representa en el
campo de aplicacion.

« Requerimientos Funcionales del Sistema: Se refieren a
las funciones y/o operaciones a desarrollar. Para la
Especificacion de Requerimientos Funcionales se propone
realizar un Listado de las funciones del sistema con su Cddigo
de Referencia y su Grado de Visibilidad (Categoria).

« Cronograma de Actividades: Determinar las actividades a
desarrollar en las fechas correspondientes, asi como la
entrega de los avances del proyecto basandose en los
alcances del proyecto.



+ Conclusiones: Observaciones y conclusiones para el
desarrollo del sistema.

Actividad 2. FASE DE ANALISIS

« Modelo Funcional: En esta etapa se realiza una definicion
del modelo de casos de uso del sistema.

Casos de Uso: Los casos de uso se emplean para capturar
informacion de cdmo un sistema o negocio trabaja, o de cdmo se
desea que trabaje. Esta técnica es usada para captar el
comportamiento deseado del sistema en desarrollo sin tener que
especificar como se implementa este comportamiento. Los casos
de uso proporcionan un medio para que los desarrolladores, los
usuarios finales y los expertos del dominio lleguen a una
comprensiéon comun del sistema. Los Casos de Uso Actuales
representaran la visidn inicial del sistema a plantear.

Para el caso concreto de la Estrategia Metodoldgica a aplicarse
en EMTELSA S.A., los casos de uso principales de un diagrama se
escribiran de arriba abajo y los actores que intervienen en su
operacion estaran a los lados. En caso tal de especificar
relaciones de casos de uso primarios con casos de uso
secundarios, el sentido de la relacidon se realizarad de izquierda a
derecha.

Descripcion de Casos de Uso: Este formato muestra una
descripcién para ayudar a comprender los Casos y SubCasos de
Uso.

Diagramas de Casos de Uso. Estos diagramas representan la
funcionalidad completa de un sistema (o una clase) mostrando
su interaccién con los agentes externos. Esta representacion se
hace a través de las relaciones entre los actores (agentes
externos) y los casos de uso (acciones) dentro del sistema. Los
diagramas de casos de uso definen conjuntos de funcionalidades
afines que el sistema debe cumplir para satisfacer todos los
requerimientos que tiene a su cargo. Se pueden visualizar como
las funciones mas importantes que la aplicacién puede realizar o
como las opciones presentes en el menu de la aplicacion.

« Modelo Estatico

Diagrama de Clases: Estructura del sistema que se va a
modelar.



« Modelo Dinamico:

Es aquel que muestra las interacciones de un usuario con el
sistema. Interaccidn es una cadena de mensajes enviados entre
los objetos en respuesta a un evento generado por el usuario
sobre la aplicacion. Los diagramas de interaccion pueden ser
Diagramas de Secuencia.

Diagrama de Secuencia

El Diagrama de Secuencia es uno de los diagramas mas efectivos
para modelar interaccién entre objetos en un sistema. Un
diagrama de secuencia se modela para cada caso de uso. El
diagrama de secuencia contiene detalles de implementacion,
incluyendo los objetos y las clases, y mensajes pasados entre los
objetos.

Tipicamente uno examina la descripcién de un caso de uso para
determinar qué objetos son necesarios para la implementacién
del escenario. Si tienes modelada la descripcién de cada caso de
UsO Ccomo una secuencia de varios pasos, entonces puedes
"caminar sobre" esos pasos para descubrir qué objetos son
necesarios para que se puedan seguir los pasos.

Actividad 3. FASE DE DISENO DEL SISTEMA

 Casos de Uso Finales

En esta primera etapa de la fase de disefno del sistema se toman
los casos de uso iniciales para ser refinados si asi el sistema lo
requiere. Generalmente al culminar la etapa de Analisis,
aparecen nuevas especificaciones no tenidas en cuenta en el
momento de modelar los casos de uso en la etapa anterior.

« Especificacion de la Arquitectura del Sistema

La arquitectura de una aplicacién es la vista conceptual de la
estructura de esta. En las aplicaciones que manejan Bases de
Datos generalmente se trabaja en un ambiente Cliente-Servidor.

- Diagramas de Implementacion

Un diagrama de implementacion muestra la estructura del
sistema y la relacion entre los diferentes componentes del
mismo.

- Diagrama de Componentes

Un diagrama de componentes muestra las dependencias logicas
entre componentes software, sean éstos componentes fuentes,
binarios o ejecutables.



Se representa como un grafo de componentes software unidos
por medio de relaciones de dependencia (generalmente de
compilacién). Puede mostrar también contenencia de entre
componentes software e interfaces soportadas.

Actividad 4. FASE DE DISENO DE OBJETOS

- Diagrama Entidad - Relacion

El Diagrama Entidad - Relacion es el modelo conceptual mas
utilizado para el disefio conceptual de bases de datos. El
Diagrama Entidad - Relacidon estad formado por un conjunto de
conceptos que permiten describir la realidad mediante un
conjunto de representaciones graficas y linglisticas. La
diferencia de este tipo de diagrama con lo Diagramas de Clases
radica en el hecho que el Diagrama Entidad - Relacién se centra
solo en los datos, los Diagramas de Clases van un poco mas all3,
permitiendo el modelado de comportamiento.

4.4 NORMA ISO/IEC 27001

La norma “ISO/IEC 27001:2005- Information Technology
Security Techniques”, es la evolucién certificable del cédigo de
buenas practicas ISO 17799. ICONTEC desde el ano 2003 viene
desarrollando la normalizacién nacional de técnicas de seguridad
de la informacidén, que se inicidé con la adopcidon a escala nacional
de las normas BS 7799-2 e ISO 17799 durante el afio 2003.
Con la publicacién por parte de la ISO de la norma ISO 27001 en
el afio 2005, el ICONTEC emprende la labor de adoptarla como
una norma nacional y en el mes de marzo del 2006 es ratificada
como la NTC-ISO/IEC 2700.

Esta norma ha sido elaborada para brindar un modelo para el
establecimiento, implementacién, operacion, seguimiento,
revision, mantenimiento y mejora de un (SGSI), siendo la
norma mas completa que existe en la implantacidén de controles,
métricas e indicadores que permiten establecer un marco
adecuado de gestidon de la seguridad de la informacion para las
organizaciones.”

Las empresas tienen la necesidad de gestionar la informacion en
todos los niveles que posea, teniendo en cuenta que el

" La informacién mas completa acerca de la norma ISO/IEC 27001 puede
encontrarla en el libro Nueve Claves para el Exito, una vision general de la
implementacion de la norma.
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conocimiento o desconocimiento de la misma, ayuda a las
personas y a las organizaciones a alcanzar el éxito o el fracaso.
Por esta razén la implementacion de un Sistema de Gestién de
seguridad de la Informacion (SGSI), adquiere una especial
importancia en los procesos de manejo y tratamiento de la
informacion de las organizaciones, y mas cuando se
implementan basados en normas de reconocimiento
Internacional.

éPara qué sirve un SGSI?

La informacidn, junto a los procesos y sistemas que hacen uso
de ella, son activos muy importantes de una organizacién. La
confidencialidad, integridad y disponibilidad de informacién
sensible pueden llegar a ser esenciales para mantener los niveles
de competitividad, rentabilidad, conformidad legal e imagen
empresarial necesarios para lograr los objetivos de |la
organizaciéon y asegurar beneficios econdmicos.

Las organizaciones y sus sistemas de informaciéon estan
expuestos a un nimero cada vez mas elevado de amenazas que,
aprovechando cualquiera de las vulnerabilidades existentes,
pueden someter a activos criticos de informacién a diversas
formas de fraude, espionaje, sabotaje o vandalismo. Los virus
informaticos, delincuentes informaticos o los ataques de
denegacién de servicio son algunos ejemplos comunes Yy
conocidos, pero también se deben considerar los riesgos de sufrir
incidentes de seguridad causados voluntaria o involuntariamente
desde dentro de la propia organizacion o aquellos provocados
accidentalmente por catastrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual
a las condiciones variables del entorno, la protecciéon adecuada
de los objetivos de negocio para asegurar el maximo beneficio o
el aprovechamiento de nuevas oportunidades de negocio, son
algunos de los aspectos fundamentales en los que un SGSI es
una herramienta de gran utilidad y de importante ayuda para la
gestion de las organizaciones.”

La informacion mas completa acerca del manejo de un SGSI puede
encontrarla en siguiente direccion de Internet www.iso27000.es.
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FIGURA 1. FLUJO NORMAL DE UN SGSI
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4.4.1 OBJETIVOS DE CONTROL

Valor de los
activos

Los objetivos de control que seran descritos a continuacidon se
han obtenido directamente de Ila norma NTC-ISO/IEC
17799:2005, numerales 5 al 15 y pretenden dar claridad en el
propdsito especifico para el que se ha establecido algun tipo de
control dentro de la norma, pueden ser tenidos en cuenta o no
por la organizacion dependiendo de sus propios intereses.

Actividad 1. POLITICA DE SEGURIDAD

Politica de seguridad de la | Objetivo: Brindar apoyo vy
informacion orientacion a la direccién con
respecto a la seguridad de la
informacion, de acuerdo con
los requisitos del negocio y los
reglamentos vy las leyes
pertinentes.

Tabla 1. Politica de Seguridad
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Actividad 2. ORGANIZACION DE LA SEGURIDAD DE LA

INFORMACION

Organizacion Interna

Objetivo: Gestionar la
seguridad de la informacion
dentro de la organizacion.

Partes Externas

Objetivo: Mantener la
seguridad de la informacién de
los servicios de procesamiento
de informacion de la
organizaciéon a los cuales tiene
acceso partes externas o que
son procesados, comunicados
o dirigidos por éstas.

Tabla 2. Organizacion de la Seguridad de la Informacion

Actividad 3. GESTION DE ACTIVOS

Responsabilidad por los
activos

Objetivo: Lograr y mantener la
proteccion adecuada de los
activos organizacionales.

Clasificacion de la
informacion

Objetivo: Asegurar que |la
informacion recibe el nivel de
proteccion adecuado.

Tabla 3. Gestion de Activos

Actividad 4. SEGURIDAD DE LOS RECURSOS HUMANOS

Antes de la contratacion
laboral

Objetivo: asegurar que los
empleados, contratistas vy
usuarios por tercera parte
entienden sus
responsabilidades y son
adecuados para los roles para
los que se los considera, Yy
reducir el riesgo de robo,
fraude o uso inadecuado de las
instalaciones.

Durante la vigencia de la
contratacion laboral

Objetivo: Asegurar que todos
los empleados, contratistas y
usuarios de terceras partes
estén  consientes de las
amenazas Yy preocupaciones
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respecto a la seguridad de la
informacion, sus
responsabilidades y sus
deberes y que estén equipados
para apoyar la politica de
seguridad de la organizacién
en transcurso de su trabajo
normal, al igual que reducir el
riesgo de error humano.

Terminacion o cambio de
contratacion laboral

Objetivo: Asegurar que los
empleados, los contratistas y
los usuarios de terceras partes
salen de la organizacién o
cambian su contrato laboral de
forma ordenada.

Tabla 4. Seguridad de los Recursos Humanos

Actividad 5. SEGURIDAD FISICA Y DEL ENTORNO

Areas seguras

Objetivo: Evitar el acceso fisico
no autorizado, el daho e
interferencia a las instalaciones
y a la informacién de la
organizacion.

Seguridad de los equipos

Objetivo: Evitar pérdida, dafo,
robo o puesta en peligro de los
activos y la interrupcién de las
actividades de la organizacion.

Tabla 5. Seguridad Fisica y del Entorno

Actividad 6. GESTION DE COMUNICACIONES Y

OPERACIONES

Procedimientos
operacionales y
responsabilidades

Objetivo: Asegurar la
operacidn correcta y segura de
los servicios de procesamiento
de informacion.

Gestion de la prestacion del
servicio por terceras partes

Objetivo: Implementar y
mantener un grado adecuado
de seguridad de la informacion
y de la prestacidon del servicio,
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de conformidad con los

acuerdos de prestacion del

servicio por terceras partes.
Planificacion y aceptacion Objetivo: Minimizar el riesgo
del Sistema de fallas de los sistemas.
Proteccidon contra cédigos Objetivo: Proteger la

maliciosos y moéviles

integridad del software y de la
informacion.

Respaldo

Objetivo: Mantener la
disponibilidad de la informacion
y de los servicios de
procesamiento de informacién.

Gestion de la seguridad de
las redes

Objetivo: Asegurar la
proteccion de la informacién en
las redes y la protecciéon de la
infraestructura de soporte.

Manejo de los medios

Objetivo: evitar la divulgacién,
modificacion, retiro 0
destruccion de activos no
autorizada, y la interrupcién en
las actividades del negocio.

Intercambio de la
Informacion

Objetivo: Mantener la
seguridad de la informacion y
del software que se

intercambian dentro de |la
organizacién y con cualquier
entidad externa.

Servicios de comercio
electronico

Objetivo: Garantizar la
seguridad de los servicios de
comercio electrénico, y su
utilizacion segura.

Monitoreo

Objetivo: Detectar actividades
de procesamiento de |Ia
informacidn no autorizadas.

Tabla 6. Gestion de Comunicaciones y Operaciones

Actividad 7. CONTROL DE ACCESO

Requisito del negocio para
el control de acceso

Objetivo: Controlar el acceso a
la informacidn.

Gestion del acceso de
usuarios

Objetivo: Asegurar el acceso
de usuarios autorizados vy
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evitar el acceso de usuarios no
autorizados a los sistemas de
informacion.

Responsabilidades de los
usuarios

Objetivo: Evitar el acceso de
usuarios no autorizados, el
robo o la puesta en peligro de
la informacion y de los
servicios de procesamiento de
informacion.

Control de acceso a las
redes

Objetivo: Evitar el acceso no
autorizado a servicios en red.

Control de acceso al
sistema operativo

Objetivo: Evitar el acceso no
autorizado a los sistemas
operativos.

Control de acceso a las
aplicaciones y a la
informacion

Objetivo: Evitar el acceso no
autorizado a la informacion
contenida en los sistemas de
informacion.

Computacion movil y
trabajo remoto

Objetivo: garantizar la
seguridad de la informacion
cuando se utilizan dispositivos
de computacién moviles y de
trabajo remoto.

Tabla 7. Control de Acceso

Actividad 8.

ADQUISICION,

DESARROLLO Y

MANTENIMIENTO DE SISTEMAS DE INFORMACION

Requisitos de seguridad de
los sistemas de informacion

Objetivo: Garantizar que la
seguridad es parte integral de
los sistemas de informacion.

Procesamiento correcto en
las aplicaciones

Objetivo: Evitar errores,
pérdidas, modificaciones no
autorizadas o uso inadecuado

de la informacion en las
aplicaciones.
Controles criptograficos Objetivo: Proteger la

confidencialidad, autenticidad o
integridad de la informacién,
por medios criptograficos.

Seguridad de los archivos
del sistema

Objetivo: Garantizar la
seguridad de los archivos del
Sistema.
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Seguridad en los procesos
de desarrollo y soporte

Objetivo: Mantener la
seguridad del software y de la
informacion del sistema de
aplicaciones.

Gestion de la vulnerabilidad
técnica

Objetivo: Reducir los riesgos
resultantes de la explotacion
de las vulnerabilidades técnicas
publicadas.

Tabla 8. Adquisicidén, Desarrollo y Mantenimiento de Sistemas de
Informacion

Actividad 9. GESTION DE LOS INCIDENTES DE LA
SEGURIDAD DE LA INFORMACION

Reporte sobre los eventos y
las debilidades de la
seguridad de la informacion

Objetivo: Asegurar que los
eventos y las debilidades de la
seguridad de la informacion
asociados con los sistemas de
informacion se comunican de
forma tal que permiten tomar

las acciones correctivas
oportunamente.
Gestion de los incidentes y | Objetivo: Asegurar que se

las mejoras en la seguridad
de la informacion

aplica un enfoque consistente y
eficaz para la gestion de los
incidentes de seguridad de la
informacion.

Tabla 9. Gestién de los Incidentes de la Seguridad de la
Informacion

Actividad 10. GESTION DE LA CONTINUIDAD DEL

NEGOCIO

Aspectos de seguridad de la
informacion, de la gestion
de la continuidad del
negocio

Objetivo:  Contrarrestar las
interrupciones en las
actividades del negocio vy

proteger sus procesos criticos
contra los efectos de fallas
importantes en los sistemas de
informacion o contra desastres,
y asegurar su recuperacion

17




| oportuna.

Tabla 10. Gestién de la Continuidad del Negocio

Actividad 11. CUMPLIMIENTO

Cumplimiento de los Objetivo: Evitar el
requisitos legales incumplimiento de cualquier
ley de obligaciones

estatutarias, reglamentarias o
contractuales y de cualquier
requisito de seguridad.

Cumplimiento de las Objetivo: Asegurar que los
politicas y las normas de sistemas cumplen con las
seguridad y cumplimiento normas y politicas de
técnico seguridad de la organizacién.

Consideraciones de la Objetivo: Maximizar la eficacia
auditoria de los sistemas de | de los procesos de auditoria de
informacion los sistemas de informacién y

minimizar su interferencia.

Tabla 11. Cumplimiento
4.5 ANTECEDENTES

EMTELSA S.A. E.S.P.

La empresa como tal dedicd gran parte de su esfuerzo en
campafas de concientizaciéon con el fin de hacer comprender a
todos los empleados la gran importancia que tiene la seguridad
como base de un oOptimo funcionamiento, de esta forma se
difundio el lema:

“LA SEGURIDAD TECNOLOGICA ES PARTE INTEGRAL DE
NUESTRO NEGOCIO”

La politica de seguridad del Sistema de Gestion de la Seguridad
de la Informacién estd encaminada a que todos los recursos
tecnoldgicos sean cuidados y aprovechados de la manera mas
eficiente, por todos los colaboradores, con niveles de seguridad
acordes a los recursos financieros, a los requisitos legales y a las
obligaciones de seguridad contractuales.

El nivel de riesgo a que quedan expuestos los activos o nivel de
riesgo residual, se encuentra evaluado, para cada amenaza por
activo, en el Sistema de Informacion para la Gestion de la
Seguridad de las Tecnologias de Informacion y Comunicaciones
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(SIGESTIC, base de datos en Access que permite la recopilacion
de la informacién de forma ordenada y entendible).

El Sistema de Gestidn de la Seguridad de la Informacién busca
dar un nivel de seguridad adecuado a los recursos tecnoldgicos de
la empresa de tal forma que no estemos totalmente expuestos y
se garantice la continuidad de los servicios que se prestan a
nuestros clientes. Con base en esta determinacion se establecen
en la empresa 7 capas o dominios en los cuales esta dividida la
emprlesa y que permiten seleccionar a su vez todos los activos de
esta.

NEXTEL S.A

Como empresa de ingenieria telematica, NEXTEL S.A. tiene como
objeto ofrecer soluciones globales y abiertas en
telecomunicaciones a empresas y organizaciones con necesidades
de intercambio de informacion o de interconexidn.

Esta empresa se mueve en un sector en el que la mejora continua
es esencial para mantener el nivel de competitividad que goza
actualmente, nuestra forma de actuacidn sigue las pautas del
P.D.C.A (planificar, hacer, controlar y actuar), con una constante
retroalimentacién sobre la gestion de nuestros procesos.

Nextel S.A. es una de las primeras consultoras del mercado en
obtener una Certificacion para Sistema de Gestidon de la Seguridad
de la Informacidon bajo un estandar de Seguridad de la Informacion
internacionalmente reconocido: BS 7799-2:2002. La implantacion
de un Sistema de Gestiéon de la Seguridad de la Informacion
(SGSI) en una empresa como Nextel S.A. supone la gestion
integral de la seguridad de la informacion. Esto se consigue
mediante planificacién, analisis de activos y de riesgos, aplicacion
de controles técnicos, gestidon de recursos humanos, difusion,
formacidn y planes de contingencia. La seguridad de la informacion
implica tanto a la informacidn que estd basada en sistemas
informaticos o en papel, como a las personas.

Gracias a esta certificacion, la empresa se consolida como
referente y pionera en el ambito de la Seguridad de la Informacion
en Espafia, de esta forma puede asegurar a sus clientes que la
informacion que se gestiona en las relaciones de negocio habituales
es tratada con la maxima garantia de integridad, confidencialidad y
disponibilidad.

1EMTELSA S.A. E.S.P. Documentacion Interna. Colombia. 2007
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Esquema de Proceso

Nextel ha identificado diferentes procesos de negocio claves como:

FIGURA 2. PROCESOS DE NEGOCIO EN NEXTEL S.A.
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El alcance del SGSI esta enfocado hacia los cuatro procesos clave
gue se indican a continuacién:

1. Gestién de proyectos

2. Servicios de mantenimiento al cliente
3. Gestion financiara

4. Gestién de ventas?®

FIGURA 3. ESQUEMA DE ALCANCE DEL SGSI EN NEXTEL S.A.

Satiztacridn del
Necesidades del ClEnte
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Financiera

A Sericing de
Matitenimiento

e Corilrato, SLA o MOU

2 NEXTEL S.A. Certificacion de la Seguridad de la Informacién. [en Linea].
Madrid, Espafia. 2007. Inicio > Empresa > Seguridad de la Informacion.
Disponible en:
http://www.nextel.es/aNW/web/cas/empresa/seguridad/index.jsp
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START-UP

Para cubrir la urgente necesidad de hacer frente a los riesgos a
los que se enfrentan las empresas hoy en dia, START-UP,
empresa certificada por AENOR segun la norma ISO 27001,
ofrece sus servicios de consultoria para el disefio y la
implantacion de un Sistema de Gestion de Seguridad de la
Informacion.

En START-UP disefhamos su plan de seguridad para evitar
costosas pérdidas de informacion, basandonos en una evaluacién
del riesgo y posterior analisis del mismo, que comprenda todos
los niveles de las actividades del negocio y todos los aspectos de
sus operaciones. Los resultados de este analisis seran los criterios
para elegir los mecanismos que permitan respuestas anticipadas
a riesgos emergentes y gestionar efectivamente la prevencion,
deteccidn y respuesta a incidentes que afecten a la seguridad.

Es muy importante que las politicas de seguridad de los sistemas
y redes de informacidon, asi como las practicas, medidas y
procedimientos estén coordinadas e integradas para crear un
sistema coherente de seguridad.

La informacion es el principal activo de muchas organizaciones y
precisa ser protegida adecuadamente frente a amenazas que
puedan poner en peligro la continuidad del negocio.

En la actualidad las empresas, de cualquier tipo y sector de
actividad, se enfrentan cada vez mas con riesgos e inseguridades
(ya sean fisicos o légicos) de diversas procedencias que pueden
dafar de forma importante sus sistemas de informacion:

« Riesgos fisicos: Incendios, inundaciones, sabotajes,
vandalismos, accesos indebidos e indeseados, etc.

» Riesgos logicos: Fraudes informaticos, espionaje, virus,
ataques de intrusion, denegacion de servicios, etc.

Es por esto que se define la Seguridad de la Informacién como la
proteccion de dicha informacidn de manera que se mantengan
su:

« Confidencialidad. Para asegurar que solo quienes estén
autorizados puedan acceder a la informacién

- Integridad. Para asegurar que la informacidon y sus métodos
de proceso son exactos y completos
- Disponibilidad. Para asegurar que los usuarios
autorizados tienen acceso a la informacién y a sus activos
asociados cuando lo requieran
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La disponibilidad, integridad y confidencialidad de la informacién
son aspectos esenciales para que la organizacidn mantenga su
nivel de competencia, rentabilidad, cumplimiento de la legalidad
e imagen comercial.

Para proteger la informacion de una manera coherente vy
eficiente, es necesario establecer un Sistema de Gestion de
Seguridad de la Informacién (SGSI). Este sistema es una parte
del sistema global de gestién, basado en un analisis de los
riesgos del negocio, que permite asegurar la informacién frente a
la pérdida de confidencialidad, integridad y disponibilidad.

En caso de desastre, el contar con un plan de contingencia
reduce notablemente los efectos negativos y permite restablecer
en un plazo las actividades habituales y con ellas el flujo de
ingresos.

No hay una receta infalible para disefiar un sistema de
seguridad, ni existe la seguridad total, pero mediante el proceso
de mejora continua del sistema se puede llegar a un nivel muy
satisfactorio de seguridad que reduzca al minimo los riesgos a
los que se esta expuesto y el impacto que estos ocasionarian si
ocurrieran.

Un SGSI cubre los siguientes aspectos de seguridad

FIGURA 4. ASPECTOS DE SEGURIDAD EN START- UP
1- POLITICA DE SEGURIDAD

2-ESTRUCTURA ORGANIZATIVA PARA LA SEGURIDAD

Seguridad organizativa
3- CLASIFICACION Y CONTROL DE ACTIVOS . o
Seguridad |dgica

SEGURIDAD Seguridad fisica
| ! . Seguridad legal

10 - CONFORMIDAD

3 START-UP. Normas en Sistema de Gestidn de Seguridad de la Informacion.
[en Linea]. Oviedo (Asturias), Espafia. 2007. Inicio>Portada. Disponible en:
http://www.seguridadinformacion.com/seguinfo.php
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ETICOM

La finalidad de este proyecto es promover un sistema TIC
seguro, como medio para consolidar y avanzar en la Sociedad de
la informacidén; asi como crear una red empresarial capaz de
prestar servicios destinados a implantar una politica de seguridad
entre las empresas, autbnomos y profesionales.

OBJETIVO

Implantar un sistema de gestion de seguridad de la informaciéon y
certificarlo, segun la norma UNE-ISO/IEC 27001:2006, en 30
empresas del sector TIC Andaluz

FIGURA 5. GESTION DE LA SEGURIDAD EN PYMETICA
SEGURIDAD

Politica de
Seguridad

Procesos

e

‘Procedimientos

:-==-— ey

Instrucciones Mecanismos Registros

' teécnicas N /
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FIGURA 6. MODELO IMPLANTADO EN PYMETICA
SEGURIDAD

PLANIFICAR

» Politica de Seguridad
# Alcance del SG5I

» Andlisis de Riesgos

» Seleccidn de Confroles

ACTUAR HACER
= Acciones correctivas o [mplantacion del 5631
» Acciones preventivas » Implantacidn de Controles ||

VERIFICAR
o Auditoria Interna del SGSI

FASES DEL PROYECTO

« Elaboracion del Plan General de seguridad
« Implantacién del SGCI

» Validacion y seguimiento del SGCI

» Certificacion

ELABORACION DEL PLAN GLOBAL DE SEGURIDAD
e Estudio de la situacidon actual de seguridad
e Formacion y concienciacién
e Politica de Seguridad
e Analisis de riesgos
e Seleccidon de controles

IMPLANTACION DEL SGSI
e Estructura organizativa para la seguridad
e Implantacién de controles
e Plan de contingencia
e Arquitectura de red

VALIDACION Y SEGUIMIENTO DEL SGSI
e Validacién de la estructura de Seguridad
» Validacién de Politicas y Directivas de Seguridad
e Auditoria Interna®

* ETICOM. Pymetica Seguridad. [en Linea]. Andalucia Espafia. 2007.
Disponible en:

http://www.eticom.com/upload/noticias/PROYECTO%20PYMETICA%20SEGUR
IDAD.%20ETICOM.ppt
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5. METODOLOGIA

5.1 TIPO DE TRABAJO

Este proyecto corresponde a un desarrollo a un desarrollo
tecnoldgico enmarcado en el area de conocimiento electrdénica
telecomunicaciones e informatica en el campo de conocimiento
desarrollos empresariales.

5.2 PROCEDIMIENTO

Teniendo en cuenta los parametros ya establecidos por la
Universidad vy los intereses particulares de EMTELSA S.A. E.S.P.
fueron desarrolladas actividades que encadenadas moldearon
finalmente lo que es ahora el SISTEMA DE GESTION-
SEGURIDAD DE LA INFORMACION. Inicialmente se establecié el
levantamiento de informacién que fue la etapa mas importante
donde se establecieron los parametros necesarios para entender
y modelar completamente el sistema (teniendo en cuenta que
solo algunos modulos serian finalmente desarrollados) de una
forma dindmica. En esta etapa se cumplid como labor especifica
la aclaracion de conceptos entre las partes ya que en muchos
casos no se tenia precisién en las definiciones o redundancia de
conceptos, nociones o ideas acerca de funcionalidades que
debian estar presentes en el sistema.

Gracias a esta labor se pudo dar una correcta orientaciéon al
sistema y de esta forma se comenzd a encauzar el desarrollo
hacia la parte de analisis que permitidé corregir errores vy
encaminar el software bajo nuevas perspectivas teniendo aun
mas claridad de lo que se pretendia al hablar de SEGURIDAD DE
LA INFORMACION, teniendo estas bases se molded el sistema
intentando presentarlo al usuario como algo sencillo, eficaz y de
gran utilidad para el crecimiento interno como empresa;
paralelo a esto se incorporo el disefio de los diagramas
siguiendo los lineamientos de OMT, bajo UML , segun lo
establece EMTELSA, dando como resultado un diagrama final
(Diagrama Entidad/Relacion) el cual fue estudiado y analizado
varias veces, agrupando las observaciones de las personas que
estaban al frente del proceso y obteniendo finalmente un
diagrama aprobado que cumplid con todas las caracteristicas y
requisitos indispensables para comenzar el desarrollo sin
contratiempos.
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Una vez teniendo el diagrama terminado fue iniciado el
desarrollo de los formularios que estdan enfocados bajo la
plataforma .NET Framework y manejando bases de datos en
Oracle usando SQL Developer por medio de procedimientos
almacenados (package), los cuales permitieron recurrir a la
reutilizacion de cdédigo en consultas SQL que podian duplicarse
en el sistema para ciertos formularios.

Los formularios (Activo, Evaluacion del Riesgo, Plan de Mitigacion
y Controles) -que fueron definidos previamente en el documento
presentado ante la Universidad - fueron utilizados por los
usuarios finales del sistema, por este motivo fue necesario
establecer un entorno visualmente agradable en el cual el
usuario pudiera sentirse a gusto y en confianza con el sistema, el
entorno visual estd programado utilizando el lenguaje que
ofrece  ASP.NET produciendo una interfaz amigable para
usuarios que por primera vez ingresan al sistema.

5.2.1 FASE 1. IDENTIFICACION Y DESCRIPCION DE
CONCEPTOS

Actividad 1. CLASIFICACION DE USUARIOS

EMPLEADO:
Persona que desempefia un cargo o trabajo y que a cambio de ello
recibe una remuneracién.

USUARIO:

Es la persona, organizacién u otra entidad que depende de los
servicios de algun elemento o sistema, esta persona utiliza o
trabaja con algun objeto o es destinario de algun servicio publico o
privado, empresarial o profesional.

ADMINISTRADOR:

El usuario Administrador es aquel que tiene derechos ilimitados
sobre la informacion del sistema (consultar, ingresar, modificar,
eliminar) al igual que acceso a todas las opciones de configuracion
de la aplicacion.

USUARIO REGISTRADO:

Se denomina asi a la persona que tiene derechos especiales en
algln servicio por acreditarse en el mismo mediante un
identificador y una clave de acceso, obtenidos previamente al
registrar el servicio. Normalmente, un usuario registrado tiene
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asignada una cuenta propia que mantiene informacion
personalizada del usuario en el servidor.

Actividad 2. MODELO DE CONTROL TECNOLOGICO EN
EMTELSA S.A. E.S.P. (PHVA)

Siendo el enfoque PHVA (Planificar, Hacer, Verificar, Actuar) un
factor esencial y planteado en la mayoria de las normas de calidad
para el éxito de los proyectos, se implemento el modelo de control
tecnoldgico siguiendo los parametros establecidos en la norma
ISO27001 de la siguiente manera:

 Planificar

a) Definir el alcance del SGSI.

b) Definir la politica de seguridad de la informacion.

c) Definir un enfoque sistematico hacia la evaluacién del
riesgo.

d) Realizar una evaluacion del riesgo a fin de identificar,
dentro del contexto de la politica y el alcance del SGSI, los
activos de informacion importantes de la organizacion y los
riesgos que enfrentan.

e) Evaluar los riesgos.

f) Identificar y evaluar opciones para el tratamiento de los
riesgos.

g) Seleccionar, para cada enfoque, los objetivos de control y
los controles que se van a implementar.

h) Preparar una declaracién de aplicabilidad (DA).

+ Hacer

a) Formular el plan de tratamiento de riesgos, su
documentacion, incluidos procesos planificados vy
procedimientos detallados.

b) Implementar el plan de tratamiento del riesgo y controles
planificados.

c) Dar formacion apropiada al personal afectado, lo mismo
gue programas de concientizacion.

d) Administrar operaciones y recursos en linea con el SGSI.

e) Implementar procedimientos que posibiliten la deteccidn
pronta de incidentes de seguridad vy su resolucion.
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 Verificar

La etapa de verificacion consta esencialmente de un solo paso
(o conjunto de pasos): monitoreo, revisién, ensayo y auditoria.
No obstante, estas acciones constituyen un proceso continuo que
debe cubrir la totalidad del sistema; y los organismos de
certificacion buscaran evidencia de por lo menos un ciclo de
ensayos y auditorias del SGSI que se haya implementado antes
de alguna visita de certificacion.

« Actuar

La direccion debe revisar los resultados del ensayo y la auditoria,
al igual que el SGSI, a la luz del cambiante ambiente de riesgos,
la tecnologia u otras circunstancias; se deben identificar,
documentar e implementar las mejoras del SGSI. En adelante,
se realiza un proceso de revisién continua, ensayo adicional e
implementacion de mejoras, el cual se conoce como “mejora
continua”.
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FIGURA 7. DIAGRAMA MODELO PHVA
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Siguiendo estos lineamientos, se definié para Emtelsa el modelo de
control tecnoldgico (controla los activos tecnoldgicos) para el SGSI,
que siendo ciclico, es realizado afo tras afo.

En la empresa se tienen diferentes activos tecnoldgicos que
necesitan ser evaluados constantemente para demostrar que estan
siendo utilizados de forma correcta, por las personas correctas y
que estan cumpliendo con la tarea para la que fueron adquiridos,
es decir que la forma de usar y mitigar los riesgos de estos activos
tecnoldgicos dentro de la organizacion esta generando ganancias y
no perdidas.

Para lograr esto los activos tecnoldgicos son clasificados en las 7
capas que ha definido Emtelsa, para las cuales tiene personal
igualmente clasificado y escogido segun su nivel de conocimientos
por capa ya que estos seran los responsables del buen
funcionamiento de los activos tecnoldgicos que les correspondan.

Una vez clasificados los activos tecnoldgicos pasan a ser evaluados
segun sus propias caracteristicas, las amenazas que poseen y los
controles que pueden ser Uutiles para lograr combatir dichas
amenazas, teniendo estos datos claros se hace una evaluacion del
riesgo que corre el activo ante una amenaza determinada, esta
evaluacidn se hace teniendo en cuenta los siguientes aspectos:”

« Probabilidad de ocurrencia

« Impacto que generaria en la empresa

» Riesgo, proximidad de ocurrencia de dafo

« Vulnerabilidad, posibilidad de sufrir dafo

* Vulnerabilidad residual, posibilidad real de sufrir dafio de
acuerdo a la aceptabilidad (nivel permitido de vulnerabilidad)
gue maneja la empresa

« Calificacion

Estos aspectos permiten encontrar finalmente una Calificaciéon de
riesgo para el activo que puede ser:

e Aceptable
» Tolerable
« Inaceptable
+ Inadmisible

“La aclaracion y descripcidn especifica del proceso establecido para evaluar el
riesgo, se encuentra en el capitulo Evaluacion e Impacto del Riesgo en la
pagina 38.
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Teniendo esta calificacidn se generard un Plan de Mitigacién
(modera el resultado de la calificacion) que puede constar de
diferentes medidas como:

Hacer uso adecuado de diferentes controles

Generar planes de contingencia (permiten solucionar problemas
que se plantean de forma imprevista)

Proponer inversiones necesarias

Transferencia del riesgo (Llevar a terceros el problema para su
solucién)

De esta forma se proponen PROCESOS que permiten proteger el
activo de posibles amenazas, si es posible antes que estas lo
ataquen.

En este punto del modelo el personal de la empresa pasa a
EJECUTAR estos planes buscando hacer mas bajos los niveles de
riesgo y permitiendo tener un activo de utilidad en la empresa, por
esta misma razon y en este punto el ciclo vuelve a empezar y el
activo es reevaluado, buscando con esto observar si el riesgo ha
sido controlado, es decir; que la calificacion del riesgo una vez
implementados los planes de mitigacién, paso de ser Inadmisible a
ser Tolerable por ejemplo.

En caso de no ser asi se seguira el flujo normal del ciclo hasta
obtener una calificacién aceptable segun los lineamientos de la
empresa.
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FIGURA 8. MODELO DE CONTROL TECNOLOGICO SGSI
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Actividad 3. DOMINIOS O CAPAS EMTELSA S.A E.S.P

FIGURA 9. NIVELES DE SEGURIDAD DE EMTELSA
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AMBIENTES OPERATIVOS, DE
ESCRITORIO Y DE RED

INSTALACIONES TECNOLOGICAS

A continuacion se hara claridad como por medio de la evaluacion
del riesgo y la obtencion del riesgo residual se han empleado en
Emtelsa planes de mitigacidon para activos cuya calificacion no
era aceptable segun los parametros establecidos.

NIVEL 1

INSTALACIONES ELECTRICAS
Comprende los sitios y elementos que componen el sistema de
energia de la empresa y representa el primer nivel de seguridad
dentro de la escala de los dominios establecidos para el SGSI.

EJEMPLO DE ACTIVOS

EJEMPLO DE AMENAZAS

Aparatos o equipos
regulados por electricidad.

Perdida de informacién por
apagado
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« Perdida de energia
« Sobrevoltaje

CONTROLES IMPLEMENTADOS EN EMTELSA

e Auditorias internas

« UPS

« Motogeneradores

« Sistemas de energia regulada

Tabla 12. Ejemplo Instalaciones Eléctricas

Los sistemas eléctricos que soportan las redes de datos,
comunicaciones, sistema de seguridad electrénica y en general
sistemas sensibles y de alta disponibilidad deben estar
soportadas por fuentes de alimentacion no interrumpidas
(UPS), que le permitan operar aun ante fallos de la red de
alimentacion normal.

« NIVEL 2 )

INSTALACIONES TECNOLOGICAS

Este ambiente comprende los sitios en donde estan ubicados los
diferentes recursos tecnoldgicos de la empresa y comprenden el
primer nivel de seguridad de las tecnologias informaticas.

EJEMPLO DE ACTIVOS EJEMPLO DE AMENAZAS
« Centro de CoOmputo « Incendio
+ Granja de Servidores  Terremoto

« Sitios donde estan ubicadas |+ Inundacidn
las centrales telefonicas « Robo

« Sjtios donde estan ubicados
elementos activos de la red

CONTROLES IMPLEMENTADOS EN EMTELSA

» Auditorias internas

+ Reforzamiento estructural de los edificios

« Implementacién de sitios de contingencia alternos
« Implementacién de planes de evacuacion

« Sefalizacion de los planes de evacuacion

Tabla 13. Ejemplo Instalaciones Tecnoldgicas

e NIVEL 3

AMBIENTES OPERATIVOS DE ESCRITORIO Y DE RED

Este ambiente es la segunda capa de seguridad, y depende de la
primera. Es una de las capas mas gruesas y mas sensibles a la
seguridad, por cuanto en este nivel encontramos 2 subcapas:

La primera subcapa cubre toda la infraestructura de red que
permite interconectar diferentes tecnologias en lo relacionado a
servidores, equipos, centrales.
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La segunda subcapa es la capa de los sistemas operativos de red
y los sistemas operativos de escritorio, los cuales son criticos
dentro de la infraestructura tecnoldgica de la empresa.

EJEMPLO DE ACTIVOS EJEMPLO DE AMENAZAS
« Windows NT Server e Bugs
e Servidores + Robo
« Windows 2000 Server « Rompimiento
«  Windows XP « Inadecuada Configuracion
« AIX « Falta de Parches
« Routers « Afectacion de Virus
e Switches « Inadecuada asignacion de
e Fibra Optica permisos
« Cable Coaxial

CONTROLES IMPLEMENTADOS EN EMTELSA

e Auditorias internas

e Procesos de seguimiento y control de movimiento de
equipos

« Controles de acceso mediante huellas dactilares

« Plataforma de actualizacién automatica WSOURCE

e Antivirus

Tabla 14. Ejemplo Ambientes Operativos de Escritorio y Red

e NIVEL 4

CAPA AMBIENTE DE BASES DE DATOS

Este ambiente depende del nivel de seguridad que proporcionan
las capas anteriores, y representa los diferentes motores de
bases de datos con que cuenta la empresa, tanto a nivel
informatico como de centrales.

EJEMPLO DE ACTIVOS EJEMPLO DE AMENAZAS
e Oracle e Acceso no Autorizado
« SQL Server « Multiples Super Usuarios
- DBA « Configuraciéon Insegura o
por Defecto.

CONTROLES IMPLEMENTADOS EN EMTELSA
« Auditorias internas
» Alta Disponibilidad
+ Esquemas de backup de BD
« Fortalecimiento de la seguridad en los sistemas de BD
» Restriccién de permisos

Tabla 15. Ejemplo Ambiente de Bases de Datos
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* NIVELS
AMBIENTE DE APLICATIVOS

Este ambiente a su vez depende de las capas anteriores, y esta

compuesto de 2 subcapas:
La primera subcapa

comprende

herramientas ofimaticas,

utilitarios y herramientas genéricas de software.
La segunda subcapa comprende las aplicaciones empresariales
que soportan directamente los procesos de negocio.

EJEMPLO DE ACTIVOS

EJEMPLO DE AMENAZAS

Subcapa 1:

« Alteraciéon de cdédigo

Office
Lotus Notes
Compiladores

» Algoritmos Defectuosos
» Ilegalidad de Software

Subcapa 2:
+ Sistema de Gestion
Financiera

» Sistema de Facturaciéon
« Sistema de Nomina
e Team File

CONTROLES IMPLEMENTADOS EN EMTELSA

e Auditorias internas

 Aseguramiento de fuentes (Copia de las fuentes originales
para ser guardadas en caja fuerte)

+ Sistema de control de cambios (Cambio en software, se
hace un proceso de solicitud y posteriormente se da la
autorizacion para ejecutarlo)

Tabla 16. Ejemplo Ambiente Aplicativos

« NIVEL 6

DATOS

Este ambiente, es uno de los mas importantes, dado que es el
fin Ultimo de todas las TIC'S, dado que a través de estos es que
se genera la informacidn operativa, tactica y estratégica que
permita que la empresa tome decisiones en los diferentes niveles
de la organizacion.

EJEMPLO DE ACTIVOS EJEMPLO DE AMENAZAS

Borrado Accidental
Borrado Intencional
Pérdida

Modificacion no autorizada

 Datos financieros
« CDR's

CONTROLES IMPLEMENTADOS EN EMTELSA

» Auditorias internas
+ Esquemas de backup
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» Fortalecimiento de la seguridad (Aumento en la restriccion
de acceso)

Tabla 17. Ejemplo Datos

e NIVEL 7

PROCESOS DE NEGOCIO

Comprende los diferentes procesos de negocio de la empresa
gue estan representados a través de reglas de negocio que se
implementan en el software y los datos que se generan a través
de la interaccion de los diferentes actores del negocio de la
empresa.

EJEMPLO DE ACTIVOS EJEMPLO DE AMENAZAS
e Compras e Fraude
» Presupuesto « Desvio de procesos
» Tesoreria

CONTROLES IMPLEMENTADOS EN EMTELSA
» Auditorias internas
« Indicativos de cumplimiento o gestion (permite hacer
comparacion entre evaluaciones de riesgo después de de
efectuar los planes de mitigacion)
Tabla 18. Ejemplo Procesos de Negocio

Actividad 4. DEFINICION DE TERMINOS

INVENTARIO DE RECURSOS:

Hace referencia a la informacién de todos los activos que deben
estar claramente identificados y de los cuales se debe elaborar y
mantener una eficaz actualizacion.

ACTIVO:
Hace referencia a cualquier elemento que tiene valor para la
organizacion.

ADMINISTRACION DE INCIDENTES:

Pretende proveer al sistema informacion basica de un evento o
serie de eventos de seguridad de la informacién no deseados o
inesperados, que tienen wuna probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad
de la informacion.

DIAGNOSTICO DE AMENAZAS- RIESGOS:
Proceso global de analisis y evaluacion del riesgo.
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ANALISIS:
Es el uso sistematico de la informacidon para identificar las fuentes
y estimar el riesgo al que se encuentra expuesto el activo.

CONTROLES:

Es definido como el medio para manejar el riesgo, incluidas las
politicas, los procedimientos, las orientaciones, las practicas o
estructuras organizacionales usada como salvaguarda o medida
preventiva.

RECURSOS:

Pretende establecer la comparacion entre los costos de controles y
planes de mitigacién y las pérdidas de la organizaciéon por el dafo
de un activo determinado.

GENERAR INFORMES:
Ofrece al usuario la posibilidad de obtener documentacion o
informacion del analisis de activos especificos.

ACTAS APROBACION COMITE DE SEGURIDAD:

Pretende ofrecer al usuario la posibilidad de acceder a documentos
en los cuales queden plasmados movimientos de todo tipo en el
sistema.

ENVIAR CORREO ACTIVIDADES PENDIENTES:

Pretende mantener informados a los diferentes usuarios del
sistema de las actividades pendientes o los compromisos que estan
préximos a ser desarrollados.

RESPONSABLE ACTIVO:
Es la persona encargada del funcionamiento o manejo de activos
en especifico.

NIVEL DE CRITICIDAD:

Es definido como el impacto que se podria llegar a generar en la
empresa, en caso de que algo le llegara a suceder a algun recuso
dentro de la misma, se encuentra dividido en 3 niveles: ©

* Muy Critico
Recurso que en caso de ser afectado por una amenaza, podria
llegar a paralizar la empresa o a generar una pérdida econdmica

Y Los valores en los niveles de criticidad y metodologia que se utilizan en
Emtelsa, se aplican de acuerdo a lineamientos entregados por Control Interno
de las Empresas Publicas de Medellin y ellos a su vez se acogen a Estandares
Internacionales.
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significativa (de gran importancia o relevancia para la
organizacion)
Valor= 3

e Critico

Recurso que en caso de ser afectado por una amenaza, podria
llegar a tener impacto en una o varias areas de la empresa, y no
llegaria a generar pérdidas econdmicas importantes para la
organizacion.

Valor= 2

 Normal

Recurso que en caso de ser afectado por una amenaza, tendria
un impacto muy leve en areas de la empresa o en la empresa en
general y no generaria ningun tipo de pérdida econdmica.

Valor= 1

ESTADO ACTUAL
Este define la condicion actual en la cual se encuentra el activo,
existen 5 estados:

+ Permanente: Activo que es manejado continuamente.

» Rotatorio: Activo usado ocasionalmente (alterna
constantemente).

« En produccién: Activo que es usado actualmente (En el
presente, en el momento).

» Fuera de Produccidn: Activo que ha sido retirado y no esta en
uso

 De Terceros: Activo que pertenece a otros
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5.5.2 FASE 2. LEVANTAMIENTO DE INFORMACION

ACTIVIDAD 1. ESTABLECIMIENTO Y GESTION DEL SGSI

ALCANCE

El concepto de seguridad de la informacién abarca todas las
tecnologias informaticas y de comunicaciones que posee la
empresa, entendidas estas, como las tecnologias que soportan
los diferentes servicios de la empresa a saber: Telefonia, Contact
Center, Television, Datos e Internet, Gobierno en Linea.

EMTELSA S.A. E.S.P define que el alcance de la seguridad de la
informacion esta representado en dominios o capas que permiten
gestionar los riesgos de los activos de informacion de la empresa
gue se soportan a través de las tecnologias informaticas y de
telecomunicaciones. El grado de proteccion requerido para cada
uno de ellos esta directamente relacionado con el nivel en el que
se encuentren dentro de los dominios o capas establecidos. *

POLITICA DE SGSI

“LA SEGURIDAD DE LA INFORMACION ES PARTE
INTEGRAL DE NUESTRO NEGOCIO”

La informacién es la base de negocio de Emtelsa y soporta todas
las actividades a nivel operativo, tactico y estratégico de la
organizacion. Los recursos tecnoldgicos con los cuales
prestamos los servicios se encuentran adecuadamente
protegidos frente a las diferentes amenazas naturales,
tecnoldgicas y sociales.

La politica de seguridad del Sistema de Gestion de la Seguridad
de la Informacién estd encaminada a que todos los recursos
relacionados con el manejo de la informacién sean cuidados y
aprovechados de la manera mas eficiente, por todos los
colaboradores, con niveles de seguridad acordes a los recursos
financieros, a los requisitos legales y a las obligaciones de
seguridad contractuales.

El Sistema de Gestidon de la Seguridad de la Informacién busca
dar un nivel de seguridad adecuado a los recursos de la

" El diagrama Niveles de Seguridad de Emtelsa, se encuentra en la pagina 31,
seguido de la definicién especifica de las capas.
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empresa de tal forma que no estemos totalmente expuestos y
se garantice la continuidad de los servicios que se prestan a
nuestros clientes.

ACTIVIDAD 2. EVALUACION E IMPACTO DEL RIESGO

A continuacion se explica detalladamente la forma de evaluacion
de riesgo empleada en EMTELSA S.A. E.S.P.

El formato general de evaluacién de riesgo muestra todos los
datos necesarios para la ejecucion de una acertada evaluacién y
esta dispuesto de forma tal que facilite visualmente Ia
comprension del mismo, este formato hace parte del
procedimiento PC 035 ADMINISTRACION DEL SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION, cuyo
objetivo es Lograr que los sistemas tecnoldgicos de la empresa
cumplan con los requerimientos de seguridad de la norma.

FIGURA 10. EVALUACION E IMPACTO DEL RIESGO

Activo Amenaza Control Evaluacion de Riesgo  Plan de Mitigacion ~ Administracion de Incidentes  Informes

INGRESO EVALUACION DE RIESGO
20071074

ACOMETIDA EXTERNA (REB) ACOMETIDA EXTERNA (RES) v

[1185)INSTALACIONES DEL PREDIO v

Controles Asociados a |2 Amenaza

CUMPLIMIENTO DE LASNORMAS ~ Dar cumplimiento a las normas tecnicas de instiaciones

. TeCNICAS telefonicas

Probabilidad Impacto

Hoderadg | |Medizna probabiidad = Una vez |4 Ciice v Wy 10

Probabilidad x Impacto Calificacion

40 133003 103333 haceptable | DelStkhasel = 13

nnnnnnnnnnnnnnnnnnnn
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EXPLICACION DETALLADA

El primer paso que se debe seguir para obtener la evaluacién es
buscar el activo a evaluar (que debe haber sido previamente
ingresado en el sistema) o seleccionarlo directamente desde el
cuadro desplegable de activo.

Al hacer esto automaticamente el sistema carga en el cuadro
desplegable de amenazas, las amenazas que se encuentren
asociadas a ese activo en particular (que deben haber sido
ingresadas previamente en el sistema), también da la posibilidad
al usuario de buscar la amenaza si asi lo desea

INGRESO EVALUACION DE RIESGO

20071014

Cuadro desplegable
ACOMETIDA EXTERNA (RES) activo =1 |COHETIDA EXTERNA (RE3)

(1185)INSTALACIONES DEL PREDIO

' '

Cuadros de busqueda Cuadro desplegable
amenaza

Una vez seleccionada la amenaza, el sistema carga una lista de
los controles (que deben haber sido ingresados previamente)
existentes en el sistema para contrarrestar el riesgo del activo,
mostrando de cada uno su cddigo, nombre y descripcion.

Kcontroles Asociades

CUMPLINENTO DE LAS NORMAS  Dar cumplimiento a5 normas tecnicas de instiaciones

L el

\4

Muestra el cédigo, nombre y
descripcion de todos los
controles asociados a la

amenaza del activo

En este punto el usuario tiene las herramientas suficientes para
catalogar el riesgo del activo, estos datos son seleccionados
segun el criterio del usuario capacitado y seleccionado para
realizar la evaluacion.

El primer paso es seleccionar la probabilidad, esta define la
posibilidad de desarrollo de la amenaza que afecta al activo,
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existen para este fin 5 posibles probabilidades:

NOMBRE DEFINICION FRECUENCIA v
A

L

(o)

R

IMPROBABLE | Dificil que ocurra 5 afnos en adelante | 1
REMOTO Baja probabilidad de |Unavezentrely 2

ocurrencia 5 anos
OCASIONAL | Limitada probabilidad | Una vez anual 3

de ocurrencia
MODERADO | Mediana probabilidad | Una vez semestral | 4
de ocurrencia

FRECUENTE | Significativa Una vez trimestral | 5
probabilidad de
ocurrencia

CONSTANTE | Alta probabilidad de Una o mas veces 6
ocurrencia al mes

Tabla 19. Probabilidades
El usuario selecciona la probabilidad que considera adecuada vy
el sistema carga automaticamente la definicion, frecuencia y
valor de dicha probabilidad.

|Prohahi|idad It

Inderado ¥

l l Voo

efe et IR | P I

Cuadro Carga automaticamente la Cuadro Carga
desplegable que definicion, frecuencia y desplegable que  automaticamente la
contieng los valor de la probabilidad contiene los  definicion y valor del
nombres de las seleccionada nombres de los Impacto
probabilidades impactos seleccionado

Igualmente sucede con el Impacto, que define el efecto que
produce en la empresa la ocurrencia de la amenaza en el activo,
existen para este fin 6 posibles impactos:
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NOMBRE AFECTACION DE OPERACONES \'"/

A

L

(o)

R

INSIFNIFICANTE | Sin afectacion en la prestacion de| 1

servicios informaticos y/o de negocios

MARGINAL Afectaciéon de la prestacién de servicios | 2
informaticos y/o de negocios no criticos

GRAVE Afectacidon de la prestacidon de servicios | 5

informaticos y/o de negocios criticos
hasta por 4 horas

CRITICO Afectacién de la prestacion de servicios | 10
informaticos y/o de negocios criticos
entre 4 y 24 horas

DESASTROSO | Afectacidén de la prestacidén de servicios | 20
informaticos y/o de negocios criticos
entre 24 y 120 horas

CATASTROFICO | Afectacién de la prestacidon de servicios | 50

informaticos y/o de negocios criticos
por mas de 120 horas

Tabla 20. Impactos

El usuario selecciona el impacto que considera adecuado y el
sistema carga automaticamente la definicién y valor de dicho
impacto.

En el momento que el usuario selecciona el impacto adecuado, el
sistema carga 3 valores:

Riesgo: Proximidad de dafo o peligro del activo frente a la
amenaza representado en un valor (en este caso 40), este
valor se obtiene de la multiplicacion directa del valor de la
probabilidad escogida (en este caso 4) por el valor del
impacto escogido (en este caso 10).

Riesgo= Probabilidad (4) * Impacto (10)
Riesgo= 40

Vulnerabilidad: Posibilidad de sufrir dafios representada en un
valor porcentual (en este caso 13.33333), este valor
porcentual se obtiene por medio de una regla de 3 simple de
la siguiente manera:

La maxima vulnerabilidad (valor constante 300) es un valor que
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se obtiene mediante la multiplicacién del maximo valor de
probabilidad (valor constante 6) y del maximo valor del impacto
(valor constante 50).

MaximaVulnerabilidad= Max. Probabilidad (6)*Max. Impacto (50)
Maxima Vulnerabilidad= 300

Teniendo claro que este valor representa el 100% de la
vulnerabilidad existente se aplica una regla de 3 simple entre el
valor del riesgo y el valor de la maxima probabilidad para hallar
el valor de la vulnerabilidad asi:

Si Maxima vulnerabilidad (300) » s el 100%
Riesgo (40) — es el 13.33333%
Vulnerabilidad en porcentaje

Vulnerabilidad Residual: Posibilidad real de sufrir dano de acuerdo
a la aceptabilidad (nivel permitido de vulnerabilidad) que en
Emtelsa tiene un valor de 3, para obtener el valor de Ila
vulnerabilidad residual se hace una sustraccién entre el valor
porcentual de la vulnerabilidad (en este caso 13.33333) y el
criterio de aceptabilidad establecido (valor constante 3).

Vulnerabilidad Residual= Vuln. (13.33333%) - Aceptabilidad (3)
Vulnerabilidad Residual= 10.33333%

En el momento que el usuario obtiene el valor de la vulnerabilidad
residual se encuentra en capacidad de dar una calificaciéon al
activo, existen para este fin 4 posibles calificaciones:

ZONA CRITERIO DE ACEPTABILIDAD \"/

A

L

(0]

R

Aceptable |Hasta el 3.0% de vulnerabilidad residual 1

Tolerable |Del 3.1% hasta el 5.0% de vulnerabilidag2
residual

Inaceptable Del 5.1% hasta el 25.0% de vulnerabilidag3
residual

Inadmisible [Mas del 25.0% de vulnerabilidad residual 4

Tabla 21. Calificaciones
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Teniendo como valor porcentual de vulnerabilidad residual
10.33333%, el usuario escoge entonces la calificacidon
correspondiente a este valor (en este caso Inaceptable) para el
activo evaluado y el sistema carga automaticamente la definicion y
el valor de dicha calificacion.

Una vez culminado el proceso el usuario ingresa la evaluacion en el
sistema, en este caso en particular se debe volver a evaluar el
activo y emplear los planes de mitigacidn correspondientes hasta
que la calificacién llegue a un nivel aceptable en la empresa, es
decir, que no sobrepase el 5.0% de vulnerabilidad residual
(calificacion Aceptable o Tolerable).

Probabilidad x Impacto Calfficagion

AC AN ela fmembabilidad =

0 1350 W | g [t D

Carga automatica de los valores de Cuadro Carga
riesgo, vulnerabilidad y desplegable que  automaticamente la
vulnerabilidad residual contiene los  definicion y el valor de
nombres de las la calificacion
calificaciones seleccionada

5.2.3 FASE 3. ANALISIS

ACTIVIDAD 1. MODELO FUNCIONAL

Los diagramas que seran descritos a continuacion como
instrumento, pretenden dejar total claridad del enfoque del
sistema y cumpliendo con este objetivo ser totalmente
entendidos por el utilizador, tomando en cuenta todos los
factores esenciales que seran de suma importancia para disponer
de un propdsito muy claro y preciso antes de comenzar a
desarrollar el sistema.

« ARBOL DE CASOS DE USO

Este diagrama plantea un esquema estandar que divide vy
subdivide los casos de uso de acuerdo con su funcién dentro del
sistema, ofrece una forma sencilla de entender el
comportamiento del mismo.
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FIGURA 11. ARBOL DE CASOS DE USO

INGRESAR AL
SISTENA

VERIFICACION
OF PERMSOS

MANEJO DE
ACTVOS

INFORMACION Y INFORMACION ' EVALUACION PLAN
DE RIESGO ITGACION

a
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- DESCRIPCION DE CASOS DE USO

Para todos los casos de uso que van a ser descritos en este documento se estandarizaron procesos como:
Consultar, Ingresar, Modificar, Eliminar. Estos procesos seran descritos a continuacion.

CASO DE USO ESTANDAR CONSULTAR:

% Descripcion: Permite al usuario buscar datos dentro del sistema con el fin de obtener
informacion sobre un activo especifico.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el item del cual
pretende obtener informacion 2. Captura la seleccidn

3. Carga formato de consulta
seleccionado con el fin de
obtener la informacion

necesaria

4. Instancia procedimiento

almacenado(Consultar) 5. Busca y ejecuta package 6. Inicia el proceso
interno de consulta
estandar
7. OK

8. Si es del caso carga el menu
requerido

Tabla 22. Caso de Uso Estandar Consultar
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FIGURA 12. CASO DE USO ESTANDAR CONSULTAR

INGRESAR AL SISTEMA

VERIFICACION DE
PERMISOS

Q Selecciona S Q
USUARIO SISTEMA
CARGA DATO Instancia
procedimiento
En
CONTROLADOR
Ejecuta
CARGAR
Se dispone a
P { IMPRIMIR ' BD

50




CASO DE USO ESTANDAR INGRESAR:
% Descripcion: Permite al usuario incluir o introducir informacidon (controles, activos, amenazas,
etc.) determinada en el sistema.
% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona item ingresar
2. Valida seleccién

3. Carga formato de ingreso
seleccionado

4. Ingresa informacion
necesaria

5. Confirma ingreso
6. Instancia procedimiento
almacenado(Ingresar)

7. Busca y ejecuta package
8. Inicia el proceso
interno de ingreso
estandar

9. OK

10. Captura y valida datos
11. Actualiza registro

Tabla 23. Caso de Uso Estandar Ingresar
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FIGURA 13. CASO DE USO ESTANDAR INGRESAR

INGRESAR AL SISTEMA

VERIFICACION DE
PERMISOS

Q Selecciona Enel Q
o SISTEMA
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GUARDAR DATO Instancia
procedimiento
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CONTROLADOR
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CASO DE USO ESTANDAR MODIFICAR:

% Descripcion: Permite al usuario cambiar o hacer variaciones respecto de un estado inicial de informacion.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR

SISTEMA

CONTROLADOR

BASE DE DATOS

1. Selecciona item modificar

4. Realiza los cambios
necesarios
5. Confirma modificacion

2. Valida seleccion
3. Carga formato de
modificacion de informacion

6. Instancia procedimiento
almacenado(Modificar)

10. Captura y valida datos
11. Actualiza registro

7. Busca y ejecuta package

8. Inicia el proceso
interno de modificaciéon
estandar

9. OK

Tabla 24. Caso de Uso Estandar Modificar
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FIGURA 14. CASO DE USO ESTANDAR MODIFICAR

INGRESAR AL SISTEMA

VERIFICACION DE
PERMISOS

Q Selecciona Enel Q
o SISTEMA
\/
GUARDAR DATO Instancia
procedimiento
En
CONTROLADOR
Ejecuta
MODIFICAR
Se dispone a
P (' IMPRIMIR ' RO

54




CASO DE USO ESTANDAR ELIMINAR:

% Descripcion: Le da la posibilidad al usuario de prescindir de informacion o excluirla del sistema si se
considera necesario.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el item eliminar
2. Captura la seleccion
3. Selecciona informacion a
eliminar

4. Solicita confirmacion
5. Confirma eliminacion
6. Instancia procedimiento
almacenado(Eliminar)

7. Busca y ejecuta package
8. Inicia el proceso
interno de eliminacién
estandar

9. OK

10. Captura y valida datos
11. Actualiza registro

Tabla 25. Caso de Uso Estandar Eliminar
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FIGURA 15. CASO DE USO ESTANDAR ELIMINAR
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CASO DE USO 0:
% Nombre: Ingresar al sistema

% Descripcion: Permite al usuario ingresar al sistema como administrador o como usuario
registrado con el fin de consultar y/o hacer modificaciones de la informacion referente al activo.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:
ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Solicita ingresar al
sistema

2. Solicita ingresar datos(usuario,
3. Digita su nombre y password)

password obedeciendo a su
identidad de administrador
0 usuario registrado

4. Captura la informacién
5. Instancia procedimiento
almacenado(Ingresar)

6. Busca y
ejecuta package |Z. Inicia el proceso interno
9. Permite ingreso al sistema de verificacion de permisos
8. OK

CURSO ALTERNO DE EVENTOS
Si el usuario no se encuentra registrado en el sistema o el password es invalido, este devuelve un mensaje de
“usuario no registrado” y pide nuevamente los datos de identificacion.

Tabla 26. Caso de Uso 0, Ingresar al Sistema
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FIGURA 16. CASO DE USO INGRESAR AL SISTEMA
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CASO DE USO 1:
% Nombre: Verificaciéon de permisos.

% Descripcion: Permite al usuario ingresar al sistema con el fin de Validar las opciones de ingreso
(consultar, ingresar, modificar, eliminar datos) dependiendo del tipo de usuario que ejecute la
accion.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:
ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Valida el usuario

2. Si el usuario es valido verifica

su tipo (administrador o usuario

registrado) e identifica el rol

dandole permisos para (consultar,

ingresar, modificar y eliminar)

3. Instancia procedimiento

almacenado(Ingresar)

4. Busca y ejecuta

package. 5. Inicia el proceso interno
7. Carga el respectivo menu de
relacionado directamente con los verificacion de permisos
permisos que posea el usuario 6. OK

Tabla 27. Caso de Uso 1, Verificacién de Permisos
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FIGURA 17. CASO DE USO VERIFICACION DE PERMISOS
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CASO DE USO 2:
% Nombre: Manejo de activos.

% Descripcion: Permite al usuario ingresar al sistema con el fin de consultar, ingresar, modificar,
eliminar datos y obtener informacidn detallada sobre activos especificos.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el item activo
2. Captura la seleccidn
3. Carga informacién de
formato del activo

4. Solicita el tipo de
operacion a realizar

5. Efectua la seleccion
6. Instancia procedimiento
almacenado

7. Busca y ejecuta

10. Carga la informacion package. 8. Inicia el proceso interno
respectiva del activo de manejo de activos
dependiendo del tipo de 9. OK

operacidn seleccionada

Tabla 28. Caso de Uso 2, Manejo de Activos
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FIGURA 18. CASO DE USO MANEJO DE ACTIVOS
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CASO DE USO 2.1:
% Nombre: Diagnodstico amenaza-riesgo.
% Descripcion: Permite al usuario obtener informacion acerca del analisis del activo, esto con el
fin de identificar fuentes y estimar el riesgo. Obedeciendo a los permisos de usuario permite
consultar, ingresar, modificar y eliminar.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR | BASE DE DATOS

1. Selecciona el tipo de
informacion 2. Captura la seleccion
3. Carga menu de activos segun seleccion

4. Selecciona el activo de | 5. Solicita el tipo de operacion a realizar
su interés
7. Instancia procedimiento almacenado

6. Efectua la seleccion
8. Busca y ejecuta

package 9. Inicia el proceso
11. Carga el analisis detallado del activo interno diagndstico
seleccionado presentando los siguientes 10. OK

datos: codigo, amenaza, descripcidn,
controles, fecha, probabilidad, impacto,
plan de mitigacidn

Tabla 29. Caso de Uso 2.1, Diagnostico Amenaza-Riesgo
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FIGURA 19. CASO DE USO DIAGNOSTICO AMENAZA- RIESGO
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CASO DE USO 2.1.1:
% Nombre: Informacién amenaza.
% Descripcion: Muestra al usuario la informacion puntual de mal funcionamiento o actividades
que puede atacar un activo y le permite a este modificar los datos de amenazas encontradas en
activos o posibles amenazas que se puedan desarrollar.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS
1. Selecciona el item
amenaza 2. Captura la seleccion
3. Carga lista de amenazas
encontradas

4. Elige la amenaza de la
cual necesita informacion | 5. Solicita el tipo de operacion a
realizar

6. Efectua la seleccion
7. Instancia procedimiento
almacenado

8. Busca y ejecuta

package 9. Inicia el proceso interno
11. Carga formato de Informacién informacién amenaza
amenaza presentando los 10. OK
siguientes datos: cddigo, nombre,
descripcion

Tabla 30. Caso de Uso 2.1.1, Informacion Amenaza
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FIGURA 20. CASO DE USO INFORMACION AMENAZA
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CASO DE USO 2.1.2:
% Nombre: Informacién control.
% Descripcion: Muestra al usuario la informacion de medidas que son o seran implementadas
para modificar el riesgo a partir de la evaluacién hecha y le permite a este modificar los datos
de los controles efectuados o a efectuar.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS
1. Selecciona el item
control 2. Captura la seleccién
3. Carga lista de controles
encontrados
4. Elige el control del cual
necesita informacion 5. Solicita el tipo de operacién
a realizar

6. Efectla la seleccidn
7. Instancia procedimiento

almacenado 8. Busca y ejecuta 9. Inicia el proceso interno
package informacién control
11. Carga formato de 10. OK

informacién control
presentando los siguientes
datos: cddigo, nombre,
descripcion

Tabla 31. Caso de Uso 2.1.2, Informacion Control
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FIGURA 21. CASO DE USO INFORMACION CONTROL
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CASO DE USO 2.1.3:
% Nombre: Evaluacién de riesgo.
% Descripcion: Muestra al usuario el nivel del riesgo antes y después del tratamiento del mismo,
exponiendo la informacion necesaria para valorar los activos y permitiendo modificar los datos
cuando asi se requiera.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS
1. Selecciona el item de
Evaluaciéon de riesgo 2. Captura la seleccién
3. Solicita el tipo de operacion
a realizar

4. Efectua la seleccién
5. Instancia procedimiento

almacenado 6. Busca y ejecuta
package 7. Inicia el proceso interno
evaluacion de riesgo
9. Carga el formato de 8. OK

evaluacion de riesgo del activo
presentando los siguientes
datos: Fecha, probabilidad,
impacto, riesgo, vulnerabilidad,
vulnerabilidad residual,
calificacion

Tabla 32. Caso de Uso 2.1.3, Evaluacién de Riesgo
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FIGURA 22. CASO DE USO EVALUACION RIESGO
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CASO DE USO 2.1.3.1:
% Nombre: Valoracion Probabilidad.

% Descripcion: Muestra la descripcion de la probabilidad y el valor que le ha sido asignado a la
amenaza segun los parametros establecidos, el usuario también puede hacer modificaciones a
la probabilidad.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:
ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona la
probabilidad

2. Captura la seleccién

3. Solicita el tipo de
operacién a realizar

4. Instancia procedimiento
almacenado

5. Busca y ejecuta package
6. Inicia el proceso interno
valoracion probabilidad

7. OK

8. Carga definicion,
frecuencia y valor de la
probabilidad

Tabla 33. Caso de Uso 2.1.3.1, Valoracion Probabilidad
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FIGURA 23. CASO DE USO VALORACION PROBABILIDAD
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CASO DE USO 2.1.3.2:
% Nombre: Valoracién Impacto.

% Descripcion: Muestra la descripcion del impacto y el valor que le ha sido asignado segun los
parametros establecidos, el usuario también puede hacer modificaciones al impacto.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el impacto
2. Captura la seleccién

3. Solicita el tipo de
operacion a realizar

4. Instancia procedimiento
almacenado

5. Busca y ejecuta package
6. Inicia el proceso interno
valoracion impacto

7. OK

8. Carga definicién y valor
del impacto

Tabla 34. Caso de Uso 2.1.3.2, Valoracién Impacto
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FIGURA 24. CASO DE USO VALORACION IMPACTO
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CASO DE USO 2.1.3.3:

Nombre: Valoracion Vulnerabilidad.

Descripcion: Las vulnerabilidades dejan a un sistema expuesto al ataque de una amenaza o
permiten que un ataque tenga éxito o mayor impacto, con el fin de corregirlo se define una
ecuacion especifica y automatica (al momento de seleccionar la probabilidad y el impacto) entre
la maxima Probabilidad (valor 6) y el maximo Impacto (valor 50), la cual permite obtener el
maximo Riesgo al cual se encuentran expuestos todos los activos y a partir de este encontrar el
porcentaje exacto de vulnerabilidad del activo.

Actores: Usuario de tipo Administrador o usuario registrado.

Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el nombre de
la Probabilidad
(Improbable, Remoto,
Ocasional, Moderado,
Frecuente, Constante)

2. Captura la seleccién
3. Solicita el tipo de
operacion a realizar

4. Instancia
procedimiento
almacenado 5. Busca y ejecuta package
6. Inicia el proceso interno
valoracion probabilidad

7. OK
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9. Selecciona el nombre
del Impacto
(Insignificante, Marginal,
Grave, Critico, Desastroso,
Catastrofico)

8. Carga definicion,
frecuencia y valor de la
probabilidad

10. Captura la seleccién
11. Solicita el tipo de
operacién a realizar

12. Instancia
procedimiento
almacenado

16. Carga definicion y
valor del impacto

17. Carga
automaticamente el valor
exacto del riesgo y la
vulnerabilidad

13. Busca y ejecuta
package

14. Inicia el proceso
interno valoracion impacto
15. OK

Tabla 35. Caso de Uso 2.1.3.3, Valoracion Vulnerabilidad
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FIGURA 25. CASO DE USO VALORACION VULNERABILIDAD
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CASO DE USO 2.1.3.4:
% Nombre: Valoracion Vulnerabilidad Residual.

% Descripcion: Define el criterio de aceptabilidad que permite un 3.0% de vulnerabilidad, el cual
es restado de la vulnerabilidad final del activo y es este valor el que establece la calificacion

final del activo.
% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:
ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Devuelve el valor de la
vulnerabilidad

2. Solicita el tipo de
operacioén a realizar

3. Instancia procedimiento
almacenado

4. Busca y ejecuta package
5. Efectlia operaciones
internas utilizando el valor
obtenido

6. OK

7. Carga el valor de la
vulnerabilidad residual final
con la que quedara
calificado el activo

Tabla 36. Caso de Uso 2.1.3.4, Valoracion Vulnerabilidad Residual

78



FIGURA 26. CASO DE USO VALORACION VULNERABILIDAD
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CASO DE USO 2.1.3.5:
% Nombre: Valoracion Calificacion.
% Descripcion: Define por medio de un valor especifico el proceso global de analisis y evaluacion
del riesgo, permite establecer la aceptabilidad del riesgo en el activo. Las calificaciones pueden
ser: Aceptable, Tolerable, Inaceptable, Inadmisible.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el hombre de
la calificacion (Aceptable,
Tolerable, Inaceptable,
Inadmisible) dependiendo
del valor de la
vulnerabilidad residual 2. Captura la seleccién

3. Solicita el tipo de operacién a realizar
4. Efectla la seleccién
5. Instancia procedimiento almacenado
6. Busca y
ejecuta package

7. Inicia el proceso
interno valoracién
9. Carga definicién y valor de la calificacion
calificacion 8. OK

Tabla 37. Caso de Uso 2.1.3.5, Valoracion Calificacion
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FIGURA 27. CASO DE USO VALORACION CALIFICACION
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CASO DE USO 2.1.4:

% Nombre: Plan de Mitigacion

% Descripcion: Permite al usuario obtener informaciéon de un conjunto de controles que seran

implementados frente un activo -sujeto a su evaluacion- lo que llevara al

sistema a una

reevaluacion del activo; el usuario final podra efectuar modificaciones de los datos referentes al
plan de mitigacion.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR

SISTEMA

CONTROLADOR

BASE DE DATOS

1. Selecciona el item plan
de mitigacion

4. Selecciona el control del
cual necesita informacion

6. Efectla la seleccion

2. Captura la seleccién
3. Carga lista de controles
existentes

5. Solicita el tipo de
operacion a realizar

7. Instancia procedimiento
almacenado

11. Carga la informacién
respectiva acerca del plan
de mitigacion

8. Busca y ejecuta package

9. Inicia el proceso interno
plan de mitigacién
10. OK

Tabla 38. Caso de Uso

2.1.4, Plan de Mitigacién
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FIGURA 28. CASO DE USO PLAN DE MITIGACION
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CASO DE USO 2.1.4.1:
% Nombre: Control norma
% Descripcion: Permite al usuario hacer una confrontacién entre los controles implementados en
la empresa y los controles expuestos en la norma NTC-ISO/IEC 27001 y senalar la relacion
entre estos, también permite a este modificar la clasificacion de los controles de la empresa.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el item
Control norma 2. Captura la seleccién

3. Carga lista de controles que
expone la norma NTC-ISO/IEC
4. Selecciona el control del {27001

cual necesita informacion
5. Solicita el tipo de operacion
a realizar

6. Efectla la seleccion
7. Instancia procedimiento

almacenado 8. Busca y ejecuta 9. Inicia el proceso interno
package control norma
11. Carga formato de control 10. OK

norma presentando los
siguientes datos: numeral
control, nombre, descripcidn

Tabla 39. Caso de Uso 2.1.4.1, Control Norma
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FIGURA 29. CASO DE USO CONTROL NORMA
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CASO DE USO 2.1.4.2:
% Nombre: Disposicion de Recursos.
% Descripcion: Permite al usuario obtener informacion detallada de los recursos que se deben
obtener en la empresa obedeciendo a los controles que se deban implementar y a su vez
modificar los datos de estos.

% Actores: Usuario de tipo administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el item
disposicidon de recursos |2. Captura la seleccion
3. Solicita el tipo de operacion a realizar

4. Efectla la seleccién | 5. Instancia procedimiento almacenado

9. Carga formato de Disposicion de 6. Busca y ejecuta

recursos presentando los siguientes package 7. Inicia el proceso
datos: Nombre, fecha probable interno
implementacion, fecha real disposicién de recursos
implementacion, descripcidn, valor 8. OK

inversion, estado de implementacion

Tabla 40. Caso de Uso 2.1.4.2, Disposicién de Recursos

86



FIGURA 30. CASO DE USO DISPOSICION DE RECURSOS
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CASO DE USO 2.2:

Nombre: Responsable activo

Descripcion: Permite al usuario obtener informacién personal del responsable, que activos
tiene bajo su manejo y le da la posibilidad de ingresar, modificar o eliminar los datos de los

responsables de un activo.

Actores: Usuario de tipo Administrador o usuario registrado.

Flujo Basico de Eventos:

ACTOR

SISTEMA

CONTROLADOR

BASE DE DATOS

1. Selecciona el
responsable activo

4. Selecciona el nombre
del responsable

6. Efectua la seleccion

identificacion

2. Captura la seleccién
3. Carga lista de responsable activo

5. Solicita el tipo de operacién a realizar

7. Instancia procedimiento almacenado

11. Carga formato de informacion sobre
el responsable del activo con los
siguientes datos: nombre, apellido,

8. Busca y ejecuta
package

9. Inicia el proceso
interno
responsable activo
10. OK

Tabla 41. Caso de Uso 2.2, Responsable Activo
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FIGURA 31. CASO DE USO RESPONSABLE ACTIVO

INGRESAR AL SISTEMA

«extends»

VERIFICACION DE
PERMISOS

IMPRIMIR

Q Selecciona En Q
RESPONSABLE ACTIVO
USUARIO SISTEMA
. En
Selecciona
NOMBRE RESPONSABLE
Selecciona
TIPO OPERACION
Instancia
procedimiento
CONTROLADOR
Ejecuta
CARGA FORMATO
RESPONSABLE ACTIVO
Se dispone a BD

En
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CASO DE USO 2.3:
% Nombre: Administracion de incidentes.

% Descripcion: Muestra al usuario datos relacionados con los incidentes y a su vez le permite a
este modificar los datos de incidentes ocurridos con los activos.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:

ACTOR SISTEMA CONTROLADOR |BASE DE DATOS

1. Selecciona el item
administracion de
incidentes 2. Captura la seleccién

3. Carga lista de incidentes
4. Selecciona el incidente
del cual desea informacion |5. Solicita el tipo de operacion a
realizar

6. Efectla la seleccién
7. Instancia procedimiento
almacenado 8. Busca y
ejecuta package |9. Inicia el proceso interno
administracion de

11. Carga formato de informacion del incidentes

incidente presentando los siguientes 10. OK

datos: fecha, cédigo, amenaza,
descripcion, responsable,
seguimiento

Tabla 42. Caso de Uso 2.3, Administracidon de Incidentes
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FIGURA 32. CASO DE USO ADMINISTRACION INCIDENTES

INGRESAR AL SISTEMA

«extends»

VERIFICACION DE
PERMISOS

Selecciona ADMINISTRACION DE En

INCIDENTES

IMPRIMIR

USUARIO SISTEMA
. En

Selecciona

INCIDENTE NECESARIO
Selecciona

TIPO OPERACION
Instancia
procedimiento
CONTROLADOR
Ejecuta
CARGA FORMATO
INFORMACION INCIDENTE
Se dispone a BD

En
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CASO DE USO 2.4:
% Nombre: Indicadores de gestion.

% Descripcion: Muestra al usuario representaciones graficas de relaciones entre diferentes
factores de interaccion y permite a este modificar los datos de graficas en los indicadores.

% Actores: Usuario de tipo Administrador o usuario registrado.

% Flujo Basico de Eventos:
ACTOR SISTEMA CONTROLADOR BASE DE DATOS

1. Selecciona el item de
Indicadores de gestion
2. Captura la seleccién

3. Solicita el tipo de operacién a
realizar

4. Efectua la seleccién
5. Instancia procedimiento
almacenado

6. Busca y ejecuta
package 7. Inicia el proceso interno
indicadores de gestion

9. Carga el formato de 8. OK

indicadores de gestion
presentando los siguientes datos:
nivel de mitigacidn, nivel de
avance del plan de accion,
eficiencia del plan de accion.
Tabla 43. Caso de Uso 2.4, Indicadores de Gestion
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FIGURA 33. CASO DE USO INDICADORES DE GESTION

INGRESAR AL SISTEMA

«extendsy

VERIFICACION DE
PERMISOS

Selecciona INDICADORES DE En

USUARIO

GESTION

SISTEMA
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CONTROLADOR
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ACTIVIDAD 2. MODELO ESTATICO

DIAGRAMA DE CLASES

Define la estructura del sistema que se va a modelar mediante un
diagrama de clases que dispone el comportamiento general del SGSI.

FIGURA 34. DIAGRAMA DE CLASES

‘RESPONSABLE

Res_codigo: int
Res_nombre: char

Trabaja Ins_consecutivo: int
Sobre Cap_consecutivo: int Ins_fecha: date

Per_codigo: int

< Requiere

Per_descripcion: char

Ingresar
Consultar
Modificar
Eliminar

Ame_codigo: int
Ame_nombre: char
Ame_descripcion: char

Ingresar
Consultar
Modificar

Eliminar

Res_identificacion: int

Ingresar
Consultar
Modificar

Eliminar

Con_codigo: int
Con_nombre: char

Con_descripcién: char

Ingresar

Consultar
Modificar
Eliminar

:EVALUACION DE RIESGO

Cap_nombre: char
Cap_descripcion: char

Ingresar
Consultar
Modificar

Eliminar

Genera

ACTIVO

Act_codigo: int
Act_nombre: char
Act_descripcion: char

Act_codigo_dependencia: int

Evr_consecutivo: int
Evr_Fecha: date

Ingresar
Consultar
Modificar

Eliminar

Calcular Riesgo

Calcular vulnerabilidad
Calcular Vulnerabilidad

Residual

Ingresar
Consultar
Modificar
Eliminar
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Ins_hora: integer
Ins_descripcion: char
Ins_consecuencias/impactos: char
Ins_categoria: char
Ins_Medidas_a_tomar: char
Ins_fecha_diligenciamiento: date

Ingresar
Consultar
Modificar

Eliminar

: PLAN DE MITIGACION

Pla_consecutivo: int

Pla_fecha_Probable_implementacion: date

Pla_fecha_real_implementacion: date

Ingresar
Consultar
Modificar

Eliminar

Genera

\

:RECURSO

Rec_codigo: int
Rec_componente/actividad: char
Rec_fecha_inicio: date
Rec_fecha_terminacion: date
Rec_requerimientos: char
Rec_descripcion: char
Rec_valor_inversion: float
Rec_estado_implementacion: char

Ingresar
Consultar
Modificar

Eliminar




+ DICCIONARIO DE CLASES

de las capas, estas son:
Ambiente Instalaciones
Tecnoldgicas, Ambiente
Operativo de Escritorio y Red,
Ambiente de Bases de Datos,
Ambiente de Aplicativos, Datos,
proceso de Negocio, Energia.

PERFIL
Atributo Descripcion Tipo de
dato
per_codigo Codigo que permite identificar | Integer
el conjunto de permisos que
posea el usuario
per_descripcion Explica detalladamente la Char
clasificacion de los permisos de
un usuario, existen 3 tipos:
Administrador, Usuario
Registrado u Otro Usuario
RESPONSABLE
Atributo Descripcion Tipo de
dato
res_codigo Codigo que permite identificar Integer
personas que tienen a su cargo
activos determinados
res_nombre Nombre de la persona que tiene | Char
activos a su cargo
res_identificacion | Cédula de ciudadania del Integer
responsable
CAPA
Atributo Descripcion Tipo de
dato
cap_consecutivo NUmero sucesivo que permite la | Integer
identificacion de cada una de
los niveles en los que esta
dividida la empresa
cap_nombre Denominacion dada a cada una | Char
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cap_descripcion Explicacidon detallada de cada Char
una de las capas su importancia
y utilidad dentro de la empresa
ACTIVO
Atributo Descripcion Tipo de
dato
act_codigo NUmero Unico que permite Integer
identificar el activo al que se
haga referencia
act_nombre Denominacion dada a los Char
activos que se encuentran
dentro de la empresa
act_descripcion Explicacidon detallada del activo | Char
que presta servicio a la
empresa
act_codigo_ NUmero Unico que permite Integer
dependencia identificar a que activo pa_dre se
encuentra asociado el activo al
gue se hace referencia
CONTROL
Atributo Descripcion Tipo de
dato
con_codigo NUmero que permite identificar | Integer
el control al que se haga
referencia
con_nombre Denominacion dada a cada uno | Char
de los controles que estan
establecidos en la empresa
con_descripcion Explicacidon detallada de los Char
controles especificos que
implementa la empresa
AMENAZA
Atributo Descripcion Tipo de
dato
ame_codigo NUmero que permite identificar | Integer

la amenaza a la cual se
encuentran expuestos los
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activos

ame_nombre Denominacion dada a cada una | Char
de las amenazas que han sido
identificadas en la empresa
ame_descripcion Explicacidon detallada de las Char
amenazas especificas
encontradas
EVALUACION DE RIESGO
Atributo Descripcion Tipo de
dato
evr_consecutivo NUmero sucesivo que permite la | Integer
identificacion de cada una de
las evaluaciones que han sido
realizadas para activos
especificos a lo largo del tiempo
evr_fecha Especificacidn del tiempo o Date
momento en el que ha sido
realizada la evaluacion del
riesgo
RECURSO
Atributo Descripcion Tipo de
dato
rec_codigo NUmero Unico que permite Integer
identificar un recurso especifico
rec_componente/a | Identifica y describe las tareas Char
ctividad o procedimientos que se
tendran en cuenta si existe una
amenaza
rec_fecha_inicio Especificacién del tiempo o Date
momento en el que ha sido
iniciado el recurso
rec_fecha_termina | Especificacién del tiempo o Date
cion momento en el que ha sido
finalizado el recurso
rec_requerimiento | Define las caracteristicas Char

S

solicitadas que son necesarias
para el recurso
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rec_descripcidn

Explica detalladamente cual es
la utilidad y beneficio que puede
traer el recurso

Char

rec_valor_inversié | Expone el capital probable que | Float
n debe ser invertido para la

correcta implementacién del

recurso
rec_estado_imple | Manifiesta el estado en el que Char
mentacion se encuentra la implementacién

del recurso
PLAN DE MITIGACION

Atributo Descripcion Tipo de
dato

pla_consecutivo Numero sucesivo que permite la | int

identificacion de cada uno de

los planes de mitigacion que

han sido propuestos para

mitigar los riesgos de un activo
pla_fecha_probabl | Especificacién del tiempo o date
e_implementacion | momento probable en el que se

pondra en funcionamiento algun

tipo de plan de mitigacién
pla_fecha_real_im | Especificacién del tiempo o date
plementacion momento concreto en el que se

pondra en funcionamiento algun

tipo de plan de mitigacién
INCIDENTE

Atributo Descripcion Tipo de
dato

NUmero sucesivo que permite la | int
ins_consecutivo identificacion de cada uno de

los incidentes que han sido

reconocidos en la empresa o

que probablemente puedan

afectar la empresa
ins_fecha Especificacién del tiempo o date

momento en el que se ha
presentado un incidente
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ins_hora Especificacién del tiempo o integer
momento en el que se ha
presentado un incidente

ins_descripcion Explicacién detallada de cuales | char
son los perjuicios y problemas
gue trae consigo el incidente

ins_consecuencias | Define los hechos o char
/impactos acontecimientos que intervienen
en la aparicion del incidente

ins_categoria Define los grupos basicos en los | char
gue pueden ser divididos los
incidentes de una forma global

ins_medidas_ Determina las decisiones que char
a_tomar seran implantadas para

combatir el incidente
ins_fecha_diligenci | Especificacién del tiempo o date
amiento momento en el que se gestiona

la informacidn concreta del
incidente presentado

Tabla 44. Diccionario de Clases

ACTIVIDAD 3. MODELO DINAMICO
« DIAGRAMA DE SECUENCIA

Muestra las interacciones de un usuario con el sistema. Interaccion es
una cadena de mensajes enviados entre los objetos en respuesta a
un evento generado por el usuario sobre la aplicacion.

El Diagrama de Secuencia es uno de los diagramas mas efectivos
para modelar la interaccion entre objetos en un sistema. Un diagrama
de secuencia se modela para cada caso de uso, este contiene detalles
de implementacién, incluyendo los mensajes pasados entre los
objetos, para lograrlo se examina la descripcién de un caso de uso y
se determinan los objetos necesarios para la implementacion del
escenario. Si se tiene modelada la descripcién de cada caso de uso
como uha secuencia de varios pasos, el movimiento a seguir es
recorrer estos pasos y asi descubrir los objetos necesarios para seguir
dichos pasos.
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FIGURA 35. DIAGRAMA DE SECUENCIA ESTANDAR CONSULTAR

Selecciona sl ftem delcual pretenda ablanar

nfrmeacidn >

<_ Captura la saleccidn

! e e}

Instancia procedimients almacanado

CONTROLADOR

Buscay ejgcuta package
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FIGURA 36. DIAGRAMA DE SECUENCIA ESTANDAR INGRESAR

ACTOR s - CONTROLADOR

Selecciona Remingresar

<_ Valida la seleccion

Ingresa la informacién necasaria

Confrma ingraso
Instancia proecedimient almacenado
Buscay ejeculapackage ~
— - )
~ Inicia elproceso interng de
} Ingreso estandar
L~ ot

______.___,___.,.________'DE___._ ______ =

ﬂ;‘_‘_ ——————————— [
,,:_(_ - — _Capliceyvalidadalos _ _ _ _ _ _ |
{. _____ Actralza Regista _ _ _ _ _ _ _ |
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FIGURA 37. DIAGRAMA DE SECUENCIA ESTANDAR MODIFICAR

CONTROLADOR

Selecciona tem modificar

o alseon

Realiza los camblos necesarios

Confrma modificacin
Instancia procedimiznto almacanado
Buscay ejacula package ~
A~ =
. Inicia el procesoinerno de
| Modificacion esandar
- -

____________..________DE———-— ______ -

"I:‘\‘- ——————————— [
<_ ___Caplucayvaldadsis _ _ _ _ _ _ |
PR fctialzaRegisto |
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FIGURA 38. DIAGRAMA DE SECUENCIA ESTANDAR ELIMINAR

CONTROLADOR

Confirma efminacion
Instancia procedimiento almacanado
Buscay ejpcula package ~_
~ | -
=, Inizia elproceso interno de
| Eliminacion esandar
L~ e

o e e DA B A R by IS S| e | e ~

ﬁ:“_\_ ——————————— [
{E____Ewwwxwﬂiadaﬁi _______
<---m-- AcialzaRegiska _ _ _ ___ _
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FIGURA 39. DIAGRAMA DE SECUENCIA INGRESAR AL SISTEMA

Solicia ingresar al sistema b
-
Soticita ingresar dates(usuario, password)
Digita datos L.
-
~,
) Captura informacian
2 -
Inztancia procedimient: almacenado| ingrasar)
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- s~ Inicia el proceso nterno de
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S
Permie ingreso alsikma ‘é ___________________ 8 S I
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FIGURA 40. DIAGRAMA DE SECUENCIA VERIFICACION DE PERMISOS

CONTROLADOR

Vallda el usuario

< _______________

Instancia procedimient almacenado

Buzcay ejecuta package ~
,-ﬂ‘""

~ ;o ;
~, Inizia el procesainterno de
| verificacion do parmisos
s

-

™~

Carga mend relaclonade con los permisos gue
< _____ _poseselusuario
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FIGURA 41. DIAGRAMA DE SECUENCIA MANEJO DE ACTIVOS

ONTROLADOR

Carga mend de aclvos que perlienecen a la capa

.i‘/: _______ seleccionada _ _ _ _ _ | |

Sefecciona elactvo de su inkaras -
-
< Soiicita sl ipo oe operacidn a realizar
Efacila la seleccion .
]

Instancia procedimient almacenado

Buscay ejecuta package

[ =~ Inizia el proceso interno de
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}
é‘ g
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| PP iy~ s x-SR
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FIGURA 42. DIAGRAMA DE SECUENCIA DIAGNOSTICO AMENAZA- RIESGO

CN TIRCLA DO

Selecciona elipo de informacian

< _____ Capuratasslecslin, . . |

Salecciona elactvo de su inkeras -~
-
< Soicis el fpo de operacion a realizar
Efecita la selecciin -
1

Instancia procedimignts almacenado

Buscay ejecuta package

—

~, Inicia siproceso interno
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{ —_
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FIGURA 43. DIAGRAMA DE SECUENCIA INFORMACION AMENAZA

ONTROLADOR

Eige laamenaza de fa cualnecesia .irlhrmck'lq_‘_\

|~ Sou s el po de operacidn @ realizar

S PR, |

Efectia la seaccion

=
]
Instancia procedimienio almacenado

Buscay ejecuta package

=

=~ Iniciaalprocesoc interno
} informacion amenaza

¢ ——
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FIGURA 44. DIAGRAMA DE SECUENCIA INFORMACION CONTROL

CONTROLADO

Elige el contrel del cual necesia inbbrmacian

V

|~ Soiicita sl ipo de operacion a realizar

o~ === ——— - - mmm oL L

Efeciia la seleccion

]
‘,—‘
Instancia procedimiente almacenado

Busca y ejecuta package

T Iniciaelproceso inkerno
¥ informacion conrol
é‘ oo e

G _ Carga formato de Informacicn conkrol

109



FIGURA 45. DIAGRAMA DE SECUENCIA EVALUACION DE RIESGO

ONTROLADOR

Eectia la seleccion

Instancia precedimiente almacenado

Busca y ajecuta package

—
™ Inicia alproceso interno
gvaluacitn de riesgo
< ;e

Carga elformake de avaluacidn de rlesgo del acivo

< _______________________
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FIGURA 46. DIAGRAMA DE SECUENCIA VALORACION PROBABILIDAD

CONTROLADO

Instancia procedimiegnt almacenado

Buscay elecula package

i i
3y Inicla elproceso nkerno
wvaloracion probabiidad
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FIGURA 47. DIAGRAMA DE SECUENCIA VALORACION IMPACTO

ONTROLADOR

Selecciona el impacio

Instancia procedimignte almacanado

Buscay ejecula package

e X
‘|| Inicia al proceso nkrmo
e valoracion impacio
é'_ —
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<:;' _______________________
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Seleccionala probabilidad

< _____ Caplurarlasslacelmn |

Carga definicikdn_fecuencia vy valor de a

.<_ _______ probebiided
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FIGURA 48. DIAGRAMA DE SECUENCIA VALORACION VULNERABILIDAD
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FIGURA 49. DIAGRAMA DE SECUENCIA VALORACION VULNERABILIDAD RESIDUAL

ONTROLADOR

Instancia procedimiento almacenado e
—

Buscay ejecula package
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FIGURA 50. DIAGRAMA DE SECUENCIA VALORACION CALIFICACION

ONTROLADOR

Efechua la Seleccion

Instancia procedimientc almacenado

Buscay ejecula package

o R
} Inicia al proceso inbrmo
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FIGURA 51. PLAN DE MITIGACION

CONTROLAD
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FIGURA 52. DIAGRAMA DE SECUENCIA CONTROL NORMA

CONTROLADOR

SASE D
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FIGURA 53. DIAGRAMA DE SECUENCIA DISPOSICION DE RECURSOS

CONTROLADOR

Salacciona of Rem disposicién do recursas

< Captura laseleccién
< Sofitis el ipo de operacion a raalzar

Efectla iz seleccion

Instancia procedimiento almacenado
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FIGURA 54. DIAGRAMA DE SECUENCIA RESPONSABLE ACTIVO

CONTROLADOR

Selgcciona el responsable acivo

< Captura la seleccidén

Efecina la seleccidn

Instancia procedimiento almacenado

Buscay ejecuta package

™~ Inicia el proceso inerno
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FIGURA 55. DIAGRAMA DE SECUENCIA ADMINISTRACION DE INCIDENTES

CONTROLADO

Efectia fa selaccitn

Instancia procedimiento almacenado

Buscay mjecuta package

-

-
™. Inicia el Proceso inerna
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FIGURA 56. DIAGRAMA DE SECUENCIA INDICADORES DE GESTION

CONTROLADO

Selecciona el fem de hwdicedores de geston

< _____ Caphialyselpotlan, | L

Efeciia la seleccion
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+ DIAGRAMAS DE ACTIVIDADES
FIGURA 57. INFORMACION AMENAZA

Inicio .

CNGRESAR AL SISTEMA)

&
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CARGA LISTA INGRESAR
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FIGURA 58. INFORMACION CONTROL

Inicio .
QNGRESAR AL SISTEMD

A

CONTROL
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FIGURA 59. EVALUACION DE RIESGO

Inicio .

INGRESAR AL SISTEMA

—_—

EVALUACION RIESGO INGRESAR E

GROBABILIDA9 QMPACTO VULNERABILIDAD VULN. RESIDUAL CALIFICACION
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5.2.4 FASE 4. DE DISENO DE OBJETOS

ACTIVIDAD 1. DIAGRAMA ENTIDAD- RELACION

Este modelo fue propuesto a mediados de los afios setenta como
medio de representacion conceptual y global de los problemas,
esto con el fin de representar la percepcién que se tenga de un
sistema de forma general. Fisicamente adopta la forma de un
grafico al que se denomina diagrama Entidad-Relacidn.

Sus elementos fundamentales son las entidades y las relaciones.

Las entidades son representaciones de una cosa, concepto u
objeto que es distinguible del mundo real, las entidades estan
establecidas por uno o mas atributos.

Dentro del diagrama entidad- relacién existe la entidad fuerte
(posee atributos claves) y la entidad débil (no poseen atributos
claves propios).

Las relaciones son asociaciones, relaciones o vinculos entre
diferentes entidades y describen el vinculo entre las mismas.
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FIGURA 60. DIAGRAMA ENTIDAD- RELACION
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ACTIVIDAD 2. BASE DE DATOS EN ORACLE

Haciendo uso de todas las especificaciones que surgen a raiz de la definicion detallada del diagrama
entidad- relacion, se establece un sistema de gestién de base de datos que soportara el aplicativo, se
crean tablas definidas por atributos y estas a su vez administradas por medio de procedimientos
almacenados (package) que estaran comunicados con el cddigo del sistema y permiten la reutilizacion de

cadigo.
FIGURA 61. INTERFAZ ARBOL DE TABLAS
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FIGURA 62. PACKAGE ESTABLECIDOS PARA SGSI
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FIGURA 63. DEFINICION DE ESQUEMA/ATRIBUTOS EN UNA TABLA (TABLA ACTIVO)
Se encuentran definidos como datos principales el nombre de la columna, su tipo, si es un dato que
permite nulos y si es llave primaria de la tabla.

F Oracle SQL Developer
Eile Edit “ieww Mavigate Bun Debuyg Source Tools Help

GeoEaa 9. EE O-@- = - TIG]
Sgconnections | [(5]Reports | [C1] | =gsiback_BDzis  |EATED_ACTivG | [[EPK_SGSI Body | ==
E @ T Caolumns |'D-a-1:i Eons‘trairﬂs ib;ﬂ;] Statistics | Column Statistics I Triggers | Dependencies | Details ]_I:-'a_rt-it_iﬁi Indexes ‘{'séi_'l _8
—E
0 Corrections =1 = & @@ actions.. =] =
3 = 2
=) sgsiback_BDGIS B coumnmams B Data Type |8 muisbie [ostaperaut [B coLummic [ primary key [B commenTs E
- =
=-{E5 Tables ACT_CODIGD VARCHARZ(20 BYTE] Mo Cri 1 1 idertificador n...
B TBD_ACT_INCIDENTE ACT_MOMERE WVARCHARZ(S00 EVTE] Yes (ruainy 2 (ruil) Cruil)y =
ACT_DESCRIPCION “ARCHARZ(4000 BYTE) Yes il 3 Aully grull
- B acT_conieo = S 2 () (il (i w
B ACT _MOMEBRE ICAT_CODIGO MUMEER(1 0,07 Yes (rin 4 (Rl Crily =3
- B acT_pEscrIPCIoN MY _CRI_CODIGO  MUMEERI10,0) Yes (rui 5 (Rl Crit) =
- B caT coDio EST_comiso MUMEER:(1 0,0) Yes (rually [ (rully Crully
- B miv_cri_cobizo CAP_COMSECUTL.. MUMBER Yes Cruly 7 (rully Crly
B EsT_conico
B e e e ACT_CODIGO_DE... WARCHARZ(20 BYTE)  Yes (ruin 8 (R Cril)
B e DR RES_CODIGO MUMEER(1 0,03 Yes (rually g (rully Crully
- B RES_coDIGO 1 [ ARE_CODIGO VARCHARZ(20 BYTE)  Yes (rally 10 (rully Crally
B aRE_CODIGO UE_CODIGO MUMEER10,0) Yes Cri 11 (Rl Crit
B ve_conico E'R_COMSECUTIL. . MUMEER(10,0) Wes crull) 12 Crull) Chul)
B EvR_CONSECUTIVO
TED_AME _PLANMMITIGACION
B3 TBD_aMENAZA,
EH TBD_aMENATA_ACTIVG
HEH TBO_AMENAZA_CAPA
- TBD_AMEMATA_CONTROL
-8 TBD_AREA
B teD_cauFicacion
- TBD_Ccapa
TED_CA&FPA_SEDE
B3 TED_CATEGORIA,
-EH te0_cupan
E TED_COMT_ACT_PLAMN L |
B3 TBD_CONTROL |~}
-3 TBD_COMTROL_PLAR 4| [» 1]
- TBD_CONTROL_RECURSD ElostaEdltor - Log | =l
E TED_DOMIMIO L T TS S S T ST = R T SRS R R AR G =
TED_ESTACTUAL UPDATE "TED_DOMIMIO! SET DOM_MOMEBRE = 'Politica de Seguridad' WHERE RCWID = "AAEDUOS AP &AM BREAAC =
[ TBD. EVRIESGO UPDATE "TED_DOMIMIO! SET DO _MOMEBRE = 'Organizacion de la Seguridad de la Informacion’ WHERE ROWWD = 4 ABDU0ALP &S ABREAAD
BB 5D WP ALTE UFDATE "TED_DOMIMIC! SET DOM_NMOMBRE = 'Gestién de Activos' WHERE ROWID = 'AABDUDLARA & ABRS A AE
- TBD_INcIDENTE Commit Successful
-EH TED_MIVEL _CRITICIDAD L
=51 -E? TEL MORMA, o e | T e
P & | » | |Messages i Drata Editor | Logging Page | 4 | » |v
Al Rowws Fetched: 12 Editing

129



FIGURA 64. VISTA DE DATOS AL INTERIOR DE UNA TABLA (TABLA ACTIVO)
Listado de datos que se encuentran disponibles en el sistema organizados especificamente de la forma
establecida por el diagrama entidad- relacion
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FIGURA 65. EDICION DE UNA TABLA (TABLA ACTIVO)
Permite hacer cambios en los atributos de la tabla como el nombre, tipo, hacer comentarios de importancia
etc.
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6. RESULTADOS

Aunque el capitulo previamente desarrollado describe la aplicacion
SGSI, resultado principal del presente proyecto, es importante
destacar puntualmente los resultados obtenidos.

Teniendo en cuenta todos los parametros establecidos desde un
principio sobre el proyecto y siguiendo los lineamientos que
propone la ISO 27001 se implementd un modelo de control
tecnoldgico, que garantiza el éptimo cumplimiento de los objetivos
empresariales dentro de una adecuada relacion costo- beneficio
con una seguridad razonable, esto permite garantizar tanto al
negocio como a sus clientes la confidencialidad, integridad vy
disponibilidad de la informacién que constituye a EMTELSA S.A
E.S.P. como empresa y que es el motor vital por el cual esta
fundamentado el manejo y control de la misma.

El correcto funcionamiento del aplicativo bajo la norma fortalece
las auditorias venideras y prepara a la empresa para enfrentar
adecuadamente los cambios futuros ofreciendo como valor
agregado a todos los negocios de la organizacion un adecuado
nivel de seguridad de la informacion

Una vez determinados los activos tecnoldgicos, las amenazas por
cada uno de los activos, los controles existentes y la calificacion
del riesgo, se tiene una certeza de cuales son los riesgos que
realmente es importante atenuar; ya detectada la enfermedad y
categorizada, se debe actuar de forma inmediata para mitigarla
y reducir el impacto que podria representar para la organizacién;
por medio del aplicativo y una correcta administracién de éste se
consolida un plan con actividades concretas, con el objetivo de
poder actuar sobre los riesgos, definiendo medidas preventivas,
detectivas y correctivas y de esta forma llevar las amenazas que
actlan sobre los activos tecnoldgicos a un nivel aceptable del
riesgo evitando asi dafios en los activos lo cual se veria
representado en pérdida de dinero y tiempo para la organizacién.
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7. CONCLUSION

Como experiencia el desarrollar un sistema de SGSI aporta
bastantes conocimientos no solo de la norma ISO/IEC 27001
sino de la forma correcta en que ésta se debe poner en
funcionamiento para lograr resultados O6ptimos, ademas |Ia
implantacion de un desarrollo global como éste que abarca todos
los procesos de la empresa, permite enfocar conocimientos en
todas las dareas de una organizacion y entender de forma
estratégica el orden actual de la misma, lo cual amplia el
enfoque inicial del proyecto y lo hace lucir mas como un proceso
de negocio, de inversidon interno en la organizacion ya que de
esta forma se hace visible sistematicamente la certeza de
destinar recursos al punto neurdlgico de quiebre que es
necesario atacar.

No se debe olvidar que para desarrollar con éxito esta norma en
cualquier empresa es necesario enfrentarse primero al analisis
disefio e implantacion que difiere notablemente en todas las
empresas dependiendo de sus definiciones internas de
seguridad, estandares de procesos que posiblemente nunca se
habian evaluado y en los cuales todos los interesados deben
aportar y aprobar para poder homogenizar el proceso global de
seguridad de la empresa.

Un proceso de este tipo en cualquier negocio es un proyecto que
apunta directamente a mejorar la seguridad y cuanto mayores
sean las exigencias de seguridad con mucha mas facilidad sera
posible alcanzar niveles precisos de capacidad, cumplimiento de
leyes y normas de seguridad especificas que permitiran a futuro
certificaciones de calidad en la correcta normalizacién de
técnicas de seguridad.
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8. RECOMENDACIONES

Actualmente la Informacidn hace parte de los activos mas
importantes que posee cualquier empresa y es deber de esta
mantenerla a salvo, es decir, protegerla de cualquier forma de
acceso, uso, divulgacion, modificacion o destruccién no
autorizada, por lo tanto es necesario invertir en recursos de
seguridad que permitan garantizar el correcto funcionamiento de
los activos de una empresa teniendo en cuenta que a futuro la
inversion que serd hecha en tiempo vy recursos sera
notablemente incrementada enfocando globalmente la gestion de
la seguridad y creando conciencia en todos los miembros de la
empresa de la importancia del proceso.

Es probable que se vea incrementada la rentabilidad de la
empresa ya que al implantar esta norma se estd enfocando
directamente en la busqueda soluciones a los problemas graves
gue pueden generar pérdidas; igualmente la implantacion del
proceso mejorara notablemente la seguridad de la empresa
frente a amenazas o fallos ya que permite activar controles que
implementados correctamente reducen el riesgo al que puede
estar expuesta la empresa y esto a nivel general le imprime al
negocio imagen de confianza y tranquilidad para sus clientes.

Una vez el aplicativo se encuentre implantado y totalmente

funcional, el paso a seguir es la obtencién de la certificacion
ISO/IEC 27001, la cual cerraria el primer ciclo en la entidad.
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IMPLEMENTACION CORRECTA DEL SGSI
Para ingresar al sistema, el usuario (empleado de EMTELSA asociado a un perfil) carga el aplicativo desde
la Intranet de la empresa. Se carga la interfaz de inicio al sistema, alli el empleado debe diligenciar los

campos Nombre de Usuario y Contrasefia y a continuacion oprime el botdén Ingresar, que le permitird
acceder a la informacion.

FIGURA Al. INICIO DE SESION

Inicio de Sesion

]Natalia
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Si los datos de ingreso son correctos, el sistema despliega el formulario que contiene el menud principal
del SGSI, el cual permitird al usuario seleccionar opciones como: Activo, Amenaza, Control, Evaluacion de
riesgo, plan de Mitigacién, administracién de incidentes, informes.

FIGURA A2. INTERFAZ MENU PRINCIPAL

Activo Amenaza Control Evaluacion de Riesgo ~ Plan de Mitigacion ~ Administracion de Incidentes  Informes

EPM :lecomunicaciones

EMTELSA
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ACTIVO

Al seleccionar la opcidon del menu principal ACTIVO, este despliega un submenu que contiene 2 opciones:
El usuario puede seleccionar Ingresar Activo o Actualizar Activo seguln sea su interés.

« INGRESAR ACTIVO
Al seleccionar la opcidon Ingresar Activo, el sistema despliega el formulario de Ingreso de Activo y pone a

disposicion del usuario los campos que debe diligenciar con el fin de ingresar un nuevo activo en el
sistema.

FIGURA A3. DESPLIEGUE SUBMENU ACTIVO (INGRESAR ACTIVO)

Ingresar Actrva

Confrol Evaluscion de Rieago Flamn de Mitkgacisn Administracikon de inchkdentas Informmes
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El usuario debera diligenciar los campos:
Nombre (Nombre del activo a ingresar), Cdédigo (Identificacion unica del nuevo activo), Descripcion
(Especificacidon en detalle del activo).

o

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO ACTIVO

i_EIE_Q" ] !-I-Eﬁgir
Estado Actual Categoria Nivel de Criticidad|Ubicacion

|Elegir v IEIegir V| | Elegir V|| Elegir v/

Nivel de Dependencia Responsable

Elegi |




CAPA

El usuario desplegara un DropDownList que le permitira elegir la capa a la cual se encontrara asociado el
: 5
activo

FIGURA A5. SELECCION CAPA

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO ACTIVO

| Eledir vl | Elegir
Elegir

| Ambiente de Aplicativas

| Ambiente de Bases de Datos '
| Ambiente de Datos | Elegir | Elegir v || Elegir v|
Ambiente de Procesos 3
Ambientes Operativos, de Escritorio y de R Responsable
Instalaciones Eléctricas
InstalacionesTecnoldgicas

' Categoria Nivel de Criticidad|Ubicacion

Elegi | |

| Elegir

® La definicién especifica de cada una de las capas de la empresa, se encuentra en la pag. XX
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DOMINIO
El usuario podra elegir el ambito bajo el cual se encuentra el activo a ingresar, este puede ser:
» Gestiodn de activos
= Organizacién de la Seguridad de la Informacién
» Politica de Seguridad
= Seguridad Fisica y del Entorno
= Seguridad de los Recursos Humanos

FIGURA A6. SELECCION DOMINIO

Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO ACTIVO
|Eleuir Elegir v
Estado Actual Categoria Nivel de Criticidad

Gestion de Activos
Organizacidn de la Seguridad de la Informe
Elegir A |Elegir Vl | Elegir * || Politica de Seguridad

> . Sequridad Fisica y del Entormo
Nivel de Dependencia Seguridad de los Recursos Humanos
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ESTADO ACTUAL
El usuario debera elegir el estado actual del activo, este puede ser:
= Permanente: Activo que es manejado continuamente
= Rotatorio: El manejo de este activo alterna constantemente
= En produccion: Activo que es usado actualmente
= Fuera de Produccion: Activo que ha sido retirado y no esta en uso
= De Terceros: Activo que pertenece a otros

FIGURA A7. SELECCION ESTADO ACTUAL

ALlhig ATl AT Contral Evaluachin dé RE&go Plan ce Mk clon AdmlniErackn dé bnckieniss T s

INGRESD ACTIVO

Ll fumwm
|'|1:=..='E'-"'i

nessizoizens Clicimszco s iy o S lpaTw

Extado Autusl Gateguris | Wivel 35 Criteidad| Ublsasiin

| agr ullug- o BT T -
Ratpensabls

e T |
"y dis Procscsaty
TrEman ke . [
Solmong




CATEGORIA
El usuario debe elegir la categoria en la cual quedara seleccionado el activo, estas pueden ser:
= Personas: Todas los perfiles de personas que tengan que ver con la capa o dominio y que en un
momento dado pueda estar expuesta a alguna amenaza.
» Datos: Todos los datos considerados criticos dentro de la capa o dominio.
= Tecnologia: Toda la tecnologia informatica y de comunicaciones de la capa o dominio que puede
llegar a estar expuesta a alguna amenaza.
= Aplicaciones: Todos aquellos sistemas de informacidn manuales o automaticos que son
considerados criticos en el negocio.
» Instalaciones: recursos que albergan otros recursos tecnoldgicos.

FIGURA A8. SELECCION CATEGORIA

Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO ACTIVO

| Eleair I~ | Elegir
Estado Actual Mivel de Criticidad|Ubicacien

| Elegir | | Elegir ~ ||| Elegir v || Etegit i~

Nivel de Dependencia

1 : Responsable
|Aplicaciones

|Datos
|Instalaciones c =2
|Personas |
{Tecnologia_

:_Elegir

===
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NIVEL DE CRITICIDAD
Cada uno de estos activos, debera tener una calificacion del nivel de criticidad en la empresa, el usuario
elegira Dicho nivel de criticidad y este tendra tres escalas a saber:

e Muy Critico
e Critico
+ Normal®

FIGURA A9. SELECCION NIVEL DE CRITICIDAD

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO ACTIVO

I

|Eleuir |Elegir

Estado Actual Categoria Mivel de Criticidad|Ubicacion

Elegi © [Elegic Ml Eleoir ______[ll| Elegir__ ¥

Nivel de Dependencia Elegi | Responsable

Muy Critico
Mormal

Elegir

® La definicién especifica de cada uno de los niveles de criticidad de la empresa, se encuentra en la pag. 30
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UBICACION
La ubicacion fisica del activo esta limitada en 3 aspectos: Ciudad, Sede, Piso.
El usuario elegira la ciudad en la cual se encuentra el activo.

FIGURA A10. SELECCION UBICACION

0

Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes
INGRESQO ACTIVO

El_éair | !ﬂegir
Estado Actual Categoria Nivel de Criticidad|Ubicacion

| Elegir v] |Elegir____ | Elegir v|
Nivel de Dependencia

| Elegin
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Al momento de elegir la ciudad, por ejemplo Buga (como se muestra a continuacion), el sistema
automaticamente le mostrara al usuario las sedes que se encuentran en esta ciudad y le permitira

escoger una de ellas, al igual que los pisos con los que esta cuenta, permitiéndole también escoger el
piso donde se encuentra el activo.

FIGURA A11. SELECCION SEDE Y PISO

Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESQ ACTIVO

E-Elegir v|
Estado Actual Categoria Nivel de Criticidad|Ubicacion

v| | Elegir || Elegir v|Buga v Milén |
MNivel de Dependencia Responsable

Elegr

E__I_Ele_gir-
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NIVEL DE DEPENDENCIA
Le permite al usuario definir el activo del cual depende este nuevo activo que esta ingresando, es decir,

define el “activo padre” y el “activo hijo” dentro del sistema
El sistema autoriza al usuario hacer una busqueda por nombre o codigo de este “activo padre”

simplemente seleccionarlo de una lista de activos ya ingresados en el sistema.

FIGURA Al12. SELECCION NIVEL DE DEPENDENCIA

| |Eleg|r
BASE DE DATOS ELITE(INS4)
|PC ANY WHERE(PMA49)
VWWSUAL SOURCESAFE(GL19)
— |"CIENCIATEC CIEMCIATEC"(GL104)

/ -|"DMNS BIND (SERVIDOR DE NOMBRES DE DOMIN,
"MICROSOFT BIZTALK SERVER 2002 ADMINISTR
"PAGOS ELECTRONICOS AVAL ES UNA IMPLEN
“TARIFICADOR AVAYA SISTEMA DE REGISTRO |
|# 728(CCB254) ;
12 ACCESS POINT AIREPOCH SALAS CAPACITAC - - F— P c :
mz FRACCIONADORES LOOP TELECOM - PROVE luacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes
“12 QUINTUM - PROVEEDOR FLYCOM{CCB122)

2 SWITCH ALCATEL 6248(CCB117)

|3 SWITCH ALCATEL OMNISTACK 5148(CCB115) INGRESO ACTIVO
{4 SWITCH ALCATEL OMNISTACK 5124{CCB114)
EYG5YTE6YT(45589325/8) ] A |
5YG5YTEEYTIHI(45589325/825) | | ‘
| ACOMETIDA EXTERMA (RES) s £l =
|ACOMETIDA INTERNA(RES)
ACROBAT READER(PM33) | Elegir v

|ACTIVE PORL 5 8.7 BUILD 815(PM41) i i _ e
IACTIVITO(CCEGS} - Nivel de Criticidad|Ubicacién

|ACTIVO DEFINIIVO(00421) _

|ACTIVO PRUEBA 2(3000) = | e oy i —
IIACTUALIZACION DE EXTENCIONES(CC136) |~ ||| Etegr l[Elegr || | ¥ | -]
|ACUEDUCTO(CCB167) Responsable

ACUEDUCTO DE BOGOTA[CCB211)
J‘-\CUEDUCTO _MNS(CCB142
ACUEDUCTO PRUEBASICCB124

|Elegir M|
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RESPONSABLE

Le permite al usuario definir el encargado del activo que desea ingresar

El sistema autoriza al usuario hacer una busqueda por nombre o cédigo de los empleados que tengan
activos a su cargo o simplemente seleccionarlo de una lista de responsables ya existentes.

FIGURA A13. SELECCION RESPONSABLE

SR

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO ACTIVO

[

|E|EC“" |Elegir

Estado Actual Categoria Nivel de Criticidad|Ubicacién

Elegir hd | Elegir Vl | Elegir V|| Elegir hd

Nivel de Dependencia Responsable




De esta forma debe lucir un formulario del ingreso de un activo completa y correctamente diligenciado,
ahora el usuario deberd seleccionar la opcién Ingresar Activo con el fin de finalizar el ingreso.

FIGURA A14. FORMULARIO INGRESO ACTIVO COMPLETAMENTE DILIGENCIADO

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO ACTIVO

“ |El Active

\Activo ] 021588

iAmblente de Datos g | Politica de Seguridad

Estado Actual Categoria Nivel de Criticidad|Ubicacion

R | | . | . il . = P
|E|'| Produccién ¥ | Instalaciones v | | Muy Critica V||Manlzales V! Almacén V|

Nivel de Dependencia Responsable

|ACUEDUCTO(CCB1S7) [ Buscar
| ACUEDUCTO(CCB157) v |[2INATALIA

\Contiene la informacion de las llamadas entrantes o | (ZJMATALIA

|de la linea de atencion al cliente del acueducto de v |
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A continuacidn el sistema presentara al usuario un mensaje que le notificara el éxito o fracaso de su
ingreso segun el diligenciamiento del formulario.

Posteriormente el usuario seleccionard el item Aceptar y el Sistema lo ubicara de nuevo en el menu
principal del SGSI.

FIGURA A15. CONFIRMACION INGRESO ACTIVO

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes

Informes

Windows Internet Explorer lz|

' E El activo fue inaresado correctamente
L
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« ACTUALIZAR ACTIVO

FIGURA A16. DESPLIEGUE SUBMENU ACTIVO (ACTUALIZAR ACTIVO)

Actualizar Activo :naza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes  Informes

EPM 12lecomunicaciones

EMTELSA
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A continuacion el sistema le dara la posibilidad al usuario de buscar por cédigo o nombre el activo al cual
se le haran algunas modificaciones o el activo que desea borrar definitivamente del sistema, una vez
seleccionado el activo el sistema carga los datos del mismo con el fin de permitir al usuario visualizar sus
cambios y permitiendo editar los campos que sean necesarios o borrar el activo especifico.

FIGURA A17. INTERFAZ FORMULARIO ACTUALIZAR ACTIVO
.

—_—

Amenaza Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes
. -~
lw} ACTUALIZAR ACTIVO
3 | | BASE DE DATOS ELITE(ING4)
[ DATOS DEL ACTIVO
| BASE DE DATOS ELITE | | Ambientes Operativos, de Escritorio y de F |+ |
| | [JUANDA(T) ~|
| | Buscar_
Base de Datos de produccion ‘
| Armenia ~| | Datos v [ 2icritico ~|
| Centro b | | Elegir v| | Gestion de Activos v|
ral
.4 AMENAZAS ASOCIADAS AL ACTIVO
1646 REVEL ZcxACION DE INFORMACION Extazxczxcrer informacion no autorizada
1664 EJECUCION DE PROCESOS MASIVOS SIN CONTROL Ejecucion de procesos de consumo excesivo, sin control

114

154



EDITAR ACTIVO
A continuacién el usuario selecciona el item Editar Activo y el sistema muestra un mensaje que le

confirma al usuario el éxito o fracaso de la operacién realizada.

FIGURA A18. MENSAJE DE CONFIRMACION MODIFICACION DE ACTIVO

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes  Informes

Windows Internet Explorer [3_(‘

_‘S El ctivo Fue Modificado
.
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BORRAR ACTIVO
A continuacidon el usuario selecciona el item Borrar Activo y el sistema muestra un mensaje que le

confirma al usuario el éxito o fracaso de la operacién realizada.

FIGURA A19. MENSAJE CONFIRMACION BORRADO DE ACTIVO

Activo Amenaza Control Evaluacion de Riesgo  Plan de Mitigacion Administracion de Incidentes  Informes

codigo activo:021388

Windows Internet Explorer E|

! E El Activo Fue Borradn
| B
fceptar |
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FIGURA A20. DESPLIEGUE SUBMENU AMENAZA (INSERTAR/ACTUALIZAR AMENAZA

Activo Insertar/Actualizar Amenaza  Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

EPM Telecomunicaciones

EMTELSA
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Le permite al usuario ingresar una nueva amenaza en el sistema, ingresando el cédigo, nombre y
descripcién Unicos de la nueva amenaza, al oprimir ingresar, el sistema muestra un mensaje de
confirmaciéon de ingreso de activo

También le permite buscar el activo que desea editar o borrar, al oprimir editar o borrar, el sistema
muestra un mensaje que manifiesta el éxito o fracaso de la operacion

FIGURA A21. INTERFAZ FORMULARIO INGRESO/ACTUALIZACION AMENAZA

Control Evaluacion de Riesgo Plan de Mitigacion Administracion de incidentes Iinformes

INGRESC- ACTUALIZACION AMENAZ A

[ tmgrosa |

(1230 BORSALO ACCIDENTAL m MENBORRADO ACCIDENTAL

INFORMACION AMENAZA

Ellminacidn casual de un active

| oo [ o |

BORRALO ACCIDEN
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FIGURA A22. DESPLIEGUE SUBMEU CONTROL (INGRESAR/ACTUALIZAR CONTROL

Activo Amenaza Ingresar/Actualizar Confrol de Riesgo  Plan de Mitigacion ~ Administracion de Incidentes  Informes

EPM Telecomunicaciones

EMTELSA
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Le permite al usuario ingresar un nuevo control en el sistema, ingresando el nombre, cédigo, descripcidn
y numeral de la norma, unicos del nuevo control.

FIGURA A23. INTERFAZ FORMULARIO INGRESO/ACTUALIZACION CONTROL

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes  Informes

INGRESO- ACTUALIZACION CONTROL

Antivirus ‘ El kntivirus

[ ingresar Convl_|

‘ (4951) APLICACION DE PARCHES

INFORMACION CONTROL
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INGRESAR CONTROL
A continuacion el usuario selecciona el item Ingresar Control y el sistema muestra un mensaje que le

confirma al usuario el éxito o fracaso de la operacién realizada.

FIGURA A24. MENSAJE CONFIRMACION INGRESO CONTROL

Activo Amenaza Control Evaluacion de Riesgo  Plan de Mitigacion Administracion de Incidentes  Informes

Windows Internet Explorer

! E El Control fug ingresado correctamente
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EDITAR CONTROL
A continuacion el usuario buscar el control que desea editar, una vez ubicado cambia los datos que

considere necesarios y selecciona el item Editar Control

FIGURA A25. EDICION CONTROL

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes
codigo: 1233

INGRESO- ACTUALIZACION CONTROL

| |

(1233)ADMINISTRACION DE LLAVES | (1233)ADMINISTRACION DE LLAVES

INFORMACION CONTROL

Registro del personal que tiene a cargo la llave
del armario

 ADMINISTRACION DE LLA |
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En este punto el sistema muestra un mensaje que le confirma al usuario el éxito o fracaso de la
operacién realizada

FIGURA A26. MENSAJE MODIFICACION CONTROL

Activo Amenaza Control Evaluacion de Riesgo  Plan de Mitigacion Administracion de Incidentes  Informes

—

_!x El Cantrol Fus Madificado

Windows Internet Explorer &‘

163



ELIMINAR CONTROL
A continuacion el usuario buscar el control que desea editar, una vez ubicado el control que desea

borrar definitivamente del sistema selecciona el item Borrar Control

FIGURA A27. ELIMINACION CONTROL

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO- ACTUALIZACION CONTROL

| |

8956 | (8956)CONTROL

INFORMACION CONTROL

‘ sdsad

‘cnmrnl
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En este punto el sistema muestra un mensaje que le confirma al usuario el éxito o fracaso de la
operacion realizada

FIGURA A28. MENSAJE ELIMINACION CONTROL

Activo Amenaza Control Evaluacion de Riesgo  Plande Mitigacion ~ Administracion de Incidentes  Informes

Windows Internet Explorer @

A El Control fue Borrado
B
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Esta figura muestra la busqueda de un control que ha sido eliminado del sistema, no es posible recuperar
el control, si se elimina un control equivocadamente debera volver a ser ingresado al sistema por medio

del formulario de ingreso de activos

FIGURA A29. BUSQUEDA CONTROL ELIMINADO
& h

—

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO- ACTUALIZACION CONTROL

| |

18956 control |
INFORMACION CONTROL
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En este punto el sistema muestra al usuario un mensaje que manifiesta la inexistencia del registro en el
sistema

FIGURA A30. MENSAJE BUSQUEDA FALLIDA

Amenaza Control Evaluacion de Riesgo  Plan de Mitigacion Administracion de Incidentes Informes

Windows Internet Explorer

_!S MG EXISTEN REGISTRG PARS 5L BUSQUEDA

| dceptar |
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FIGURA A31. MENU EVALUACION DE RIESGO

Activo Amenaza Control Evaluacion de Riesgo  Plan de Mitigacion Administracion de Incidentes  Informes

EPM Telecomunicaciones

EMTELSA

168



Le permite al usuario ingresar una nueva evaluacion de riesgo en el sistema para una amenaza que
afecta un activo especifico, el sistema permite al usuario buscar por cdédigo o nombre un activo
especifico, después de esto el usuario debe hacer la misma busqueda pero esta vez de una amenaza
especifica (con el fin de entablar la relacién) vy el sistema desplegara los controles que se encuentran
asociados a la amenaza.

FIGURA A32. INTERFAZ FORMULARIO EVALUACION DE RIESGO

Activo Amenaza Control Evaluacion de Riesgo

Plan de Mitigacion Administracion de Incidentes Informes

2007/10/4

INGRESO EVALUACION DE RIESGO

| [ Buscar | [ (CES1)SERVIDORES SUN ULTRA ENTERPRISE - v |
| | | Buscar | [ (289vIRUS v

Controles Asociados a la Amenaza

Los equipos deben contar con antivirus con el fin de evitar la aparicion de
412 ANTIVIRU S virus gque puedan afectar el funcionamiento correcto del activo, asi como
la informacion alli almacenada

ANTISPYWARE

2574 Software Antispyware

Probabilidad

Improbabl » Insignifica »
[improbabiv] | | | | | Jwsgnmea] | | [ 1]

Probabilidad x Impacto Calificacion

] [

Impacto

169



Con estos datos el usuario selecciona la probabilidad (obtiene su respectiva definicidén, frecuencia y valor)
y el impacto (obtiene su respectiva definicion y valor) que considere necesarios y recibe el valor del
riesgo, la vulnerabilidad y la vulnerabilidad residual, estos datos le permiten seleccionar la calificacidon
adecuada para ingresar esta evaluacién

FIGURA A33. INGRESO EVALUACION

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INGRESO EVALUACION DE RIESGO

|ACOMETIDA EXTERNA (RES) | | ACOMETIDA EXTERNA (RES) v/
| [ (1185)INSTALACIONES DEL PREDIO v
|

Controles Asociados a la Amenaza

1280 CUMPLIMIENTO DE LAS NORMAS Dar cumplimiento a las normas tecnicas de instlaciones
TeCHICAS telefonicas
Probabilidad Impacto
Moderado | | Mediana probabiidad  =| Unavez =4 ] Ciico w| |biuy |
Probabilidad x Impacto Calificacion
13.33333 10.33333 naceptable | Del5.1%hastael =

170



Esta figura muestra la interfaz del formulario del plan de mitigacién que se encuentra en construccion

FIGURA A34. INTERFAZ MENU PLAN DE MITIGACION

Activo Amenaza Control Evaluacién de Riesgo Plan de Mitigacion Administracion de Incidentes Informes
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Esta figura muestra la interfaz del formulario de administracion de incidentes que se encuentra en
construccién

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes
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FIGURA A36. DESPLIEGUE SUBMENU INFORMES

. A
o N\
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FIGURA A37. DESPLIEGUE SUBMENU INFORMES (INFORMACION ACTIVO
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Permite al usuario hacer una busqueda por cddigo o nombre de un activo especifico

FIGURA A38. INTERFAZ FORMULARIO INFORMACION ACTIVO

Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes

INFORMACION ACTIVO

Informes

| BASE DE DATOS ELITE(IN94)

DATOS DEL ACTIVO
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Una vez seleccionado el activo requerido, el sistema carga los datos completos y especificos del mismo,
esto permite visualizar si el activo ha sido ingresado de forma incompleta (por ej en la siguiente figura
falta informacién de ciudad, sede, responsable, estado y dominio), al igual que tener la informacion
organizada en caso que sea necesario imprimir los datos.

FIGURA A39. INFORMACION COMPLETA DEL ACTIVO

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

INFORMACION ACTIVO
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Esta figura muestra la interfaz del formulario de Indicadores de Gestidn que se encuentra en construccion

FIGURA A40. INTERFAZ SUBMENU INDICADORES DE GESTION

Indicadores de Gestion

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incident
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Esta figura muestra la interfaz del formulario de recursos que se encuentra en construccion

FIGURA A41. INTERFAZ SUBMENU RECURSOS
— 7 )

Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracién de Incident Recursos
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ANEXO B
MANUAL TECNICO
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Las caracteristicas técnicas que se deben tener en cuenta para
operar el sistema son:

CARACTERISTICAS EQUIPO USUARIOS:

Hardware:
Procesador 1Gh en adelante
Tarjeta de red
64 en RAM en adelante
Disco duro de 10Gb en adelante
Monitor de 15 pulgadas

Software:
Internet Explorer
Mozilla Firefox
Sistema Operativo Windows.

CARACTERISTICAS DE EQUIPO SERVIDOR:

Hardware:

Servidor Web:
Procesador: PentiumIII 800 Mhz
Ram: 2.5GB
S.0.: Windows 2000 Server
Distribucion de los Discos Duros:
Raidl, 16Gb, Sistema Operativo
Raid5, 50 Gb, Ejecutables

Software
Sistema gestor de Bases de datos: Oracle
Lenguaje de Desarrollo: Asp.net
Publicador Web: IIS (Internet Information Service)

CARACTERISTICAS BASICAS DE IMPLEMENTACION EN EL
SERVIDOR:

Esta aplicacién fue disefiada bajo la plataforma .Net, con conexién
de Bases de datos a Oracle, esta se hace por medio de Package.

Las aplicaciones ASP .NET vy los servicios Web estan disefiados para
ejecutarse como componentes del servidor, que a menudo se
ejecutan en un equipo central en algun lugar de una red local o
remota. Para ejecutar estas aplicaciones vy servicios, debe
asegurarse de que se cumplan todos los requisitos previos.
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Para asegurarse de que la aplicacién de servidor .NET se ejecuta
con un rendimiento adecuado, debe tener en cuenta los siguientes

requisitos:

REQUISITOS

DEL SERVIDOR PARA IMPLEMENTAR

APLICACIONES .NET

Tipo
SISTEMA

OPERATIVO
ADMITIDO

EJECUTANDO
ASP.NET

PROCESADOR

RAM

Requisitos
Microsoft® Windows® 2000 Professional con
Service Pack 2.0

Microsoft® Windows® 2000 Server con Service
Pack 2.0

Microsoft® Windows® 2000 Advanced Server
con Service Pack 2.0

Microsoft® Windows® XP Professional

Microsoft® Windows® Server 2003, Web
Edition

Microsoft® Windows® Server 2003, Standard
Edition

Microsoft® Windows® .Server 2003, Enterprise
Edition

Microsoft IIS 5.0 o posterior (Windows XP Pro
incluye la version 5.1 y Windows .NET incluye la
version 6.0.)

El procesador minimo necesario es Intel
Pentium o equivalente a 133 MHz o superior,
como requieren las versiones instaladas de
Windows.

Se recomienda utilizar Pentium III XEON en
equipos multiprocesador si se esperan cargas
de trabajo elevadas.

Dado que los componentes de servidor .NET
deben ejecutarse de forma repetida por parte
de multiples usuarios, la potencia de
procesamiento debe adecuarse a esta carga de
trabajo.

El minimo necesario es 128 MB o superior,
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ESPACIO DE

como requieren las versiones instaladas de
Windows.

Se recomienda disponer del maximo de
memoria posible, para beneficiarse de las
caracteristicas avanzadas de almacenamiento
en caché de .NET Framework.

No hay requisitos especiales acerca del espacio

ALMACENAMIENTO de almacenamiento, mas que los requisitos

RED

tipicos de la version instalada de Windows y el
tamano de los archivos que componen la
aplicacion.

Para optimizar el acceso al disco y para
proporcionar capacidades de tolerancia a
errores en el subsistema de almacenamiento, se
recomienda utilizar discos SCSI de alta calidad
y configuraciones RAID, si es posible.

Los sistemas configurados como conjuntos de
servidores Web con el servicio de equilibrio de
carga de Windows (WLBS) pueden beneficiarse
de los sistemas de almacenamiento en la red,
como los dispositivos SAN o NAS.

Los requisitos de red se basan en la utilizacién
del ancho de banda y la carga de trabajo
esperada.

Los requisitos de red seran distintos para los
clientes internos y para los clientes remotos.
Sin embargo, la administracion de estos
requisitos se basa en una simple administracién
de red.

Tabla 45. Requisitos del Servidor para Implementar Aplicaciones

.Net

Implementacion en el cliente

Las aplicaciones ASP .NET y los servicios Web estan disefados para
ejecutarse como componentes del servidor. El dispositivo cliente
utiliza una aplicacién host, como Internet Explorer, para ejecutar
estas aplicaciones .NET, o ejecutara una aplicacion .NET para
utilizar estos servicios de forma remota. Los servidores que
ejecutan los sistemas operativos Windows Server 2003 incluyen
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todos los requisitos previos para ejecutar aplicaciones .NET como
dispositivos cliente.

En algunos casos, las aplicaciones .NET requeriran la
implementacion de componentes del cliente, y en tal caso las
consideraciones sobre la implementacion seran muy parecidas a la
implementacion de las aplicaciones de servidor .NET.

Determinar los requisitos

Para asegurarse de que la aplicacidon de servidor .NET se ejecuta en
el dispositivo cliente con un rendimiento y una funcionalidad
adecuados, debe tener en cuenta los requisitos siguientes que
aparecen en la Tabla 3:

REQUISITOS DEL CLIENTE PARA IMPLEMENTAR
APLICACIONES .NET

Tipo Requisitos
SISTEMA Microsoft® Windows® 98
OPERATIVO

ADMITIDO Microsoft® Windows® 98 Second Edition
Microsoft® Windows® Millennium Edition

Microsoft® Windows NT® 4.0 Workstation con
Service Pack 6.0a o posterior

Microsoft® Windows NT® 4.0 Server con
Service Pack 6.0a o posterior

Microsoft® Windows® 2000 Professional
Microsoft® Windows® 2000 Server
Microsoft® Windows® 2000 Advanced Server
Microsoft® Windows® XP Home Edition
Microsoft® Windows® XP Professional

Microsoft® Windows® Server 2003, Web
Edition

Microsoft® Windows® Server 2003, Standard
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EXPLORADOR DE
INTERNET

WINDOWS
INSTALLER

OBTENCION DE
ACCESO A LA
INFORMACION DE
ADMINISTRACION
DEL SISTEMA

SERVICIOS COM+

PARA EJECUTAR
APLICACIONES
ASP .NET

PROCESADOR

RAM

ESPACIO DE

Edition

Microsoft® Windows® .Server 2003, Enterprise
Edition
Microsoft® Internet Explorer 5.01 o posterior

Microsoft® Windows® Installer 2.0 o posterior

Windows Management Instrumentation (WMI)
(instalado con el sistema operativo en Windows
2000, Windows Millennium Edition, Windows XP
y Windows Server 2003)

Windows 2000 Service Pack 2.0 o Windows XP o
Windows Server 2003

Microsoft IIS 5.0 o posterior (Windows XP Pro
incluye la versién 5.1 y Windows .NET incluye la
version 6.0.)

El procesador minimo necesario es Intel
Pentium o equivalente a 90 MHz o superior,
como requieren las versiones instaladas de
Windows.

Cuando se ejecutan aplicaciones .NET que
necesitan también la ejecuciéon de componentes
del cliente, se recomienda utilizar Pentium
ITII/IV a una velocidad mayor que la minima
requerida.

El minimo necesario es 32 MB o superior, como
requieren las versiones instaladas de Windows.

Se recomienda disponer del maximo de
memoria posible, para beneficiarse de las
caracteristicas avanzadas de almacenamiento
en caché de .NET Framework.

No hay requisitos especiales acerca del espacio

ALMACENAMIENTO de almacenamiento, mas que los requisitos

RED

tipicos de la version instalada de Windows y el
tamafo de los archivos que componen la
aplicacion.

Los requisitos de red se basan en la utilizacién
del ancho de banda esperado.

Tabla 46. Requisitos del Cliente para Implementar Aplicaciones .Net
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