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Le da la posibilidad al usuario de prescindir de informacién o excluirla del sistema si se
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‘RESPONSABLE

Res_codigo: int
Res_nombre: char
Res_identificacion: int

Per_codigo: int
Per_descripcion: char

< Requiere

Ingresar
Consultar
Modificar

Eliminar

Ingresar

Consultar
Modificar
Eliminar

Cap_consecutivo: int
Cap_nombre: char
Cap_descripcion: char

Ingresar
Consultar
Modificar

Eliminar

Genera

ACTIVO

Ame_codigo: int
Ame_nombre: char
Ame_descripcion: char

{CONTROL 1

Con_codigo: int
Con_nombre: char
Con_descripcién: char

Ingresar
Consultar
Modificar

Eliminar

Ingresar

Consultar
Modificar
Eliminar

:EVALUACION DE RIESGO

Act_codigo: int
Act_nombre: char
Act_descripcion: char
Act_codigo_dependencia: int

Ingresar

Consultar

Modificar
Eliminar

Evr_consecutivo: int
Evr_Fecha: date

Ingresar
Consultar
Modificar
Eliminar
Calcular Riesgo
Calcular vulnerabilidad
Calcular Vulnerabilidad
Residual
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Ins_consecutivo: int
Ins_fecha: date
Ins_hora: integer
Ins_descripcion: char
Ins_consecuencias/impactos: char
Ins_categoria: char
Ins_Medidas_a_tomar: char
Ins_fecha_diligenciamiento: date

Ingresar
Consultar
Modificar

Eliminar

: PLAN DE MITIGACION

Pla_consecutivo: int
Pla_fecha_Probable_implementacion: date
Pla_fecha_real_implementacion: date

Ingresar
Consultar
Modificar

Eliminar

Genera

\

:RECURSO
Rec_codigo: int
Rec_componente/actividad: char
Rec_fecha_inicio: date
Rec_fecha_terminacion: date
Rec_requerimientos: char
Rec_descripcion: char
Rec_valor_inversion: float
Rec_estado_implementacion: char

Ingresar
Consultar
Modificar

Eliminar
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nfrmeacidn >

! e e}

=

Instancia procedimients almacanado

R

e e i
CONTROLADOR

Buscay ejgcuta package
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}  consullaestandar
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Selecciona Remingresar

Valida la seleccion

Ingresa la informacién necasaria

Confrma ingraso
é - — _Capliceyvalidadalos _ _ _ _ _ _ |
{\’_ _____ Actralza Regista _ _ _ _ _ _ _ |

Instancia proecedimient almacenado

Buscay ejeculapackage ~
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-
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-

Ingreso estandar
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Selecciona tem modificar

éama formato de modificacion de inbrmacian

Valida la seleccidn

Realiza los camblos necesarios

Confirma modificacin
<_ ———_Coplucayvalfadabs _ _ _ _ _ _ |
IS ActialzaRegisto _______

Instancia procedimiznto almacanado

Buscay ejacula package ~
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Selecciona tem eliminar
P L R
Selecciona informacion a efiminar
ER. L |
Confrma efminaciin
é____swwwxwﬂiadaﬂi _______
{E, _____ Actializa Registra _ _ _ _ _ _ _ |

Instancia procedimiento almacanado
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Solicia ingresar al sistema

Solicita ingresar dates(usuario, password)

< _______________________

Digita datos

Permie ingreso alssema

|
T

~,
j] Captura informacian

_—

Inztancia procedimient: almacenado| ingrasar)

R gL 1 S—
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Buscay ejecuta packaga

- s~ Inicia el proceso nterno de
} verficacion de parmizes
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Vallda el usuario

< _______________

Instancia procedimient almacenado

Buzcay ejecuta package ~
,-‘""r

~ ;o
~, Inizia el procesainterno de
| verificacion do parmisos

#

-

™~

Carga mend relaclonade con los permisos gue
< _____ _poseselusuario
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Salecciona una de fas T capas del sislema

.(__{_‘ _____ Capuralassecelin .

Carga mend de aclvos que perlienecen a la capa

é _______ seleccionada _ _ _ _ _ | |

Carga la informacion respectiva delacivo

Sefecciona elactvo de su inkaras -
-
<_ Soiicita sl ipo oe operacidn a realizar
Efacila la seleccion .
]

Instancia procedimient almacenado

< selecocionado
| PP iy~ s x-SR

Buscay ejecuta package
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Selecciona elipo de informacian

< _____ Capuratasslecslin, . . |

C{l‘ga elanalisis detallado delaclivo seleccionadao

Salecciona elactvo de su inkeras -~
-
<_ Soicis el fpo de operacion a realizar
Efecita la selecciin -
1

Instancia procedimignts almacenado
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Selecciona eltemamenaza

{{ _____ Capuralasslecsion ... .| L

Elge laamenaza de la cualnecesia .inbrmck’lq_‘_\

Soiic i el ipo de operacidon @ reakzar

| el oo el <okl ke e
[ e
Efecila la seleccion |
]
£~ —Cargaibrmato de nformacicnamenaza_ _ _ |

Instancia procedimienio almacenado

Buscay ejecuta package
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Selecciona el temconfrol

Elige el contrel del cual necesia inbbrmacian

< _____ AP BENBROON. ) :

V

Soiicita sl ipo de operacion a realizar
e e

Efeciia la seleccion

)
-]

Instancia procedimiente almacenado

Busca y ejecuta package
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Selecciona el fem de Evaluacion de riesgao

< _____ Gaphtalasseccan |

Eectia la seleccion

Instancia precedimiente almacenado

Busca y ajecuta package

—
™ Inicia alproceso interno
evaluacitn de riesgo
é‘ ;e

Carga elformake de avaluacidn de rlesgo del acivo

<_: _______________________
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Instancia procedimiegnt almacenado

Buscay elecula package

~
3y Inicla elproceso nkerno
wvaloracion probabiidad

Carga definlckin frecuencla y valor dela

e Gl TP
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Selecciona el impacio

Carga definicidn y valor del impacio

{._____u _________________

Instancia procedimignte almacanado
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Buscay ejecula package

%.—--

-

e
)

Inicia al proces o inlarno
valoracion impacio



Seleccionala probabilidad

< _____ Caplurarlasslacelmn |

Carga definicikdn_fecuencia vy valor de a
e — probebiidfed

Selecciona el impacio

< Caplurala seleccian

Carga definicion y valor delimpacio

< _______________________

carga aukrmatcaments el valor exaco delriesgo

< y I8 vulnerabilidad

Instancia procedimiento almacenado

Instancia proc edimient almacenado

Busca y ejecua packagea

< __________________ e ] SR
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{afga glvalor de la vulnerabiidad residual inal

Instancia procedimiento almacenado
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Buscay ejecula package
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Selecciona la calificacian

e

—

< _____ Gapliralgeslaccion:
*E* _Solicits gitipo de gperacion a realizar

Efectuala Seleccion ~

—

Instancia procedimientc almacenado

Buscay ejecula package

o R

} Inicia al proceso inbrmo
- waloracion calfic acian
é: —

Carga definicién y valor de la calicacién

{ _______________________

115



LS

Saelecciona eliemplan de mifgacion

Selecciona el control del cual recesta mbrmacidn

< Soicits 8l fpo e operacion a realzar

Efectia la selaccion

Instancia procedimiento almacenado

N4

e

™ Inicia 8l proceso interng
lan de mitgacian
<‘ e P 2]

Buscay ejeculd package
—

Cargala informacidn res pecive acerca del plan de
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Selscociona s dem Contolnanma

< _____ Captralazelaoolon: ...l

Seleccions elcontrol del cual necesia informacian |

by
-+
< Soificis el fpo de operacion a realizar
Efectia iz seleccidn ~
-1

Instancia procedimignto almacenado
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CONTROLADOR

Salacciona of Rem disposicién do recursas

R el i, L YRR

Efectla iz seleccion

Instancia procedimiento almacenado

Buscay ejecuta package

™~ Inicia al proceso inbrmo
disposicion de recurans
{ g
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Selgcciona el responsable acivo

_<_: Captura la seleccidén

Efecina la seleccidn

Instancia procedimiento almacenado

Buscay ejecuta package

™ Inicia el proceso inerno
responsable acivo
e =it
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Selaccions el fem adminisiracidn da incldanie.

< _____ Gapuralasesccion. |

Seleccions el incidente del cusl desea inbrmacion

< Solicis el fpo de operacidn a realizar

Efectia fa selaccitn

- Cargapiman da inbrmacien delinciden

Instancia procedimiento almacenado
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Selecciona el fem de hwdicedores de geston

< _____ Caphialyselpotlan, |

Efeciia la seleccion

Instancia proc edimiento almacenado

Buscay ejecuta package
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Inicio .

CNGRESAR AL SISTEMA)

&

AMENAZA

CARGA LISTA INGRESAR

NO EXISTE AMENAZ%

Si
existe

CSELECCIONAR AMENAZID

TIPO OPERACION

CONSULTAR MODIFICAR

GARGA FORMATO INF. AMENAZ/D

@

Fin
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Inicio .

QNGRESAR AL SISTEMD

A

CONTROL

CARGA LISTA INGRESAR

NO EXISTE CONTROL

Si
existe

<SELECCIONAR CONTROD

TIPO OPERACION

CONSULTAR MODIFICAR ELIMINAR

GARGA FORMATO INF. CONTROD

@

Fin
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Inicio .

INGRESAR AL SISTEMA

—_—

EVALUACION RIESGO INGRESAR E

GROBABILIDA9 QMPACTO VULNERABILIDAD ) | VULN.RESIDUAL CALIFICACION

§i ‘ No NO EXISTE EVALUACION
existe
TIPO OPERACION

CONSULTAR | MODIFICAR ELIMINAR

GARGA FORMATO DE VALORES ESTABLECIDO§

@ Fin
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- TBD_amMENS TS
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-EH TBO_tmEMa e _capa, Al| [»]

% TEDAMER ST COMTROL 2> Resutts || [F] script ouput || EExpisin | @ autctrace | Bosms output | @4 ovie, cutput

) TERL AR Resuts:

EA TBD_calFicacion

- TBD_capa F—

- TED_capa_SEDE

-EH TBD_cATEGORLA

- tTBD_ciupan

A TBD_conT_acT_PLAM

R TBD_conTROL
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-EH tTBD_EvRESGO
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~EH TED_MIVEL _CRITICIDAD

R TBO_MoRMA,

-EA tBO_PERFIL
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- TED_PLAMMITIGACION [ |

- TBD_PLAMMITIGACION_8CTIVG

3 TED_PROBABILIDAD [ElLogging Page -Log |
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cle SQL Developer

PACKAGE BODY EXS SGSI_BACK.PK_S5GSI Body@sgsiback BDGIS

Filz=  Edit “jew MNavigate Run Debug  Sowrce  Tools Help
- r
FoE® 9« XEBh O-0- %- g
Econnections | Elreports | [=]] |- susiback_BDGIS |f3Pr_sCsl Body | [E3PK_SGSIBody | =
@ @ ? Code iGrants |Dependencies ] References |Details I .8
=
F-1E Tables & 7 W actions... o
[ Views = 7 £
[ create or replace PRCEAGE BODY "PE_SGSI™ AS o
E]---Eﬁ Ihdexes M e S 1
Eelf@Packages
H"'%E%SGS' PROCEDURE pro_con generica(p campos TH VARCHAR :- HULL, [
—SGS' Boey . — p_tabla TH VARCHAR? := WULL, S
= bEo_ eongenerical p_condicion TH VARCHAR2? := HULL, ﬁ
pracopsUttarambrcApsg p orden IN VARCHARZ := HULL, -

El pro_con_generical»ARCHAR,
El pro_consultarconsecutivolcur _s
E pro_consultarnombrecapalcur_
El pro_insertarcapal™ ARCHARZ,

El pro_inzertarcontral ARCHARZ
E' pro_insertaractivol»ARCHARZ,

& pro_consutarconzecutivolc
E' pro_insertarcapa® ARCHAR
----- = pro_insertarcontrol® SRCH,
pro_insertaractivo(WARCHA
E[ pro_insertaramenazal ARC
""" = pro_insertarcambioactivorl’
pro_insertarevaluacion™ AR
EE pro_insertaramecontv ARC
----- E pro_cualguiernombre ARC)
""" & pro_cualguisrcontr ol ARCH

= pro_cualguisramenazals AR
pro_amenaza_sctivo( ARC
----- = pro_ogueorvaRCHAR2, VA
----- = pro_cusiguisrcodact;v ARCH

""" EE pro_insertarcambiocontrol
E pro_insertarcambioactivoly,
=] pro_harrarcontral(y ARCHA
= pro_kborraractivo( v ARCHAR]
getinfolctivoV ARCHARZ, o
E[ getinfolctivoCodigolv ARCH

'S cur_sosi

t’:' pro_insertaramenaza® ARCHAR
pro_insettarcambioactivolV ARC

- pro_insertarcategorialv ARC0—

pro_insertarevaluacion v ARCHA ~ |

4

[»]

p_resultado OUT cur_sgsi) IS

w_sentencia WARCHAR?2 (4000) :=
BEGIH
v_Sentencia i=

HULL

'3ELECT ' || p_campos || ' FROM ' || p_tabla;

TF p_condicion TS HOT HULL OR p_condicion <> ' ' THEH

v_sentencia := v_sentencia || ' WHERE ' || p_condicion;
EHND IF:
IF p_orden IS HOT HULL OR p_orden <> ' ! THEHW
v_sentencia := v_sentencia || ' ORDER BEY ' || p_orden:
EHND IF:
OPEH p_resultado FOR v_sentenciar
EHD pro_con generica;
J*PROCEDURE pro ins genericaip campos IN VARCHAR := NULL,
MULL .

| n tabhls T VARCHAR I'=
4

[Elpata Editor - Log

LUPDATE "TBD:DOMINIO" SET DOM_MOMERE = 'Politica de Seguridad' WHERE RCWID = A ABDUI0AAPALABRGA AC
UPDATE "TEBD_DOMIMIO" SET DOM_MOMBRE = 'Organizacidn de la Seguridad de |a Informacion' WHERE ROWAD = 'AABDUoAAPAAAEREAAD

UPDATE "TED_DOMIMNIOY SET DOk _NOMERE = 'Gestidn de Activos' WHERE ROWID = 'AABDLIoS APL L AERS S AF

T e P e T T T T e e e e e TR T

Commit Successful

_Messages Dt Edlitar | Logaing Page
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3 = 2
=) sgsiback_BDGIS B coumnmams B Data Type |8 muisbie [ostaperaut [B coLummic [ primary key [B commenTs E
- =
=-{E5 Tables ACT_CODIGD VARCHARZ(20 BYTE] Mo Cri 1 1 idertificador n...
B TBD_ACT_INCIDENTE ACT_MOMERE WVARCHARZ(S00 EVTE] Yes (ruainy 2 (ruil) Cruil)y =
AT CODIGG ACT_DESCRIPCION “ARCHARZ(4000 BYTE) Yes (rlly 3 (rully Crily o
ACT_MOMERE CaT_CODIGD MUMEER(1 0,07 Yes (rin 4 (Rl Crily =
ACT_DESCRIPCION MY _CRI_CODIGO  MUMEERI10,0) Yes (rui 5 (Rl Crit) =
CAT_CODIGO EST_CODIGO MUMEER:(1 0,0) Yes (rually [ (rully Crully
N CRECoDIGe CaP_COMSECUTI.. MUMBER es (nuily 7 (nully (ruly
EST_CODIGO
ACT_CODIGO_DE... WARCHARZ(20 BYTE)  Yes (ruin 8 (R Cril)
CAP_CONSECUTIVG
ACT CODIGO. DEPENDENCIA RES_CODIGO MUMEER(1 0,03 Yes (rually g (rully Crully
RES_CODIGO 1 [ ARE_CODIGO VARCHARZ(20 BYTE)  Yes (rally 10 (rully Crally
ARE_CODIGO UE_CODIGO MUMEER10,0) Yes Cri 11 (Rl Crit
UBI_CODIGO EvR_COMSECLUTI... MUMBERC 0,0} Yes Crui 12 AUl Crll)
EVR_COMSECUTIVG
-EH TBD_AME_PLANMITIGACION
- TBD_AMEMNAZA,
+1-[E TEC_AMENAZA_ACTIG
-E TBO_AMEMNAZA_CAPA,
-EH TBD_AMENAZA_CONTROL
-8 TBD_AREA
B TBD_CALIFICACION
- TBD_Ccapa
B3 te0_capa_sEDE
1 TBD_CATECORIL
+-[E8 TEC_CIUDAD
--E8 TBD_CONT_ACT_PLAN L |
=-EH TBD_CconTROL |~
-3 TBD_COMTROL_PLAR 4| [» 1]
=B TBD_CONTROL _RECURSO ElostaEdltor - Log |
- TED_DOMIMIO S ErerE G T ST = = e
- TEBD_ESTAcTUAL UPDATE "TED_DOMIMIO! SET DOM_MOMEBRE = 'Politica de Seguridad' WHERE RCWID = "AAEDUOS AP &AM BREAAC
-3 TED,_EVRIESCO UPDATE "TED_DOMIMIO! SET DO _MOMEBRE = 'Organizacion de la Seguridad de la Informacion’ WHERE ROWWD = 4 ABDU0ALP &S ABREAAD
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|ACTIVO DEFINITIVO(00421)
|ACTIVO PRUEBA 2(8000) . . — —
|ACTUALIZACION DE EXTENCIONES(CC136) v | Etegi v| Etegr | | & | b
|ACUEDUCTO(CCB157) Responsable
\ACUEDUCTO DE BOGOTA(CCE211)
|ACUE

Elegir V ' |

| Elegir W
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Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes

INGRESO ACTIVO

Informes

[

|Eleuir

|Elegir

Estado Actual

Elegir hd

Categoria Nivel de Criticidad|Ubicacién

|Elegir Vl |Elegir V”EIegir hd

Nivel de Dependencia

Responsable
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Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion

INGRESO ACTIVO

Administracion de Incidentes

Informes

El Activo

|Activa 021588

|Ambiente de Datos | | Politica de Seguridad

¥

Estado Actual Categoria Nivel de Criticidad|Ubicacion

|En Produccidn V| |Insta|acinnea V| | Muy Critica V||Manizales ¥

-Almacén VI

Nivel de Dependencia |Responsable

ACUEDUCTO(CCB157) I

ACUEDUCTO(CCB157) v ((2JNATALIA

Contiene la informacion de |as llamadas entrantes % |(2}NATAL|A
de |a linea de atencion al cliente del acueducto de »
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Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

Windows Internet Explorer E|

' E El activo fue inaresado correctamente
Ll
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Actualizar Activo :naza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes  Informes

EPM 12lecomunicaciones

EMTELSA
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Amenaza Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes

ACTUALIZAR ACTIVO

Informes

&."#

"1$.$

BASE DE DATOS ELITE(INS4)

DATOS DEL ACTIVO

| BASE DE DATOS ELME |

Base de Datos de produccion ‘

| Ambientes Operativos, de Escritorio y de F | » |

[JUANDA(T) ~|

| | Buscar |

| Armenia hd | | Datos

L3 | | (2)Critico B |

| Centro b | | Elegir

v| |Gestic'|n de Activos v|

1646 REVEL zcxACION DE INFORMACION

AMENAZAS ASOCIADAS AL ACTIVO

Extazxczxcrer informacion no autorizada

1664 EJECUCION DE PROCESOS MASIVOS SIN CONTROL Ejecucion de procesos de consumo excesivo, sin control

£
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Activo Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes  Informes

Windows Internet Explorer rz‘

! E El ctivo Fue Modificado
.
| Aceptar
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Activo Amenaza Control Evaluacion de Riesgo  Plan de Mitigacion Administracion de Incidentes  Informes

codigo activo:021388

Windows Internet Explorer E|

'E El Activo Fue Borradn
[
fceptar |
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Activo Insertar/Actualizar Amenaza  Evaluacion de Riesgo Plan de Mitigacion Administracion de Incidentes Informes

@
EPM Telecomunicaciones

EMTELSA
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Activa Amenaza Control Evaluacion de Riesgo Plan de Mitigacion Administracion de incidentes informes

INGRESC- ACTUALIZACION AMENAZ A

(1233 BORAALD ACCIDENTAL MENBORRADO ACCIDENTAL

INFORMACION AMENAZ &

BORRADG ACCIDEN Ellminacidn casual de un active

| oo [ o |
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