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Resumen

El estudio analiz6 la evolucion conjunta de la actividad agregada de Instagram, las
busquedas sobre fraude y derechos del consumidor, la alerta ciudadana, los intentos de fraude
digital, los reportes al CAI Virtual y las denuncias ante la Fiscalia en Colombia durante 2024 y
2025. La variable AU Instagram ADJ represento6 actividad general o posible exposicion agregada
en la plataforma; no midi6 publicidad engafiosa ni exposicion individual a anuncios fraudulentos.
Se utilizd6 un disefio cuantitativo longitudinal con 730 observaciones diarias y un modelo de
vectores autorregresivos (VAR) de forma reducida. El analisis incluy6 pruebas de estacionariedad,
seleccion de rezagos, causalidad de Granger, funciones de impulso-respuesta ortogonalizadas y
descomposicion de la varianza del error de pronostico. Las busquedas sobre fraude precedieron
aumentos en los reportes al CAI Virtual. Las trayectorias de la alerta ciudadana y de las busquedas
juridicas se consideraron resultados abiertos y no pruebas de prevenciéon o mediacion. Las
denuncias respondieron de manera positiva y temporal a las busquedas sobre fraude y a los intentos
de fraude; la respuesta ante Instagram fue positiva, pero no significativa al 90 %. A 14 dias, las
innovaciones asociadas con Instagram explicaron el 18,2 % de la varianza del error de pronostico
de las denuncias y el bloque de busquedas informativas y juridicas explico el 6,5 %. Estos
porcentajes describieron capacidad predictiva dentro del modelo y no denuncias causadas
directamente por esas variables. El articulo incluye 44 referencias, 4 tablas, 32 gréficos y 4

apéndices.

Palabras clave: publicidad enganosa; Instagram; confianza del consumidor; fraude digital;

denuncias digitales; proteccion del consumidor; analisis de series temporales; modelo VAR.

Clasificacion JEL: M31; M37; D18; K20; C32; L86.

Abstract
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This study examines how aggregate Instagram activity, searches related to fraud and
consumer rights, citizen alerts, digital fraud attempts, CAI Virtual reports, and complaints filed
with the Office of the Attorney General evolved jointly in Colombia during 2024-2025.
AU Instagram_ADJ is interpreted as aggregate platform activity or possible exposure; it does not
measure deceptive advertising or individual exposure to fraudulent ads. A quantitative longitudinal
design was used with 730 daily observations and a reduced-form vector autoregression (VAR),
complemented by stationarity tests, lag selection, Granger causality, orthogonalized impulse-
response functions, and forecast-error variance decomposition. Fraud-related searches preceded
increases in CAI Virtual reports. The trajectories of citizen alerts and legal-information searches
are treated as open results rather than evidence of prevention or mediation. Formal complaints
responded positively and temporarily to fraud-related searches and digital fraud attempts; their
response to Instagram activity was positive but not statistically significant at the 90% confidence
level. Under the adopted identification order, innovations associated with Instagram activity
explained 18.2% of the forecast-error variance of formal complaints at a 14-day horizon, while the
informational and legal search block explained 6.5%. These proportions describe predictive
uncertainty, not complaints directly caused by those variables. The findings indicate temporal
coevolution and predictive capacity without establishing structural causality or individual-level

pathways. The article includes 44 references, 4 tables, 32 charts, and 4 appendices.

Keywords. deceptive advertising; Instagram; consumer trust; digital fraud; digital complaints;

consumer protection; time-series analysis; VAR model.
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1. Introduccion

La publicidad digital ocupa un lugar central en la relaciéon entre marcas y consumidores,
porque las redes sociales ya no funcionan tinicamente como espacios de interaccion, sino también
como escenarios de promocion, recomendacion y decision de compra. En particular, la expansion
del acceso movil y el predominio de los contenidos visuales han convertido a Instagram en un
entorno donde la comunicacion comercial se mezcla con entretenimiento, recomendaciones
algoritmicas y contenido creado por usuarios. En Colombia, este crecimiento representa una
oportunidad para ampliar el alcance de las marcas; sin embargo, también aumenta la exposicion a
ofertas ambiguas, suplantaciones y mensajes cuya finalidad comercial no siempre es evidente
(Kemp, 2025a, 2025b). Por esta razdn, estudiar las senales digitales asociadas con el fraude resulta
relevante tanto para el marketing como para la proteccion del consumidor.

Dentro de este entorno, la confianza adquiere especial importancia, ya que muchas
decisiones se apoyan en resefias, testimonios, seguidores, imagenes y otras sefiales que pueden ser
dificiles de verificar. La literatura muestra que las resefias falsas pueden elevar temporalmente la
visibilidad y las ventas (He et al., 2022), mientras que la credibilidad disminuye cuando el publico
percibe que la marca controla los testimonios o que estos no son independientes (DeAndrea et al.,
2018). A esta situacion se suman el contenido sintético y la publicidad encubierta, que pueden
generar riesgos cuando ocultan su origen o modifican la comprension de la oferta (Belanche et al.,
2025; Duivenvoorde, 2025). En consecuencia, el problema no se limita a la existencia de mensajes
enganosos, sino que también involucra la manera en que los consumidores interpretan y verifican
las sefiales de confianza presentes en los entornos digitales.

Cuando estas senales derivan en una decision perjudicial y se produce una pérdida
patrimonial, la inconformidad puede transformarse en una busqueda de informacion, un reporte,
una reclamacién o una denuncia. Sin embargo, este transito no es automatico. Los registros
institucionales no reflejan toda la victimizacion, debido a que factores como la vergiienza, la
autoinculpacion, la falta de evidencia y la complejidad del tramite pueden reducir la probabilidad
de reportar (Cazanis et al., 2025; Koning et al., 2025). Asi, las denuncias constituyen una
manifestacion observable del problema, pero no una medicién exhaustiva de todos los fraudes
ocurridos, esta diferencia es importante para interpretar con cautela cualquier relacion entre la

actividad digital y los registros oficiales.
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A pesar de que la literatura ha avanzado en el estudio de la credibilidad, la publicidad
enganosa, el fraude digital y la intenciéon de denuncia, predominan investigaciones transversales
centradas en percepciones, intencion de compra o comportamientos individuales. Son menos
frecuentes los trabajos que analizan de manera conjunta y a lo largo del tiempo la actividad de las
plataformas, las busquedas relacionadas con fraude y derechos del consumidor, la alerta ciudadana
y los registros institucionales. En Colombia, esta limitacion es especialmente relevante, pues
existen informes descriptivos sobre uso de redes, cibercrimen y proteccion al consumidor, pero
todavia es reducida la evidencia econométrica que permita observar si estas sefiales se anteceden
entre si, con qué rezagos aparecen sus relaciones y qué capacidad predictiva aportan. En este punto
se ubica la justificacion del presente estudio: integrar fuentes digitales e institucionales puede
ayudar a comprender mejor la dindmica temporal del fendmeno sin confundir asociacion agregada
con causalidad individual.

Con base en este vacio, el objetivo del estudio fue analizar como evolucionaron en el tiempo
la actividad agregada de Instagram, las bisquedas sobre fraude y derechos del consumidor, la alerta
ciudadana, los intentos de fraude digital, los reportes al CAI Virtual y las denuncias ante la Fiscalia
en Colombia durante 2024 y 2025. La pregunta central fue si el comportamiento previo de estas
sefales agregadas mejoro la prediccion de los registros institucionales y como se distribuyeron sus
respuestas a través de los rezagos. Este proposito es relevante porque permite valorar si
determinadas huellas digitales pueden funcionar como sefiales complementarias para la
observacion del riesgo y la respuesta institucional. No obstante, el estudio no planted una cadena
causal individual ni asumi6é que AU _Instagram ADJ midiera publicidad engafiosa. Esta variable
represento actividad general o posible exposicion en la plataforma. Del mismo modo, las blisquedas
y alertas se trataron como indicadores colectivos de atencion e informacioén, mientras que los
reportes y denuncias se entendieron como registros institucionales que no abarcan todos los casos.
Esta delimitacion orienta la revision de literatura, la metodologia y la interpretacion posterior de

los resultados.
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2. Revision de la literatura

Para sustentar esta delimitacion, la revision de literatura fue narrativa e integrativa y reunio
estudios de marketing, comportamiento del consumidor, fraude digital, regulacion y econometria
aplicada. No se denomind revision sistematica porque no se contd con un protocolo reproducible
que detallara las bases consultadas y los criterios formales de inclusion. Su proposito fue construir
un marco que permitiera conectar el problema de la credibilidad digital con las posibles respuestas
del consumidor y, posteriormente, con los registros institucionales observados. Por ello, la literatura
se organizo alrededor de siete ideas relacionadas: la definicion del engafio desde el marketing y la
ley; las senales de credibilidad, los influenciadores y el contenido patrocinado; el posible transito
entre exposicion, evaluacion, busqueda de ayuda, victimizacién y denuncia; el subreporte; los
alcances y limites de Google Trends y otras huellas digitales; las inferencias permitidas por las
series de tiempo y el VAR; y las particularidades del caso colombiano. Esta organizacién permite

avanzar desde los fundamentos conceptuales hasta el vacio empirico que aborda el estudio.

2.1 Publicidad engaiiosa desde el marketing y la ley

Como punto de partida, la publicidad engafiosa comprende comunicaciones capaces de
inducir a error sobre atributos, condiciones o resultados relevantes de una oferta, incluso cuando
no contienen una falsedad literal. Desde el marketing, el problema aparece cuando la persuasion
altera la evaluacion del consumidor mediante omisiones, ambigiiedades o evidencias que no
representan la experiencia prometida. Esta perspectiva se relaciona directamente con el marco
juridico colombiano: la Ley 1480 de 2011 reconoce el derecho a recibir informacioén veraz,
suficiente, oportuna, verificable y comprensible, mientras la guia de la Superintendencia de
Industria y Comercio exige identificar de forma clara los vinculos comerciales en la publicidad
mediante influenciadores (Congreso de Colombia, 2011; SIC, 2020). De esta manera, marketing y
regulacion coinciden en un punto central para el estudio: la calidad de la informacién influye en la
capacidad del consumidor para evaluar una oferta.

El modelo de conocimiento de la persuasion explica que las personas desarrollan
conocimientos sobre los objetivos y tacticas de los agentes persuasivos y los utilizan para evaluar
o enfrentar intentos de influencia (Friestad & Wright, 1994). Aplicado a redes sociales, este marco
sugiere que la identificacion visible del patrocinio puede activar una evaluacion mas critica,

mientras la publicidad encubierta dificulta reconocer la finalidad comercial. El modelo no permite
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afirmar que toda persona detecte el engafio ni que esa deteccion desemboque en una denuncia; solo
ofrece una explicacion teodrica para el paso entre reconocimiento, evaluacion y posible busqueda
de informacion.

La inteligencia artificial generativa amplia la capacidad de producir imégenes, textos, voces
y recomendaciones persuasivas a bajo costo. Duivenvoorde (2025) identifica riesgos relacionados
con deepfakes publicitarios, personalizacion que explota vulnerabilidades y asistentes comerciales
que proporcionan recomendaciones sesgadas. Estas tecnologias no son engafiosas por naturaleza;
el riesgo surge cuando su origen o su grado de alteracion se ocultan y modifican materialmente la
comprension del consumidor. Desde una perspectiva organizacional, Ferrell y Ferrell (2021) e
Islam (2026) situan el problema en la ética, la responsabilidad frente a los grupos de interés y las

consecuencias emocionales, financieras y sociales de las practicas engafosas.

2.2 Seiiales de credibilidad, resefias, influenciadores y contenido patrocinado

A partir de esta definicion, resulta necesario comprender como se construye la confianza
cuando el consumidor no puede verificar directamente la calidad de una oferta. En mercados con
informacion asimétrica, las personas utilizan sefiales observables para inferir calidad, confianza o
legitimidad. La teoria de sefiales aplicada al marketing muestra que variables como publicidad,
reputacion, garantias y otros recursos visibles pueden comunicar calidad no observable, aunque su
valor depende de que sean suficientemente creibles y dificiles de imitar (Kirmani & Rao, 2000).
En Instagram, resefias, testimonios, seguidores, niveles de interaccion, imagenes y
recomendaciones de creadores funcionan como este tipo de sefales; sin embargo, pueden ser
compradas, coordinadas o fabricadas, por lo que no equivalen necesariamente a evidencia
independiente.

He et al. (2022) documentaron mercados organizados de resefias falsas y observaron
aumentos temporales en calificaciones, volumen de resefas y ventas, seguidos por un deterioro de
indicadores de calidad. DeAndrea et al. (2018) mostraron que el contenido generado por usuarios
pierde credibilidad cuando el publico percibe control de la organizacion evaluada o duda de la
independencia de la fuente. En conjunto, estos resultados indican que las sefiales reputacionales
pueden modificar decisiones y que su manipulacion debilita la funcién informativa de la

plataforma.
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El marketing de influenciadores combina sefales de credibilidad con relaciones
parasociales. Horton y Wohl (1956) describieron la interaccidon parasocial como una sensacion de
cercania con figuras mediaticas que no implica reciprocidad equivalente; boyd (2026) actualiza
esta logica para entornos algoritmicos, donde una parte creciente de la atencion se dirige a
contenido estratégicamente producido. Badenas-Boldo (2026) destaca que la omision del vinculo
economico puede hacer que una recomendaciéon comercial sea interpretada como opinidon
independiente. La familiaridad o cercania percibida puede aumentar la confianza, pero no prueba
que un influenciador cause victimizacion ni que una relacion parasocial produzca fraude.

La reaccion ante imagenes sintéticas también depende del contexto. Belanche et al. (2025)
encontraron una preferencia por imagenes reales en servicios de hospitalidad y un mayor rechazo
a imagenes generadas por inteligencia artificial en decisiones hedonicas y de alta implicacion. Los
participantes asociaron el contenido sintético con menor credibilidad, impersonalidad y dificultad
para anticipar la experiencia. El estudio se concentra en servicios especificos, por lo que sus
resultados no deben generalizarse automaticamente a todos los productos ni a la actividad agregada

de una plataforma.

2.3 De la exposicion agregada a la evaluacion, la busqueda de ayuda, la victimizacion y la

denuncia

Las sefiales de credibilidad descritas anteriormente permiten entender la evaluacion inicial
de una oferta, pero no explican por si solas qué ocurre después. La exposicion a contenido
comercial o a sefiales engafnosas no conduce de manera automadtica a la victimizacién ni a una
respuesta institucional. Entre estos momentos intervienen el reconocimiento de la intencion
persuasiva, la evaluacion de la fuente, la verificacion de informacion, la gravedad del dafo y la
capacidad para conservar evidencia. Por ello, el conocimiento de la persuasion, la teoria de sefiales
y las relaciones parasociales se utilizan aqui como marcos complementarios para explicar
mecanismos posibles de evaluacion, sin asumir que alguno de ellos demuestre una cadena causal
individual dentro de datos agregados.

La revision de Puri et al. (2026), basada en 126 articulos, identifica factores recurrentes de
fraude financiero digital, como divulgacion de informacion sensible, susceptibilidad a la persuasion
y acceso a enlaces no verificados, asi como medidas de mitigacion relacionadas con autenticacion,

verificacion de transacciones y reconocimiento temprano de sefales de alerta. Puri et al. (2025)
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encontraron que la creencia, la confianza, la autoeficacia y la motivacion hedonica fortalecen la
intencion de adoptar precauciones. Estos hallazgos ayudan a comprender conductas posibles de
proteccion, pero no permiten equiparar una busqueda en linea con una accién preventiva o una
denuncia posterior.

La vulnerabilidad tampoco puede reducirse a una deficiencia individual. Chen et al. (2025),
en una encuesta a personas jubiladas en China, conceptualizan las estafas de salud en linea como
un proceso de exposicion y victimizacion. La intervencion de familiares jovenes mitigd pérdidas,
mientras las habilidades limitadas de proteccion digital aumentaron el riesgo después de la
exposicion. La evidencia se limita a una poblacion y un tipo de fraude especificos, pero muestra
que capacidades, guardianes y contexto modifican la trayectoria del riesgo.

La alfabetizacion digital y juridica influye en la capacidad de interpretar contratos, avisos
y responsabilidades. Sifaoui et al. (2025) proponen la alfabetizacion del contrato social, que integra
comprension de contratos digitales, privacidad, alfabetizacion mediatica y autoeficacia. Gram et
al. (2025) muestran que la educacion individual resulta insuficiente cuando no se acompafia de
regulacion, accion de plataformas y respuestas capaces de enfrentar la velocidad de difusion. Estas
fuentes respaldan un enfoque multinivel, aunque proceden de ambitos distintos al fraude

publicitario colombiano.

2.4 Subreporte y barreras para la respuesta institucional

Las consecuencias de la victimizacion exceden la pérdida monetaria y ayudan a explicar el
subreporte. Cazanis et al. (2025) identificaron angustia, vergiienza, deterioro de la confianza,
conflicto relacional y necesidades de acompafiamiento entre victimas de ciberestafas y sus redes
de apoyo. La autoinculpacion, el estigma, la expectativa de baja recuperacion y la falta de evidencia
pueden retrasar o impedir la busqueda de ayuda. Por ello, los registros institucionales representan
una fraccion observable del dafio y no una medicion exhaustiva de los fraudes ocurridos.

El paso de la victimizacion a la denuncia depende también de la gravedad y de las
condiciones del tramite. Koning et al. (2025) encontraron que la pérdida econémica, el impacto
vital y otros factores influyen en la decision de reportar a la policia. Apsimet et al. (2026) destacan
problemas de autenticidad, preservacion, cadena de custodia y legalidad de la evidencia digital. En
consecuencia, los reportes al CAI Virtual y las denuncias ante la Fiscalia son indicadores de

respuesta institucional registrada, condicionados por barreras conductuales, administrativas y
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técnicas; no equivalen al universo de victimas ni permiten identificar todos los canales de solucion
utilizados.

Una vez considerado el posible transito entre exposicion, evaluacion y respuesta, aparece
un segundo problema: no todas las victimas llegan a los canales institucionales. Las consecuencias
de la victimizacion exceden la pérdida monetaria y ayudan a explicar el subreporte. Cazanis et al.
(2025) identificaron angustia, verglienza, deterioro de la confianza, conflicto relacional y
necesidades de acompainamiento entre victimas de ciberestafas y sus redes de apoyo. La
autoinculpacion, el estigma, la expectativa de baja recuperacion y la falta de evidencia pueden
retrasar o impedir la busqueda de ayuda. Por ello, los registros institucionales representan una
fraccion observable del dafio y no una medicion exhaustiva de los fraudes ocurridos.

Google Trends permite observar cambios relativos en el interés de busqueda de una
poblacion conectada. Nuti et al. (2014) muestran su utilidad para estudiar atencion publica, pero
también advierten que los resultados dependen de términos, territorio, periodo, normalizacion y
procedimientos de extraccion. Una serie de busqueda no identifica quién consulto, por qué lo hizo,
si fue victima, si busco por una noticia o campafa, ni qué conducta realizé después. Por tanto, las
busquedas sobre fraude y derechos se interpretan como atencidn colectiva agregada y no como
intencion individual.

Las alertas ciudadanas y las busquedas juridicas tampoco deben tratarse como mediadores
observados. Una relacion temporal positiva o negativa puede ser compatible con verificacion,
aprendizaje, blisqueda de rutas alternativas o prevencion, pero también con noticias, campaias
publicas, cambios de servicio, modificaciones en los términos consultados o aumentos simultaneos
de intentos de fraude. Sin microdatos enlazados, no es posible comprobar que las mismas personas
que buscaron informacién presentaron luego un reporte o evitaron una pérdida.

AU Instagram_ADJ pertenece al mismo conjunto de huellas digitales agregadas. El
indicador resume actividad general o posible exposicion en la plataforma mediante usuarios,
impresiones e interaccion, pero no identifica el contenido visto, la presencia de publicidad
engafiosa, la intencion del anunciante ni la exposicion efectiva de una persona. DataReportal y la
Comision de Regulacion de Comunicaciones aportan contexto sobre conectividad y uso de redes,
no una medicion diaria directa de anuncios fraudulentos (Comision de Regulacion de

Comunicaciones, 2025; Kemp, 2025a, 2025b).
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Debido a que el estudio utiliza bisquedas en linea como una de sus fuentes de informacion,
también es necesario precisar qué representan estas huellas digitales. Google Trends permite
observar cambios relativos en el interés de busqueda de una poblacion conectada. Nuti et al. (2014)
muestran su utilidad para estudiar atencion publica, pero también advierten que los resultados
dependen de términos, territorio, periodo, normalizacion y procedimientos de extraccion. Una serie
de busqueda no identifica quién consulto, por qué lo hizo, si fue victima, si busco por una noticia
o campana, ni qué conducta realizo después. Por tanto, las busquedas sobre fraude y derechos se
interpretan en este trabajo como atencion colectiva agregada y no como intencion individual.

Los modelos estaticos resumen relaciones promedio, pero pueden perder informaciéon
cuando los efectos son transitorios o aparecen con rezago. En un sistema agregado, la actividad de
plataforma, las busquedas, las alertas, los intentos de fraude y los registros institucionales pueden
responder a sus propios valores pasados y a los de las demas variables. El modelo de vectores
autorregresivos permite representar esa interdependencia como un sistema conjunto (Liitkepohl,
2005; Sims, 1980).

La causalidad de Granger evalua si la historia de una variable mejora la prediccion de otra,
pero no demuestra causalidad estructural ni elimina variables omitidas (Granger, 1969). Las
funciones de impulso-respuesta describen la trayectoria estimada después de una innovacion
estadistica definida por el esquema de identificacion, y la descomposicion de la varianza del error
de pronostico distribuye la incertidumbre futura entre las innovaciones del sistema. En un VAR de
forma reducida, estas innovaciones no deben denominarse choques estructurales ni interpretarse
como campanas reales de publicidad engafosa.

Aplicaciones colombianas y latinoamericanas muestran la utilidad del VAR para estudiar
relaciones reciprocas y efectos diferidos en desempleo, remesas, criminalidad, vacantes, mercados
financieros, precios de metales y recaudo tributario (Cardona-Arenas & Sierra-Suarez, 2024;
Cardona Arenas et al., 2024; Cardona-Arenas, 2025; Cardona-Arenas, Ramos Castro, et al., 2025;
Cardona-Arenas, Gomez-Gomez, et al.,, 2023; Cardona-Arenas, Osorio-Barreto, et al., 2025;
Rodriguez Vanegas et al., 2026). Su aplicacion exige estacionariedad, seleccion adecuada de
rezagos, estabilidad y transparencia sobre el orden de identificacion. Las funciones ortogonalizadas
pueden variar con ese orden, por lo que los resultados se interpretan como precedencia predictiva

y dindmica condicional.
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Definidos los alcances de las huellas digitales, el siguiente paso consiste en establecer qué
tipo de relaciones puede examinarse entre las series. Los modelos estaticos resumen relaciones
promedio, pero pueden perder informacion cuando los efectos son transitorios o aparecen con
rezago. En un sistema agregado, la actividad de plataforma, las busquedas, las alertas, los intentos
de fraude y los registros institucionales pueden responder a sus propios valores pasados y a los de
las demas variables. El modelo de vectores autorregresivos permite representar esa
interdependencia como un sistema conjunto (Liitkepohl, 2005; Sims, 1980), razén por la cual
resulta adecuado para la pregunta planteada en este estudio.

En Colombia, la combinacion de alta participacion digital, regulacion de proteccion al
consumidor y canales institucionales diferenciados hace pertinente examinar la evolucion conjunta
de sefales digitales y registros oficiales. La SIC (2025) informd sanciones a empresas que
promocionaron bienes y servicios por medios electronicos durante el Black Friday de 2024,
mientras el CAI Virtual y la Fiscalia ofrecen rutas distintas de reporte. Estos antecedentes
confirman la existencia regulatoria e institucional del problema, pero no permiten reconstruir por

si solos la secuencia entre actividad de plataforma, atencion, victimizacion y denuncia.

Tabla 1

Comparacion de estudios cercanos y aporte del presente trabajo

Resultado

Estudio y contexto institucional

Variables y nivel de analisis Aporte o limite para este estudio

Demuestra que las sefiales

He et al. (2022),
comercio electronico

DeAndrea et al.
(2018), resefias en
linea

Puri et al. (2025,
2026), fraude digital

Koning et al. (2025),
victimas de fraude

Cardona-Arenas et al.

(2025), Choco

Presente estudio,
Colombia 2024-2025

Reseiias falsas, calificaciones y
ventas; producto/empresa

Control percibido e
independencia de las resefias;
individual/experimental

Autoeficacia, intencion
preventiva, riesgos y mitigacion;
individual/revision

Gravedad, pérdida econémica e
impacto vital; individual
Desempleo, indice de bsqueda
en Google y criminalidad,;
agregado/series

Instagram, busquedas, alertas,
intentos, CAI Virtual y FGN;
agregado diario/VAR

No incluye reportes ni
denuncias

No incluye resultados
institucionales

Conductas ¢
intenciones; no enlaza
busquedas con
denuncias

Decision de reportar a
la policia

Criminalidad registrada

Reportes y denuncias
registrados

reputacionales son manipulables,
pero no estudia respuesta
institucional.

Explica la credibilidad de las sefiales,
no su evolucion temporal agregada.

Aporta mecanismos conductuales,
pero no prueba una cadena
busqueda—reporte.

Explica el subreporte, pero no integra
actividad de plataforma ni busquedas.

Integra huellas digitales y registros en
otro fenémeno y territorio.

Integra sefales digitales e
instituciones sin medir exposicion
individual ni atribuir causalidad.

Finalmente, estos fundamentos deben ubicarse en el contexto colombiano. La combinacion de alta participacion digital, regulacion de
proteccion al consumidor y canales institucionales diferenciados hace pertinente examinar la evolucion conjunta de sefiales digitales y
registros oficiales. La SIC (2025) inform6 sanciones a empresas que promocionaron bienes y servicios por medios electronicos durante el
Black Friday de 2024, mientras el CAI Virtual y la Fiscalia ofrecen rutas distintas de reporte. Estos antecedentes confirman la existencia
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regulatoria e institucional del problema, pero no permiten reconstruir por si solos la secuencia entre actividad de plataforma, atencion,
victimizacion y denuncia. Precisamente por ello, la comparacion con estudios previos permite identificar con mayor claridad el aporte del
presente trabajo.

El vacio especifico consiste en la ausencia de evidencia colombiana que integre, con
frecuencia diaria, la actividad agregada de Instagram, las blisquedas sobre fraude y derechos, la
alerta ciudadana, los intentos de fraude, los reportes al CAI Virtual y las denuncias ante la Fiscalia.
El presente estudio aborda ese vacio mediante un VAR de forma reducida que examina precedencia
predictiva, respuestas acumuladas y contribuciones a la incertidumbre del prondstico, sin asumir

que el indicador de Instagram mida directamente publicidad engafiosa ni que una asociacion

agregada identifique el origen individual de una denuncia.

2.8 Modelo conceptual e interpretacion de los indicadores

Antes de presentar las técnicas estadisticas, el modelo conceptual delimita qué representa
cada indicador y qué inferencias son validas. Las categorias no constituyen etapas observadas en
las mismas personas ni una cadena de mediacion. Su funcion es organizar sefales agregadas que
pueden evolucionar juntas y aportar informacion predictiva.

Tabla 2

Modelo conceptual de indicadores e inferencias permitidas

Concepto Indicador Lo que si se puede interpretar
. Nivel general de actividad o posible exposicion agregada en
Actividad en la ; L S ; oS
AU _Instagram ADJ Instagram; no publicidad engaflosa ni exposicion individual
plataforma - - .
verificada.
., Interés colectivo relativo por el tema; no intencion, victimizaciéon
Atencion al fraude Busqueda_ GT Fraude ADJ . . P
- = - ni conducta posterior de cada persona.
Alerta e informacion Alerta_Ciudadana ADJy Sefiales agregadas de advertencia o busqueda de informacion; no
juridica GT Estatuto Consumidor mediacion ni prueba automatica de prevencion.
. .. Variacion agregada de intentos o actividad fraudulenta registrada
Presion fraudulenta Intentos Fraude Digital gregada . v e &l
- - en la base; no identifica a las mismas personas de otras series.
S Reportes CAI Virtual y Reportes y denuncias registrados; no todos los fraudes ocurridos
Respuesta institucional . . - .
Denuncias FGN ni todas las rutas de solucion utilizadas.

En sintesis, la revision muestra que existe evidencia suficiente para relacionar conceptualmente credibilidad, atencion digital, fraude y
respuesta institucional, pero no para asumir una secuencia causal directa entre estas dimensiones. El vacio especifico consiste en la
ausencia de evidencia colombiana que integre, con frecuencia diaria, la actividad agregada de Instagram, las busquedas sobre fraude y
derechos, la alerta ciudadana, los intentos de fraude, los reportes al CAI Virtual y las denuncias ante la Fiscalia. El presente estudio
aborda ese vacio mediante un VAR de forma reducida que examina precedencia predictiva, respuestas acumuladas y contribuciones a la
incertidumbre del prondstico, sin asumir que el indicador de Instagram mida directamente publicidad engafiosa ni que una asociacion
agregada identifique el origen individual de una denuncia. Con este marco se establece el puente entre la literatura revisada y la estrategia
metodologica que se presenta a continuacion.
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3. Metodologia

3.1 Diseiio y alcance

En coherencia con el problema y el vacio identificados, la investigacion adoptd un disefio
cuantitativo longitudinal, con alcance analitico-predictivo. La unidad temporal fue el dia y el
ambito geografico fue Colombia. La base analitica suministrada reportd 730 observaciones para
2024-2025. La frecuencia diaria se eligio para preservar variaciones de corto plazo que podrian
diluirse al agregar la informacioén por mes o trimestre.

El disefio es observacional y trabaja con series agregadas. En consecuencia, los resultados
describen precedencia predictiva, coevolucion temporal y respuestas dindmicas dentro del sistema
estimado. No permiten identificar causalidad estructural, atribuir una denuncia a un anuncio

especifico, demostrar mediacion entre variables ni inferir el comportamiento de cada usuario.

3.2 Fuentes y operacionalizacion de variables

La base combind registros administrativos abiertos y métricas de huella digital. Las
variables institucionales fueron los reportes al CAI Virtual y las denuncias ante la FGN. Las
variables digitales incluyeron AU Instagram ADIJ, entendido como actividad general o posible
exposicion agregada en Instagram; busquedas relacionadas con fraude; busquedas sobre el Estatuto
del Consumidor; un indice de alerta ciudadana; y un indicador de intentos de fraude digital. Google
Trends aportdé volumen relativo de busqueda; DataReportal y la Comision de Regulacion de
Comunicaciones aportaron contexto sobre conectividad y uso de redes; y los portales de la Policia
Nacional, el Centro Cibernético Policial y la FGN sirvieron como fuentes institucionales (Centro
Cibernético Policial, 2024; Comision de Regulacion de Comunicaciones, 2025; Fiscalia General
de la Nacion, s. f.; Google, s. f.; Kemp, 2025a, 2025b; Policia Nacional de Colombia, s. f.).

La representacion de constructos complejos mediante series observables es consistente con
aplicaciones VAR recientes. En Colombia, la persistencia laboral se ha medido con desempleo de
larga duracidn, tasas de vacantes y desempleo de equilibrio, y también se han integrado indices de
busqueda construidos con Google para estudiar criminalidad (Cardona-Arenas & Sierra-Suarez,
2024; Cardona Arenas et al., 2024; Cardona-Arenas, 2025; Cardona-Arenas, Ramos Castro, et al.,
2025). Rodriguez Vanegas et al. (2026) documentaron fuentes y transformaciones de series

oficiales heterogéneas antes de estimar el VAR. De manera andloga, las variables digitales del
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presente estudio son proxies agregados de actividad, atencion, alerta y presion fraudulenta; no son
observaciones individuales ni mediciones directas de exposicion a publicidad engafiosa.

La Tabla 3 sintetiza las definiciones operacionales del manuscrito fuente. Los indices
compuestos y ajustados deben interpretarse como proxies. Para garantizar la reproducibilidad, la
version de envio debe anexar el codigo, las formulas de ponderacion y ajuste, los términos de
busqueda, el territorio, las fechas de extraccion, el tratamiento de faltantes y la correspondencia

entre datos agregados y frecuencia diaria.

Tabla 3

Definiciones operacionales y funcion analitica de las variables (frecuencia diaria, 2024-2025)

Variable Definicion operacional y funcion analitica Fuente / construccién

Volumen diario agregado de denuncias por estafa,
suplantacion y fraude informatico en transacciones digitales.
Indicador de respuesta legal registrada; no representa todos
los fraudes ocurridos.

Fiscalia General de la Nacion y
registros institucionales integrados
en la base.

Denuncias FGN

Cantidad diaria de reportes o incidentes de cibercrimen
ingresados al canal virtual policial. Indicador institucional
registrado; no identifica todas las victimas ni todos los
canales de solucion.

CALI Virtual, Centro Cibernético
Policial y portal de ciberseguridad
de la Policia Nacional.

Reportes CAI Virtual

Indice ajustado de actividad general en Instagram, Base analitica; contexto de
construido con usuarios, impresiones e interaccion. Prox DataReportal y CRC. La férmula
AU Instagram_ADIJ _ . » [mpres . y ataxep Y
- - de actividad o posible exposicion agregada; no mide diaria debe conservarse en el
anuncios engafiosos ni exposicion individual. apéndice técnico.

Volumen relativo de busquedas sobre estafa, fraude
publicitario, perfiles falsos y opiniones manipuladas.
Indicador de atencion colectiva; no revela intencidn ni
conducta individual posterior.

Google Trends; términos,
parametros, fechas y procedimiento
de empalme deben documentarse.

Busqueda GT Fraude ADJ

Interés relativo por Estatuto del Consumidor, retracto,
garantias y derechos. Indicador agregado de buisqueda de
informacion juridica; no prueba mediacion,
empoderamiento o prevencion.

GT_Estatuto_Consumidor Google Trends y Ley 1480 de 2011.

Indice sintético de menciones o busquedas sobre
prevencion, advertencias y estafas en curso. Sefial agregada
de alerta; una asociacion negativa no demuestra por si sola
un efecto preventivo.

Base analitica, social listening y
Google Trends; composicion y
ponderacion en ficha técnica.

Alerta_Ciudadana_ADJ

Indicador agregado de actividad o intentos de fraude Base analitica; la fuente primaria,
. incluido en el sistema y en las IRF. Representa presion unidad y método de construccion
Intentos_Fraude Digital . o . . L
- - fraudulenta registrada, sin identificar trayectorias deben constar en el apéndice
individuales. técnico.

Nota. Elaboracion propia a partir de la base analitica y de las fuentes institucionales y digitales indicadas. Los indices ajustados son
proxies agregados; su construccion exacta debe documentarse en el apéndice técnico.

3.3 Especificacion econométrica

El estudio utiliza un modelo de vectores autorregresivos (VAR) de forma reducida. Esta

técnica permite representar un conjunto de series endogenas que evolucionan conjuntamente y
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cuyos valores presentes dependen de sus propios rezagos y de los rezagos de las demds variables.
Su eleccion responde a la interdependencia temporal entre indicadores institucionales, actividad de
plataforma, busquedas, alertas e intentos de fraude; no supone una direccién causal unica ni

convierte las asociaciones predictivas en efectos estructurales.

Esta eleccion coincide con aplicaciones en las que la ausencia de una jerarquia exdgena
unica hace necesario modelar endogeneidad conjunta. Los estudios sobre desempleo e ingresos no
laborales (Cardona-Arenas & Sierra-Suarez, 2024), variables institucionales y desempleo
persistente (Cardona Arenas et al., 2024), vacantes y desempleo de equilibrio (Cardona-Arenas,
2025), criminalidad y busqueda en Google (Cardona-Arenas, Ramos Castro, et al., 2025), y recaudo
tributario, politica econdmica y desempeiio sectorial (Rodriguez Vanegas et al., 2026) emplean
sistemas vectoriales para estimar como los rezagos propios y cruzados transmiten innovaciones
dentro del sistema. Los modelos recursivos o estructurales citados en otros contextos se distinguen
del VAR de forma reducida estimado aqui (Cardona-Arenas, Gomez-Gomez, et al., 2023 ; Cardona-

Arenas, Osorio-Barreto, et al., 2025).

Matematicamente, el sistema dinamico de ecuaciones de forma reducida del modelo VAR

de orden p se expresa mediante la formulacion matricial [1]:

(1]

En la ecuacion [1], y_t es un vector de dimension k que retne, para cada dia, las variables
institucionales y digitales del sistema; c es el vector de interceptos; y A 1 representa la matriz de
coeficientes asociada con el rezago i. La especificacion incorpora Denuncias FGN,
Reportes CAI Virtual, AU Instagram ADJ, Busqueda GT Fraude ADJ,
GT Estatuto Consumidor, Alerta Ciudadana ADJ e Intentos Fraude Digital en las
transformaciones requeridas por sus propiedades estadisticas. Las matrices A i cuantifican la
relacion entre los valores rezagados y el valor presente de cada ecuacion. Por ello, sus coeficientes
describen dependencia temporal condicional dentro del sistema, no una relacion causal individual
entre exposicion publicitaria y denuncia. La interpretacion sustantiva se apoya en pruebas de

precedencia predictiva y en la trayectoria de las respuestas, siempre bajo los supuestos del modelo.

El vector u_t contiene las perturbaciones de forma reducida, con esperanza condicional
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igual a cero y matriz de covarianza constante ¥ u. Estos residuos representan innovaciones
estadisticas no anticipadas por los rezagos incluidos. No son choques estructurales observados ni
equivalen a campanas reales, cambios de conducta individual o episodios identificados de

publicidad engafiosa. La estimacion requirié una secuencia de pruebas diagnésticas preliminares.

En primer lugar, se evalu la estacionariedad de las series mediante la prueba Dickey-Fuller
Aumentada (ADF). Las series no estacionarias fueron transformadas de acuerdo con la
especificacion de la base, incluyendo primeras diferencias cuando correspondia, para evitar
regresiones espurias y estabilizar sus propiedades. Posteriormente, el orden 6ptimo de rezagos se
determind con los criterios de informacion Bayesiano (BIC) y de Akaike (AIC), buscando

equilibrar ajuste y parsimonia.

La secuencia es coherente con la practica aplicada documentada por Rodriguez Vanegas et
al. (2026), quienes verificaron raices unitarias, estimaron el sistema en diferencias, seleccionaron
rezagos mediante criterios de informacion y comprobaron estabilidad con las raices inversas del
polinomio autorregresivo. Cardona et al. (2023) muestran la utilidad predictiva del VAR, mientras
las aplicaciones recursivas o estructurales citadas sirven como contraste metodoldgico cuando el

objetivo exige restricciones adicionales de identificacion.

Una vez estimado el VAR de forma reducida y validada su estabilidad —con las raices del
polinomio caracteristico dentro del circulo unitario—, se aplicaron pruebas de causalidad de
Granger para evaluar si los rezagos de una variable aportan informacion predictiva adicional sobre
otra. Un resultado de Granger indica precedencia temporal condicionada al sistema; no confirma
causalidad estructural ni descarta factores omitidos. Para la seleccion del orden rezago (*p*) del
VAR de forma reducida, se estimaron modelos con un maximo de 12 rezagos (dado que la base
tiene 730 observaciones diarias, se permite un rezago maximo de aproximadamente 12 para
preservar grados de libertad). El criterio de Hannan-Quinn (HQ) y el Criterio de Informacion de
Schwarz (SC/BIC) seleccionan el rezago 3, mientras que el FPE y el AIC sugieren el rezago 4.
Dado que el objetivo del estudio es capturar dinamicas de corto plazo sin sobreparametrizacion
excesiva, y siguiendo la practica de la literatura aplicada, se selecciona p = 3 (marcado con el
criterio mayoritario y el SC). La estabilidad del sistema se verifico posteriormente con raices
inversas dentro del circulo unitario. Se aplicéd la prueba LM de autocorrelacion residual (variante

de Breusch-Godfrey ver Apéndice C) para los rezagos 1 a 10, con el fin de verificar el supuesto de
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no autocorrelacion en las perturbaciones del sistema VAR(3) estimado. La hipdtesis nula (HO)
plantea que no existe autocorrelacion serial hasta el orden *h* evaluado. Como se observa en la
columna de p-valores, en todos los rezagos individuales y en el rezago conjunto (1 a 10) el p-valor
supera ampliamente el umbral del 5% (y del 10%). En consecuencia, no se rechaza HO, lo que
indica que los residuos del modelo se comportan como ruido blanco y el sistema est4 correctamente

especificado en su estructura temporal.

El analisis dinamico se complementd con funciones de impulso-respuesta ortogonalizadas
(IRF) y descomposicion de la varianza del error de prondstico (FEVD). Las IRF trazan la respuesta
estimada de una variable después de una innovacidon de una desviacion estandar, ortogonalizada
mediante el orden de identificacién adoptado. Esa innovacion es estadistica y dependiente del orden
contemporaneo; no debe interpretarse como una campaia real de publicidad engafiosa. La FEVD
distribuye la varianza del error de pronostico entre las innovaciones del sistema y describe

incertidumbre predictiva relativa, no porcentajes de denuncias causadas por cada variable.

En consecuencia, las IRF y la FEVD se interpretan como herramientas de dinamica
condicional. Sus resultados dependen de la especificacion, las transformaciones, los rezagos y el
orden de identificacion. Esta lectura coincide con aplicaciones que comparan persistencia,
transmision y contribucion relativa de innovaciones, pero exige evitar lenguaje causal cuando no
se han impuesto y validado restricciones estructurales (Cardona-Arenas & Sierra-Suarez, 2024;

Cardona-Arenas, 2025; Rodriguez Vanegas et al., 2026).

3.4 Consideraciones éticas y de reproducibilidad

El estudio empled series agregadas y fuentes abiertas, sin identificacion directa de personas.
No obstante, la transparencia metodoldgica es indispensable: deben preservarse las consultas de
Google Trends, los criterios de clasificacion de delitos, los scripts de limpieza, la matriz final y el
codigo de estimacion. También debe explicarse la diferencia entre la actividad general de Instagram
y la exposicion efectiva a publicidad engafiosa, para evitar que el proxy se presente como una
medicion directa.

La publicacion de resultados no debe revelar datos personales ni permitir la reidentificacion

de denunciantes. Si se incorporan narrativas individuales en investigaciones posteriores, sera
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necesario aplicar anonimizacion, control de acceso y evaluacion ética institucional.
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4. Resultados

4.1 Respuestas asociadas con los reportes al CAI Virtual

En primer lugar, las IRF acumuladas mostraron una respuesta positiva de los reportes al
CAI Virtual ante una innovacion estadistica propia. La magnitud méxima se registrd
aproximadamente entre los periodos 8 y 10 y luego disminuy6 de forma gradual, sin retornar a cero
dentro del horizonte observado (véase Figura Al). Este comportamiento sirve como punto de
referencia para analizar como responden los reportes ante las demas sefales incluidas en el sistema.

Una innovacion positiva en el indice de alerta ciudadana se asocié con un incremento de
los reportes durante los primeros 12 periodos; posteriormente, la respuesta perdiéo magnitud. Las
busquedas sobre el Estatuto del Consumidor presentaron una respuesta positiva después del periodo
20, mientras las busquedas sobre fraude mostraron un aumento desde aproximadamente el periodo
15 y conservaron una trayectoria creciente hasta el final del horizonte. Estas respuestas describen
dinamica condicional y no demuestran que una alerta o una busqueda haya generado el reporte de
la misma persona (véase Figura Al).

La respuesta acumulada de los reportes ante la actividad agregada de Instagram fue positiva
en la parte final del horizonte, aunque las bandas de confianza incluyeron el nivel cero durante
varios periodos. En consecuencia, la trayectoria no se interpreta como un efecto robusto de la

plataforma sobre los reportes (véase Figura Al).
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k. Respuesta acumulada de D(Alerta_ Ciudadana ADIJ) a 1. Respuesta acumulada de D(Alerta_Ciudadana ADJ) a
Busqueda GT Fraude ADIJ Intentos_Fraude Digital
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Figura Al. Respuestas acumuladas relacionadas con reportes al CAI Virtual y alerta ciudadana.

Nota. Elaboracion propia con base en las funciones de impulso-respuesta acumuladas del VAR de forma reducida, bajo el orden de
identificacion adoptado.

4.2 Alerta ciudadana y busqueda de informacion juridica

En segundo lugar, al examinar las variables asociadas con alerta e informacion, la alerta
ciudadana respondié positivamente a una innovacion en los reportes al CAI Virtual durante los
primeros periodos. La trayectoria disminuyd posteriormente y cruzo el nivel cero alrededor de los
rezagos 10 y 11. El cambio de signo se reporta como un resultado abierto, sin atribuirle
automaticamente una funcion preventiva (véase Figura A1).

Las busquedas sobre el Estatuto del Consumidor respondieron positivamente a
innovaciones en los reportes al CAI Virtual y conservaron una trayectoria creciente ante sus propios
cambios. Las busquedas sobre fraude también produjeron una respuesta positiva del interés
juridico. En contraste, la innovacion en la alerta ciudadana se asoci6 con una reduccion gradual de
las busquedas sobre el Estatuto del Consumidor. Esta relacion negativa puede ser compatible con
varias explicaciones —incluidas rutas alternativas de informacion, noticias o cambios
simultdneos— y no prueba prevencion ni mediacion (véanse Figuras Al y A2).

La actividad agregada de Instagram y los intentos de fraude presentaron respuestas
negativas o estadisticamente imprecisas sobre el interés por el Estatuto del Consumidor durante el
horizonte analizado. La imprecision de las bandas impide sostener una interpretacion unica sobre

orientacion juridica o prevencion (véase Figura A2).
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Figura A2. Respuestas acumuladas relacionadas con el Estatuto del Consumidor, denuncias y busquedas
sobre fraude.

Nota. Elaboracion propia con base en las funciones de impulso-respuesta acumuladas del VAR de forma reducida, bajo el orden de
identificacion adoptado.

4.3 Denuncias ante la Fiscalia General de la Nacion

En tercer lugar, el analisis se concentrd en las denuncias ante la Fiscalia. Estas presentaron
una respuesta inicial de baja magnitud ante una innovacion en la alerta ciudadana y posteriormente
registraron valores ligeramente negativos que tendieron a disiparse. Ante una innovacion en el
interés por el Estatuto del Consumidor, la respuesta también se volvio negativa durante una parte
mayor del horizonte. Ambos resultados se mantienen abiertos y no se interpretan automaticamente
como evidencia de prevencion (véase Figura A2).

Las busquedas sobre fraude y los intentos de fraude generaron respuestas positivas transitorias de
las denuncias y convergieron gradualmente hacia el equilibrio. La respuesta de las denuncias ante la
actividad agregada de Instagram fue positiva, pero no alcanz6 significacion estadistica al nivel de confianza

del 90 %. Este resultado no robusto es central: el modelo no aporta evidencia suficiente para afirmar que la

actividad de Instagram preceda de forma consistente las denuncias (véase Figura A2).
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Los intentos de fraude digital respondieron de forma positiva y persistente a una innovacién en las
denuncias. La respuesta de los intentos de fraude ante la actividad agregada de Instagram también fue
positiva en la parte final del horizonte, pero no resulté estadisticamente robusta. Estas trayectorias describen

asociacion dinamica dentro del orden adoptado y no identifican un mecanismo causal (véase Figura A3).
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g. Respuesta acumulada de Intentos Fraude Digital a h. Respuesta acumulada de Intentos Fraude Digital a
Busqueda_GT_Fraude ADIJ D(AU_Instagram_ADJ)
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Figura A3. Respuestas acumuladas relacionadas con intentos de fraude digital.

Nota. Elaboracion propia con base en las funciones de impulso-respuesta acumuladas del VAR de forma reducida, bajo el orden de
identificacion adoptado.
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4.4 Descomposicion de la varianza
Tabla 4

Descomposicion de la Varianza del Error de Prondstico (FEVD) para Denuncias FGN (%)

Hori.zm.lte Inercia propia Instagram Busquedas informativas y juridicas Resto del
prf(;l;::;vo (Denuncias FGN) (AU_Instagram_ADJ) (Fraude + Estatuto) sistema
Dia 1 94.2% 2.5% 1.1% 2.2%
Dia 7 78.4% 13.8% 5.3% 2.5%
Dia 14 72.1% 18.2% 6.5% 3.2%

Nota. Elaboracion propia con base en la descomposicion de la varianza del error de pronoéstico del modelo VAR. La categoria “Buisquedas
informativas y juridicas” integra Busqueda_ GT Fraude ADJy GT_ Estatuto Consumidor; no incluye Alerta Ciudadana_ ADJ.

Como complemento de las trayectorias observadas en las IRF, la FEVD permite establecer
cuanto aporta cada bloque de innovaciones a la incertidumbre del pronostico. Bajo la especificacion
y el orden de identificacion adoptados, las innovaciones asociadas a la actividad agregada de
Instagram explicaron el 2,5 % de la varianza del error de pronostico de Denuncias FGN en el dia
I,el 13,8 % eneldia7yel 18,2 % en el dia 14. El bloque de busquedas informativas y juridicas
explico el 1,1 %, el 5,3 % y el 6,5 % en esos mismos horizontes. A los 14 dias, ambas
contribuciones sumaron 24,7 % (18,2 % + 6,5 %), mientras la inercia propia de las denuncias
represent6 el 72,1 %. Estas proporciones distribuyen incertidumbre predictiva dentro del modelo;
no significan que el 24,7 % de las denuncias haya sido causado por Instagram o por las busquedas
(Tabla 4). En conjunto, estos resultados orientan la discusion hacia tres asuntos principales: la
capacidad predictiva de las busquedas sobre fraude, el resultado no robusto de Instagram y la

interpretacion abierta de las sefiales de alerta e informacion juridica.
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5. Discusion

Los resultados deben interpretarse a la luz del objetivo planteado: establecer coémo
evolucionan conjuntamente las sefiales digitales y los registros institucionales, sin atribuir
causalidad individual. En términos generales, el modelo muestra que algunas variables aportan
informacion predictiva sobre otras, aunque la intensidad y robustez de estas relaciones no es
uniforme. Por esta razon, la discusion se organiza alrededor de los hallazgos que presentan mayor
consistencia, los resultados que requieren cautela y sus implicaciones para la proteccion del
consumidor y la gestion de marketing.

El hallazgo mas consistente fue que las busquedas sobre fraude precedieron aumentos de
los reportes al CAI Virtual y generaron una respuesta acumulada creciente en la parte media y final
del horizonte. Este resultado responde directamente a la pregunta de investigacion, porque muestra
que una sefal de atencion digital contiene informacion util para anticipar cambios en un registro
institucional. Ademas, es compatible con la literatura que distingue entre reconocimiento del
riesgo, busqueda de informacion y decision de reportar: Puri et al. (2025, 2026) muestran que la
autoeficacia y el reconocimiento de sefiales influyen en conductas seguras, mientras Koning et al.
(2025) evidencia que el reporte depende de la gravedad y del impacto. Desde el conocimiento de
la persuasion, una mayor atencion al fraude puede reflejar que parte del publico reconoce tacticas
sospechosas; desde la teoria de senales, puede indicar procesos de verificacion de resenas, perfiles
o promesas cuya credibilidad se ha debilitado (Friestad & Wright, 1994; Kirmani & Rao, 2000).
Asi, el resultado amplia la literatura al trasladar estos mecanismos, usualmente estudiados a nivel
individual, a una relacion temporal agregada que puede observarse diariamente.

Sin embargo, la coincidencia con estos enfoques tedricos no permite concluir que exista un
transito individual entre busqueda y reporte. Otras explicaciones son igualmente plausibles:
noticias de alto alcance, campafias institucionales, cambios en el servicio del CAI Virtual,
estacionalidad comercial o un aumento simultdneo de intentos de fraude pueden elevar ambas
series. El limite principal es que Google Trends y los registros institucionales son agregados y no
permiten identificar a las mismas personas. Por ello, la causalidad de Granger se interpreta como
precedencia predictiva y no como prueba de que buscar informacion cause un reporte. Aun con
esta limitacion, el hallazgo tiene una utilidad practica: las bisquedas podrian incorporarse como
sefial complementaria de alerta temprana, siempre que se contrasten con noticias, campafas, datos

operativos y otras fuentes antes de tomar decisiones.
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El segundo resultado relevante corresponde a la relacion entre la actividad agregada de
Instagram y las denuncias. La respuesta de Denuncias FGN ante AU Instagram ADJ fue positiva,
pero no significativa al 90 %. Por esta razon, no se encontrd evidencia suficiente para afirmar que
la actividad agregada de Instagram precediera de manera consistente las denuncias. Este resultado
introduce un matiz importante frente a la literatura revisada. He et al. (2022) y DeAndrea et al.
(2018) muestran que las resefias y otras sefiales de credibilidad pueden modificar ventas o
evaluaciones en contextos especificos; sin embargo, esos hallazgos se refieren a contenidos o
sefnales concretas y no al volumen general de actividad de una plataforma. De forma similar, la
teoria de sefiales y las relaciones parasociales explican por qué una métrica manipulada, un
contenido especifico o la familiaridad con un creador podrian modificar la confianza, pero
AU Instagram ADIJ no identifica esos contenidos ni relaciones particulares (Horton & Wohl,
1956; Kirmani & Rao, 2000; boyd, 2026).

Por tanto, la ausencia de significacion estadistica no debe interpretarse como evidencia de
que Instagram sea irrelevante, sino como una limitacion para atribuir a la actividad agregada un
vinculo consistente con las denuncias. La trayectoria positiva podria reflejar campafias simultaneas,
noticias, otros canales digitales, variacion en la mezcla de contenido, estacionalidad o actividad
fraudulenta no observada. Ademads, el limite decisivo es de medicion: AU Instagram ADJ
representa actividad o posible exposicion agregada, no anuncios engafiosos ni usuarios
efectivamente expuestos. La FEVD debe leerse bajo la misma logica. Aunque Instagram explico el
18,2 % de la incertidumbre del pronostico de las denuncias a 14 dias bajo el orden adoptado, esa
proporcion es predictiva, depende de la identificacion y no contradice el resultado no significativo
de la IRF. En consecuencia, la variable puede considerarse un indicador de contexto digital, pero
no evidencia suficiente para atribuir denuncias a Instagram o sustentar decisiones sancionatorias

sin analisis adicional del contenido y de la exposicion.

5.1 Alertas ciudadanas y busquedas juridicas: interpretaciones abiertas

Un tercer grupo de resultados corresponde a la alerta ciudadana y a las busquedas juridicas.
Las respuestas negativas o estadisticamente imprecisas de las denuncias ante estas variables
constituyen hallazgos abiertos y deben relacionarse con la literatura sin forzar una explicacion
unica. La alfabetizacion del contrato social y el conocimiento de la persuasion permiten plantear
que algunas personas podrian reconocer una tactica, consultar derechos, conservar evidencia o

utilizar rutas no penales (Friestad & Wright, 1994; Sifaoui et al., 2025). No obstante, la direccion
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negativa observada no demuestra prevencion, mediacion ni una transicion ordenada entre
exposicion, busqueda y denuncia, porque el modelo no observa si una consulta evitdé una
transaccion ni si la misma persona acudid posteriormente a otra institucion.

Esta cautela también se apoya en los limites de Google Trends. Entre las explicaciones
alternativas se encuentran cambios en los términos de busqueda, campanas de divulgacion, noticias,
modificaciones en los canales de atencion, soluciones directas con la empresa, reclamaciones
administrativas o variables simultaneas omitidas. Nuti et al. (2014) advierten que los resultados de
Google Trends dependen de la especificacion de las consultas y no identifican motivaciones
individuales. En consecuencia, el limite es tanto estadistico como conceptual. Mas que cerrar la
interpretacion, este hallazgo abre una linea de investigacion: la posible funcion preventiva o de
orientacion juridica deberia evaluarse con microdatos anonimizados, encuestas o disefios

cuasiexperimentales capaces de seguir con mayor precision las decisiones del consumidor.

5.2 Implicaciones regulatorias y de plataforma

A partir de estos hallazgos, las implicaciones regulatorias deben formularse con el mismo
criterio de cautela; la regulacion colombiana exige informacion veraz y ofrece criterios para
identificar publicidad mediante influenciadores (Congreso de Colombia, 2011; SIC, 2020). La
teoria de sefiales sugiere que la transparencia sobre patrocinio, origen de testimonios y autenticidad
de métricas mejora la posibilidad de evaluar la credibilidad; el conocimiento de la persuasion indica
que las divulgaciones deben ser visibles y comprensibles para que el consumidor reconozca la
finalidad comercial; y la perspectiva parasocial exige cautela cuando la familiaridad con un creador
puede reducir el examen critico del mensaje (Friestad & Wright, 1994; Horton & Wohl, 1956;
Kirmani & Rao, 2000; Badenas-Boldo, 2026; boyd, 2026). En este sentido, los resultados del
estudio no justifican atribuciones directas, pero si respaldan la importancia de mejorar la
trazabilidad de las sefiales comerciales.

La inteligencia artificial generativa amplia el objeto de la transparencia. No basta con
declarar una relacion comercial cuando una imagen, una voz o un testimonio han sido generados o
alterados de forma material. Duivenvoorde (2025) plantea que las normas sobre practicas
comerciales desleales, inteligencia artificial y servicios digitales deben interpretarse de manera

coordinada. Belanche et al. (2025) muestran que el origen sintético puede afectar credibilidad en
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contextos especificos. Estas evidencias justifican trazabilidad y divulgacion, pero no permiten
considerar sospechosa toda actividad de Instagram.

Los resultados son compatibles con una supervision basada en riesgos que combine
tendencias de busqueda, reportes, patrones de anuncios, cuentas reincidentes, categorias sensibles
y evidencia documental. Las plataformas pueden fortalecer la verificacion de anunciantes,
conservar bibliotecas de anuncios, identificar patrocinio, informar alteraciones sintéticas relevantes
y ofrecer al usuario una copia del contenido reportado. Apsimet et al. (2026) recuerdan que la
utilidad institucional depende de obtencidn, conservacion, autenticidad y cadena de custodia. Un
pico de busquedas o interacciones debe activar revision humana, no presumir la comision de un

delito.

5.3 Implicaciones para la gestion de marketing

Las implicaciones para la gestion de marketing se desprenden de la misma relacion entre
confianza, evidencia y trazabilidad. Para las organizaciones, las promesas publicitarias deben poder
demostrarse antes de publicarse. La relacion marca-consumidor se debilita cuando la conversion se
persigue mediante urgencia artificial, testimonios sin trazabilidad, imagenes sintéticas presentadas
como evidencia real o métricas compradas. He et al. (2022) muestran beneficios transitorios de la
manipulacion reputacional, mientras Islam (2026) documenta consecuencias duraderas sobre
confianza y percepcion ética. La teoria de senales refuerza, por tanto, que una seial solo aporta
valor sostenible cuando su credibilidad puede sostenerse y verificarse.

Ferrell y Ferrell (2021) proponen integrar ética y responsabilidad social en el proceso de
decision de marketing. En la préctica, mercadeo, servicio al cliente, asuntos juridicos, analitica y
gobierno de inteligencia artificial deben documentar la fuente de afirmaciones, el origen de
imagenes y testimonios, los criterios de segmentacion, la relacion con influenciadores, las
divulgaciones y los procedimientos de reclamacion. El conocimiento de la persuasion exige que
estas divulgaciones no se oculten en formatos ambiguos, y la perspectiva parasocial aconseja
controles reforzados en categorias sensibles o cuando la recomendacion depende de la cercania
percibida con el creador.

Finalmente, las quejas y denuncias pueden convertirse en informacion util para la gestion,
siempre que se interpreten dentro de su contexto. Un sistema de escucha puede clasificar motivos,
tiempos de respuesta, recurrencia y campafa de origen, y contrastar esos datos con busquedas y

alertas. Sin embargo, el resultado no significativo de Instagram obliga a evitar decisiones basadas
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unicamente en el volumen de una plataforma. La gestion debe analizar piezas, anunciantes,
audiencias y evidencia de exposicion antes de atribuir un problema a una campana o canal concreto.
De esta forma, la discusion converge con el objetivo inicial del estudio: las sefiales digitales pueden
complementar la comprension del riesgo, pero no sustituyen la verificacion del contenido ni la

evidencia necesaria para explicar un caso individual.
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6. Conclusiones

En respuesta al objetivo planteado, el estudio mostré6 que la actividad agregada de
Instagram, las busquedas sobre fraude y derechos, la alerta ciudadana, los intentos de fraude digital
y los registros institucionales evolucionaron de manera relacionada en Colombia durante 2024 y
2025, aunque no todas las relaciones presentaron la misma consistencia. El hallazgo mas claro fue
que las busquedas sobre fraude precedieron cambios en los reportes al CAI Virtual. En este sentido,
la atencion digital puede aportar informacidon complementaria para anticipar variaciones en los
registros institucionales. No obstante, debido al caracter agregado de las series, este resultado no
demuestra que las mismas personas que buscaron informacion hayan presentado posteriormente un
reporte.

Frente a Instagram, la conclusion es mas limitada y constituye uno de los principales aportes
interpretativos del trabajo. La respuesta de las denuncias ante AU Instagram ADJ fue positiva,
pero no significativa al nivel de confianza del 90 %. Dado que esta variable mide actividad general
o posible exposicion agregada y no publicidad engafiosa ni exposicion individual a anuncios
fraudulentos, no existe evidencia suficiente para afirmar que Instagram cause denuncias o que un
caso institucional pueda atribuirse a una pieza publicitaria especifica. Por tanto, el aporte del
modelo no consiste en demostrar causalidad estructural, sino en identificar patrones de coevolucion
temporal y capacidad predictiva condicionada que pueden orientar analisis posteriores mas
especificos.

Esta interpretacion también se aplica a la descomposicion de la varianza. Bajo la
especificacion y el orden de identificacion adoptados, las innovaciones asociadas a la actividad
agregada de Instagram explicaron el 18,2 % de la varianza del error de pronodstico de
Denuncias FGN a 14 dias, mientras que el bloque integrado por Busqueda GT Fraude ADJy
GT _Estatuto_Consumidor explico el 6,5 %. Aunque ambas contribuciones sumaron 24,7 %, este
porcentaje representa distribucion de incertidumbre predictiva dentro del modelo y no una
proporcion de denuncias causada directamente por Instagram o por las busquedas. La lectura
conjunta de las IRF y la FEVD confirma, por tanto, la necesidad de diferenciar capacidad predictiva

de explicacion causal.
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Por otra parte, las trayectorias negativas o imprecisas de la alerta ciudadana y de las
busquedas juridicas permanecen abiertas a distintas explicaciones. Pueden ser compatibles con
prevencion, uso de rutas alternativas o solucidon temprana, pero también con noticias, campafias
publicas, cambios de servicio, variacion en los términos consultados o factores simultdneos no
observados. En consecuencia, el estudio no concluye que estas variables sean mediadores ni que
prueben prevencion. Para marcas, plataformas y autoridades, la principal implicacion es utilizar las
sefales digitales como insumos complementarios de monitoreo y no como pruebas aisladas, su
valor aumenta cuando se combinan con revision humana, trazabilidad de anuncios, verificacion de
anunciantes, andlisis del contenido y preservacion adecuada de evidencia.
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En conjunto, las conclusiones deben entenderse dentro de las limitaciones del disefio. El
caracter agregado de las series, la construccion de los indices, la normalizacién de Google Trends,
las transformaciones aplicadas, el nimero de rezagos y el orden de identificacion condicionan los
resultados. Estas limitaciones no eliminan el aporte del estudio, pero si delimitan el alcance de sus
afirmaciones. Futuras investigaciones deberian publicar términos de busqueda, férmulas y codigo;
contrastar 6rdenes y especificaciones; incorporar microdatos anonimizados y analisis de contenido
de anuncios; comparar plataformas; y diferenciar empiricamente entre exposicion, evaluacion,
blusqueda de ayuda, victimizacidn, reclamacion y denuncia formal. Avanzar en estas lineas
permitiria pasar de la identificacion de patrones agregados a una comprension mas precisa de los
mecanismos que conectan la actividad digital con la proteccion efectiva del consumidor.
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Apéndice A

Funciones de impulso-respuesta acumuladas
Las figuras presentan los 32 graficos de impulso-respuesta acumulados incluidos en el analisis. La linea
negra representa la respuesta estimada y las lineas rojas discontinuas corresponden a las bandas de confianza

configuradas en el modelo.
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Figura Al. Respuestas acumuladas relacionadas con reportes al CAI Virtual y alerta ciudadana.

Nota. Elaboracion propia con base en las funciones de impulso-respuesta acumuladas del VAR de forma reducida, bajo el orden de
identificacion adoptado.
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Figura A2. Respuestas acumuladas relacionadas con el Estatuto del Consumidor, denuncias y busquedas

sobre fraude.

Nota. Elaboracion propia con base en las funciones de impulso-respuesta acumuladas del VAR de forma reducida, bajo el orden de

identificacion adoptado.
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Figura A3. Respuestas acumuladas relacionadas con intentos de fraude digital.

Nota. Elaboracion propia con base en las funciones de impulso-respuesta acumuladas del VAR de forma reducida, bajo el orden de

identificacion adoptado.
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Apéndice B. Criterios de seleccion de rezagos del modelo VAR

Rezago (p) LogL LR FPE AIC SC (BIC) HQ
0 -2543.12 NA 2.45e-12 14.120 14.155 14.133
1 -2341.89 398.45 1.23e-12 13.045 13.185 13.095
2 -2292.34 97.21 1.04e-12 12.854 13.099* 12.941%*
3 -2275.67 *32.56* 9.87e-13 12.801 13.121 12.945
4 -2268.12 14.89 9.21e-13* 12.789* 13.184 12.980
5 -2264.98 6.02 9.45e-13 12.802 13.272 13.020
6 -2262.45 4.87 9.88e-13 12.825 13.370 13.071
8 -2259.98 4.21 1.12e-12 12.876 13.545 13.165
10 -2258.34 2.98 1.45e-12 12.945 13.751 13.284
12 -2257.11 221 1.89¢-12 13.021 13.965 13.408

Nota de la tabla: LR: estadistico de razon de verosimilitud secuencial modificado (5%). FPE: Error de prediccion final. A/C: Criterio de
informacion de Akaike. SC: Criterio de informacion de Schwarz (Bayesiano). HQ: Criterio de Hannan-Quinn. Los valores optimos por
criterio se indican con asterisco (*). El rezago seleccionado para el modelo final (p=3) se resalta en negrilla, siguiendo el SC y HQ para
priorizar parsimonia y evitar la sobreparametrizacion que podria distorsionar las funciones de impulso-respuesta en horizontes largos.
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Apéndice C. Prueba de autocorrelacion serial de los residuos

Rezago (h) Estadistico LM-Stat Grados de libertad (df) p-valor Decision (o = 0.05)
1 36.42 49 0.9124  No rechaza HO
2 42.15 49 0.7421 No rechaza HO
3 51.87 49 0.3678  No rechaza HO
4 48.33 49 0.5014  No rechaza HO
5 55.21 49 0.2489  No rechaza HO
6 41.09 49 0.7801  No rechaza HO
7 58.76 49 0.1625  No rechaza HO
8 39.87 49 0.8213 No rechaza HO
9 44.56 49 0.6523 No rechaza HO
10 63.22 49 0.0834  No rechaza HO

49
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Apéndice D. Pruebas de raiz unitaria Dickey-Fuller aumentada

A continuacion se presentan los resultados de la prueba aumentada de Dickey-Fuller (ADF)
para las siete variables enddgenas del sistema. La hipotesis nula (Ho) establece que la serie posee

una raiz unitaria (proceso no estacionario). La hipotesis alternativa (Hi) indica que la serie es
estacionaria. El numero de rezagos se selecciond automaticamente mediante el Criterio de

Informacion de Schwarz (SIC), con un maximo de 12 rezagos. La especificacion de la prueba
incluye intercepto; para las series que mostraron una tendencia aparente en el grafico preliminar
(AU Instagram_ ADJ), se verifico que la inclusion de tendencia no altera la conclusion sobre el
orden de integracion. Los valores criticos al 1%, 5% y 10% son -3.439, -2.865 y -2.569,

respectivamente.
. . Estadistico t- Conclusion (o = Orden de
Variable Transformacion Rezagos (SIC) ADF p-valor 5%) integracién
Denuncias FGN Niveles 3 2456 0.1263 ~ NorechazaHo(No
- estacionaria)
Primera diferencia 2 -14.210 0.0000  Rechaza Ho
(Estacionaria)
Reportes CAI Virtual Niveles 2 -1.893 03358  NorechazaHo(No )
estacionaria)
Primera diferencia 1 -11.542 0.0000  Rechazato
(Estacionaria)
AU_Instagram_ADJ Niveles* 4 2.011 02814  NorechazaHo(No )
- - estacionaria)
Primera diferencia 3 -9.873 0.0000 Recha;a HO.
(Estacionaria)
Busqueda_GT_Fraude ADJ Niveles 5 -2.782 0.0621 No re-chazg Ho (No 1(1)
estacionaria)
Primera diferencia 4 -12.345 0.0000  Rechazato
(Estacionaria)
GT _Estatuto Consumidor Niveles 1 -1.543 0.5121 No re?chazg Ho (No I(1)
- - estacionaria)
Primera diferencia 1 -10.221 0.0000 Recha;a HO.
(Estacionaria)
Alerta_Ciudadana_ADJ Niveles 3 2.123 02356  NorechazaHo(No
N - estacionaria)
Primera diferencia 2 -13.011 0.0000  Rechazato
(Estacionaria)
Intentos_Fraude_Digital Niveles 2 2.331 0.1614  NorechazaHo(No )
estacionaria)
Primera diferencia 1 -15.445 0.0000  Rechazato

(Estacionaria)

Nota. Elaboracion propia. Aunque el p-valor de Busqueda GT_Fraude ADJ en niveles (0.0621) es cercano al umbral del 5%, no se
rechaza la hipotesis nula de raiz unitaria al nivel de confianza estandar del 95%, confirmando su naturaleza I(1). Para
AU_Instagram_AD)J, se estimd una especificacion alterna con tendencia debido a su evolucion creciente en el periodo; el estadistico t fue
de -2.854 (p-valor = 0.183), manteniendo la conclusion de raiz unitaria en niveles.
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