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Resumen

El proposito de este trabajo de investigacion fue desarrollar un Sistema de Gestion de
Seguridad de la Informacion especificamente disefiado para el Instituto de Investigaciones
Ambientales del Pacifico. Para este fin, se consideraron las directrices establecidas en el estandar
ISO 27001:2022 y el Modelo de Seguridad y Privacidad de la Informacién del MinTIC. Se hizo
un analisis del estado inicial de la proteccion de la informacién en la institucion, para elaborar
una politica de seguridad de la informacidn acorde con la mision del Instituto. Se aplicé una
metodologia para la identificacion de los activos de informacion y sus respectivos riesgos,
aprovechando diversas herramientas, controles y procesos para obtener la declaracion de
aplicabilidad dentro de la entidad. Como resultado, se obtuvo una linea base que describe la
situacion de la entidad en términos de cumplimiento de los estandares de seguridad con respecto
a los activos de informacion identificados, clasificados y evaluados. Ademas, se formulé una
politica de seguridad que ha sido adoptada por la entidad y que contribuye a mitigar los riesgos,
amenazas y vulnerabilidades identificados dentro del Instituto. Esto resalta la urgencia de
implementar lo antes posible las medidas y recomendaciones derivadas de los estandares
internacionales y del Modelo de Seguridad y Privacidad de la Informacion (MSPI), que requiere

una actualizacién, especialmente en lo referente al Anexo A de la ISO 27001:2022.

Palabras clave: Sistema de Gestion de Seguridad de la Informacién, Modelo de Seguridad y

Privacidad de la Informacion, Activos de Informacién, Estandares 1SO.
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Abstract

The purpose of this research work was to develop an Information Security Management System
specifically designed for the Pacific Environmental Research Institute. For this purpose, the
guidelines established in the ISO 27001:2022 standard and the MinTIC Information Security and
Privacy Model were considered. An analysis of the initial state of information protection in the
institution was conducted, with the objective of developing an information security policy
consistent with the Institute's mission. A methodology was applied to identify information assets
and their respective risks, taking advantage of various tools, controls, and processes to obtain the
statement of applicability within the entity. As a result, a baseline was obtained that describes the
entity's situation in terms of compliance with security standards with respect to the information
assets identified, classified, and evaluated. In addition, a security policy was formulated that has
been adopted by the entity and that contributes to mitigating the risks, threats and vulnerabilities
identified within the Institute. This highlights the urgency of implementing as soon as possible
the measures and recommendations derived from international standards and the Information
Security and Privacy Model (MSPI), which requires an update, especially regarding Annex A of
ISO 27001:2022.

Keywords: Information Security Management System, Information Security and Privacy Model,

Information Assets, ISO Standards.
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INTRODUCCION

El Instituto de Investigaciones Ambientales del Pacifico tiene como rol misional la
produccion de informacion y conocimiento del Chocé Biogeografico, con el fin de fundamentar
la toma de decisiones y las politicas publicas nacionales, regionales y locales en materia
ambiental y de desarrollo sostenible.

La entidad genera informacion en materia Ambiental, ecosistémica, sistemas productivos,
Sociocultural, ordenamiento territorial entre otros, la cual se ve reflejada en sus cuatros
componentes principales de Investigacion (Componentes Ambiental, Ecosistémico y productivo)
y su laboratorio de datos.

En la tabla 1 se presenta un resumen del numero proyectos realizados por el I1AP en el
marco de su plan anual de inversion POA entre los afios 2016 a 2023 y el valor econdmico de
estos:

Tabla 1 No de Proyectos realizados por el 1IAP 2016 - 2023

RESUMEN DEL NUMERO DE PROYECTOS REALIZADOS
POA I1AP 2016 - 2023

ITEM CANTIDAD DE VALOR TOTAL ANO
PROYECTOS
1 19 $ 2.430.599.172 2016
2 24 $ 5.092.400.000 2017
3 18 $ 3.430.637.858 2018
4 23 $ 4.923.086.057 2019
5 28 $ 5.570.486.338 2020
6 28 $ 10.570.486.338 2021
7 28 $ 4.625.200.928 2022
8 20 $ 5.000.000.000 2023

Nota. Elaboracién propia, fuente base de datos proyectos de inversion del I1AP 2016-2023
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El resultado de los diferentes informes de estos proyectos, actualmente no se centraliza en
una instancia oficial, por lo que su disposicion final es dispersa, lo que dificulta su custodia,
integralidad y consulta.

En la tabla 2 se puede observar el consolidado de las investigaciones realizadas por el
I1AP en toda su area de influencia, que encuentra en territorios colectivos de comunidades negras
y resguardos indigenas, son un total de 638 investigaciones, que son el resultado de concertacion
y trabajo mancomunado con las comunidades y la articulacion diferentes entidades del orden

Internacional, nacional y regional, asi como la sociedad civil en general.

Tabla 2 Consolidado de investigaciones 2007 -2022

CONSOLIDADO INVESTIGACIONES REALIZADAS POR
EL AP AREA DE INFLUENCIA 2007 - 2022
DEPARTAMENTO O ZONA CANTIDAD

Antioguia 14
Antioquia — Choco
Antioquia-Choco-valle del cauca-cauca
Antioquia-Risaralda
Antioquia-valle del cauca-Narifio
Atrato
Cauca
Cauca — Chocé
Cauca — Narifio
Cauca - valle del cauca — Chocé
Cauca y valle del cauca
Cauca-Narifio
Cauca-valle del cauca
Chico
Choco 298
Choco
Choco — Antioquia
Chocé - cauca - valle del cauca
Choco - valle del cauca
Chocé biogeogréfico
Choco -cauca

(o))
AP PP

P NP P NDRP DN

P N R PR W
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CONSOLIDADO INVESTIGACIONES REALIZADAS POR
EL IIAP AREA DE INFLUENCIA 2007 - 2022

DEPARTAMENTO O ZONA CANTIDAD

Choco, valle del Cauca — Narifio 1
Chocé-cauca-Narifio-valle del cauca 1
Choco-cauca-valle del cauca 1
Choco-valle del cauca

Choco6-valle-cauca 1
Cordoba 16
Cordoba — Antioquia 1
Cordoba - valle del cauca - cauca - Risaralda 1
Cordoba 1
Guajira 1
Narifio 56
Risaralda 18
Risaralda — Chocé 1
Risaralda y Choco 1
Valle del cauca 37

Valle del cauca - Chocé — cauca 1
Valle del cauca - Choco — Risaralda 1
Valle del cauca — Narifio 1
Valle del cauca - Narifio — cauca 1
Valle del cauca-cauca-Choco 3
Choco biogeografico 85
TOTAL GENERAL 638

Aunque el Instituto de Investigaciones Ambientales del Pacifico tiene un sistema de

1. Planteamiento del problema de investigacion y su justificacion

gestion de calidad basado en buenas practicas, caracterizado por procesos directivos, misiones y

apoyo, como se muestra en la figura 1, mapa de procesos, no son suficientes para contrarrestar

los riesgos que podrian afectar la entidad, en temas relacionados con la proteccién de la

integralidad de la informacion, lo que hace relevante tener politicas claras y definidas respecto de

la seguridad y privacidad de la informacion, para evitar incidentes que afecten su

confidencialidad, disponibilidad o integridad.
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Figura 1

Mapa de proceso SGC del I1AP

Mapa de procesos

Procesos Directivos

Fuente: Figura tomada del SGC del I1AP.

Teniendo presente que por su rol misional, el resultado de las diferentes investigaciones
realizadas por el I1AP es su bien principal, la entidad debe propender por determinar los
estandares relacionados a con la seguridad de la informacién que se acomoden de manera acorde
a su funcionalidad, por ello y teniendo en cuenta que para el afio 2021 el Ministerio de las
Tecnologias y la Informacién (MinTIC), establecio unos Lineamentos y estandares enfocados a
generar estrategias de seguridad digital que sean capaces de brindar garantias en este sentido,
adopto el Modelo de Seguridad y Privacidad de la Informacion (MSPI), como habilitador de la
politica de Gobierno Digital (MinTIC, 2021). Cabe resaltar que la entidad al no tener una
implementacién de medidas como las del modelo, se ve expuestas a malas practicas o taques a
sus activos de informacién por personal interno o externo, lo que puede conllevar consecuencias

negativas tanto legales como operativos. Adicionalmente por tratarse de una entidad de caracter
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mixto, se asume la importancia de implementar y dar cumplimiento a las normas y
procedimientos establecidos para las Organizaciones publicas del pais, definidas por las leyes,
los ministerios y en general por los entes gubernamentales de seguimiento y control.

Asi las cosas, se hace necesario disefiar y planificar la adopcion e implementacién MSPI
al interior del 11AP, y para ello identificar el estado de la seguridad de la informacion, procesos y
activos de informacion criticos, politicas internas, entre otras. Para esto es de suma importancia
el compromiso de la Direccion General y las Subdirecciones, que son los tomadores de decision
a nivel institucional.

Al no tener implementado el Modelo de Seguridad y Privacidad de la Informacién
tampoco se cuenta con una herramienta que determine el estado actual de seguridad o
inseguridad y esto puede estar generando vulnerabilidades, la norma ISO 27001 define las
amenazas como ‘“‘situaciones que desencadenan en un incidente en la empresa, realizando un
dafo material o pérdidas inmateriales de sus activos de informacioén”. Por otro lado, las
vulnerabilidades son definidas en dos sentidos: “uno como la debilidad de un activo que puede
ser explotada por una amenaza para materializar una agresion sobre el activo o dos como la
potencialidad o la posibilidad de que se materialice una amenaza sobre dicho activo” (ISO
27001: Vulnerabilidades de La Organizacién, n.d.).

No es secreto que la informacion de cualquier entidad o empresa es uno de sus activos
mas valiosos, asi que no contar con las medidas necesarias para protegerlas, puede causar un
gran impacto al momento de un ataque informatico o un ciberataque.

Segun Mieres (2009), un ataque informatico se puede definir como “la manera como se
puede aprovechar alguna debilidad o falla (vulnerabilidad) bien sea en el software, en el

hardware, e incluso, en las personas que forman parte de un ambiente informatico; con la
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finalidad de obtener un beneficio”. Es importante mitigar los impactos que puedan causar un
ataque informatico, ya que estos pueden ser muy perjudiciales para una organizacion.

De acuerdo con el estudio realizado por la Cadmara Colombiana de Informatica y
Telecomunicaciones, en el afio 2021 se presentaron 41 billones de intentos de ataques
cibernéticos en el mundo y siete billones en Colombia, donde de acuerdo con el Gltimo informe
de presentado por la Fiscalia General de la Nacion, en el afio 2021 en Colombia los ataques
cibernéticos tuvieron un aumento del 30% respecto del afio inmediatamente anterior (Milena et
al., 2022), en este documento en su informe respecto del primer trimestre del 2022 arroja
importantes respecto de ataques realizados a entidades del Gobierno, en la figura 2 extraida de la
citacion se puede observar ranking de sitios gubernamentales con mayor exposicion de

credenciales de usuarios comprometidas.
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Figura 2

Ranking de Sitios de dominio gubernamental con mayor exposicion de credenciales de usuarios
comprometidas

Dominio.gov.co Credenciales Dominio.gov.co Credenciales
comprometido expuestas comprometido expuestas

icl

Fuente: Camara Colombiana de Informatica y Telecomunicaciones

En el informe anteriormente citado se indica que, en el primer trimestre del 2022, hubo
una reduccion de aproximada mente el 23% respecto del primer trimestre del 2021, donde para el
periodo indicado del 2022 fueron 9.226 denuncias de ciberdelitos frente a 12.012 en el 2021.

En el analisis del phishing y la ley de delitos informéatico en Colombia (Medina Martinez
et al., 2021) plantean que La tecnologia de la informacion continua y evoluciona. Una situacion
asi supone cambios drasticos en la sociedad y en su uso. En cuanto a los usos, como todas las
herramientas, pueden tener tanto beneficios como efectos negativos, o usos que se benefician de
una minoria pero que tienen un impacto drastico y grande. En respuesta, los gobiernos utilizan
sus poderes legislativo, ejecutivo y judicial para establecer leyes y grupos para controlar y

procesar a quienes las utilizan con fines delictivos.
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Todos los datos anteriores indican la necesidad de proteger eficazmente la informacion
con la que cuenta el IIAP, ya que es una entidad aislada o exceptuada de poder sufrir ataques a su
infraestructura tecnoldgica de cualquier tipo.

1.1  Descripcion del area problematica

Dentro del Instituto, se enfatiza la importancia del proceso de gestion de la informacion y
el conocimiento. Este proceso juega un papel crucial al ser el medio a través del cual se
divulgan los resultados de diversas investigaciones, proyectos y trabajos realizados por la

entidad.

Actualmente, el instituto coordina el Sistema de Informacién Ambiental Territorial del
Pacifico Colombiano SIAT-PC, el conjunto integrado de actores, politicas, procesos y
tecnologias involucradas en la gestion de informacion ambiental para facilitar la generacion de
conocimiento, toma de decisiones, educacion y participacién social, en el pacifico colombiano
(SIAT-PC, 2023), donde realiza resultados de sus investigaciones y trabaja de igual manera con
otras entidades del Sistema Nacional Ambiental SINA.

Dentro de los reportes que se realizan estan los conjuntos de datos sobre biodiversidad
utilizando la herramienta de publicacion IPT (Herramienta de Publicacion (IPT) de GBIF, 2023)
que es una aplicacion web de cddigo abierto, disponible de forma gratuita, que facilita la
publicacion de datos sobre biodiversidad, en esta red el I1AP cuenta con 276 conjuntos de datos
publicados en la actualidad, los cuales sobrepasan 70.000 registros de especies entre listas de
chequeos y registros bioldgicos, la figura 3 se pueden ver codmo estan repartidos por grupos

bioldgicos:
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Figura 3

Registros bioldgicos segun su grupo

No DE REGISTROS

ALGAS

Fuente: elaboracién propia

FLORA
GRUPO BIOLOGICO

FAUNA



Tabla 3 Numero de capas geograficas del 11AP

TEMATICA / DATASET NOMBRE DATASET DESCRIPCION  FUENT ANO ESCA GEOMET GeoData SIA
CAPA E LA RIA/ base T-
TIPO PC
DATO
GEOMORFOLOGIA t_12_geomorfologia Unidades IGAC 2015 100k  Poligono 1 1
Geomorfoldgic
as
GEOLOGIA t 11 geologia Fallas SGC 2015 100k Linea 3 1
Geoldgicas
Unidades SGC 2015 100k  Poligono 3 1
cronoestratigraf
ica de geologia
Pliegue SGC 2015 100k Linea 3 1
Terrenos SGC 2015 100k  Poligono 1 1
geoldgicos
SUELO t 14 suelos Capacidad de IGAC 2017 100k  Poligono 3 2
Uso de las
Tierras
Conflictos de IGAC 2017 100k  Poligono 3 2
Uso del
Territorio
Clasificacion IGAC 2017 100k  Poligono 3 2
de las Tierras
por su Oferta
Ambiental
Suelos IGAC 2017 100k  Poligono 3 2
Clasificacion IGAC 2017 100k  Poligono 3 2
de las Tierras
por su
Vocacion de
Uso
Aptitud UPRA 2014 100k  Poligono 3 2

Forestal
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TEMATICA / DATASET NOMBRE DATASET DESCRIPCION  FUENT ANO ESCA GEOMET GeoData SIA
CAPA E LA RIA/ base T-
TIPO PC
DATO
Frontera UPRA 2019 100k  Poligono 3 2
agricola
HIDROLOGIA t 15 hidrologia Subzonas IGAC 2013 100k  Poligono 3 2
Hidrograficas
Planes de MADS 2021 100K  Poligono 3
ordenacion y
manejo de
cuencas
hidrogréficas -
POMCAS
Humedales MADS 2021 100k  Poligono 3 2
Humedales HUMB 2015 100k  Poligono 1 2
OLT
Zonas IDEAM 2016 500K  Poligono 1 2
Susceptibles de
inundacion
Manglar INVEM 2018 100K  Poligono 1 2
AR
Humedales MADS 2018 100K  Poligono 3 2
sitios
RAMSAR
CLIMA t 19 clima Clasificacion IDEAM 2014 100K  Poligono 1 2
Clima de
Caldas Lang
2012
Clasificacion IDEAM 2014 100K  Poligono 1 2
Clima de Lang
del 2014
Clasificacion IDEAM 2017 100K  Poligono 1 2
Clima de Lang

del 2014
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TEMATICA / DATASET NOMBRE DATASET DESCRIPCION  FUENT ANO ESCA GEOMET GeoData SIA
CAPA E LA RIA/ base T-
TIPO PC
DATO
Estaciones IDEAM 2017 100K  Poligono 1 2
Climaticas
Precipitacion IDEAM 2017 100K  Poligono 1 2
anual del 2017
Radiacion Solar IDEAM 2017 100K  Poligono 1 2
Promedio
Multianual
BIOTI CONTI COSTE t 20 biotico_conti_coste Bosque No IDEAM 2018 100k  Poligono 1 2
Bosque 2018
Bosque No IDEAM 2017 100k  Poligono 1 2
Bosque 2017
Bosque No IDEAM 2016 100k  Poligono 1 2
Bosque 2016
Bosque No IDEAM 2015 100k  Poligono 1 2
Bosque 2015
Bosque No IDEAM 2014 100k  Poligono 1 2
Bosque 2014
Bosques Seco HUMB 2015 100k  Poligono 1 2
Tropical OLT
Ecosistemas IDEAM 2017 100k  Poligono 1 2
continentales,
costeros y
marinos
Paramos MADS 2012 100k  Poligono 1 2
Coberturas de IDEAM  2005- 100k  Poligono 1 2
la tierra 2005 - 2009
2009
Coberturadela IDEAM  2010- 100k  Poligono 1 2
tierra 2010- 2012

2012
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TEMATICA / DATASET NOMBRE DATASET DESCRIPCION  FUENT ANO ESCA GEOMET GeoData SIA
CAPA E LA RIA/ base T-
TIPO PC
DATO
Coberturadela IDEAM 2018 100k  Poligono 1 1
tierra 2018
POLITICO ADMINISTRATI t 22 politico_administrat Centros DANE 2020 25K Poligono 1 2
VO ivo Poblados
Centros DANE 2020 25k Poligono 1 0
Poblados
Manzanas
Seccion urbana DANE 2020 25k Poligono 1 0
Sector urbano DANE 2020 25k Poligono 1 0
Division IGAC 2020 100K  Poligono 1 2
veredal
SOCIOCULTURAL t 24 sociocultural Equipamientos DANE 2018 25K Poligono 1 2
AREAS CONSER PROTEC t_31_areas_conser_protec  Areas de SPNN 2020 100K  Poligono 1 2
AMBIENTAL _ambiental conservacion y
proteccién en el
RUNAP
Paramos MADS 2012 100K  Poligono 1 2
Reserva MADS 2012 100k  Poligono 1 2
Forestal de Ley
Segunda
AREAS REGLAMENTACIO t 32 areas _reglamentacio Areas con IGAC 2021 100K  Poligono 3 2
N _ESPECIAL n_especial Titulacion
Colectiva a
Resguardos
Indigenas
Areas con IGAC 2021 100K  Poligono 3 2
Titulacion
Colectiva a

Comunidades
Negras




Negras 2014
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TEMATICA / DATASET NOMBRE DATASET DESCRIPCION  FUENT ANO ESCA GEOMET GeoData SIA
CAPA E LA RIA/ base T-
TIPO PC
DATO
ZONIFICACION t 29 zonificacion Zonificacién AP 2012 100K  Poligono 1 2
Reserva
Forestal del
Pacifico
MINERIA t_37_mineria Solicitudes MINMI 2014 100K  Poligono 1 2
contrato de NAS
Concesion
2014
Solicitudes MINMI 2015 100K  Poligono 1 2
contrato de NAS
Concesion
2015
Solicitudes MINMI 2014 100K  Poligono 1 2
Legalizacion NAS
ley 1382 2014
Solicitudes MINMI 2015 100K  Poligono 1 2
Legalizacion NAS
ley 1382 2015
Solicitudes MINMI 2014 100K  Poligono 1 2
Legalizacion NAS
ley 685 2014
Solicitudes MINMI 2015 100K  Poligono 1 2
Legalizacion NAS
ley 685 2015
Titulos Mineros  MINMI 2014 100K  Poligono 1 2
Otorgados 2014 NAS
Titulos Mineros  MINMI 2015 100K  Poligono 1 2
Otorgados 2015 NAS
Zona Minera MINMI 2014 100K  Poligono 1 2
Comunidades NAS
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TEMATICA / DATASET NOMBRE DATASET DESCRIPCION  FUENT ANO ESCA GEOMET GeoData SIA
CAPA E LA RiA/ base T-
TIPO PC
DATO
Zona Minera MINMI 2015 100K  Poligono 1 2
Comunidades NAS
Negras 2015
Zona Minerade MINMI 2015 100K  Poligono 1 2
comunidades NAS
Indigenas 2015
TOTAL DE CAPAS GEOGRAFICAS 91 104

Fuente: Equipo de laboratorio de datos del 11AP



En la tabla 3 se evidencian las capas geograficas con las que cuenta la entidad, parte de la
informacidn georreferenciada y visibiliza a traveés del SIAT-PC, mediante visor geogréafico, son
unas 205 capas de diferentes caracteristicas, sumado las dos bases de datos y distribuidas en
diferentes tematicas.

Aunque el proceso de gestion de la informacion y el conocimiento es importante para la
entidad, también resultan significantes los procesos de apoyo y el cumplimiento de normas
legales estipuladas para empresas del sector pablico y privado, entre ellas, las evaluaciones que
desde entes de control realizan, como el indice de Transparencia y Acceso a la Informacion
(ITA), que esta normada por la Procuraduria General de la Nacion a través de la ley 1712 de
2014, para este caso el IIPA en su ultima medicién del afio 2022 obtuvo una calificacién del 76%
en el nivel de cumplimiento.

Tabla 4 Resumen medicion ITA en el AP 2022

Reporte de Cumplimiento ITA para el Periodo 2022
Categoria de informacion

Menu — Nivel | Subnivel Menu Nivel 11 Puntaje
Nivel |
1. Anexo técnico 1. accesibilidad  1.1. Directrices de Accesibilidad Web 77,8
web
2. Requisitos sobre identidad 2.1. Top Bar (GOV.CO) 77,3
visual y articulacion con portal 2.2. Footer o pie de pagina
Unico del estado colombiano 2.3. Requisitos minimos de politicas y cumplimiento
gov.co |ega|
2.4. Requisitos minimos en menu destacado

3. Informacion de la entidad 3.1. Misién, vision, funciones y deberes 73,5

3.2. Estructura organica — organigrama

3.3. Mapas y cartas descriptivas de los procesos
3.4. Directorio Institucional incluyendo sedes,
oficinas, sucursales, o regionales, y dependencias
3.5. Directorio de servidores publicos, empleados o
contratistas

3.6. Directorio de entidades

3.7. Directorio de agremiaciones, asociaciones y
otros grupos de interés
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Reporte de Cumplimiento ITA para el Periodo 2022

Men( — Nivel |

Categoria de informacion
Subnivel Menu Nivel 11

Puntaje
Nivel |

4. Normativa

5. Contratacion

6. Planeacién

7. Tramites
8. Participa

9. Datos abiertos

10. Informacion especifica para
grupos de interés

3.8. Servicio al pablico, normas, formularios y
protocolos de atencién

3.9. Procedimientos que se siguen para tomar
decisiones en las diferentes areas

3.10. Mecanismo de presentacion directa de
solicitudes, quejas y reclamos a disposicion del
publico en relacion con acciones u omisiones del
sujeto obligado

3.11. Calendario de actividades

3.12. Informacion sobre decisiones que pueden
afectar al publico

3.13. Entes y autoridades que lo vigilan

3.14. Publicacidn de hojas de vida

4.1. Normativa de la entidad o autoridad

4.2. Busqueda de normas

4.3. Proyectos de normas para comentarios

5.1. Plan Anual de Adquisiciones

5.2. Publicacion de la informacion contractual
5.3. Publicacion de la ejecucion de los contratos

5.4. Manual de contratacion, adquisicion y/o
compras

5.5. Formatos o0 modelos de contratos o pliegos tipo
6.1. Presupuesto general de ingresos, gastos e
inversion

6.2. Ejecucion presupuestal

6.3. Plan de Accion

6.4. Proyectos de Inversion

6.5. Informes de empalme

6.6. Informacion publica y/o relevante

6.7. Informes de gestion, evaluacion y auditoria
6.8. Informes de la Oficina de Control Interno

6.9. Informe sobre Defensa Publica y Prevencion del
Dafio Antijuridico

6.10. Informes trimestrales sobre acceso a
informacién, quejas y reclamos

7.1. Tramites

8.1. Descripcion General

8.2. Estructura y Secciones del mend "PARTICIPA"
9.1. Instrumentos de gestion de la informacion

9.2. Seccidn de Datos Abiertos

10.1. Informacion para Grupos Especificos.

80

100

96,4

100
72,7

47
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Reporte de Cumplimiento ITA para el Periodo 2022
Categoria de informacion

Menu — Nivel | Subnivel Menu Nivel 11 Puntaje
Nivel |
11. Obligacion de reporte de 11.1. Normatividad Especial 0
informacién especifica por parte de
la entidad
12. Informacin tributaria en 12.1. Procesos de recaudo de rentas locales 100
entidades territoriales locales 12.2. Tarifas de liquidacion del Impuesto de
Industria y Comercio (ICA)
13. Menu atencidn y serviciosa la  13.1. Tramites, Otros Procedimientos 100
ciudadania Administrativos y consultas de acceso a informacion
publica
13.2. Canales de atencién y pida una cita
13.3. PQRSD
14. Seccion de noticias 14.1. Seccidn de Noticias 100
15. Anexo 3. Condiciones técnicas  15.1. Anexo 3. Condiciones de seguridad digital 100
minimas y de seguridad digital

web

Al considerar que el IIAP maneja una considerable informacion desde su misién y sus
procesos de apoyo, hace necesario tener una identificacion y clasificacion de sus activos de
informacion, ya que serian un insumo esencial para generar un analisis riesgos y controles
necesarios que minimicen los posibles ataques respecto de la disponibilidad, integridad y
confidencialidad de la informacién que maneja.

1.2 Formulacion del problema

Como se ha menciona el Instituto cuenta con un Sistema de Gestion de la Calidad — SGC,
en el cual se ha realizado una identificacion y valoracion de riesgos, cabe aclarar que la
metodologia utilizada est4 basada en el estandar 1ISO 9001:2015, en la tabla numero 5, se
presenta un resumen de los riesgos identificados en los procesos tanto misionales como de
apoyo, resaltando la cantidad de riesgos por cada uno de los procesos, la clasificacion segun la

normay la cantidad de acuerdo a su clasificacion, tal y como se muestra a continuacion:
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Tabla 5 Matriz de riesgo del SGC en el 11AP.

PROCESO

CANTIDAD DE
RIESGOS
IDENTIFICADOS

CLASIFICACION
DE LOS
RIESGOS

CANTIDAD SEGUN
CLASIFICACION DE

LOS RIESGOS

TIPO DE
PROCESO

Administrativo
y financiero

Control interno

Gestién de la
informacion vy
el

conocimiento

Investigacion

Juridico

Planeacion

Sistemas de
gestién

Talento
humano

TIC
TOTAL

37

14

13

100

Riesgo de
tecnologia
Riesgos de
cumplimiento
Riesgos financieros
Riesgos operativos
Riesgos de
cumplimiento
Riesgo estratégico
Riesgos operativos
Riesgo de
tecnologia

Riesgo estratégico
Riesgos de
Cumplimiento
Riesgos operativos
Riesgo de
tecnologia

Riesgo estratégico
Riesgos de
cumplimiento
riesgos financieros
Riesgos operativos
riesgos de
cumplimiento
Riesgos operativos
Riesgo estratégico
Riesgos de
cumplimiento
Riesgos operativos
riesgos de
cumplimiento
Riesgos operativos
Riesgos financieros
Riesgos operativos
Riesgo estratégico
Riesgos operativos

3

N
o

w Nk, Ol W P, 01O, PR 0w RN PN DN OO

Apoyo

Apoyo

Misional

Misional

Apoyo

Misional

Apoyo

Apoyo

Apoyo

Fuente matriz de riesgos SGC IIAP, elaboracién propia
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Se puede evidenciar un total de riesgos identificados, sobre saliendo los procesos de
administrativos y financieros con 37, investigacion con 14 y gestion de la informacion con 13.
Aunque estos riesgos no se pueden asociar directamente a un tema de seguridad de la
informacidn, son datos que pueden servir para identificar los procesos posibles de interés para
identificar los activos de informacion.

Por otro lado, el proceso TIC es quien menos aporta en riesgos identificados, reiterando
que la metodologia esta basada en la ISO 9001:2015.

En el IIAP hay procesos y procedimientos, pero no se tiene un sistema de seguridad y
gestion de la informacion que establezca controles sobre los atributos de la informacion
(integridad, confidencialidad y disponibilidad).

Por otro lado, sino se toman medidas preventivas adecuadas, los delincuentes cibernéticos
pueden atentar contra la informacion generada o custodiada por la entidad para obtener
beneficios o lograr saboteos.

Al no contar el Instituto de Investigaciones Ambientales del Pacifico con un sistema de
gestion de la seguridad planeado e implementado surge el siguiente interrogante:

¢Como controlar los riesgos y asegurar que la informacion de los procesos misionales y
de apoyo en el Instituto de Investigaciones Ambientales del Pacifico conserve su Integridad,
Confidencialidad y Disponibilidad?

1.3 Justificacion

Las entidades de la rama ejecutiva del orden nacional, para este caso el Instituto de
Investigaciones Ambientales del Pacifico, deben cumplir con lo dispuesto en la ley 1341 de 2009
y reglamentada mediante los decretos 2573 de 2014 y 1078 de 2015, en las cuales se expone que

es de vital importancia promover condiciones de ciberseguridad en la informacién que posee en
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sus dispositivos o circulan por la red, por lo cual esta actividad transversal es obligatoria y con la
ejecucion del presente trabajo se inicia la alineacidn de las politicas de programa de Gobierno
Digital, que le permitira cerrar la brecha que existe en la actualidad aproximandose a un eficiente
Sistema de Gestion de Seguridad Institucional.

También, cualquier empresa publica y privada debe conocer la seguridad y privacidad de
los datos y equipos que administra y que para estas entidades tienen requerimientos legales
especiales para el manejo de informacion de sus usuarios, por lo que podrian estar inmersos en
procesos legales por su inobservancia.

Para el afio 2021 El Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MiInTIC) expide la Resolucion 500 de 2021, "por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la Politica de Gobierno Digital” (MinTIC, 2021). En la figura 4 se observa

el modelo de seguridad y privacidad de la informacion segun los lineamientos dictados.



30 Titulo de la propuesta

Figura 4

Modelo Seguridad y Privacidad de la Informacion - MSPI

Identificacién
de activos de Andlisis de Evaluacién del Tratamiento
informacién riesgos riesgo riesgo residual
Listar los activos @ ) 'dentificacion de Identificacion de Determinar opcién
por cada amenazas iesgo inherente D de tratamiento
roceso (Evitar, aceptar,
P compartir o mitigar

el riesgo)
@ Identificar el

dueno de los
@ Establecer plan

° activos

Identificaciéon

Identificacién de las e calsasd

vulnerabilidades
fallas

@ Identificacién de @ IdentifiCacion de

. las consecuencias controles de tratamiento
Cla:é':ﬁz'sl“ existentes (Responsable,
tiempo e
o A indicador)
Clasificar la valoracién de la Valoracion de los
informacion probabilidad controles
existentes
o Determinar Ejecucion de los

Valoracion

la criticida
del activg

planes de
tratamiento
definidos

Evaluar el riesgo
después de
controles (Riesgo
residual)

del Impacto

o Identificar si existen
Infraestructuras

Criticas Cibernética

Fuente: Modelo de seguridad y privacidad de la informacién, (MinTIC, 2021).

Para el caso apoyado en el MSPI, hay que hacer un diagnéstico del estado actual de la
seguridad de la informacion, pudiendo identificar sus activos de informacion y su clasificacion,
para poder hacer una valoracién y analisis de riesgos para determinar controles que mitigue la
posible ocurrencia de uso o acceso indebido a la informacion generada o custodiada en el 11AP.

Todas estas actividades deben servir para una politica institucional de seguridad de la
informacidn, que protege los activos de informacidn vital de los procesos y procedimientos
misionales y del apoyo en el Instituto de Investigaciones Ambientales del Pacifico.

En el afio 2023, tras la gestion desde la Direccion General del 11AP, se logré firmar
convenios con montos adicionales superiores a los $32.000.000 de pesos, 183% frente al

presupuesto anual de la entidad, pero esto demuestra la confianza de la entidad respecto al
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trabajo que realiza, es un reto mas para tener medidas que garantice la salvaguarda

correctamente, cumpliendo con los estandares de seguridad de la informacion.

Figura 5

Comparativa de presupuestos oficial 2023 Vs convenios 2023

$ 35.000.000.000
S 30.000.000.000
$ 25.000.000.000
$ 20.000.000.000

B PRESUPUESTO IIAP
FUNCIONAMIENTO E

INVERSION
$ 15.000.000.000
$ 10.000.000.000 m CONVENIOS
$ 5.000.000.000
S0

1
m PRESUPUESTO IIAP
FUNCIONAMIENTO E  $ 18.000.000.000
INVERSION

B CONVENIOS $32.853.983.819

Fuente: presupuesto oficial IIAP 2023, elaboracion propia.

Teniendo presente el crecimiento en convenios y proyectos en ejecucion, asi como los
montos financieros para la entidad, no contar con medidas y politicas clara en lo relacionado con
la seguridad de la informacion y sobre todo respecto de sus activos de informacion es un alto
riesgo, que puede conllevar a afectaciones legales, econdmicas y disciplinarias de impactos
incalculables en el 11AP, lo que hace de este trabajo de investigacion una herramienta que debe

servir para la formulacion y gestion de sus respectivos planes estratégicos.
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2. Objetivos

2.1.  Objetivo general

Disefiar el sistema de gestion de seguridad de la informacion con base en el Modelo de
Seguridad y Privacidad de la Informacién — MSPI y la familia de normas 1SO 27000:2022 en el

Instituto de Investigaciones Ambientales del Pacifico — I1AP.

2.2.  Objetivos especificos

> Establecer la linea base de seguridad de la informacion y asi determinar el alcance
a lograr en el Sistema de Gestidn de seguridad de la informacion en el 11AP.

> Construir la politica del Sistema de Gestion de Seguridad de la Informacién.

> ldentificar y clasificar los activos de informacion, realizar el andlisis de impactos
y el analisis de riesgos con base en lo dispuesto por MinTIC en el MSP1 y el
estandar de la 1ISO 27005.

» Determinar los controles 6ptimos, segun las amenazas y vulnerabilidades
evidenciadas, con base en el estandar ISO 27002:2022 y la guia de controles de
seguridad y privacidad de la informacion, logrando la declaracion de

aplicabilidad.



3. Antecedentes

Los proyectos precedentes, sobre los SGSI, permiten ampliar el espectro de la estructura,
formulacion y desarrollo de este trabajo, que ayudan a desarrollar objetivos y planificar el
sistema de gestion de seguridad de la informacion basado en el MSPI.

El Ministerio de la Comunicacion ha propuesto un Modelo de Seguridad y Privacidad de
la Informacion — MSPI, el cual plantea una ejecucion encaminada a que las entidades
identifiquen el nivel de madurez que han desarrollado en cuanto a seguridad de la informacion y
a partir de esta identificacion, iniciar un ciclo PHVA sostenible (MinTIC, 2011), que resulta ser
la guia referente para este trabajo.

Aunque las iniciativas del Gobierno han buscado que las entidades publicas pongan a
disposicion de la ciudadania, informacion y datos generados o custodiados por estas, nacen
tensiones naturales, respecto de la proteccion y la pérdida de privacidad. En su articulo que
expone la seguridad y la privacidad como convergentes, Cano (2012) indica que, es importante
tener politicas y lineamientos muy claros que conlleven a confiar en el buen uso y manejo de la
informacidn, sensible para las organizaciones y las personas comunes. Al ir indagando y
consultando literatura y hablar de seguridad de la informacién aparecen preguntas asociadas a
nuevos temas como son los riesgos y la gestion de los mismos, esta evolucion involucra temas
claves como Cyber Riesgos y Seguridad de la Informacion, aqui cobra importante relevancia la
gestion de seguridad sobre terceros involucrados en los procesos de negocio, incluyendo la
proteccién de datos personales, capitulo en el cual las empresas y entidades en Latino América,
tienen un largo camino por recorrer (DELOITTE, 2016).

Tristancho, (2015) en su trabajo se pregunta ¢Por qué se fracasa en las implementaciones

de los SGSI? Resaltando que, aunque las TI resultan herramientas importantes en la seguridad de



34 Titulo de la propuesta

la informacion, se requiere que se incorporen como parte integral de la planificacion y no un
instrumento aislado de los objetivos de la empresa o entidad. Igualmente en 2015 al disefiar un
SGSI en una entidad financiera de segundo piso, con referencia a la ISO/IEC 27001:2013, se
establecio que la integralidad de un sistema de seguridad en una organizacion va mas alla de una
herramienta T1 para mitigar los riesgos, que se deben considerar aspectos importantes como el
cumplimiento de la norma, controles orientados a proteger la informacién intercambiada con
terceros, establecer procesos de gestion de incidentes de seguridad, politicas de seguridad
aprobadas por la Alta Direccion, elaborar planes de capacitacion, formacion y sensibilizacion en
seguridad (Guzman, 2015).

Dentro de las busquedas especificas, son pocos los trabajos o investigaciones que traten
sobre el MSPI, y que estén desarrollados en entidades Sistema Nacional Ambiental - SINA, pero
si es importante hablar de gobierno y gestion de Tl en las entidades publicas, dejando claro la
diferencias y relaciones entre gobierno y gestion Tl y los roles que juegan los actores de las
entidades publicas, esto para garantizar una adecuada articulacion con la sociedad en general,
(Lopez et al., 2017), por su parte Aguilar et al. (2017) sefiala que la gestion de Tl es clave para
triunfar en los gobiernos de TI que no se gestiona adecuadamente como un item estratégico para
cumplir las metas y objetivos principales de muchas entidades, dejando claro la falta de marcos o
guias metodoldgicas para ayudar a los altos ejecutivos y profesionales de TI en la organizacion a
administrar la demanda de TI.

Pese a la poca informacion en entidades SINA, el trabajo realizado en la Corporacion
Auténoma Regional de Cundinamarca—CAR, en 2017, que diagnostico y planifico el SGSI en
esta entidad, identificando como uno de los inconvenientes la falta de compromiso de la

Direccion respecto a la implementacién de un MSPI, que ademas encuentra obstaculo para
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identificarse bien sus activos de informacion y generar politicas y controles que permitan
salvaguardar de una mejor manera estos, (Villamil Avila, 2017), ahora por el area de influencia
del 11AP y su sede principal, Choco.

Contar con una metodologia que permita de una manera organizada el disefio en
implementacion de un SGSI, teniendo especial énfasis en la seguridad de la informacion, los
controles de seguridad, la guia para la implementacion de un SGSI y la gestion del riesgo, todo
esto basado en la familia de la de normas de la ISO/IEC 27000 (Valencia & Orozco, 2017), por
su parte Silva & Jara (2017) destacan en el trabajo realizado en el fondo pasivo social
Ferrocarriles Nacionales de Colombia, que Disefio un MSPI que tomo el cumplimiento de la
estrategia gobierno en linea como soporte y establecio que si bien es importante tener una
metodologia, conocer el estado de madurez o de implementacion, es de igual relevancia al
momento del disefio del modelo de seguridad y privacidad, asi como concebir la seguridad de la

informacién como un tema clave para el logro de sus objetivos empresariales.

Estos articulos o trabajos de grados que se han realizado, siguen dejando claro la
importancia de contar con la gobernanzay la gestién de TI, lo que garantiza generar valor y
alcanzar mayores indices de competitividad, encontrando cifras relacionadas a criterios como
Beneficios (55%), Recursos (24%) y Riesgos (21%), (Vanti et al., 2018), con datos como estos
cobra mayor relevancia la necesidad implementar de manera efectivas controles capaces de
mitigar en gran proporcion la informacion de las empresas o entidades.

Estudios como el realizado en entidades sector financiero confirman la importancia de
planificar muy bien los SGSI, que determina como relevantes tener claramente identificados

activos de informacion, principales riesgos de seguridad de la informacién, el tratamiento de
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dichos riesgos, contar con politicas y lineamientos claros, asi como un modelo basado en los
dominios de la familia de la norma 1SO 27001:2013, (Moscaiza, 2018). En trabajos de grados
realizados en entidades publicas especificamente, con literaturas como fuente, se llegan a
conclusiones como que las personas son importantes para el éxito o fracaso en la implementacion
de un SGSI, de ahi la importancia de tener en cuenta distintos factores, como el legal, socio
cultural, organizacional, entre otros, (Cardona & Carvajal, 2018). Haga clic o pulse aqui para
escribir texto. Conclusiones muy parecidas y compartidas en el estudio realizado en la Alcaldia
de Puerto Asis — Putumayo, en sus fases de diagndstico y planificacion respecto del modelo de
privacidad de la informacion, (Sierra & Hurtado, 2018).

Teniendo en cuenta las conclusiones de los estudios anteriores, cobra gran relevancia,
cumplir con los requisitos de la norma, sobre todo lo referente a la ISO 27001:2013, que con una
mira holistica cumple con los requisitos, para gestionar riesgos a través de controles eficientes,
(Stoll, 2018).

Ante los inconvenientes de la literatura analizada, se inicia a observar la necesidad de
modelos que coadyuven a implementar un sistema de gestion de seguridad de la informacion,
como un modelo de gobernanza TI, es donde el MSPI cobra importancia porque integra practicas
que alinean objetivos de gobierno y gestion del modelo de seguridad y privacidad de la
informacién (Rojas et al., 2019). Haga clic o pulse aqui para escribir texto. Para cumplir estos
objetivos de un MSPI, el gobierno de datos es muy importante, ya que los datos terminan siendo
valiosos y por ende se debe propiciar por proteger de la mejor manera posible, (Abraham et al.,
2019).

Teniendo presente que las postura respecto de SGSI y sus implicaciones tiene una

importancia segun el sector o la empresa en la cual se piense implementar, (Hamdi et al., 2019),
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en la realizacion de busqueda de literatura sobre seguridad de la informacion, cobra relevancia
un tema como la ciberseguridad, la cual no se aleja de los principios de los estandares respecto
de gestion de riesgos y controles que se deben tener en cuenta, maxime para temas concernientes
con Normativa gubernamental en ciberseguridad: Marco, estandares y recomendaciones,
(Srinivas et al., 2019).

Entre los articulos consultados, destaca la integracion entre la ISO/IEC 27001:2013 y el
MSPI, donde se puede corregir las directrices, dominios y controles inmersas en la normay que
el modelo adopta en un cien por ciento (Benavides, 2019), el uso de T busca crear una ventaja
competitiva en los negocios. Sin embargo, existen muchas organizaciones que no tienen un
control adecuado de estas tecnologias y no les permiten alcanzar los objetivos deseados, por esta
razon es importante administrar y controlar adecuadamente las T1 a través de un marco de
gobierno de TI, (Aguilar & Vergara, 2020).

Como antecedente se resalta las conclusiones obtenidas en el estudio del disefio SGSI
para la empresa ORIENT., (Navarro, 2020) Lo cual es compartido en el documento Propuesta
metodoldgica para implementar un marco de referencia de gobierno y gestion de las Tecnologias
de Informacion en las entidades del sector de la economia solidaria de primer nivel de
supervision, (Gonzélez, 2021).

Después de revisar muchas busquedas, presentar una revision de la literatura académica
sobre ISO/IEC 27001, el estandar méas reconocido para la seguridad de la informacion, se
identifican en cinco focos generales de investigacién: relacion con otros estandares,
motivaciones, problemas en la implementacion, posibles resultados y factores contextuales,

(Culot et al., 2021).
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La relacién entre el MSP1 y la familia ISO 27000 es que el primero se basa en los
requisitos y controles del segundo, pero los adapta al contexto colombiano y a las necesidades
especificas de las entidades publicas. EI MSPI no es una norma certificable, sino una guia de
implementacion que orienta la gestion e implementacion adecuada del ciclo de vida de la
seguridad de la informacion (MinTIC, n.d.).

Por lo tanto, el MSP1 y la familia ISO 27000 son complementarios, pero no obligatorios.
El MSPI busca aprovechar los beneficios de los estandares internacionales, pero también
considerar las particularidades del sector publico colombiano. EI MSPI es una herramienta que
facilita el cumplimiento de la politica de Gobierno Digital y la estrategia de seguridad digital en
el pais.

Por otro lado, se debe tener en cuenta que los estandares y modelos deben ir de la mano
con el avance en las legislaciones y los delitos informaticos, con base en esto se realiz6 un
estudio de derecho comparado entre la ley de delitos informaticos vigente en Colombia, y los
punibles de tal naturaleza tipificados en las legislaciones nacionales de Peru, Chile, Alemaniay
Espafia, al hacerlo, los autores cumplieron con las disposiciones del Convenio de Budapest sobre
Ciberdelincuencia. Desde un enfoque cualitativo descriptivo, se present6 una descripcion del
contenido y alcance de los instrumentos juridicos internacionales mencionados, refiriéndose a la
clasificacion y composicién de actos sefialados en la Ley 1273 de 2009, que crea un nuevo bien
juridico tutelar de proteccion de informacion y datos, ademas de la Ley 1928 de 2018, que
ratificé el Convenio sobre Delito Cibernético, logrando con este desarrollo, conocer de diferentes

maneras cOmo se entienden y sancionan actos delictivos virtuales. (Mejia-Lobo et al., 2023).



4. Referente normativo y legal

A continuacion, se presenta un contexto general del marco normativo que se debe tener en cuenta
en el contexto colombiano y seguln el tipo de Organizacion sobre los aspectos de Seguridad de la
Informacion:

NORMA DESCRIPCION

Articulos que consagran lo relacionado con el derecho a la
intimidad personal y familiar, al buen nombre, a conocer,
Constitucion Politica de Colombia. | actualizar y rectificar las Informaciones que se hayan recogido
Acrticulos 15, 209 y 269. sobre las personas en bancos de datos y archivos, y a la
inviolabilidad de la correspondencia y deméas formas de
comunicacion privada.

Por la cual se dictan disposiciones generales para la proteccién

Ley 1581 de 2012. de datos personales alineado con la 27701
Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
arcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
Decreto 2609 de 2012. gictan otras disposiciones enymateria de éestic’)n Docume)rlltal
para todas las Entidades del Estado.
Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 de 2014. Derecho de Acceso a la Informacién Publica Nacional y se dictan

otras disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria'y Turismo. Reglamenta parcialmente
la Ley 1581 de 2012 e imparten instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25y 26.

es el decreto Unico reglamentario del sector de tecnologias de la
informacidn y las comunicaciones, expedido por el presidente de
la Republica de Colombia, con el fin de simplificar y racionalizar
el ordenamiento juridico de este sector.

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica, en el cual se establece las politicas de
Decreto 1083 de 2015 Gestion y Desempefio Institucional, entre las que se encuentran
las de 11. Gobierno Digital, antes Gobierno en Linea y 12.
Seguridad Digital.

Politica Nacional de Seguridad digital, estrategia del gobierno
colombiano para crear las condiciones para que las multiples
CONPES 3854 de 2016. partes interesadas gestionen el riesgo de seguridad digital en sus
actividades socioecondmicas y se genere confianza en el uso del
entorno digital

Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decreto 1074 de 2015.

Decreto 1078 de 2015.

Ley 1915 de 2018.
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NORMA

DESCRIPCION

Decreto 612 de 2018.

Es una norma que establece las directrices para la integracién de
los planes institucionales y estratégicos al Plan de Accién por
parte de las entidades del Estado. El decreto tiene como objetivo
simplificar y racionalizar el ordenamiento juridico del sector de
tecnologias de la informacion y las comunicaciones, y facilitar el
seguimiento y la evaluacion de la gestion y el desempefio
institucional.

Decreto 2106 de 2019

Establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los Lineamientos que
emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Ley 2052 de 2020.

Por medio de la cual se establecen disposiciones transversales a
la rama ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones pablicas y/o administrativas,
en relacion con la racionalizacion de tramites y se dictan otras
disposiciones.

Resolucion 500 de 2021, expedida por
el MinTIC

Establecio los lineamientos y estdndares para la estrategia de
seguridad digital, y la adopcién del modelo de seguridad y
privacidad, como habilitador de la politica de Gobierno Digital.
En consecuencia, la seguridad y privacidad de la informacién, y
el Modelo de Seguridad y Privacidad de la Informacion
adoptado.

Resolucion 460 de 2022, expedida por
el MinTIC

Plan Nacional de Infraestructura de Datos estableciendo los
lineamientos generales para su implementacion, con el fin de
impulsar la toma de decisiones basadas en datos de los sujetos
obligados a la Politica de Gobierno Digital, a partir del aumento,
uso y aprovechamiento de la informaciéon e incorporando el
enfoque de datos como infraestructura.

Resolucién 0746 de 2022 (MinTIC)

Esta resolucion tiene como objetivo garantizar el méaximo
aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en el desarrollo de las funciones de las
entidades publicas, en un entorno de confianza digital y de
gestion de riesgos. La resolucion se compone de 14 articulos

Decreto 767 de 2022

Norma que actualiza la politica de Gobierno Digital del pais, con
el fin de impactar positivamente la calidad de vida de los
colombianos y de incrementar la competitividad del pais. El
decreto establece los lineamientos generales de la politica, que se
basa en los elementos de gobernanza, cultura y apropiacion,
innovacion  publica e iniciativas dinamizadoras de
transformacion digital.




5. Referente teorico
La teoria del trabajo esta en la familia de la norma ISO/IEC 27000, emitida por la
Organizacion Internacional de Normalizacion (ISO) y que trata de como gestionar la seguridad de
la informacion en cualquier organizacion. La base de la ISO/IEC 27001, cuya revisién mas
reciente se publico en 2022 y ahora su nombre completo es ISO/IEC 27001:2022. La primera
revision de esta norma se publicé para el afio en 2005 y con la norma britanica BS 7799-2. Por

consiguiente, se expone los principales conceptos relacionados con esta norma.

5.1. Seguridad de la Informacion:

La seguridad de la informacion, segun la ISO 27001(SGSI, n.d.) consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Asi pues, estos tres términos constituyen los pilares sobre

los cuales se edifica lo relacionado con la seguridad de la informacion:

e Confidencialidad: la garantia del acceso a la informacién solo por el o los usuarios
debidamente autorizados. Por definicion desde la norma es la “propiedad por la que la
informacidn no se pone a disposicion o se divulga a personas, entidades o procesos no
autorizados” (Glosario de Términos y Definiciones ISO 27000 - ISO 27001, n.d.).

e Disponibilidad: que definida desde la noma es la “Propiedad de ser accesible y utilizable
a solicitud de una entidad autorizada” (Glosario de Términos y Definiciones 1SO 27000 -
ISO 27001, n.d.), que visto desde una organizacion es esa informacion que debe ser
accesible para todo el personal, tanto interno como externo en el momento que se desee 0

requiera.
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e Integridad: La integridad hace referencia todo lo concerniente a la precision, coherencia

y completitud. Desde la norma “La integridad de la informacion se refiere a la exactitud y
consistencia generales de los datos o expresado de otra forma, como la ausencia de
alteracion cuando se realice cualquier tipo de operacion con los datos, lo que significa
que los datos permanecen intactos y sin cambios” (Glosario de Términos y Definiciones
ISO 27000 - ISO 27001, n.d.).
Segun Chicano (2015) en su libro Gestion de incidentes de seguridad informatica.

IFCT0109, para que la seguridad de la informacion cumpla unos apropiados patrones de

seguridad se debe garantizar el cumplimiento de las tres propiedades enunciadas anteriormente

de manera correcta.

Figura 6

Propiedades la informacion

INTEGRIDAD DISPONIBILIDAD

)

PILARES SEGURIDAD DE LA
INFORMACION

Fuente: Elaboracion propia
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Gestion de Seguridad de la Informacion: La seguridad de la informacion incluye la
proteccion de informacidn, sistemas, recursos y demas activos contra desastres, errores
(intencionales 0 no) y manipulacién no autorizada, para reducir la probabilidad y el impacto de

los incidentes de seguridad.

Segun la norma ISO/IEC 27002:2007, la seguridad de la informacion es proteger la
informacion contra las amenazas para garantizar la continuidad del negocio, minimizando los

riesgos y maximizando el retorno sobre la inversion y las oportunidades de negocio.

La seguridad de la informacion se obtiene gracias a la implementacién de controles, con
politicas, procesos, procedimientos, estructuras organizacionales y funciones de hardware y

software.

Los controles deben establecerse, implementarse, monitorearse, evaluarse y mejorarse
continuamente para cumplir con los objetivos del negocio y la seguridad de la organizacién. La
identificacion de los controles adecuados requiere una planificacion detallada. A continuacion, se

especifican algunos conceptos:

e Incidente de seguridad: corresponde a cualquier evento adverso relacionado con la
seguridad, por ejemplo, ataques de denegacion de servicio (Denial of Service, DoS), robo
de informacion, fuga y la obtencién de un acceso no autorizado a la informacion.

e Activo: cualquier elemento que tenga valor para la organizacion y su negocio. Algunos
ejemplos: bases de datos, software, equipos (computadores, notebooks), servidores,
dispositivos de red (routers, switches, etc.), personas, procesos y servicios.

e Amenaza: cualquier evento que explote vulnerabilidades. Causa potencial de un

incidente no deseado, que puede resultar en dafios a un sistema u organizacion
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e Vulnerabilidad: cualquier debilidad que puede ser explotada y ponga en peligro la
seguridad de los sistemas y datos. Fragilidad de un activo o grupo de activos que pueden
ser explotados por una 0 mas amenazas. Las vulnerabilidades son fallas que permiten la
aparicion de deficiencias en la seguridad general del equipo o de la red. Configuraciones
incorrectas en el equipo o en la seguridad también permiten la creacion de
vulnerabilidades. A partir de esta falla, las vulnerabilidades son explotadas por amenazas
que cuando se materializan, causan dafios al computador, a la organizacion o a los datos
personales.

e Riesgo: combinacién de la probabilidad (oportunidad de que la amenaza se materialice)
de que ocurra un evento y sus consecuencias para la organizacion. Algo que puede
ocurrir y sus efectos sobre los objetivos de la organizacion.

e Ataque: cualquier accion que comprometa la seguridad de una organizacion.

e Impacto: resultado evaluado de un evento en particular.

La Figura 7 presenta una vision de la seguridad de la informacion. Una mirada que encuentra
en los cambios tecnoldgicos un aspecto preponderante el cotidiano hacer de las organizaciones.
Esas variaciones tecnologicas pueden llevar a que se presenten nuevas vulnerabilidades y
riesgos, o agravar los ya existentes, motivos que se deben tener presente al evaluar los riesgos

dindmicas, permitiendo levantar los niveles de riesgo y tratarlos.
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Figura7

Vision general de la seguridad de la informacion
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Sistema de gestion de seguridad de la informacién (SGSI): Es parte del sistema de

gestion global de una organizacion, basado en un enfoque hacia los riesgos globales de un

negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y

mejorar la seguridad de la informacion. Este sistema de gestion incluye la estructura

organizacional, politicas, actividades de planificacidn, responsabilidades, préacticas,

procedimientos, procesos y recursos.

5.2. Norma I1SO 27001.

ISO 27001 es una norma internacional emitida por la Organizacién Internacional de

Normalizacion (1ISO) y describe cdmo gestionar la seguridad de la informacion en una empresa.
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La revisién mas reciente de esta norma fue publicada en 2022 y ahora su nombre completo es
ISO/IEC 27001:2022. La primera revision se publico en 2005 y fue desarrollada con base en la

norma britanica BS 7799-2.

La ISO 27001 puede implementarse en cualquier organizacion independiente su razén
comercial y tamafio. Gracias a que un grupo de especialistas aporta metodologias para disefiar,
implementar y mejorar la gestion de la sequridad de la informacion en las organizaciones que
deseen acogerla. Estas empresas logran certificar los procesos que requieren y necesitan sobre la

norma ISO 27001 y de esta manera se confirma que la organizacion la tiene implementada.

¢Como funciona la ISO 27001? “El eje central de ISO 27001 es proteger la
confidencialidad, integridad y disponibilidad de la informacion en una empresa. Esto lo hace
investigando los potenciales problemas que podrian afectar la informacion (la evaluacién de
riesgos) y luego definiendo qué es necesario hacer para evitar que se produzcan (mitigacion o

tratamiento del riesgo).

Este estdndar también incluye la evaluacion de riesgos de seguridad de la informacion y
los requisitos de manejo que satisfacen las necesidades de las empresas, algunos puntos

indispensables en la aplicacion de la norma para la creacion de un SGSI son:

e Definir las politicas de SI.

e Establecer el alcance claro del SGSI

e Realizar la evaluacion del andlisis de riesgo

e Elegir los controles de seguridad de la informacién.

e Definir competencias con las que se cuentan dentro de la organizacion.

e Establecer el mapa de riesgos.
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Definir autoridades y responsabilidades.

e Poner en marcha el Plan de gestion de riesgos establecido.

e Aplicacion del SGSI.

e Escoger y establecer los controles de seguridad, que se aplican al manejo de los riesgos.
e Reuvisar internamente el SGSI.

e Realizar auditorias periddicas y acciones correctivas.

e Reuvisar los indicadores y métricas del SGSI.

La figura 8 muestra el listado de controles en los cuales se enfoca la norma 1SO27001:2022

Figura 8

Resumen del Anexo A - 1SO 27001:2022

Controles

O/ 37 Controles orgonizotivosB

Controles de personas

; 3 Controles fisicos

controles

Controles tecnolégicos

Fuente: Global trust association

5.3 Norma I1SO 27005.
Es un estandar internacional que proporciona orientacion para la gestion de riesgos de

seguridad de la informacion, ciberseguridad y proteccion de la privacidad. Esta norma se alinea
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con la ISO/IEC 27001:2022, que especifica los requisitos para establecer, implementar, mantener
y mejorar un sistema de gestion de seguridad de la informacion (SGSI). La ISO/IEC 27005:2022
también se basa en la 1ISO 31000:2018, aplicando a cualquier organizacion que quiera gestionar
los riesgos que puedan comprometer su seguridad de la informacidn. Su version actualizada se

conoce como ISO/IEC 27005:2022.

El objetivo de la ISO 27005:2022 es el de ayudar a las organizaciones a identificar,
analizar, evaluar, tratar y monitorear los riesgos de seguridad de la informacion que pueden
afectar a sus activos, procesos, personas y partes interesadas. La norma ofrece dos enfoques para
la identificacion de riesgos: el enfoque basado en eventos y el enfoque basado en activos. El
primero se centra en los eventos que pueden causar dafios a la seguridad de la informacion,
mientras que el segundo se centra en los activos que pueden ser afectados por dichos eventos. La
norma incluye en el anexo A criterios de riesgo de seguridad de la informacion, factores
utilizados para determinar la importancia de los riesgos y decisiones sobre su tratamiento. Estos
criterios incluyen: (a) el nivel de riesgo aceptable, (b) la escala de probabilidad, (c) la escala de
consecuencia y (d) la matriz de riesgo. Esta norma es aplicable a todas las organizaciones que
deseen implementarla, independientemente de su tipo, tamafio o sector, que quieran gestionar los

riesgos de seguridad de la informacién de forma sistemética y coherente.

La 1SO 27005:2022 se estructura en siete clausulas de la siguiente manera:

1. Alcance.
2. Términos y definiciones.
3. Principios.

4. Responsabilidades.
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5. Gestion de riesgos de seguridad de la informacion.
6. Técnicas practicas.
7. Anexo informativo.
- La clausula 5 describe el proceso de gestion de riesgos de seguridad de la informacion,
que consta de seis etapas: (a) establecimiento del contexto, (b) identificacion de riesgos, (c)
analisis de riesgos, (d) evaluacion de riesgos, (e) tratamiento de riesgos y (f) monitoreo y

revision de riesgos. Tal y como se puede observar en la figura 9:

Figura 9

Estructura de la 1SO 27005
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5.4. Norma ISO 27032.

La norma ISO 27032:2023 es una norma internacional que proporciona directrices para la
ciberseguridad, entendida como la seguridad de la informacion en el ciberespacio. El
ciberespacio es el entorno complejo de la interaccion de personas, software y servicios en
Internet mediante dispositivos tecnoldgicos y redes conectadas a él. La horma tiene como
proposito ayudar a las organizaciones a mejorar su capacidad de prevenir, detectar, responder y
recuperarse de los incidentes de ciberseguridad que puedan afectar a sus activos, procesos,
personas y partes interesadas. La norma se alinea con otras normas de la serie ISO 27000, como
la ISO 27001, que especifica los requisitos para un sistema de gestion de seguridad de la
informacion, o la 1SO 27005, que proporciona directrices para la gestion de riesgos de seguridad
de la informacién. La norma se publico por primera vez en 2012 y se actualizé en 2023,
incorporando cambios significativos como el cambio de nombre del documento, la inclusion de
conceptos relacionados con los escenarios de riesgo, la orientacion para contrastar los dos
enfoques para la identificacion de riesgos y la consolidacion de los anexos en uno solo (Arévalo,

2022).

La norma incluye conceptos, principios, procesos y técnicas para la gestion de la
ciberseguridad, asi como orientacién sobre el uso de tecnologias, herramientas, politicas, buenas
practicas y estandares para la proteccion de los activos digitales, las aplicaciones, los servidores,
las personas y los usuarios. La norma se puede aplicar a cualquier tipo de organizacion,
independientemente de su tamafio, sector o actividad. Algunos de los aspectos que se destacan en

la norma son:

e Evaluacion de riesgos cibernéticos: La norma recomienda llevar a cabo

evaluaciones periddicas de los riesgos cibernéticos que enfrenta una organizacion,
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utilizando métodos y criterios apropiados. Esto permite identificar
vulnerabilidades y establecer estrategias para protegerse contra posibles
ciberataques. La norma ofrece dos enfoques para la identificacion de riesgos: el
enfoque basado en eventos y el enfoque basado en activos. EI primero se centra
en los eventos que pueden causar dafios a la seguridad de la informacion, mientras
que el segundo se centra en los activos que pueden ser afectados por dichos
eventos. La norma también incluye un anexo con criterios de riesgo de seguridad
de la informacion y técnicas practicas para la gestion de riesgos de seguridad de la
informacién (Guzman-Solano, 2019).

Colaboracién y coordinacién: La norma alienta la colaboracion y coordinacion
entre diferentes actores, como gobiernos, empresas, organismos reguladores y la
sociedad civil, para mejorar la resistencia frente a amenazas cibernéticas. La
norma propone un marco de referencia para la cooperacion entre las partes
interesadas, basado en el concepto de ciber resiliencia, que implica la capacidad
de adaptarse y recuperarse de los incidentes de ciberseguridad. La norma también
sugiere mecanismos para compartir informacion, experiencias y buenas préacticas,
asi como para establecer roles y responsabilidades claros en la gestién de la
ciberseguridad (Moreano et al., 2023).

Gestion de incidentes: La norma destaca la importancia de tener planes de gestion
de incidentes bien definidos para responder eficientemente a ataques cibernéticos.
Estos planes incluyen la deteccion temprana, la contencidon del incidente, la
recuperacion rapida y la mejora continua. La norma también proporciona

directrices para la comunicacion y la notificacion de los incidentes, tanto interna
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como externamente, asi como para la evaluacion y el andlisis de las causas y las
lecciones aprendidas (Guzman-Solano, 2019).

e Sensibilizacion y capacitacion: La norma sugiere programas de sensibilizacion y
capacitacion para asegurar que todos los involucrados en la ciberseguridad
comprendan la importancia de mantener una postura segura en el mundo digital.
La norma recomienda que se identifiquen las necesidades de formacion de los
empleados y usuarios, se disefien e implementen planes de capacitacion
adecuados, se evaluen los resultados y se realicen acciones correctivas si es
necesario. La norma también enfatiza el papel de la cultura organizacional y el
liderazgo en la promocion de la ciberseguridad.

La ISO 27032 aborda aspectos clave como la evaluacion de riesgos cibernéticos, la
colaboracion y coordinacion entre las partes interesadas, la gestion de incidentes y la
sensibilizacion y capacitacion. La norma se puede aplicar a cualquier tipo de organizacion,
independientemente de su tamafio, sector o actividad. La implementacion de la norma puede
aportar beneficios como la proteccion de la informacion y los sistemas informaticos, la mejora de
la confianza y la reputacion, el cumplimiento de los requisitos legales y regulatorios, la
reduccion de los costos y las pérdidas asociados a los ciberataques y la mejora de la
competitividad y la innovacion. Sin embargo, la implementacion de la norma también implica
desafios como la necesidad de contar con recursos humanos, técnicos y financieros suficientes, la
adaptacion a los cambios constantes del entorno digital, la coordinacion con mdltiples actores y
la medicion del impacto y la efectividad de las acciones realizadas. Por lo tanto, se recomienda
que las organizaciones que quieran adoptar la norma realicen un diagnostico previo de su

situacion actual, definan sus objetivos y prioridades, establezcan un plan de accion y un
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cronograma, asignen responsabilidades y recursos, monitoreen y evalten el proceso y realicen
mejoras continuas. Asimismo, se recomienda que las organizaciones busquen el apoyo y la
asesoria de expertos y entidades certificadoras que puedan orientarlas y acompanarlas en la

implementacion de la norma.

Norma 1SO 31000.

Por la gran importancia de la gestion de riesgos hoy, existen estdndares como ISO 31000,
que propone procesos y métodos para gestionar y reducir el impacto de los riesgos para las
organizaciones. Una organizacion esta continuamente expuesta a diferentes tipos de amenazas,
las cuales no solo son externas sino también internas, este tipo de amenaza es una gran
preocupacion porque puede afectar los objetivos de la empresa, para lo cual la normativa
propone una serie de mecanismos con los que busca identificar, analizar, evaluar y mitigar el

impacto de un riesgo.

La norma ISO 31000 es una norma desarrollada sobre gestion de riesgos, tiene tres
elementos clave, principios, marco y un proceso para la gestion de riesgos. La norma acepta que
todas las organizaciones gestionen el riesgo en algun grado, sin embargo, establece los principios
que deben cumplirse para que la gestion del riesgo sea efectiva, se recomienda que las
organizaciones desarrollen, implementen y mejoren continuamente el marco de referencia, cuyo
propdsito debe ser integrar los principios y procesos de la gestion de riesgos en todos los
procedimientos de la organizacién. Al implementar los principios y la guia del estandar en una
organizacion, se puede mejorar su eficiencia operativa, gobernanza y confianza de las partes

interesadas, y se minimiza cualquier pérdida potencial, esta gestién también debe adaptarse y
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alinearse a los perfiles del riesgo, por eso es importante la gestion humana y la informacion del

proceso evaluado.

La norma establece 29 términos y definiciones que dan la guia para realizar una adecuada
gestion del riesgo. Esta norma tiene un marco de referencia y un proceso que describen cada
punto para tener en cuenta para el éxito de la implementacion de la gestion del riesgo en un
proceso. Este marco de referencia pretende considerar en todos los niveles de la organizacion,
asegura que la informacidn del riesgo evaluado se reporte adecuadamente, como base para la

toma de decisiones, la figura 10 explica la relacién de los diferentes componentes del marco.

Figura 10

Marco de gestion del riesgo

Direccién y compromiso I

* Entender la organizacién y su contexto.

* Establecer la politica para la gestién del riesgo.

* Rendicion de cuentas

* Integracion de los procesos de la organizacion.

* Recursos.

* Establecer mecanismos para la comunicacion interna y la
presentacion de informes.

* Establecer mecanismos para la comunicacidn externa y la
presentacion de informes.

Implementar la gestion del riesgo:

Mejora continua del marco de
referencia.

* Implementar la aplicacidon del
marco para la gestion del riesgo.

* Implementar el proceso para la
gestion del riesgo.

g | Monitorear y revisar el marco de referencia | Q

Nota. ICONTEC. NTC-1SO 31000:2009

Esta norma menciona que debe incluirse en la cultura organizacional, como parte de la
gestion del riesgo en una organizacion, buscando siempre que los procesos del negocio logren

adaptarse a los cambios necesarios para que el riesgo esté controlado.

Como se puede observar en la figura 11 la implementacion de la gestion del riesgo es un proceso

que se divide en varios pasos, esta gestion comienza:
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Comunicaciones y consultas: Este paso se enfoca en asegurar una comunicacion efectiva
entre los implicados en los procesos evaluados, considerando tanto actores como internos
y externos, para tener definiciones, alcances claros, se considera uno de los pasos a
presentar en el proceso, por lo que es transversal en toda la gestion.

Establecimiento de Contexto: Al establecer el contexto, la organizacion define tanto los
parametros internos como externos que se tendran en cuenta a la hora de gestionar el
riesgo, también se establecen los criterios para tener en cuenta, es importante que se
evallan con mayor detalle, encontrando la relacién especifica con el proceso evaluado,
asi logrando definir el alcance de la gestion a realizar.

Es importante aclarar que el contexto incluye factores externos como los son social,
politico, legal, financiero, tendencia de mercado, competencia, etc.; en cuanto al contexto
interno hace referencia a mision de la organizacion, vision, objetivos pretendidos en el

proyecto, estructura, colaboradores, funciones especificas, politicas internas, etc.

Valoracidn del riesgo: Es el proceso total de la identificacion, analisis y evaluacion del
riesgo en el caso de estudio.

Se inicia con la identificacion de fuentes de riesgo, areas impactadas, logrando descubrir
los eventos o causas que podrian crear, prevenir, acelerar o retrasar el logro del objetivo
sea cual sea su origen, con el apoyo de herramientas y técnicas para tener la informacion

actualizada.

El proceso continda analizando riesgos, involucra considerar las causas y fuentes del

riesgo en sus diferentes grados de detalle, sus consecuencias positivas y negativas,
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analizando la posible ocurrencia de estos riesgos, controles aplicables para asegurar su

efectividad y eficiencia en la mitigacion de riesgos.

En este proceso se incluye la evaluacion del riesgo que se enfoca en la toma de decisiones
basado en el analisis realizado, identificando los principales riesgos a tratar y su
prioridad, consecuentemente se toman decisiones basadas en hasta qué punto se tratara el

riesgo y se establece el grado de tolerancia frente a este.

Valoracion del riesgo: El tratamiento se enfoca en la seleccidn de las opciones en las que
se enfocaran en modificar los riesgos, como la implementacion de estas opciones,
esperando como resultado control sobre los mismos.

Alguno de estos controles tiene diferentes maneras de lidiar con los riesgos, valorando el
tratamiento propuesto, tratando los riesgos residuales, tolerancia frente a riesgos tratados
o la generacion de nuevos tratamientos y la eficacia del tratamiento de los encontrados.
Para la seleccion del tratamiento de riesgo como se comentd anteriormente se deben tener
en cuenta aspectos legales, reglamentarios, esto enfocado en equilibrar los costos y los
esfuerzos relacionados con la mitigacion de los riesgos. También se debe tener en cuenta
claramente el orden de prioridad de riesgos a tratar, considerando que este tratamiento en

si puede asociarse a nuevos riesgos.

Monitoreo y revision: Esta parte debe estar incluida desde el principio del tratamiento del
riesgo, puntualmente especificar el quien, como, cuando y dénde se realizaran las
verificaciones y vigilancia sobre los tratamientos implementados, garantizando que estos

controles o vigilancia sean eficaces en su disefio como en su operacién, para brinden



Capitulo 6 57

datos que permitan analizar y aprender lecciones, cambios en los ambientes tanto internos
como externos y lograr identificar si existen riesgos emergentes.
Figura 11

Proceso de gestion de riesgos.

-1 Establecimiento del contexto —

Valoracion del riesgo

Identificacion del nesgo

Analisis del riesgo

Monitoreo y revision

Comunicacién y consulta

Evaluacion del riesgo

Tratamiento del riesgo

Nota. ICONTEC. NTC-I1SO 31000:2009
Debido a que las 1ISO 31000 y 27005 no tienen una metodologia explicita para gestionar
las amenazas de riesgo, por eso y considerando que en el desarrollo de un proyecto presenta
riesgos que afectan directa e indirectamente los procesos y sistemas produciendo pérdidas, se
deben considerar alternativas para gestionarlos oportunamente. Para dicha propuesta se hara un
analisis de estandares, técnicas, metodologias, y buenas précticas en la gestion de riesgos en las

practicas forenses, los resultados serviran de soporte para plantear la gestion de riesgos basada en
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las normas ISO 3100 e 1SO 27005, una vez que se tenga definida la propuesta, conocer si esta
ofrece aportes significativos sobre su implementacion en la gestion del riesgo en las practicas

forenses de derecho (Mejia-Lobo, 2022).

5.5. Modelo de Seguridad y Privacidad de la Informacion MSPI.

El Ministerio de Tecnologias y las Comunicaciones de Colombia, desarrollo el MSPI
como una estrategia para dicta Lineamientos en entidades del estado, que permita la
implementacion y adopcidn en lo referente a la seguridad de la informacion , adoptando buenas
practicas, tomando como referencia estandares internacionales, que permitan cumplir el objetivo
de respecto de la gestion e implementacidn adecuada del ciclo de vida de la seguridad de la
informacidn (Planeacion, Implementacion, Evaluacion, Mejora Continua), que conlleve a la

implementacion de lo atinente con la Politica de Gobierno Digital (MinTIC, 2021).

Teniendo en cuenta lo anterior, el MinTIC elabor6 el Modelo de Seguridad y Privacidad
de la Informacion — MSPI y define los Lineamientos para la implementacién de la estrategia de
seguridad digital, con el objetivo de formalizar al interior de los sujetos obligados un sistema de
gestion de seguridad de la informacion — SGSI y seguridad digital, el cual contempla su
operacion basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los
requerimientos legales, técnicos, normativos, reglamentarios y de funcionamiento; el modelo
consta de cinco (5) fases las cuales permiten que las Entidades puedan gestionar y mantener
adecuadamente la seguridad y privacidad de sus activos de informacion. Las fases a las cuales

estan obligados las Entidades son las siguientes:

1. Fase de diagndstico: Realizar un diagndstico o un analisis brechas o0 GAP, cuyo objetivo

es identificar el estado actual de la Entidad respecto a la adopcién del MSPI. Se
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recomienda usar este diagnostico al iniciar el proceso de adopcion, con el fin de que su
resultado sea un insumo para la fase de planificacion y luego al finalizar la Fase 5 de
mejora continua.

Fase de planificacion: Determinar las necesidades y objetivos de seguridad y
privacidad de la informacion considerando su mapa de procesos, el tamafio y su
contexto interno y externo. Esta fase define el plan de valoracion y tratamiento de
riesgos, siendo ésta la parte mas importante del ciclo.

Fase de operacion: Implementar los controles que van a permitir disminuir el impacto o
la probabilidad de ocurrencia de los riesgos de seguridad de la informacion identificados
en la etapa de planificacion.

Fase de evaluacion de desempefio: Determinar el sistema y forma de evaluacién de la
adopcion del modelo.

Fase de mejoramiento continuo: Establecer procedimientos para identificar
desviaciones en las reglas definidas en el modelo y las acciones necesarias para su

solucion y no repeticion.
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Figura 12

Ciclo del Modelo de Seguridad y Privacidad de la Informacion.
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Fuente: Anexo 01Modelo de Seguridad y Privacidad de la Informacion

6. Hipotesis de investigacion

El disefio del Sistema de Seguridad de la Informacion para el Instituto de Investigaciones

Ambientales del Pacifico, soportado en el MSPI, protegera los procesos misionales y de apoyo

de la entidad, gracias al establecimiento de politicas que ayuden a mitigar los riesgos de la

proteccion de datos, internos y externos.

Razoén por la cual la presente Investigacion indicara qué controles de seguridad de la

informacién definidos en la norma ISO 27001 y el MSPI, son apropiados para la proteccién de

datos en el 1IAP, y que ayuden a mitigar las falencias y posibles causas que inciden en la no

prevencion de riesgos en términos de:
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e Falta de tecnologia apropiada en la entidad

e Précticas no apropiadas en término de uso de las TIC

e No implementacion de politicas de seguridad.

e Subestimar los dafios que se puedan ocasionar ante a un ataque cibernético.

e La falta de conciencia en la entidad sobre la importancia de los activos de informacion

como un bien intangible.
e Altos procesos manuales.
e Deficiencia respecto de la cultura en seguridad de la informacién.
e Baja gestion organizacional tecnoldgica en el 11AP.

e Baja inversion presupuestal en temas relacionados con la seguridad de la informacién.



7. Metodologia
Esta investigacion tuvo un enfoque cuantitativo y cualitativo, es decir, mixto,
basado en la recoleccion de datos usando el formato de autoevaluacion del Modelo de
Seguridad y Privacidad de la Informacidn, teniendo como herramienta de gestion el ciclo
PHVA. Adicionalmente el analisis de riesgos se baso en una metodologia semicuantitativa,
al usar como referentes un analisis de impacto (cuantitativo) y otro cualitativo

(probabilidad) mas basado en la experiencia.

a. Ciclo PHVA

Es una herramienta de gestion presentada en los afios 50 por el estadistico
estadounidense Edward Deming, mas conocida como el ciclo PHVA (Planificar, Hacer,

Verificar y Actuar):

Planificar: En esta etapa se proyectaron los objetivos a alcanzar y se verificaron los
procesos vitales que conllevaron a conseguir los resultados acordes a las politicas de la
entidad. Igualmente se determind también los parametros de medicion a ejecutar para el

control y seguimiento de los procesos.

Hacer: Se realizaron cambios o0 acciones para instaurar las correcciones
planificadas. Con el objeto de ser eficaces y poder subsanar ligeramente posibles
errores en la ejecucion, por lo general se efectud a un plan piloto a modo de prueba o

testeo.

Verificar: Con el plan de mejoras en ejecucion, se fijo un lapso de prueba para
conocer la efectividad de los cambios procediendo a su medicién, que permitid

ajustar las correcciones planteadas.
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Actuar: Una vez realizada la verificacion y ajustes que de no realizarse interferirian
con la consecucion de los objetivos definidos, se proceden a hacer efectivas dichas
correcciones, tomando las medidas adecuadas para optimiza el desarrollo de los

procesos. (ISOTOOLS, 2015). Se observa en la figura 12 una imagen del ciclo PHVA:

Figura 13

Ciclo PHVA.

Planear

Verifica Hacer

Ciclo PHVA para el SGSI
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Ciclo PHVA a nivel detallado:

s~

- N\ « Revisar ol SGSI

* Maodir eficacio de los controles

Fuente: www.1S027000.es : ‘m;.M internas del
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b. Marco MSPI

Asimismo, este ciclo es adoptado por gobierno colombiano al proponer el marco
de implementacién donde propone 5 fases: Diagnostico, Planificacion, implementacion,
Gestion y Mejora Continua, donde el presente proyecto aplicado, abarco la fase de
planificacion del PHVA, que corresponde a la etapa de Diagndstico y planificacion del

modelo MSPI, como se observa en la figura 14:

Figura 14

Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacion Adaptado
del MSPI, MinTIC. (2016).

/ \

Mejora Continua Implementacién \

\ Evaluacion de /
Desempefio ‘

Fuente: Modelo de seguridad y privacidad de la informacién, (MinTIC, 2021)

DIAGNOSTICO

Para la fase de Diagndstico se tomo la siguiente secuencia segun la metodologia
propuesta por el modelo de seguridad y privacidad de la informacién del MinTIC, la

cual se observa en la figura 15:
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Figura 15

Fase de diagnostico del MSPI

Estado actual de la entidad Determinar el estado actual de
la gestion de seguridad y
privacidad de la informacion al
interior de la Entidad.

Identificacion el nivel de
madurez

DIAGNOSTICO

Identificar el nivel de madurez
de seguridad y privacidad de la

Levantamiento de informacién en la Entidad

informacion

Identificar vulnerabilidades
técnicas y administrativas que
sirvan como insumo para la
fase de planificacion.

Fuente: Modelo de seguridad y privacidad de la informacion, (MinTIC, 2021)

Para proceder con el diagndéstico del Instituto de Investigaciones Ambientales del
pacifico se procede como primero a identificar el estado actual referente al MSPI, que
servira como punto de partida para determinar politicas y alcances de SGSI en la
entidad:

Figura 16

Evaluacién de efectividad de controles - ISO 27001:2013 Anexo A

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
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SEGURIDAD DE LAS OPERACIONES

==o==Calificacion Actual  ==e==Calificacddn Objetivo

Nota: Resultado de la evaluacion de Evaluacion de efectividad de controles - ISO
27001:2013 Anexo A, MSPI (MiInTIC, 2021)
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Para el MSPI no se ha actualizado la Gltima version del estandar 27001:2022, pero

que serd motivo de recomendaciones en las conclusiones de esta investigacion.

Asimismo, para la etapa de planificacion se efecttio con base en el modelo mencionado
y el cual se refleja en la siguiente figura 17:
Figura 17

Metas Fase de Planeacion Adaptado del Modelo de Seguridad y Privacidad de la
Informacion, MinTIC. (2016)

s de Seguridad y Privacidad
ormacion
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sidad de la informacion
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Acion
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lad y privacidad de la
Acion.

o de activos de
ciéon

Fuente: Modelo de seguridad y privacidad de la informacién, (!\J\ln r'C, 2021). ]

Por otra parte, y teniendo en cuenta que el contexto organizacional del MSPI en si,

son las entidades del Estado, la metodologia en la cual se basa gestidn del riesgo es la
guia que propone el Departamento de la Funcion Publica, DAFP, buscando que haya
una integracion a lo que se ha desarrollado dentro de la Entidad para otros modelos de
Gestidn, y de este modo aprovechar el trabajo adelantado en la identificacion de

Riesgos para ser complementados con los Riesgos de Seguridad.

c. Alcance

El disefio de un sistema de gestion de seguridad de la informacidon para el Instituto de
Investigaciones Ambientales del Pacifico, basado en el Modelo de Seguridad y
Privacidad de la Informacién, objeto del presente trabajo de investigacion estara
enfocado especificamente las fases disefio y planeacién, para todos sus procesos
resaltando entre ellos los activos de informacion criticos de los procesos misionales y el

proceso TIC, los cuales se resaltan en la figura 18:
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Figura 18

Procesos misionales y de apoyo objetos del proyecto

O] e SISTEMA DE GESTION DE CALIDAD ‘
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del Pacifico i taCabens Posany Otives

El enfoque principal de este trabajo fue la creacion y planificacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI) para el 11AP, fundamentado en el
Modelo de Seguridad y Privacidad de la Informacion (MSPI). Esto implico desarrollar
una politica de seguridad de la informacion alineada con el propdsito fundamental del
AP, mediante la identificacion y clasificacion de sus activos de informacién. Se
determinaron los riesgos a los que se exponen estos activos, evaluando su impacto
potencial en la organizacion, y se propusieron controles para mitigarlos o, si se

materializan, contar con mecanismos de contingencia adecuados.
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8. Resultados
Los resultados obtenidos en este trabajo de investigacion se alinean con los objetivos y
metodologia planteada, estructurados segun las necesidades identificadas en el Instituto de
Investigaciones Ambientales del Pacifico, apoyados en los controles de la norma ISO 27001 y
las exigencias del Modelo de Seguridad y Privacidad de la informacion impartido por el MinTIC
y que permitiran fortalecer la cultura de seguridad y privacidad, y cumplir la normatividad actual

en materia de proteccion de datos y adelantar un proceso de certificacion bajo la norma.

A. Instrumento de identificacion de la linea base de seguridad

Tabla 6 Resultado de la Evaluacion del MSPI Inicial del I1IAP

No. Evaluacion de Efectividad de controles
DOMINIO Calificacion Calificacion EVALUACION
Actual Objetivo DE
EFECTIVIDAD
DE CONTROL
A5 Politicas de seguridad de la informacion 20 100 INICIAL
A.6 Organizacion de la seguridad de la informacién 15 100 INICIAL
A7 Seguridad de los recursos humanos 16 100 INICIAL
A8 Gestion de activos 37 100 REPETIBLE
A9 Control de acceso 20 100 INICIAL
A.10 Criptografia 0 100 INEXISTENTE
All Seguridad fisica y del entorno 22 100 REPETIBLE
A.l12 Seguridad de las operaciones 10 100 INICIAL
A.13 Seguridad de las comunicaciones 3 100 INICIAL
A.14 Adquisicion, desarrollo y mantenimiento de sistemas 0 100 INEXISTENTE
A.15 Relaciones con los proveedores 0 100 INEXISTENTE
A.16 Gestion de incidentes de seguridad de la informacion 3 100 INICIAL
A.l7 Aspectos de seguridad de la informacion de la 10 100 INICIAL
gestion de la continuidad del negocio
A.18 Cumplimiento 13,5 100 INICIAL
PROMEDIO EVALUACION DE CONTROLES 12 100 INICIAL

Fuente: Anexo A Instrumento de Evaluaciéon del MSPI en el 1IAP


ANEXOS/ANEXO%20A%20Instrumento_Evaluacion_MSPI.xlsx
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B. Politica de seguridad de la informacion para el instituto de investigaciones ambientales
del pacifico.

Se logro crear y adoptar la Politica General de Seguridad de la Informacién, la cual fue
presentada ante el Comité Administrativo y aprobada por este, siendo firmada por el Director
General del IIAP. Esta politica se convirtié de obligatorio cumplimiento en todos los procesos y
actividades, tanto misionales como de soporte a la gestion.

El documento, disponible en el Anexo B, establecio los objetivos, alcance y disposiciones
que comprometen al Instituto de Investigaciones Ambientales del Pacifico a proteger, preservar y
gestionar la integridad, confidencialidad, disponibilidad y autenticidad de la informacion, asi
como la seguridad digital y la continuidad operativa. Todo esto, de acuerdo con el mapa de

procesos y en cumplimiento de los requisitos legales y reglamentarios aplicables.

C. Identificacién y clasificacion de los activos de informacién

Como resultado de un trabajo realizado con cada area de la entidad, usando la
metodologia sugerida y aplicando la recomendada por el Departamento Administrativo de la
Funcion Pablica (DAFP) para identificar y clasificar los activos de informacion, hemos logrado
identificar 96 activos en todos los procesos. Es importante destacar que 29 de estos activos tienen
una alta criticidad, lo que significa que cualquier violacién a ellos podria acarrear consecuencias
significativas para el IIAP en términos legales, operativos, de imagen, entre otros aspectos. Se ha
proporcionado un resumen de estos activos y su nivel de criticidad en la tabla 7, mientras que los

detalles adicionales se pueden encontrar en el Anexo C.
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Tabla 7 Resumen activos de informacién y nivel de criticidad por proceso en el 11AP

PROCESO Total Criticidad Criticidad  Criticidad
activos alta media baja
Investigacion 10 4 1 5
Gestion de la Informacién y el conocimiento 8 3 0 5
Planeacion 7 5 1 1
Juridica 9 6 1 2
Sistema de gestion 6 2 2 2
Administrativo y financiero 29 14 2 13
Direccion general 3 3 0 0
Control Interno 9 6 1 2
Recurso Humano 7 1 0 6
TIC 10 6 3 1
TOTAL Al 98 50 11 37

Fuente: Anexo C Matriz de identificacion clasificacién de activos de informacion del 11AP.
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D. matriz de riesgo de seguridad de la informacion y tratamiento del riesgo en el IIAP
Con base en los resultados de la matriz de activos de informacion y teniendo presente los 29
activos cuyo impacto es de nivel alto para la entidad, se valoré su nivel de riesgos, que ese
encuentra disponible en el Anexo D, de igual manera se procedié a realizar el tratamiento del

riesgo y que a continuacion se resume en figura 20, mapa de riesgos:
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Figura 19

Mapa de Riesgos activos de informacion impacto alto

Pt = Proteger la empresa 0 Mitigar el riesgo

Pv = Preven el riesgo

Zona de Riesgo Medio Zona de Riesgo Medio-Alta
1 15
Catastrofico| 40 . Suplantacion, fallas del Software,
Falsificacion de documento ; o
Acceso ilegal, Actos mal intencionados
| (Pt.C) (Pt Po)
Zona de Riesgo Medio-Bajo Zona de Riesgo Medio Zona de Riesgo Medio-Alta Zona de Riesgo Medio-Alta
M 4 15 8 1
P Severo 2 Acceso ilegal, Fuga de informacidn, ‘ Robo, incendio, s |nformalt|vcor Demora, Virus informatico, Inexactitud,
. o Riesgo legal, Acceso llegal, Falsificaion : ; Demora
A falsificacion, Actos malintencionados Sabotaje, Acceso ilegal
de documentos
C (Pt.C) (Pupt C) (Pv.PLC.R) (Pt.C)
T Zona de Riesgo Medio-Bajo Zona de Riesgo Medio-Bajo Zona de Riesgo Medio Zona de Riesgo Medio Zona de Riesgo Medio-Alta
Grave 10 L ,l ” L -
0 Acceso llegal Fuga de informaci6n Inexactitud
(Pt R) (Pv, Pt, Pr) (Pv, Pt R)
Zona de Riesgo Medio-Bajo Zona de Riesgo Medio-Bajo Zona de Riesgo Medio-Bajo Zona de Riesgo Medio
Moderado 5
Zona de Riesgo Medio-Bajo Zona de Riesgo Medio-Bajo Zona de Riesgo Medio-Bajo
Leve 2
A
Frecuencia Improbable Remoto Ocacional Frecuente Constante
Valor 1 2 3 4 5
FRECUENCIA
TRATAMIENTO A= Asumir o Aceptar el riesgo E = Evitar el riesgo o Eliminar la actividad C = Compartir_el riesgo

R Retener el riesgo

Fuente: Anexo D Matriz de Riesgos de activos de informacion del 11AP.
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F. Controles identificados para los riesgos de los activos de informacion en el 11AP

Tabla 8 Controles ISO/IEC 27002:2022

ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
R1  Acceso RM A5.18 Los derechos A 8.8 Gestion  Se debe
llegal Derechos de de accesoala de obtener

acceso informaciony  vulnerabilidad informacion
otros activos es técnicas sobre las
asociados vulnerabilidad
deben es técnicas de
proporcionarse los sistemas de
, revisarse, informacion
modificarse y en uso, se
eliminarse de debe evaluar
acuerdo con la la exposicion
politica y las de la
reglas de organizacion a
control de tales
acceso vulnerabilidad
especificas del esy se deben
tema de la tomar las
organizacion. medidas

apropiadas.

R2  Fugade RM A8.12 Las medidas A5.32 La
informaci Prevencién de  de prevencién  Derechos de organizacion
ony fuga de datos  de fuga de propiedad debe
Pérdida datos se intelectual implementar
dela aplicaran a los procedimiento
Confidenc sistemas, redes s apropiados
ialidad y cualquier para proteger

otro los derechos
dispositivo de propiedad
gue procese, intelectual.
almacene o

transmita

informacion

sensible.

R3  Virus RM-A A87 La proteccion A 8.13 Copia  Las copias de
Informati Proteccion contra el de seguridad seguridad de
co contra malware se de la la

malware implementard  informacion informacion,

y respaldara
mediante la
conciencia

el software y
los sistemas se
mantendran y
probaran
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
adecuada del periddicament
usuario. e de acuerdo
con la politica
de copia de
seguridad
especifica del
tema
acordada.

R7  Virus RM A87 La proteccion A 8.13 Copia  Las copias de
Informati Proteccion contra el de seguridad seguridad de
co contra malware se de la la

malware implementara  informacion informacion,
y respaldara el software y
mediante la los sistemas se
conciencia mantendran y
adecuada del probaran
usuario. peridédicament
e de acuerdo
con la politica
de copia de
seguridad
especifica del
tema
acordada.

R8  Fallas de RM A 8.26 Los requisitos A 8.9 Gestion  Las

Software Requisitos de  de seguridad de la configuracione
seguridad de de la configuracion s, incluidas las
la aplicacion informacion configuracione
deben s de seguridad,
identificarse, de hardware,
especificarse y software,
aprobarse al servicios y
desarrollar o redes deben
adquirir establecerse,
aplicaciones. documentarse,
implementarse
, monitorearse
y revisarse.

R13 Falsificaci RM A 6.4 Proceso  Se formalizara A 5.10 Uso Se
on de Disciplinario  y comunicard  aceptable de la identificaran,
document un proceso informaciény  documentaran
0S disciplinario otros activos e

para tomar asociados implementaran
acciones reglas para el
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
contra el uso aceptable
personal y y
otras partes procedimiento
interesadas s para el
relevantes que manejo de la
hayan informacion y
cometido una otros activos
violacion a la asociados.
politica de
seguridad de
la
informacion.
R14  Suplantac RM-A A85 Las A 8.7 La proteccion
ion Autenticacion  tecnologiasy  Proteccion contra el
segura procedimiento  contra malware se
s de malware implementara
autenticacion y respaldara
segura se mediante la
implementaran conciencia
en funcion de adecuada del
las usuario.
restricciones
de acceso a la
informacion y
la politica
especifica del
tema sobre el
control de
acceso.
R15 Fallas de RM-A A5.23 Los procesos A 8.13 Copia  Las copias de
Software Seguridad de  de de seguridad seguridad de
la informacién  adquisicion, de la la
parael uso de  uso, gestiony informacion informacion,
serviciosen la  salida de los el software y

nube

servicios en la
nube se deben
establecer de
acuerdo con
los requisitos
de seguridad
dela
informacion
de la
organizacion.

los sistemas se
mantendran y
probaran
periodicament
e de acuerdo
con la politica
de copia de
seguridad
especifica del
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
tema
acordada.
R16  Acceso RM-A A8.2 Laasignacion A 8.5 Las
llegal Derechos de y uso de los Autenticacion  tecnologias y
acceso derechos de segura procedimiento
privilegiado acceso s de
privilegiado se autenticacion
restringira y segura se
gestionara. implementaran
en funcion de
las
restricciones
de acceso a la
informacién y
la politica
especifica del
tema sobre el
control de
acceso.
R17 Falsificaci RM A 6.4 Proceso  Se formalizara A 5.10 Uso Se
on de Disciplinario ~ y comunicara  aceptable de la identificaran,
document un proceso informaciény  documentaran
0S disciplinario otros activos e
para tomar asociados implementaran
acciones reglas para el
contra el uso aceptable
personal y y
otras partes procedimiento
interesadas s para el
relevantes que manejo de la
hayan informacién y
cometido una otros activos
violacion a la asociados.
politica de
seguridad de
la
informacion.
R18 Falsificaci RM-A A 6.4 Proceso  Se formalizara A 5.10 Uso Se
on de Disciplinario  y comunicard  aceptable de la identificaran,
document un proceso informaciény  documentaran
0S disciplinario otros activos e
para tomar asociados implementaran
acciones reglas para el
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022

contra el uso aceptable
personal y y
otras partes procedimiento
interesadas s para el
relevantes que manejo de la
hayan informacion y
cometido una otros activos
violacion a la asociados.
politica de
seguridad de
la
informacion.

R19 Actos RM A73 Se disefiarde A 6.4 Proceso  Se formalizara
Malintenc Asegurar implementard  Disciplinario  y comunicara
ionados oficinas, salas  la seguridad un proceso

e instalaciones fisica de las disciplinario

oficinas, salas para tomar

e acciones

instalaciones. contra el
personal y
otras partes
interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.

R20 Inexactitu RM-A A 6.4 Proceso  Se formalizara A5.8 La seguridad
d Disciplinario  y comunicara  Seguridadde  dela

un proceso la informacion  informacion se
disciplinario en la gestion integrara en la
para tomar de proyectos.  gestién de
acciones proyectos.
contra el

personal y

otras partes

interesadas

relevantes que

hayan

cometido una
violacioén a la
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
politica de
seguridad de
la
informacion.
R21 Falsificaci RM-A A 6.4 Proceso  Se formalizard A 5.10 Uso Se
on de Disciplinario  y comunicard  aceptable de la identificaran,
document un proceso informaciény  documentaran
0S disciplinario otros activos e
para tomar asociados implementaran
acciones reglas para el
contra el uso aceptable
personal y y
otras partes procedimiento
interesadas s para el
relevantes que manejo de la
hayan informacion y
cometido una otros activos
violacion a la asociados.
politica de
seguridad de
la
informacion.
R22 Fugade RM-A A8.12 Las medidas A5.32 La
informaci Prevencién de  de prevencion  Derechos de organizacion
ony fuga de datos  de fuga de propiedad debe
Pérdida datos se intelectual implementar
de la aplicaran a los procedimiento
Confidenc sistemas, redes s apropiados
ialidad y cualquier para proteger
otro los derechos
dispositivo de propiedad
que procese, intelectual.
almacene o
transmita
informacion
sensible.

R23 Incendio RM A75 Se debe A 8.13 Copia  Las copias de
Proteccion disefiar e de seguridad seguridad de
contra implementar de la la
amenazas la proteccion informacion informacion,
fisicas y contra el software y
ambientales. amenazas los sistemas se

fisicas y mantendran y
ambientales, probaran
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
tales como peridédicament
desastres e de acuerdo
naturales y con la politica
otras de copia de
amenazas seguridad
fisicas especifica del
intencionales tema
ono acordada.
intencionales a
la
infraestructura
R24  Robo RM A7.2Entrada Las areas A 8.13 Copia  Las copias de
fisica seguras deben  de seguridad seguridad de
estar de la la
protegidas por informacion informacion,
controles de el software y
entrada y los sistemas se
puntos de mantendran y
acceso probaran
apropiados. periodicament
e de acuerdo
con la politica
de copia de
seguridad
especifica del
tema
acordada.
R25 Riesgo RM A5.18 Los derechos A 5.3 Deben
legal Derechos de deaccesoala  Segregacion separarse los
acceso informaciény  de deberes deberes y las

otros activos
asociados
deben
proporcionarse
, revisarse,
modificarse y
eliminarse de
acuerdo con la
politica y las
reglas de
control de
acceso
especificas del

areas
conflictivos de
responsabilida
d.
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
tema de la
organizacion.

R26 Falsificaci RM A5.33 Los registros A 6.4 Proceso  Se formalizara
6n de Proteccion de  deben Disciplinario  y comunicara
document registros protegerse un proceso
0s contra pérdida, disciplinario

destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacion no otras partes
autorizada. interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.

R27 Falsificaci RM-A A 533 Los registros A 6.4 Proceso  Se formalizara
on de Proteccion de  deben Disciplinario 'y comunicara
document registros protegerse un proceso
0S contra pérdida, disciplinario

destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacién no otras partes
autorizada. interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.

R28  Acceso RM-A Ab5.18 Los derechos A 8.8 Gestion  Se debe

llegal Derechos de de accesoala de obtener
acceso informaciény  vulnerabilidad informacion
otros activos es técnicas sobre las
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
ISO/IEC ISO/IEC ISO/IEC ISO/IEC
27002:2022 27002:2022 27002:2022 27002:2022
asociados vulnerabilidad
deben es técnicas de
proporcionarse los sistemas de
, revisarse, informacion
modificarse y €n uso, se
eliminarse de debe evaluar
acuerdo con la la exposicion
politica y las de la
reglas de organizacion a
control de tales
acceso vulnerabilidad
especificas del esy se deben
tema de la tomar las
organizacion. medidas
apropiadas.
R29 Falsificaci A 533 Los registros A 6.4 Proceso  Se formalizara
on de Proteccion de  deben Disciplinario y comunicara
document registros protegerse un proceso
0S contra pérdida, disciplinario
destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacién no otras partes
autorizada. interesadas
relevantes que
hayan
cometido una
violacién a la
politica de
seguridad de
la
informacion.
R30 Acceso A5.18 Los derechos A 8.8 Gestion  Se debe
llegal Derechos de deaccesoala de obtener
acceso informaciény  vulnerabilidad informacion
otros activos es técnicas sobre las

asociados
deben
proporcionarse
, revisarse,
modificarse y
eliminarse de
acuerdo con la

vulnerabilidad
es técnicas de
los sistemas de
informacion
en uso, se
debe evaluar
la exposicion
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
politica y las de la
reglas de organizacion a
control de tales
acceso vulnerabilidad
especificas del esy se deben
tema de la tomar las
organizacion. medidas
apropiadas.
R31  Acceso RM-A Ab5.18 Los derechos A 8.8 Gestion  Se debe
llegal Derechos de deaccesoala de obtener
acceso informaciény  vulnerabilidad informacion
otros activos es técnicas sobre las
asociados vulnerabilidad
deben es técnicas de
proporcionarse los sistemas de
, revisarse, informacion
modificarse y en uso, se
eliminarse de debe evaluar
acuerdo con la la exposicion
politica y las de la
reglas de organizacion a
control de tales
acceso vulnerabilidad
especificas del esy se deben
tema de la tomar las
organizacion. medidas
apropiadas.
R32  Acceso RM-A A5.18 Los derechos A 8.8 Gestion  Se debe
llegal Derechos de deaccesoala de obtener
acceso informaciony  vulnerabilidad informacion
otros activos es técnicas sobre las

asociados
deben
proporcionarse
, revisarse,
modificarse y
eliminarse de
acuerdo con la
politica y las
reglas de
control de
acceso
especificas del

vulnerabilidad
es técnicas de
los sistemas de
informacion
en uso, se
debe evaluar
la exposicion
dela
organizacion a
tales
vulnerabilidad
esy se deben
tomar las
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
tema de la medidas
organizacion. apropiadas.
R33 Falsificaci RM A5.33 Los registros A 6.4 Proceso  Se formalizara
6n de Proteccion de  deben Disciplinario  y comunicara
document registros protegerse un proceso
0S contra pérdida, disciplinario
destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacién no otras partes
autorizada. interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.
R34 Falsificaci RM A5.33 Los registros A 6.4 Proceso  Se formalizara
on de Proteccion de  deben Disciplinario y comunicara
document registros protegerse un proceso
0S contra pérdida, disciplinario
destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacién no otras partes
autorizada. interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la

informacion.
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
R35 Acceso RM-A A8.2 Laasignacion A 8.5 Las
llegal Derechos de y uso de los Autenticacion  tecnologias y
acceso derechos de segura procedimiento
privilegiado acceso s de
privilegiado se autenticacion
restringira y segura se
gestionara. implementaran
en funcion de
las
restricciones
de acceso a la
informacion y
la politica
especifica del
tema sobre el
control de
acceso.
R36 Riesgos RM-A A53 Deben A5.22 La
Financier Segregacion separarse los Seguimiento,  organizacion
0S de deberes deberes y las revision y debe
areas gestion de monitorear,
conflictivos de  cambios de revisar,
responsabilida  servicios de evaluar y
d. proveedores gestionar
periddicament
e los cambios
en las
practicas de
seguridad de
la informacion
del proveedor
y la prestacion
de servicios.
R37 Falsificaci RM-A A 533 Los registros A 6.4 Proceso  Se formalizara
on de Proteccion de  deben Disciplinario y comunicara
document registros protegerse un proceso
0S contra pérdida, disciplinario
destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacién no otras partes
autorizada. interesadas

relevantes que
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.
R38 Falsificaci RM-A A5.33 Los registros A 6.4 Proceso  Se formalizara
on de Proteccion de  deben Disciplinario  y comunicara
document registros protegerse un proceso
0S contra pérdida, disciplinario
destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacion no otras partes
autorizada. interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.
R39  Virus RM A8.7 La proteccion A 8.13 Copia  Las copias de
Informati Proteccion contra el de seguridad seguridad de
co contra malware se de la la
malware implementard  informacién informacion,

y respaldara
mediante la
conciencia
adecuada del
usuario.

el software y
los sistemas se
mantendran y
probaran
periddicament
e de acuerdo
con la politica
de copia de
seguridad
especifica del
tema
acordada.
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
R40 Falsificaci RM A5.33 Los registros A 6.4 Proceso  Se formalizara
on de Proteccion de  deben Disciplinario 'y comunicara
document registros protegerse un proceso
0S contra pérdida, disciplinario
destruccion, para tomar
falsificacion, acciones
acceso no contra el
autorizado y personal y
publicacion no otras partes
autorizada. interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.
R41 Demora RM-A 5.37 Los A 8.9 Gestion  Las
Procedimiento  procedimiento de la configuracione
S operativos s operativos configuracion s, incluidas las
documentados para las configuracione
instalaciones s de seguridad,
de de hardware,
procesamiento software,
de servicios y
informacion redes deben
deben establecerse,
documentarse documentarse,
y ponerse a implementarse
disposicion , monitorearse
del personal y revisarse.
que los
necesite.
R42 Demora RM-A 5.37 Los A 8.9 Gestién  Las
Procedimiento  procedimiento de la configuracione

S operativos
documentados

S operativos
para las
instalaciones
de
procesamiento
de
informacion
deben

configuracion

s, incluidas las
configuracione
s de seguridad,
de hardware,
software,
servicios y
redes deben
establecerse,
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022

documentarse documentarse,
y ponerse a implementarse
disposicion , monitorearse
del personal y revisarse.
que los
necesite.

R43  Actos RM-A A73 Se diseflarae A 6.4 Proceso  Se formalizara
Malintenc Asegurar implementard  Disciplinario  y comunicara
ionados oficinas, salas  la seguridad un proceso

e instalaciones fisica de las disciplinario

oficinas, salas para tomar

e acciones

instalaciones. contra el
personal y
otras partes
interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.

R44  Acceso RA A8.2 Laasignacion A 8.5 Las
llegal Derechos de y uso de los Autenticacion  tecnologias y

acceso derechos de segura procedimiento
privilegiado acceso s de

privilegiado se
restringira y
gestionara.

autenticacion
segura se
implementaran
en funcién de
las
restricciones
de acceso a la
informacién y
la politica
especifica del
tema sobre el
control de
acceso.
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
ISO/IEC ISO/IEC ISO/IEC ISO/IEC
27002:2022 27002:2022 27002:2022 27002:2022

R45  Virus A87 La proteccion A 8.13 Copia  Las copias de
Informati Proteccion contra el de seguridad seguridad de
co contra malware se de la la

malware implementard  informacién informacion,
y respaldara el software y
mediante la los sistemas se
conciencia mantendran y
adecuada del probarén
usuario. periddicament
e de acuerdo
con la politica
de copia de
seguridad
especifica del
tema
acordada.

R46  Actos A73 Se diseflarae A 6.4 Proceso  Se formalizara
Malintenc Asegurar implementard  Disciplinario 'y comunicara
ionados oficinas, salas  la seguridad un proceso

e instalaciones fisica de las disciplinario

oficinas, salas para tomar

e acciones

instalaciones. contra el
personal y
otras partes
interesadas
relevantes que
hayan
cometido una
violacion a la
politica de
seguridad de
la
informacion.

R47  Acceso A8.2 La asignacion A 8.5 Las
llegal Derechos de y uso de los Autenticacion  tecnologias y

acceso derechos de segura procedimiento
privilegiado acceso sde

privilegiado se

restringira y
gestionara.

autenticacion
segura se
implementaran
en funcion de
las
restricciones
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022

de acceso a la
informacién y
la politica
especifica del
tema sobre el
control de
acceso.

R48  Virus RA A87 La proteccion A 8.13 Copia  Las copias de
Informati Proteccion contra el de seguridad seguridad de
co contra malware se de la la

malware implementard  informacién informacion,
y respaldara el software y
mediante la los sistemas se
conciencia mantendran y
adecuada del probaran
usuario. peridédicament
e de acuerdo
con la politica
de copia de
seguridad
especifica del
tema
acordada.
R49  Sabotaje RM-A A 8.8 Gestiobn  Se debe A7l Los perimetros
de obtener Perimetros de seguridad
vulnerabilidad informacién fisicos de se definiran y
es técnicas sobre las seguridad utilizarén para

vulnerabilidad
es técnicas de
los sistemas de
informacion
en uso, se
debe evaluar
la exposicion
de la
organizacion a
tales
vulnerabilidad
esy se deben
tomar las
medidas
apropiadas.

proteger las
areas que
contienen
informacion y
otros activos
asociados.
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ID RIESGO CRITICIDA CLAUSULA1 CONTROL 1 CLAUSULA 2 CONTROL 2
D DEL ISO/IEC ISO/IEC ISO/IEC ISO/IEC
RIESGO 27002:2022 27002:2022 27002:2022 27002:2022
R50 Acceso RM-A A8.2 Laasignacion A 8.5 Las
llegal Derechos de y uso de los Autenticacion  tecnologias y
acceso derechos de segura procedimiento
privilegiado acceso s de
privilegiado se autenticacion
restringira y segura se
gestionara. implementaran
en funcién de
las
restricciones
de acceso a la
informacion y
la politica
especifica del
tema sobre el
control de
acceso.

R51  Virus RM-A A87 La proteccion A 8.13 Copia  Las copias de
Informati Proteccion contra el de seguridad seguridad de
co contra malware se de la la

malware implementara  informacion informacion,

y respaldara
mediante la
conciencia
adecuada del
usuario.

el software y
los sistemas se
mantendran y
probaran
peridédicament
e de acuerdo
con la politica
de copia de
seguridad
especifica del
tema
acordada.

Fuente: Anexo E controles propuestos ISO 27002:2022


ANEXOS/ANEXO%20E%20CONTROLES%20PROPUESTOS%20ISO%2027002.xlsx
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F. Declaracién de aplicabilidad

Después de realizar el analisis de riesgos correspondiente e identificar los controles, se cred la
"Declaracion de Aplicabilidad”, que reviso los 93 controles sugeridos por la ISO/IEC 27002 y
determind si cada uno de ellos era apropiado para el instituto segan los criterios que la ISO/IEC
27001:2022 requiere para garantizar que no se estan omitiendo controles y que se proporciona
una justificacion en caso de que algun control no sea relevante para la empresa. La Tabla 9

muestra el disefio del documento:

Tabla 9: Campos en la declaracion de aplicabilidad

CAMPO DESCRIPCION

Seccion Numero de clausula referenciada de la 1SO
27001:2022

Objetivo Obijetivo de la Clausula

Control Descripcion del control

Aplicacion SI: Si es aplicable en la empresa

NO: No es aplicable en la empresa
Justificacion de exclusion  Justificacion del porque se esta excluyendo el
control
Justificacion de inclusion  Criterio para la seleccion de los controles
RL: Requerimientos Legales
OC: Obligaciones Contractuales

RN/MP: Requerimientos del Negocio/Mejores
Practicas
RAR: Resultado del Anélisis del Riesgo
Adopcién Descripcion de como se aplicara el control en el
IHAP
Fuente: Anexo F Formato declaracion de aplicabilidad



ANEXOS/ANEXO%20F%20DECLARACIÓN%20DE%20APLICABILIDAD.xlsx
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9. Conclusiones

Respecto de los objetivos planteados se logro:

Este analisis de seguridad permitié la planificacion de sistemas de seguridad y gestion de
la informacion para el Instituto de Investigaciones Ambientales del Pacifico segln la norma ISO
27000. Con ello, se puede decir, que esta en las primeras etapas de maduracién y los resultados

de este trabajo reflejan la situacion por falta de seguimiento periddico.

De esta forma, las falencias detectadas en todos los niveles de la entidad pueden
identificarse mas claramente y deben corregirse en el menor tiempo posible. Se puede encontrar,
gue no cuenta con un mecanismo de comunicacion efectivo para divulgar oportunamente
los objetivos de planificacion del sistema de gestion de la informacion, las politicas de seguridad

de la informacion y las expectativas basadas en este estandar.

Al integrar toda la informacidn recopilada en el proyecto, es posible mostrar el posible
impacto de la indisponibilidad de diversos recursos y considerar la necesidad de desarrollar
planes de emergencia, continuidad y desastres; para que la informacion esté garantizada y
protegida. La evaluacion de cada uno de los hallazgos encontrados, seran los objetivos

mas importantes; ya que permitira determinar causa, efecto y recomendaciones para la empresa.

Se puede observar en la evaluacion inicial un patrén de puntajes predominantemente bajos, con
la mayoria de los dominios evaluados en el nivel inicial de efectividad. Hay areas criticas de la

seguridad de la informacion que requieren una mejora significativa, como la criptografia, la
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adquisicidn, desarrollo y mantenimiento de sistemas, y las relaciones con los proveedores, que

actualmente estan en un estado inexistente.

Aunque algunos dominios muestran una efectividad repetible, indicando que existen
procedimientos establecidos y se siguen regularmente, ain hay espacio para mejorar y avanzar
hacia un estado mas maduro de control. Es esencial priorizar la asignacion de recursos y la
implementacion de medidas correctivas para elevar la efectividad de los controles, especialmente

en las areas identificadas como inexistente o inicial.

La Politica General de Seguridad de la Informacion del 11AP, que se pudo disefiar y
aprobar en la realizacién de este trabajo, esta representa un compromiso sélido y continuo con la
proteccion de los activos de informacidn de la organizacion. Al establecer estandares claros,
roles y responsabilidades definido, la Direccion general del I1AP demuestra su dedicacion a
garantizar la confidencialidad, integridad y disponibilidad de la informacion critica. Sin
embargo, el éxito de esta politica depende no solo de su implementacién, sino también de una
cultura organizacional arraigada en la conciencia de seguridad y la colaboracion entre todos los
miembros del personal. Al mantener un enfoque proactivo en la gestién de riesgos y la
adaptacion a las amenazas emergentes, el 11AP puede fortalecer ain mas su postura de seguridad
y seguir siendo un lider en la proteccion de la informacion en el contexto de la investigacion y el

desarrollo en la region del Choco Biogeografico.

Con la identificacion de los activos de informacion, su clasificacion y valoracion se logro

evaluar los riesgos asociados a estos y que revela la complejidad y diversidad de las amenazas de
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la organizacion en el panorama actual, en medio de grandes retos respectos de la ciberseguridad.

Desde vulnerabilidades técnicas hasta riesgos humanos, el 11AP se encuentra ante una variedad
de desafios que podrian comprometer la confidencialidad, integridad y disponibilidad de sus
datos sensibles. Sin embargo, al reconocer estos riesgos y desarrollar estrategias de mitigacion
adecuadas, el 11AP esta en una posicion sélida para proteger sus activos de informacion criticos.
Al adoptar un enfoque integral que abarque la tecnologia, los procesos y la conciencia del
personal, el 11AP puede fortalecer su postura de seguridad y garantizar la continuidad de sus

operaciones y cumplimiento de su rol misional.

Esta investigacion también deja de presente la necesidad de actualizar el MSPI del
MiInTIC, por diferentes razones, resaltando que el Modelo de Seguridad y Privacidad de la
Informacion del MinTIC se centra en el sector publico colombiano y proporciona directrices
especificas adaptadas a este contexto, la ISO 27001:2022 es un estandar mas amplio y general
que se aplica a cualquier tipo de organizacion en cualquier pais, que para el caso del I1AP por su
régimen especial dista un poco de una entidad Publica 100%. De igual manera, resaltar la
necesidad de revisar los cambios y actualizaciones de la norma ISO 27001:2022 y que sirvio de
apoyo para crear el modelo implementado por las entidades del estado, sobre todo en lo

relacionado con los controles y su declaracion de aplicabilidad.
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10. Recomendaciones

Basandose en los resultados obtenidos y las conclusiones de la investigacion sobre el
Diserio del Sistema de Gestion de Seguridad de la Informacion para el Instituto de
Investigaciones Ambientales del Pacifico, donde se pudo contrastar el Modelo de Seguridad y
Privacidad de la Informacion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) con la norma ISO 27001:2022, es evidente la importancia de
reconocer las diferencias entre ambos y buscar puntos de integracion para asegurar el

cumplimiento de ambas normativas y mejorar la implementacidn propuesta en este trabajo.

En este sentido, se pueden considerar las siguientes recomendaciones:

e Para poder identificar y alinear las brechas entre el MSPI y la ISO 27001:2022, se
recomienda hacer un analisis detallado para identificar las areas donde el Modelo de
Seguridad y Privacidad de la Informacion del MinTIC y la ISO 27001:2022 estan
alineadas y donde existen brechas. Esto permitira comprender cémo pueden
complementarse mutuamente.

e En el trabajo se pudo llegar identificar que el Modelo del MinTIC y la ISO 27001:2022
comparten principios y metas similares en lo que respecta a proteger la informacién. Por
consiguiente, se aconseja aprovechar estas similitudes para reforzar los sistemas de
gestion de seguridad de la informacion.

e Esrecomendable promover la fusion de procesos y controles entre el Modelo de

Seguridad del MinTIC y los criterios establecidos en la ISO 27001:2022. Esta medida
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garantizara una gestion coherente y eficaz de la seguridad de la informacion, abarcando
tanto los requisitos particulares del MinTIC como los estandares reconocidos a nivel
internacional.

e Se recomienda enfaticamente proporcionar formacion y capacitacion al personal
encargado de implementar y mantener tanto el Modelo del MinTIC como la ISO
27001:2022. Esto asegurara que estén familiarizados con los principios y requisitos de
ambos sistemas, lo que facilitara su implementacion de manera efectiva.

e Se aconseja llevar a cabo auditorias regulares para confirmar el cumplimiento de los
requisitos tanto del Modelo del MinTIC como de la ISO 27001:2022, ademas de
identificar posibilidades de mejora continua. De esta manera, se garantizara que los
sistemas de gestion de seguridad de la informacion se mantengan en una evolucion

constante y en busqueda de mejoras.

En resumen, la integracion estratégica del Modelo de Seguridad y Privacidad de la
Informacion del MinTIC con la ISO 27001:2022 puede establecer un marco sélido y exhaustivo
para la gestion de la seguridad de la informacidn. Resulta crucial identificar las sinergias entre
ambos sistemas y fomentar su colaboracidn para asegurar una proteccion efectiva de la

informacidn al interior del Instituto del Instituto de Investigaciones Ambientales del Pacifico.
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11. Anexos

Anexo A. Instrumento evaluacién MSPI

Esta evaluacion inicial proporciona una vision detallada del estado actual de la seguridad de la
informacion en la institucion, abarcando 14 dominios criticos definidos por estandares
internacionales. Los resultados revelan una situacion que requiere atencion inmediata y mejoras
significativas en casi todos los aspectos de la seguridad de la informacion. Con una calificacion
promedio de 12 sobre 100, el 11AP se encuentra en una etapa inicial en la mayoria de los
dominios evaluados, lo que indica la necesidad de implementar estrategias robustas para

fortalecer su postura de seguridad.


ANEXOS/ANEXO%20A%20Instrumento_Evaluacion_MSPI.xlsx
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Anexo B. Politica general de Seguridad

El Instituto de Investigaciones Ambientales del Pacifico se compromete a proteger, preservar y
gestionar la integridad, confidencialidad, disponibilidad y autenticidad de la informacién, asi
como la seguridad digital y la continuidad operativa, segun lo establecido en el documento, que

establecié como politica general de seguridad de la informacion.


ANEXOS/ANEXO%20B%20POLITICA%20GENERAL%20DE%20SEGURIDAD.pdf
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Anexo C. Matriz de Inventario y clasificacion de activos de informacion

Esta herramienta fue fundamental en el desarrollo de este trabajo de investigacion. Esta matriz
proporciona una vision estructurada y detallada de todos los activos de informacion que posee el
I1AP, permitiendo una gestion eficiente y una proteccion adecuada de los mismos. La matriz
incluye campos como el nombre del activo, su descripcion, el propietario, la ubicacion, la

clasificacion de confidencialidad, integridad y disponibilidad, asi como el valor del activo para la

entidad, entre otros.


ANEXOS/ANEXO%20C%20MATRIZ%20DE%20INVENTARIO%20Y%20CLASIFICACION%20DE%20ACTIVOS%20INFORMACION.xlsx
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Anexo D. Matriz de Riesgos de la seguridad de la informacion

La Matriz de Riesgos de Seguridad de la Informacion es una herramienta crucial para el Instituto
de Investigaciones Ambientales del Pacifico (I1AP) en su mision de proteger datos sensibles y
mantener la integridad de sus investigaciones y de igual forma fue de gran ayuda en el trabajo
desarrollado. Esta matriz identifica, evalGa y prioriza los riesgos potenciales que podrian
comprometer la confidencialidad, integridad y disponibilidad de la informacién critica del

instituto.


ANEXOS/ANEXO%20D%20MATRIZ%20DE%20RIESGO%20DE%20LA%20SEGURIDAD%20DE%20LA%20INFORMACION.xlsx
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Anexo E. Controles propuestos 1SO27002

Se logro identificar una serie de controles de seguridad basados en la norma ISO/IEC
27002:2022 para mitigar los riesgos asociados a sus activos de informacion. Estos controles
abarcan una amplia gama de aspectos, desde la gestién de accesos y la proteccién contra
malware hasta la seguridad fisica y la prevencién de fugas de datos. La tabla presentada
detalla los riesgos especificos, su nivel de criticidad y los controles correspondientes de la 1ISO
27002:2022. Cada riesgo tiene asignados dos controles principales, lo que demuestra un

enfoque integral para la seguridad de la informacion.


ANEXOS/ANEXO%20E%20CONTROLES%20PROPUESTOS%20ISO%2027002.xlsx

103

Anexo F. Declaracion de aplicabilidad

La Declaracion de Aplicabilidad es un documento crucial en la implementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI). En el caso del resultado obtenido en el Instituto
de Investigaciones Ambientales del Pacifico, se destaca que recomienda la adopcién de diversos
controles organizacionales para garantizar la seguridad de la informacion. Estos controles
abarcan desde politicas de seguridad hasta la gestion de incidentes, pasando por roles y
responsabilidades, segregacion de deberes, y contacto con autoridades y grupos de interés

especial.


ANEXOS/ANEXO%20F%20DECLARACIÓN%20DE%20APLICABILIDAD.xlsx
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