MANUAL DE FUNCIONAMIENTO SOFTWARE ADMINISTRACION DE
RIESGOS “QUIMERA”

Este trabajo se elabora con el fin de desarrollar una herramienta de medicién de
nombre “QUIMERA”, para generar andlisis, reconocimiento, evaluacion vy
diagnéstico de los posibles riesgos que estan presentes dia a dia en las labores
ejecutadas por las empresas con el fin de cumplir su objeto social.

El disefio se llevara a cabo en su base exploratoria en hojas de calculo (ver
instrumentos de diagnéstico), con el fin de poder tener la certeza de que es util y
eficaz, para luego ser convertido en un programa teniendo como motor el
Microsoft Jet y su programa Access.

SISTEMA DE ADMINISTRACION DE RIESGODS

QUIMERA
HERRAMIENTA DE

ACEPTAR DIAGNOSTICO

Advertencia

Cualquier uso indebido de este software sera castigado
conforme las normas legales que rigen la industria del
software en colombia.

Después de dar a la presentacion inicial la contrasefia de JAIME2008, el sistema
nos lleva a ver la presentacion inicial donde podemos ver el titulo del software, con
una advertencia sobre el uso indebido del software y la palabra ACEPTAR
permite el ingreso al programa.

Paso siguiente, después de dar clic al anterior permiso, el sistema nos lleva al
panel de control principal, donde nos muestra los correspondientes accesos en los
cuales podemos desarrollar los trabajos. A continuacion haremos una explicacion
descriptiva y mas adelante describiremos cada uno con su correspondiente
acceso:
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B Panel de control principal '
Riesgos

RIESGOS
EMFRESAS

Terceros

Unidades de Megocio
Contraoles

Operadores

Salir

{0 VIS I S S

Empresas: Nos permite hacer la creacion de las empresas donde se van a
efectuar las distintas evaluaciones y verificaciones de riesgo. Se debe tener en
cuenta que los diferentes componentes de la empresa deben ser registrados en
dicha plantilla, son los que reposan en la inscripcion en Camara y Comercio. (Ver
pag. 8 contexto estratégico)

S |

|l e | I EERESAS

Cadigo: I E Fecha Constitucidn: | 25/06/1336 Misidn: Brindamoz a nuestros cientes calidad.
— _ rapidez, confiabilidad v Jna gama de
MNombre: IETupresa de Servicios San Marcel Fecha Teminacidr: | 25/06/2020 productos ¥ servicios que garantizan su
Sigla Comercial  [Essama E.L. Fecha Inicializacién: 230771996 S BtRCCIO. i RIS SRR
WIT: I 810000815 Dbjeta Social: Wenta minorista de C || Wisidr: En el afio 2009 |a Empresa de servicios San
Brae Waizalds tarcel ograra preferencia y fidelizacidn de
I sug clientes a través de productos v
zemvicios competitivoz, generando EYA,
Tipo Persona: |Empresa Uniperzonal Finalidad: |Yenta de combustible v lubricant || Objetivoz
; . - E shrateqgicos:
Tipo Sociedad; |Empresa nipersoaal
Sector Economico |
Nambre Actividad | e
Economica;
Nimero Actividad |5E5'|
Economica:
Organos de Direccion:
Tercern: | Responsahilidades: |

| B |Diana Lorena Arias

Julian Leyton Mendieta
| |Méstar Buitrago “rujillo
| |Jaime Alberto Marin Ta

&
Registro: 14 4 || 1k i ]es]de 1

Gerente General
Coatrol Interno

Dese cumplir todas las funciones de s Cumple funciones de secretaria, control de inventarios, manejo de bance
| Dirzctor Administrativo y Financiera

Atribuciones: j
| Custodia y administracidn de los recursos de la Empresa de Servicios £
Mznejo de los recurso de la empresa
igila, vela, proteje, resguarda los bienes activos de la empresa E

-
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Caddigo: Generado automaticamente por el sistema. Es un simbolo numérico que
registra el sistema de acuerdo a la empresa que se esta creando.

Componentes de Registro en documentos legales: De estos hace parte el
nombre, Sigla Comercial, Nit, Domicilio, Tipo de Persona, Tipo de Sociedad,
Nombre Actividad Econdmica con su respectivo numero, fecha de constitucion,
fecha de terminacién, fecha de iniciacién de labores, descripcion del objeto social
y finalidad.

Componentes de planeacion Estratégica: Se debe resaltar de acuerdo a la
planeacion estratégica existente en la organizacién los diferentes items tales
como: Misién, Visién, Objetivos Estratégicos y valores. En el caso de que la
empresa no posea planeacion estratégica, podemos determinar que es el primer
punto a evaluar dentro de los niveles de riesgo.

Terceros: Permite crear los diferentes agentes que se ven involucrados en cada
uno de los procesos en el manejo de los riesgos. Para el sistema se deben crear
de acuerdo a las necesidades. Registra el codigo del tercero, nombre del tercero,
identificacién, cargo que ocupa en la empresa y el codigo de la empresa para la
cual labora. En el momento de finalizar la creacion del tercero se puede dar al
simbolo de grabar para que el registro permanezca en el sistema. Para crear un
nuevo registro, se puede dar en la flecha inferior para pasar a la creacién del
nuevo tercero.

CECrE =R

Bl
¢ a1 | [ERCEROSINNS
Cadigo Tercero: I E

MNambre Tercero: IDiana Larena Arias

[dentificacidn: I 30754325

Cargo: |Secretaria

Cadigo Empresa: IEmpresa de Servicios San Marcel ;I
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Unidades de negocio: Permite hacer la creacion de las diferentes unidades de
negocio que posee la empresa, o la clasificacién por departamentos si es el caso.
Registra el codigo de la unidad de negocio o departamento de la empresa que se
va a evaluar, nombre de la unidad, tercero que ejecuta labores en dicha unidad
(se debe tener en cuenta que en el caso de que sean varios terceros de la misma
unidad de negocio, se deben crear uno a uno); y la empresa para la cual laboran.
En el momento de finalizar la creacion de la unidad de negocio se puede dar al
simbolo de grabar para que el registro permanezca en el sistema. Para crear un
nuevo registro, se puede dar en la flecha inferior para pasar a la creacion de una
nueva unidad.
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& Unidades de Negocio - O] x|

JErEE
Cadigo Unidad: I E

MHaombre Lnidad: |Estau:iufun de Servicioz 5an b arcel
Tercero; |Diana Lorena Aviaz =]
Empresa: |Empresa de Servicios 5an Marcel ;I

Registra: 14| < || 1 kw1 ]r] de 2

Controles: Creacién de los diferentes controles que se pueden crear para los
diferentes niveles de riesgo presentes en la empresa. En este nivel se crean los
diferentes controles a aplicar a cada uno de los riesgos identificados. Se debe
tener en cuenta que los controles pueden ser creados antes o durante la
evaluacion de riesgos para tener la certeza de no crear controles inoperantes.
Contiene el cédigo del control, el nombre del control, la descripcion respectiva del
control (representa las cualidades que dicho control posee para minimizar el
riesgo), el tercero que lo ejecuta, el seguimiento y la fecha de ejecucion.

En el momento de finalizar la creacién del control se puede dar al simbolo de
grabar para que el registro permanezca en el sistema. Para crear un nuevo
registro, se puede dar en la flecha inferior para pasar a la creaciéon de un nuevo
control.

Browroles =

| o] e GO TECIES
Cadigo Control: I E

Mombre Contral; IEmpresa de Yigilancia

Dezcripoidn: Prestacidn de servicia par maonitarea v contral en alarmas ubicadas en las
instalaciones de la Estacidn de servicio.

Tercen: |-.|ulian Leyton Mendicta |
Seguimiento; I"v"erificaciufun contrato de cumnplimiento monitoreo
Fecha: | 20406,/2008

Registra: 14] < |] 1k |rt]r#]de o

Operadores: En este punto se puede crear que nivel de aplicabilidad tiene el
riesgo o0 en caso tal si se debe reversar para que el control no sea aplicado. Los
operadores tienen la cualidad de permitir analizar el funcionamiento de un control
previamente establecido con el fin de sumar o restar valor en la evaluacion de los
riesgos.

Para finalizar la creacién del operador se puede dar al simbolo de grabar para que
el registro permanezca en el sistema. Para crear un nuevo registro, se puede dar
en la flecha inferior para pasar a la creacién de un nuevo operador.
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Cadigo:

MHambre; |.-’-'-.|:|I||:ar

Registra: 14| < || 1k |wi]rs] de 2

Riesgos: Permite el acceso al panel central de riesgos donde se toman las
medidas concernientes al analisis, verificacion, clasificacion y monitoreo de los
riesgos evaluados

H Panel de Control de Riesgos ) =10] x|

Riezaos v Cantral de Rissgos
Clazificacion de Rigsgos
Probabilidades

Impactos

Waloracion de Riesgos

Yista Mrevia

= e

Reqgrezar

Clasificacion de Riesgos: Este paso nos lleva a determinar en cada una de las
variables o unidades de estudio, los riesgos que se presentan diariamente en el
cumplimiento de su objetivo estratégico; efectivamente se debe hacer el inventario
de los riesgos presentes, indiferentemente de las probabilidades de ocurrencia o
de su gravedad para determinar la clasificacion a la cual pertenecen.
(INSTRUMENTO DIAGNOSTICO N2 6 — Ver Marco Teérico ldentificacion del
Riesgo pag. 13)

Para finalizar la creacion de la clasificacion de riesgos se puede dar al simbolo de

grabar para que el registro permanezca en el sistema. Para crear un nuevo
registro, se puede dar en la flecha inferior para pasar a la creacién de un nuevo.
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EI Clasificacion de Riesgos ] | |£|

BT Imlw—

Cadign Clazificacian:

Mimero Clazificacian; IFhesgD E ztrateqico

Regiskro: Hl 4 || 1k |H |H?| de §

Probabilidades: En el andlisis de Riesgo se busca establecer la probabilidad de
ocurrencia de los riesgos. Con este analisis se pretende obtener una calificacion
cualitativa, para determinar el nivel de riesgo. (Ver instrumento de diagndstico N°2)
Por otra parte, la probabilidad se entiende como “la posibilidad de ocurrencia
del riesgo”, por ende se puede medir por criterios de frecuencia (ver Marco
Tedrico pag. 11)

I s
v | InTf"'iL"l_

Codigo:
Mumera Probabilidad: |E=a|a

W alar: I 1

Descripoidn; E ztimacion de la Probabilidad de Ocurencia

=10l x|

Feqistro: I4| 1 || 1|5 |H |HEI de 3

Impactos: También en el analisis de riesgos se debe tener en cuenta los
impactos, los cuales pueden ocurrir en la evolucion del negocio, mirando las
consecuencias que dicho riesgo puede causar en la organizacién en conjunto (ver
instrumento de diagnéstico N® 3). Teniendo en cuenta que por impacto se
entiende “las consecuencias que pueden ocasionar a la organizacién la
materializacion del riesgo” tomadas en cuenta en una visualizacion futura (Ver
Marco Tedrico pag. 11).

_io/x]
4 e

0[] v | MPACTOSTI
Cadigo: I il

M ombre Impacto: |Leve
Walar: I 4]
D escripcidn; |mpacto que puede causar materializacion de Riesgo

Registro: 14 4 || 1w |ﬁ| de 3
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Valoracion de Riesgo: Se debe tener en cuenta que el sistema maneja
internamente el calculo de la probabilidad por el impacto para determinar el nivel
de riesgo presente en la evaluacién de la empresa.

Este célculo nos va a determinar si el riesgo encontrado se debe evitar, reducir,
compartir o transferir, o asumir el riesgo. En esta evaluacion se constituye la
situacién en que se encuentra la empresa, con respecto a los niveles de riesgos
presentes, con el fin de disefar el plan de manejo adecuado estableciendo las
prioridades de acuerdo a los niveles obtenidos. (Ver instrumento diagndstico N° 4
—N®5—-N°7—-N°8)

_iBix
Frobahilidad; lBaia ﬂ
Impacto: lLeve ;I
Walor Riezgo: I_E.
Dezcrpoion: 2

Registro: HI 4 II 1 * IH IH*I de 9

Planilla identificacion de los riesgos: La identificacion de los riesgos se realiza
a nivel del Componente de Direccionamiento Estratégico, identificando los factores
internos o externos de la empresa, que pueden ocasionar riesgos que afecten el
logro de los objetivos. Es la base del andlisis de riesgos la que permite avanzar
hacia una adecuada implementacion de politicas que conduzcan a su control. (Ver
Marco Tedrico ldentificacion del Riesgo pag. 13 - instrumento diagndstico N° 6)

INSTRUMENTO DE DIANOSTICO No 6 IDENTIFICACION DE RIESGOS

®| RIESGO | PROBABILIDAD | IMPACTO | DESCRIPCION | CONTROLES EXISTENTES | CAUSAS | EFECTOS | CLASIFICACIONES™
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Riesgos y control de riesgos: Describe los papeles de trabajo establecidos en
los instrumentos de diagnéstico N® 7 — N? 8. Consta de las descripciones
anteriores, las cuales estan establecidas para que automaticamente determine los
niveles de riesgo con que cuenta la empresa.

-
instalaci sones de |a oficing de la Impacta Iricial [Catastiofioo T

Efectos - Robo de dinero de la caja fuerte. Cauzas |- Ingreso con laves y conocimiento de la clave.

- Pérdida de documentos de caracter - Hostigamienta para ingreso a la ofizina de la
administracidn.

Clasific acion del Riesgo

Sodn o &

cod Riesgo | cod_Clasificacion | Descripcion
| b |Accesoilegal ala oficing Riesgo Estrategico Posibilidad de llegar 2 algo o a alguien
Accezoillegal ala oficing Riesgo Operativo | Perdida infarmacidn waliosa toma de decisiones

* [Accesoilegal a la oficina

Calificacion INICIAL del Riesgo antes de Aplicar los Controles
Probabilidad | Impacts | Calificacion | WalorRiesgo | Wulnerabilidading | Vulnerabilidad! | vulnerabilidad2
b |Media Catastrofico  Inaceptable | 70 BR.8% 7774 8282

Aplicacion de Controles sobre los Riesgos

Mra| Contral [Evalucion] Fecha | Observacion | Tercern | Dperadar
| ¥ | B Empresa de Vigilancia 10 20/06/2008 "erificacidn a los acceso: Julian Leyton | Aplicar
¥ Migilancia propia 2018062008 Contral constante a los @ Diana Lorena | Aplicar
-El.Cnmpr:a de sequro contra 25: 194’05;"2008_Tr-ansferenci:a del riesgo Julian Leyton  Aplicar
u] ] Aplicar

Calificacion ACTUAL del Riesgo despues de Aplicar los Controles

Probabilidad | Impacto | Calificacion | WalorRiesgo | MulnerahilidadFinal | Yulnerabilidad? | Yulnerabilidad? |
HEEE |Woderado | Moderada 20 3389 3334 44 44

#| Unidad de Negocio |EsTacién de Servicios San Marcel -] T T Event
Codigo Riesgo I E Mombre Riesgn |Accesu legal a la oficing de la administracicn 2 o IETE;:IEEDEI Cum:Ti:ﬂ.D
Descripcion Ingreso por parte de desconocidos a las Probabilidad Inicial |Media 0172008 “erificar

010972008 Aplicar
O01A0/2008 Aplicar
D1/06/2008 Verificar

Registro; 14| 4 || S I

Unidad de Negocio: Creada en el componente directo de unidad de negocio,
donde se da el nombre a la unidad o area a evaluar.

Caddigo de Riesgo y nombre de riesgo: Identificado en el momento que se creo
el riesgo en la planilla correspondiente.

Descripcion: En este punto se narra el criterio de determinaciéon del riesgo a
evaluar. Se debe tener en cuenta todos sus componentes, medidas, evaluaciones
o descripciones de cada uno de los encargados de la unidad de negocio, teniendo
en cuenta el papel de trabajo donde se hizo la identificacién de los riesgos.
Probabilidad e impacto inicial: Determinado en el sistema directamente. Se
genera la evaluacion del riesgo determinando una calificacion inicial dada por el
encargado del area a evaluar. Se debe tener en cuenta que en esta medicién se
tuvo una determinacion previa en el instrumento de diagnéstico N° 6.

Causas y Efectos: Se debe analizar las diferentes causas y efectos que pueden
ocasionar el riesgo determinado. Es de anotar que dichos componentes se deben
tomar del instrumento de diagnédstico N° 6.

Clasificacion del Riesgo: Determinado en el instrumento de diagnéstico N° 6. Se
debe tener en cuenta que esta evaluacion determina el nivel y clasificacién en que
se encontrd el riesgo al momento de hacer su determinacién. Es importante
resaltar que en el momento que se ejecute este instrumento, la informacién debe
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ser real y fidedigna con el fin de que la evaluacién arroje los datos necesarios para
gue la toma de decisiones sea eficiente y efectiva.

Calificacion del Riesgo: Después de determinar la probabilidad inicial y el
impacto inicial obtenemos la calificacién primaria de la evaluacién. Este valor es el
que nos va a determinar cual es el valor inicial del riesgo y en que nivel de
vulnerabilidad se encuentra el riesgo evaluado. Con los instrumentos de
diagnéstico N? 4 analisis de riesgo y N? 5 calificacion de riesgo, en esta evaluacion
se constituye la situacién en que se encuentra la empresa, con respecto a los
niveles de riesgos presentes, con el fin de disenar el plan de manejo adecuado
estableciendo las prioridades de acuerdo a los niveles obtenidos.

Aplicacion de controles sobre los riesgos: En este punto el software permite
determinar si con los controles determinados por la empresa o por el evaluador, el
nivel de vulnerabilidad del riesgo es minimizado o evitado. La evaluacion de dicho
control debe ir de 1 a 30 en cada uno de los controles establecidos a criterio del
evaluador, con el fin de determinar si el control que tiene la empresa posee un
nivel de confiabilidad o certeza a la hora de mitigar dicho riesgo.

Se debe anotar la fecha en que se implemento el control o en la que se debe
implementar, para determinar que tan efectivo es en el tiempo segun las
evaluaciones con el fin de hacer los respectivos seguimientos.

Por otra parte, se debe anotar la observaciéon correspondiente al control con el
respectivo responsable de su ejecuciéon. Es importante resaltar que dicho tercero
es el que va a dar cumplimiento al control que se va a ejecutar y es la persona
encargada de dar continuidad al proceso.

En cuanto al operador (ver pag. 31 Manual de funcionamiento) se determina si el
control aplicado al riesgo aplica o reversa, esto con el fin de analizar o determinar
que tan objetivo puede ser el control determinado, o también en el caso de que
dicho control haya cumplido con su cometido y en la evolucién se determine que el
valor de riesgo inicial ha disminuido considerablemente.

Calificacion Actual del Riesgo: En este punto se determina el nivel en que
queda el riesgo después de efectuar el andlisis a cada uno de los controles
determinados. Dicha calificacién se obtiene después de oprimir las flechas
inferiores (adelante — atras) arrojando la nueva calificacibn de riesgo y la
correspondiente ubicacién en cuanto al nuevo nivel de probabilidad e impacto.
También determina el nuevo valor de riesgo y la vulnerabilidad donde se
encuentra ubicada la nueva calificacion.

Este resultado se debe llevar al dictamen de revisoria, con el fin de que dicho
riesgo tenga su correspondiente seguimiento y ejecuciéon de controles. Para ello
cuenta con el PLAN DE SEGUIMIENTO A CONTROLES con el fin de establecer
las fechas donde se debe corroborar la ejecucién del riesgo y preservar la
ejecucioén efectiva de controles.

36



