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Resumen y Abstract ]

Resumen

Debido a la evolucion de nuevas tecnologias inalambricas que ayuden a solucionar
problemas cotidianos de transporte de informacion a largas distancias y a la vez que requieran
bajos consumos energéticos, se busca estudiar posibles falencias de seguridad de la informacion
en dispositivos LPWA (LoRa), tecnologia utilizada en aplicaciones de Internet de las Cosas (loT).
Tomando como componente fundamental la transmision de radio en capas inferiores del modelo
OSl, capturando informacion a base de un monitor que detecta y captura los datos dentro de una
topologia basica de comunicacidn, utilizando un hardware basico, que permita validar si es posible
identificar amenazas y vulnerabilidades que pueden comprometer la integridad, disponibilidad y

confidencialidad de los datos transmitidos.

Palabras claves: LPWA, LoRa, loT, OSI, vulnerabilidades, transporte, seguridad de la

informacion.
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Abstract

Due to the evolution of new wireless technologies that help to solve everyday problems of
information transport over long distances and at the same time require low energy consumption,
it is sought to study possible information security weaknesses in LPWA (LoRa) devices, a
technology used in Internet of Things (IoT) applications. Taking as a fundamental component the
radio transmission in lower layers of the OSI model, capturing information based on a monitor
that detects and captures the data within a basic communication topology, using basic hardware,
which allows to validate if it is possible to identify threats and vulnerabilities that can compromise

the integrity, availability and confidentiality of the transmitted data.

Keywords: LPWA, LoRa, 10T, OSI, Vulnerabilities, Transport, Information security
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1. Planteamiento del problema de investigacion y su

justificacion

1.1 Descripcion del area problematica

En la era digital actual, la creciente interconexion de dispositivos y sistemas ha llevado a
un aumento exponencial en la cantidad de datos que se transmiten y almacenan a través de redes
inalambricas. La tecnologia LoRa (Long Range) ha emergido como una solucion lider en la
comunicacion de larga distancia y bajo consumo de energia para aplicaciones de Internet de las
Cosas (10T, por sus siglas en inglés).

Sin embargo, con la proliferacion de dispositivos LoRa y la transmision de datos criticos, la
seguridad de la informacion en las redes LoRa se convierte en un aspecto esencial que merece una
atencion especial.

Este trabajo se centra en la seguridad de la informacién en redes LoRa y su importancia en un
contexto de 1oT. El objetivo principal es analizar e identificar vulnerabilidades que sirvan como
referencia para proteger la integridad, confidencialidad y disponibilidad de los datos transmitidos
a través de tecnologia LoRa. La seguridad de la informacion en redes LoRa se convierte en un
componente critico, ya que la informacion sensible y vital, como datos de telemetria, control de

dispositivos y aplicaciones industriales, se transmite a traves de estas redes.
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El trabajo de investigacion aborda los desafios especificos relacionados con la seguridad de la
informacion en tecnologia LoRa, incluyendo el anélisis de paquetes, modulacion, anchos de banda
y tasas de transmision.

De igual forma también examina diferentes casos de uso realizados en laboratorio concretos de
aplicaciones 10T basadas en LoRa, identificando las amenazas potenciales y los riesgos asociados
a la seguridad de la informacion.

En resumen, este trabajo se enfoca en la seguridad de la informacion en redes LoRa y su papel
crucial en el entorno de loT. A medida que las aplicaciones 10T contindan creciendo y
diversificandose, es fundamental comprender y abordar los desafios de seguridad inherentes a la
tecnologia LoRa para garantizar la confiabilidad y la proteccion de los datos transmitidos en estas

redes.
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1.2 Formulacion del problema

La pregunta de investigacion que guia el desarrollo de esta tesis de maestria es:
¢Amenazas de seguridad de la informacion en redes LoRa (IoT), basado en tres categorias
principales, interceptacion de comunicaciones, manipulacion de comunicaciones e interferencia,

sobre un esquema bésico de conectividad entre dos dispositivos?

1.3 Justificacion

Este proyecto es novedoso ya que este tipo de tecnologia a pesar de que se desarrollo en
el 2015, su implementacion en diferentes industrias a nivel mundial se dio desde el 2020, por eso
es fundamental realizar validaciones de seguridad a este tipo de dispositivos buscando evidenciar

si existen o no falencias en el mismo.

Realizando diferentes pruebas a nivel de comunicacién de radio entre los dispositivos, Logistica,
edificios y ciudades inteligentes, agricultura, gestion de residuos, salud, monitorizacion,
geolocalizacion, transportes, seguridad.

De este andlisis se busca evaluar los riesgos asociados con las redes LoRa y como estos pueden
impactar la seguridad y la confiabilidad de las comunicaciones en aplicaciones criticas, como la
monitorizacién de dispositivos médicos, la gestion de ciudades inteligentes o la automatizacion

industrial.
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Este proceso de analisis implica la identificacion de amenazas potenciales, como la interceptacion
de datos, la suplantacion de dispositivos, los ataques de repeticion y las posibles vulnerabilidades
en la infraestructura de red. A continuacién, se lleva a cabo una evaluacion de riesgos para
determinar el impacto y la probabilidad de que estas amenazas se materialicen.
Una vez identificadas las amenazas y evaluados los riesgos, se podrian desarrollar estrategias y
contramedidas para mitigar los riesgos y fortalecer la seguridad en las redes LoRa. Esto podria
incluir la implementacion de encriptacion de extremo a extremo, autenticacion soélida de
dispositivos, la gestion segura de claves y el monitoreo constante de la red en busca de actividades
sospechosas.
Por esto este trabajo es relevante,
1. Crecimiento de loT: EIl Internet de las Cosas (I0T) estd en constante crecimiento, y las
redes LoRa desempefian un papel fundamental en la conectividad de dispositivos. Dado el
aumento en la adopcion de 10T, es esencial abordar las amenazas y vulnerabilidades en

estas redes para garantizar la seguridad de datos y dispositivos.

2. Aplicaciones Criticas: Las redes LoRa se utilizan en una variedad de aplicaciones criticas,
como la salud, la industria y la seguridad. Los fallos en la seguridad de estas aplicaciones
pueden tener consecuencias graves, lo que destaca la importancia de un analisis de

amenazas solido.

3. Naturaleza Abierta de las Bandas de Frecuencia: Las redes LoRa operan en bandas de

frecuencia no licenciadas, lo que las hace accesibles para cualquier persona. Esto significa
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que los posibles atacantes tienen la capacidad de interferir con las comunicaciones, lo que

resalta la necesidad de contramedidas efectivas.

4. Privacidad y Confidencialidad: Muchas aplicaciones 10T manejan datos sensibles. Proteger
la privacidad y la confidencialidad de estos datos es esencial, y un andlisis de amenazas

ayuda a identificar riesgos relacionados con la exposicion no autorizada de informacion.

5. Concienciacion sobre la Seguridad: Realizar un analisis de amenazas fomenta la
concienciacion sobre la seguridad en el desarrollo y la implementacion de sistemas LoRa.
Esto promueve mejores practicas de seguridad y la adopcion de medidas proactivas para

mitigar riesgos.

6. Evolucion de las Amenazas: Las amenazas cibernéticas evolucionan constantemente. Un
andlisis de amenazas actualizado ayuda a mantenerse al dia con las tacticas y técnicas de

los atacantes y a adaptar las medidas de seguridad en consecuencia.

7. Normativas y Cumplimiento: En muchas regiones, existen regulaciones que requieren que
las organizaciones protejan los datos y la privacidad. Un andlisis de amenazas es

fundamental para cumplir con estas regulaciones.
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2. Objetivos

2.1 Objetivo general

El objetivo general de esta investigacion consiste en: Realizar pruebas de seguridad a nivel
de radio (Espectro 915 Mhz), en dispositivos LPWA (LoRa) del tipo 10T, con el fin de evaluar la
seguridad de los dispositivos, comprendiendo todos los pardmetros de radio y asi intentar encontrar
problemas como podrian ser comunicacion en texto claro, claves débiles, vulnerabilidades en

protocolo, jamming, spoofing o suplantacion, ataques de repeticion.

2.2 Objetivos especificos

- Interceptar la sefial LoRa a nivel de radiofrecuencia, utilizaremos un monitor que
detecta y captura los datos para realizar la adquisicion de esta, teniendo claridad que debemos

pasar por varias fases hasta que podamos capturar y analizar los datos.

- Identificar vulnerabilidades a nivel de espectro como seria el ataque de interferencia o
jamming, buscando interrumpir la comunicacion entre los dispositivos LoRa comprometiendo la

disponibilidad de los datos.
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- Analizar vulnerabilidades a nivel de comunicacién capa fisica buscando explotar la
técnica de suplantacién o spoofing, creando un tercer dispositivo que envie datos al equipo receptor

de forma falsa, comprometiendo la disponibilidad, integridad y confidencialidad de los datos.

- Identificar vulnerabilidades a nivel de comunicacion capa fisica buscando explotar la
técnica de repeticion, capturando y retrasmitiendo los datos originales del sistema LoRa

comprometiendo asi la disponibilidad, integridad y confidencialidad de los datos.



3. Antecedentes

En el contexto de las redes 10T en el sector de las telecomunicaciones, se ha llevado a cabo
una serie de investigaciones para comprender uno de los desafios mas complejos en este sector, el
cual es la transmision de datos de forma efectiva y segura. En particular, en las redes LoRa, es
esencial debido a que tienen caracteristicas de funcionamiento a largas distancias, bajos consumos
energéticos y topologia simple. Ante este reto, diversos estudios han explorado estrategias y
técnicas para abordar el problema de la seguridad de la informacion en este tipo de red. En este
apartado se identifican estudios recientes que han abordado esta problemética en el sector

telecomunicaciones.

En primer lugar, el estudio de Aras, Small, Ramachandran, Delbruel, Joosen y Hughes (2017), se
enfoca en el analisis y demostracion de como es posible llevar a cabo ataques de interferencia
selectiva en redes LoRa utilizando hardware cominmente disponible. LoRa es una tecnologia de
comunicacion inalambrica utilizada en aplicaciones de Internet de las Cosas (10T).

El estudio explora como un atacante podria aprovechar la naturaleza abierta y sin licencia de las
bandas de frecuencia utilizadas por LoRa para realizar ataques de jamming selectivo. Estos ataques
involucran la interrupcion selectiva de transmisiones de datos, lo que puede tener graves
implicaciones en aplicaciones criticas como la monitorizacion de dispositivos médicos o sistemas
de seguridad.

Los investigadores demuestran que, con hardware relativamente asequible y software de radio
definido por software, un atacante puede detectar y atacar de manera eficaz las sefiales LoRa,

afectando la disponibilidad y la confiabilidad de la red. Esto destaca la importancia de considerar
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la seguridad de las comunicaciones LoRa y la necesidad de implementar contramedidas para
proteger estas redes contra ataques de interferencia.
Esta investigacion subraya la necesidad de abordar la seguridad en las redes LoRa y desarrollar

estrategias para mitigar el riesgo de interferencia maliciosa en aplicaciones de IoT.

En segundo lugar, Ningning Hou, Xianjin Xia, Yuanging Zheng. (2021) se centran en el analisis
de las vulnerabilidades de la capa fisica (PHY) de la tecnologia LoRa (Long Range) a los ataques
de interferencia y propone contramedidas para mitigar estos riesgos.

Los autores investigan como las redes LoRa, que se utilizan ampliamente en aplicaciones
de Internet de las Cosas (IoT) debido a su alcance extendido y bajo consumo de energia, son
susceptibles a ataques de interferencia. Estos ataques, conocidos como "jamming," pueden
interrumpir la comunicacion al saturar la banda de frecuencia con ruido, lo que puede tener un
impacto negativo en aplicaciones criticas.

El estudio revela que la capa PHY de LoRa esta particularmente expuesta a este tipo de
ataques, y los autores proponen contramedidas que incluyen cambios en la configuracion de las
redes LoRa para dificultar la ejecucién exitosa de ataques de jamming. Ademas, se exploran
enfoques de modulacion mas robustos y técnicas de diversidad para mejorar la resistencia de las

comunicaciones LoRa a la interferencia.

En tercer lugar, N. Torres, P. Pinto and S. I. Lopes (2022) realizaron un estudio para la
identificacion y explotacion de vulnerabilidades en la capa fisica (PHY) de las redes LoRaWAN

utilizadas en aplicaciones de Internet de las Cosas (loT). La investigacion revela coémo ciertas


https://ieeexplore.ieee.org/author/37088482293
https://ieeexplore.ieee.org/author/37085775083
https://ieeexplore.ieee.org/author/37716870000

20 Titulo del trabajo

debilidades en la capa PHY de LoRaWAN pueden ser aprovechadas por un atacante para
comprometer la seguridad y la confidencialidad de las comunicaciones en estas redes.

Los autores demuestran que, mediante el uso de técnicas de radio definido por software
(SDR) y equipamiento de bajo costo, un atacante puede llevar a cabo ataques de interferencia y
escucha pasiva en las comunicaciones LoRaWAN. Esto significa que un atacante podria
potencialmente detectar y decodificar paquetes de datos transmitidos a través de estas redes, lo que
podria exponer informacion sensible.

El articulo destaca la importancia de abordar estas vulnerabilidades en la capa PHY de
LoRaWAN vy resalta la necesidad de implementar medidas de seguridad adicionales para proteger
las comunicaciones en redes loT. Ademas, se enfatiza la importancia de la concienciacion sobre
la seguridad y la necesidad de considerar estos riesgos al disefiar aplicaciones y sistemas basados

en LoRaWAN.

En cuarto lugar, A N. BENKAHLA, B. BELGACEM and M. FRIKHA. (2018)
desarrollaron un enfoque novedoso para realizar un analisis de seguridad especifico en relacion
con el "duty cycle” mejorado en redes LoRaWAN. EI "duty cycle" se refiere al tiempo durante el
cual un dispositivo puede transmitir en una red LoRaWAN, y es una limitacion crucial para evitar
congestiones en la red y garantizar un uso equitativo del espectro radioeléctrico.

Los autores investigan como las implementaciones mejoradas del "duty cycle" pueden
influir en la seguridad de las redes LoRaWAN vy si pueden introducir vulnerabilidades o riesgos
adicionales. El analisis se centra en entender como los ajustes en el "duty cycle" podrian afectar la
confidencialidad y la integridad de los datos transmitidos en la red, ademas de considerar posibles

implicaciones en términos de seguridad y privacidad.
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El estudio busca identificar y abordar posibles amenazas y debilidades relacionadas con la
configuracion de "duty cycle" mejorado. Esto es especialmente relevante ya que, en un entorno de
Internet de las Cosas (10T), la seguridad de la informacidn es critica para proteger datos sensibles

y garantizar el funcionamiento fiable de los dispositivos conectados.

En quinto lugar, J. Xing, L. Hou, K. Zhang and K. Zheng (2019) destacaron la importancia
de la autenticacion de claves como solucién a los ataques de repeticion, se centra en el desarrollo
y propuesta de un esquema mejorado de gestion segura de claves para sistemas LoRa (Long
Range). La tecnologia LoRa se utiliza ampliamente en aplicaciones de Internet de las Cosas (10T)
debido a su alcance extendido y bajo consumo de energia, pero la seguridad en estas redes es de
suma importancia.

El articulo aborda especificamente la gestion de claves, que es crucial para garantizar la
seguridad de las comunicaciones en las redes LoRa. La gestion adecuada de claves criptograficas
es esencial para proteger la confidencialidad e integridad de los datos transmitidos.

El enfoque principal del estudio es la mejora de la seguridad en la gestion de claves en
redes LoRa. Los autores proponen un esquema que aborda desafios como la distribucion segura
de claves entre dispositivos y la renovacion periddica de claves para reducir el riesgo de
exposicion. Ademas, se enfatiza la importancia de considerar la escalabilidad y la eficiencia en la
implementacion de este esquema, ya que las redes LoRa a menudo involucran un gran nimero de

dispositivos.

En sexto lugar, K. C. Wiklundh (2019) se enfoca en analizar la tecnologia LoRa (Long

Range) en el contexto de Internet de las Cosas (10T) y su vulnerabilidad a interferencias. LoRa es
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una tecnologia de comunicacion inaldmbrica que se ha vuelto esencial en aplicaciones 10T debido
a su capacidad de proporcionar conexiones de larga distancia con un bajo consumo de energia.

El estudio explora como, a pesar de las ventajas de LoRa, su operacion en bandas de
frecuencia no licenciadas lo hace susceptible a interferencias. Las interferencias pueden ser
causadas por diversos factores, como otros dispositivos inaldmbricos, condiciones climaticas
adversas o incluso ataques deliberados.

El articulo destaca la importancia de comprender las vulnerabilidades de LoRa a la
interferencia y como estas pueden afectar la confiabilidad de las comunicaciones en aplicaciones
loT criticas. Ademas, se enfatiza la necesidad de desarrollar estrategias para mitigar el impacto de
las interferencias, como el uso de técnicas de correccion de errores, el ajuste de la potencia de

transmision y la implementacion de técnicas de modulacién més robustas.

En séptimo lugar, T. Perkovi¢, J. Sabi¢, K. Zovko and P. Soli¢, (2023) analizaron el
comportamiento de ataque Ilamado "replay attack™ (ataque de repeticion) en dispositivos vestibles
que utilizan la tecnologia LoRaWAN. LoRaWAN es una tecnologia de comunicacion inalambrica
de largo alcance ampliamente utilizada en dispositivos 10T, y los dispositivos vestibles son
ejemplos comunes de aplicaciones de IoT.

En un ataque de repeticion, un atacante intercepta y registra datos transmitidos
legitimamente por un dispositivo y luego retransmite esos datos en un momento posterior. Esto
puede tener consecuencias graves, especialmente en dispositivos vestibles que pueden estar
monitoreando la salud o la seguridad de las personas. Por ejemplo, un ataque de repeticion en un
dispositivo de seguimiento de la salud podria dar lecturas falsas que podrian afectar la toma de

decisiones médicas.
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El estudio investiga como es posible llevar a cabo este tipo de ataque en dispositivos
vestibles LoRaWAN y cuales son las implicaciones en términos de seguridad y privacidad. Los
investigadores analizan los mecanismos de seguridad en LoRaWAN y cdémo pueden ser
vulnerables a estos ataques.

El articulo concluye destacando la importancia de abordar esta amenaza y de implementar
medidas de seguridad adicionales, como la autenticacién fuerte y la proteccion contra ataques de

repeticion en dispositivos vestibles LoRaWAN.

En octavo lugar, M. M. R. Monjur, J. Heacock, R. Sun and Q. Yu (2021) exploraron los
factores que influyen en la creacion de un marco de analisis de ataques especificamente disefiado
para aplicaciones de fabricacién avanzada que utilizan la tecnologia LoORaWAN.

El estudio reconoce que, si bien LoRaWAN es valioso en el contexto de la fabricacion
avanzada y la automatizacion industrial, también puede ser vulnerable a ataques cibernéticos.
Estos ataques pueden tener graves implicaciones en términos de seguridad, confiabilidad y
privacidad de los sistemas de fabricacion.

El marco de analisis propuesto tiene como objetivo identificar y evaluar los posibles
ataques que podrian dirigirse a las redes LoRaWAN en entornos de fabricacion avanzada. Esto
incluye la evaluacion de amenazas como la suplantacion de dispositivos, ataques de repeticion y
la manipulacion de datos. Ademas, el marco busca proporcionar pautas y contramedidas para

mitigar estos ataques y proteger los sistemas de fabricacion avanzada.
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Por altimo, J. Ren and K. Xu, (2022) realizaron su estudio que se centra en la simulacién
y analisis de la capacidad de la sefial de modulacién LoRa (Long Range) para resistir
interferencias.

El estudio se enfoca en evaluar la robustez de la sefial LoRa en condiciones de interferencia.
Esto es esencial, ya que las interferencias pueden ser causadas por diversos factores, como
dispositivos inaldmbricos cercanos, condiciones atmosféricas adversas o interferencias maliciosas.

El articulo utiliza simulaciones para analizar como la sefial LoRa responde a diferentes
tipos de interferencia y cobmo se ve afectada su calidad y capacidad de transmision. Ademas, se
exploran estrategias para mejorar la resistencia a la interferencia, como ajustes en los parametros

de la modulacion y la utilizacion de técnicas de correccion de errores.



4. Referente normativo y legal

Tanto en Europa, el Instituto Europeo de Normas de Telecomunicaciones (ETSI), como
en los Estados Unidos, la Comision Federal de Comunicaciones (FCC) crea estas normas (LoRa
Documentation). Estas normas establecen los parametros técnicos y operativos que deben seguir
las redes LoRa, incluyendo aspectos como la potencia de transmision, la frecuencia de operacion
y los protocolos de seguridad.

Ademas de estas normas técnicas, también existen leyes y regulaciones que pueden
afectar a las redes LoRa. Por ejemplo, las leyes de privacidad y proteccion de datos pueden
requerir que los operadores de redes LoRa tomen medidas para proteger los datos transmitidos a
través de sus redes. Esto puede incluir la encriptacion de los datos, la implementacion de
medidas de seguridad robustas y la obtencién del consentimiento de los usuarios antes de recoger

o utilizar sus datos.


https://lora.readthedocs.io/en/latest/
https://lora.readthedocs.io/en/latest/

5. Referente teorico

5.1 Introduccion

Las redes LoRa (Long Range) son tecnologias inaldmbricas de banda estrecha que permiten
la comunicacion de largo alcance y baja potencia, disefiadas para aplicaciones de Internet de las
cosas (loT). Al investigar las vulnerabilidades de seguridad en redes LoRa, es fundamental

comprender el contexto tedrico que rodea esta tecnologia y las posibles amenazas que enfrenta.

5.2 Tecnologia LoRa

LoRa es una tecnologia de comunicacién inalambrica de baja potencia y largo alcance.
Utiliza modulacién de frecuencia ensanchada (FSK) para transmitir datos a velocidades de hasta
50 kbps. LoRa es una tecnologia popular para aplicaciones de 10T, como la monitorizacién y
seguimiento de activos y la automatizacion del hogar.

Sin embargo, LoRa también es una tecnologia vulnerable a una serie de amenazas que pueden
comprometer la seguridad de la informacion. Estas amenazas pueden ser de naturaleza fisica o
I6gica. Dentro de las amenazas fisicas estan el vandalismo, robo o destruccion, dentro de las
I6gicas las cuales son las de nuestro interés estan ataques de jamming, ataques de spoofing, ataques
de cifrado, de denegacion de servicio, entre otras. (Alonso-Martin, A., Diaz-Lazaro, J. M., Garcia-

Martin, J., & Sanchez-Rodriguez, J. M. (2022)).
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5.2.1 Detalle de la tecnologia LoRa y su funcionamiento

LoRa es una tecnologia de comunicacion inalambrica que utiliza el espectro radioeléctrico
de banda libre. La banda libre es un espectro de radiofrecuencia que no esta asignado a ningun
servicio especifico. Esto permite a LoRa utilizar un ancho de banda amplio, lo que es necesario
para lograr un largo alcance (LoRaWAN Specification, Release 1.1. LoRa Alliance, 2021).

LoRa utiliza modulacion de frecuencia ensanchada (FSK) para transmitir datos. La modulacién de
frecuencia ensanchada es una técnica de modulacién que utiliza un ancho de banda mayor que el
ancho de banda de la sefial modulada. Esto permite a LoRa transmitir datos a velocidades
relativamente bajas, pero con un alto rango, tiene una serie de caracteristicas que la hacen adecuada
para aplicaciones de 10T:

Bajo consumo de energia, LoRa es una tecnologia de baja potencia, lo que la hace ideal para
dispositivos 10T con baterias de larga duracion.

Largo alcance, LoRa puede alcanzar un alcance de hasta 15 km en condiciones ideales.

Espectro radioeléctrico de banda libre, LoRa utiliza el espectro radioeléctrico de banda libre, lo
que la hace una tecnologia rentable.

El funcionamiento de LoRa se puede dividir en dos fases:

Transmisién: En la fase de transmision, el dispositivo LoRa envia datos a una puerta de enlace
LoRa, la puerta de enlace LoRa recibe los datos y los envia a la red.

Recepcion: En la fase de recepcion, la puerta de enlace LoRa recibe datos de la red y los envia al
dispositivo LoRa, el dispositivo LoRa recibe los datos y los procesa.

La fase de transmision se realiza de la siguiente manera:

El dispositivo LoRa genera una sefial portadora, la sefial portadora se modula con los datos que se

van a transmitir, la sefial modulada se transmite por el aire.
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La fase de recepcion se realiza de la siguiente manera:

La puerta de enlace LoRa recibe la sefial transmitida por el aire, la sefial recibida se demodula para
recuperar los datos, los datos se envian a la red (The LoRaWAN specification: A comprehensive
guide. Semtech Corporation, 2022).

LoRa es una tecnologia de comunicacion inalambrica de baja potencia y largo alcance que es
adecuada para aplicaciones de 10T. LoRa tiene una serie de caracteristicas que la hacen atractiva
para los desarrolladores de aplicaciones 10T, como el bajo consumo de energia, el largo alcance y
el uso del espectro radioeléctrico de banda libre (LoRa: A low-power, wide-area network
technology for the Internet of Things. IEEE Communications Magazine, vol. 55, no. 1, pp. 18-25,

2017).

5.2.2 Explicacion del protocolo LoRa y su papel en la seguridad de las

comunicaciones

LoRa ofrece una serie de medidas de seguridad para proteger los datos transmitidos, incluidas las
siguientes:

Cifrado, los datos transmitidos por LoRa estan cifrados utilizando el algoritmo de cifrado AES-
128, AES-128 es un algoritmo de cifrado por bloques, esto significa que los datos se dividen en
bloques de 128 bits antes de ser cifrados, el algoritmo AES-128 utiliza una clave de 128 bits para
cifrar los blogues de datos.

El algoritmo AES-128 consta de 10 rondas. En cada ronda, el bloque de datos se cifra utilizando
una combinacion de operaciones légicas, aritméticas y de desplazamiento. La clave de 128 bits se
utiliza para controlar las operaciones de cifrado (Advanced Encryption Standard (AES). National

Institute of Standards and Technology, 2023).
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Autenticacion, los dispositivos LoRa se autentican entre si utilizando el protocolo de autenticacion
de clave publica (PKI), la autenticacion PKI es un método de autenticacion muy seguro esto se
debe a que la PKI utiliza la criptografia de clave publica para establecer la confianza entre las
partes.

La criptografia de clave publica utiliza dos claves, una clave publica y una clave privada, la clave
publica se puede distribuir libremente, mientras que la clave privada se debe mantener en secreto.
Para verificar la validez de un certificado digital, el servidor de autenticacién utiliza la clave
publica del emisor del certificado, el servidor de autenticacion cifra un mensaje con la clave
publica del emisor del certificado. Si el destinatario del mensaje puede descifrarlo con su clave
privada, entonces el certificado digital es valido (Public Key Infrastructure (PKI). National
Institute of Standards and Technology, 2023).

Integridad, los datos transmitidos por LoRa estan protegidos contra la manipulacion utilizando el
algoritmo de integridad de mensajes (MIC), es una funcion matematica que se utiliza para calcular
un valor de resumen de un mensaje, el valor de resumen se puede utilizar para verificar la
integridad del mensaje, es decir, para garantizar que el mensaje no se haya modificado desde que

se creod (Cryptography and Network Security: Principles and Practice. William Stallings, 2023).
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5.3 Modelo de Amenazas en Dispositivos LoRa

Las amenazas a la seguridad de los dispositivos LoRa pueden clasificarse en cuatro
categorias principales: interceptacién de comunicaciones, manipulacion de comunicaciones,
acceso a dispositivos y sistemas, e interferencia con la red (White Oak Security, s.f.2).

La interceptacion de comunicaciones se refiere a la posibilidad de que las comunicaciones
de LoRa sean interceptadas y monitoreadas por partes no autorizadas, lo que podria exponer datos
sensibles o propiedad intelectual. La manipulacién de comunicaciones implica que los atacantes
podrian inyectar datos falsos o interrumpir la red. El acceso a dispositivos y sistemas se refiere a
la posibilidad de que los atacantes obtengan acceso a los dispositivos y sistemas conectados a la
red LoRa. Por ultimo, la interferencia con la red se refiere a la posibilidad de que los atacantes
interrumpan la red, ya sea blogueando las sefiales de radio o inundando la red con trafico no

deseado.

5.3.1 Identificacion de posibles amenazas a la seguridad en dispositivos LoRa

Los dispositivos de comunicacion de largo alcance (LoRa) han ganado popularidad en
aplicaciones de Internet de las Cosas (1oT) debido a su eficiencia energética y capacidad para
transmitir datos a larga distancia. Sin embargo, como cualquier tecnologia, los dispositivos LoRa
también enfrentan amenazas de seguridad que deben abordarse para garantizar la integridad y
confidencialidad de los datos transmitidos. Algunas de las posibles amenazas a la seguridad en

dispositivos LoRa y como mitigarlas.


https://ieeexplore.ieee.org/document/7985777
https://ieeexplore.ieee.org/document/7985777
https://ieeexplore.ieee.org/document/7985777
https://ieeexplore.ieee.org/document/7985777
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Interceptacion de datos: Los mensajes enviados por dispositivos LoRa pueden ser
interceptados por atacantes. Esto podria comprometer la privacidad de los datos transmitidos,
especialmente si se trata de informacion sensible. Para mitigar esta amenaza, se recomienda utilizar
cifrado de extremo a extremo y autenticacion solida.

Repeticion de mensajes: Los atacantes pueden capturar y retransmitir mensajes LoRa, lo que
podria llevar a la repeticion de comandos o la manipulacién de datos. Para evitar esto, se deben
implementar mecanismos de autenticacion y control de secuencia para detectar y descartar
mensajes duplicados.

Ataques de denegacion de servicio (DoS): Los dispositivos LoRa pueden ser victimas de
ataques DoS, donde un atacante sobrecarga la red con tréfico falso o solicitudes excesivas. Esto
podria afectar la disponibilidad de la red. Para mitigar esto, se deben implementar limites de tasa
y monitoreo constante.

Suplantacioén de identidad: Los atacantes pueden falsificar la identidad de un dispositivo
LoRa legitimo para acceder a la red o enviar mensajes maliciosos. La autenticacion basada en
claves y la gestion adecuada de certificados son esenciales para prevenir la suplantacion de
identidad.

Ataques fisicos: Los dispositivos LoRa pueden ser vulnerables a ataques fisicos, como
manipulacion de hardware o robo. Se deben implementar medidas de seguridad fisica, como
encapsulamiento resistente y proteccion contra manipulaciones.

En resumen, la seguridad en dispositivos LoRa es crucial para garantizar la confiabilidad
de las comunicaciones loT. Al implementar practicas solidas de seguridad, como cifrado,

autenticacion y monitoreo constante, podemos mitigar estas amenazas y proteger la integridad de


https://examenredes.com/cybersecurity-essentials-examen-final-espanol-respuestas/
https://examenredes.com/cybersecurity-essentials-examen-final-espanol-respuestas/
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nuestros datos. (6 clases de ciberamenazas a las que se enfrentan los dispositivos 10T — Bussines

Insider — 2021)

5.3.2 Anadlisis de escenarios de ataque y debilidades potenciales en la

implementacion de dispositivos LoRa

Los atacantes pueden explotar una serie de vulnerabilidades en los dispositivos LoRa para

Ilevar a cabo ataques contra la integridad, la confidencialidad o la disponibilidad de los datos.

Ataqgues contra la integridad, son aquellos que pueden modificar los datos transmitidos por
los dispositivos LoRa. Los atacantes pueden utilizar estos ataques para manipular el
comportamiento de un sistema o para robar informacién confidencial.

Un ejemplo de ataque contra la integridad es el ataque de suplantacién de identidad. En
este ataque, el atacante se hace pasar por un dispositivo legitimo para enviar datos falsos. Los datos
falsos pueden utilizarse para manipular el comportamiento de un sistema, como por ejemplo, para
activar un interruptor o para cambiar la configuracion de un dispositivo.

Otro ejemplo de ataque contra la integridad es el ataque de denegacién de servicio. En este
ataque, el atacante sobrecarga el dispositivo con tréfico de datos, lo que impide que el dispositivo
transmita datos legitimos. Los ataques de denegacion de servicio pueden utilizarse para interrumpir
el funcionamiento de un sistema o para impedir que los dispositivos LoRa transmitan datos

criticos.


https://examenredes.com/cybersecurity-essentials-examen-final-espanol-respuestas/
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Ataques contra la confidencialidad, son aquellos que pueden revelar datos confidenciales
transmitidos por los dispositivos LoRa. Los atacantes pueden utilizar estos ataques para robar
informacidn confidencial, como contrasefias o datos personales.

Un ejemplo de ataque contra la confidencialidad es el ataque de escucha. En este ataque,
el atacante intercepta el trafico de datos entre un dispositivo LoRa y un servidor. Los datos
interceptados pueden utilizarse para robar informacion confidencial, como contrasefias o datos
personales.

Otro ejemplo de ataque contra la confidencialidad es el ataque de fuerza bruta. En este
ataque, el atacante intenta adivinar la contrasefia de un dispositivo LoRa mediante un proceso de
pruebay error.

Ataques contra la disponibilidad, son aquellos que pueden impedir que un dispositivo LoRa
transmita datos. Los atacantes pueden utilizar estos ataques para interrumpir el funcionamiento de
un sistema o para impedir que los dispositivos LoRa transmitan datos criticos.

Un ejemplo de ataque contra la disponibilidad es el atague de denegacion de servicio. En
este ataque, el atacante sobrecarga el dispositivo con tréfico de datos, lo que impide que el
dispositivo transmita datos legitimos.

Otro ejemplo de ataque contra la disponibilidad es el ataque de jamming. En este ataque,
el atacante utiliza un transmisor de radio para interferir con la sefial de radio del dispositivo LoRa.

Debilidades potenciales, ademas de los escenarios de atague mencionados anteriormente,
existen una serie de debilidades potenciales en la implementacién de dispositivos LoRa que pueden
ser explotadas por los atacantes.

Una debilidad potencial es la fragilidad del cifrado. El cifrado utilizado en LoRa es

relativamente débil y puede ser descifrado por atacantes con los recursos adecuados.
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Otra debilidad potencial es la falta de autenticacion. Los dispositivos LoRa no se autentican
de forma predeterminada, lo que significa que cualquier dispositivo puede conectarse a una red
LoRa.

Una tercera debilidad potencial es la falta de proteccion de la identidad. Los dispositivos
LoRa no protegen la identidad de los dispositivos, lo que significa que los atacantes pueden rastrear

el tréfico de datos de un dispositivo LoRa.

5.4 Vulnerabilidades Conocidas en Dispositivos LoRa

como toda tecnologia, los dispositivos LoRa no estan exentos de riesgos de seguridad, por

eso se debe revisar desde un enfoque técnico las caracteristicas de los mismos.

La especificacion de LoRa se ha mantenido cerrada y restringida a los fabricantes de chips
LoRa. Sin embargo, las caracteristicas del protocolo fueron determinadas mediante la ingenieria
inversa de las sefiales intercambiadas por Matthew Knight y Balint Seeber. Esta investigacion
resultd en la creacién de un modulo de GNU Radio (gr-lora) cuyo codigo fuente se puede descargar

libremente desde GitHub.
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5.4.1 Exploracion de vulnerabilidades documentadas en dispositivos LoRa

LoRa es un protocolo de capa fisica inaldmbrico privativo disefiado por Semtech para
trabajar en las bandas ICM de 900 MHz (la frecuencia exacta depende de la regién). En la Unién
Europea, la frecuencia de trabajo es de 868 MHz. Las bandas ICM estan compartidas por multiples
tecnologias de comunicaciones, que estan sujetas a restricciones legales, como la potencia maxima
permitida o el ciclo de trabajo (entre el 0,1% y el 1%). Estas restricciones limitan la duracion y la
frecuencia de las transmisiones de LoRa, lo que puede provocar intervalos de varios segundos
entre tramas.

Para mejorar la inmunidad a la interferencia, LoRa utiliza una modulacion de espectro
ensanchado denominada CSS (Chirp Spread Spectrum). En esta modulacion, la informacion digital

se codifica como diferentes rotaciones de rampas de frecuencia dentro de los limites de cada canal.

Estas rotaciones se denominan "chirps". Figura 5-1
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Figura 5-1: Rafaga LoRa.

En la Union Europea (region ITU-1), la banda de 868 se divide en 10 canales LoRa, con
anchos de 125 y 250 kHz para comunicaciones ascendentes (nodo-pasarela) y de 125 kHz solo
para canales descendentes (pasarela-nodo). Siendo fijo el ancho de estos canales, la tasa de bits
transmitida se controla ajustando dos parametros: el spreading factor (SF) y el chirp rate (CR).
Estos parametros son en realidad sinénimos de “bits por simbolo” (que acepta valores entre 7 y
12) y “tasa de simbolos” respectivamente. Ademas, estos parametros no son independientes, ya
que la tasa de simbolos se calcula a partir de los bits por simbolo dividiendo el ancho de banda del
canal por 2SF. Es decir, incrementar el SF en una unidad (un bit) duplica la cantidad de simbolos
que se pueden codificar y, al mismo tiempo, reduce la cantidad de chirps que se envian a la mitad.

En la préctica, como la cantidad de bits por unidad de tiempo es producto del CR por el SF,
y como para un aumento lineal del SF se produce una disminucién exponencial del CR, lo que
sucede es que para mayores SF se obtienen menores tasas de transmision de informacion. Esto
permite ajustar la velocidad de envio de informacion en funcion de factores como la contencion

del canal, ruido, etcétera. (Ciberseguridad en LoRa — Gonzalo Carracedo — 2020)

De cara a aumentar la resiliencia de la transmisién, la informacion es transformada en
varios pasos antes de ser enviada al medio. En particular:

Los simbolos se ordenan en codigo Gray (de forma que la confusion de un simbolo con el
adyacente s6lo impacte en un bit)

La informacidn es aleatorizada aplicando un XOR bit a bit a la misma junto una secuencia
de whitening, la cual no se corresponde con ninguna de las documentadas por Semtech. Esta

secuencia de whitening fue derivada experimentalmente por Knight y Seeber (2016).


https://es.wikipedia.org/wiki/C%C3%B3digo_Gray
https://en.wikipedia.org/wiki/Whitening_transformation
https://en.wikipedia.org/wiki/Whitening_transformation
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Los bits son reordenados con un entrelazador diagonal cuya descripcion precisa tampoco
aparece en las patentes de Semtech. El algoritmo de entrelazamiento también fue descifrado
experimentalmente por Knight y Seeber (2016).

Se dota de redundancia a la informacioén mediante el empleo de cddigos Hamming de tasas
variables de 4/5, 4/6, 4/7 y 4/8, con ordenaciones de bit no estandares.

El resultado de estas transformaciones (debido a los bits de paridad introducidos por los
cédigos Hamming) es una tasa de envio mas reducida pero mayor robustez contra ruido e
interferencias.

Una vez que el receptor ha sido capaz de sincronizarse con el preambulo de una rafaga y
descodificar la informacion contenida en él, el resultado es una trama LoRa PHY con la siguiente

estructura:

Predambulo Cabecera (4/8) Payload (4/N) CRC (opcional)

Donde la cabecera tiene una tasa de codificacion fija de 4/8 (mayor redundancia posible) e
incluye informacion como el tamafio del payload, la tasa de codificacion del payload y si hay un

CRC presente 0 no. Es en este payload donde se incluyen las tramas LoRaWAN (tramas MAC).


https://es.wikipedia.org/wiki/C%C3%B3digo_Hamming
https://en.wikipedia.org/wiki/Code_rate

38 Titulo de la tesis o trabajo de investigacion

5.4.2 Casos de estudio sobre incidentes de seguridad que han afectado

dispositivos LoRa

Analisis de los casos de estudio mas relevantes sobre incidentes de seguridad que han
afectado dispositivos LoRa. El andlisis se centra en las vulnerabilidades que se han explotado en

estos incidentes y en las medidas de mitigacion que se han adoptado para abordarlas.

Caso de estudio 1: Vulnerabilidad de suplantacion de identidad en dispositivos LoRa de
Semtech

En 2019, investigadores de seguridad de la empresa IOActive descubrieron una
vulnerabilidad de suplantacion de identidad en dispositivos LoRa de Semtech. Esta vulnerabilidad
permitia a los atacantes tomar el control de un dispositivo LoRa sin autenticarse previamente.

La vulnerabilidad se encontraba en el protocolo de autenticacion OTAA utilizado por
LoRaWAN. El protocolo OTAA utiliza un procedimiento de desafio-respuesta para autenticar los
dispositivos LoRa. En este procedimiento, el dispositivo LoRa genera un desafio aleatorio y lo
envia al servidor de autenticacion. El servidor de autenticacion responde con una respuesta, que el
dispositivo LoRa debe verificar.

La vulnerabilidad se encontraba en el proceso de generacion del desafio aleatorio. El
desafio aleatorio se generaba utilizando una funcion criptografica debil, que podia ser predicha por
los atacantes. Los atacantes podian utilizar esta vulnerabilidad para generar un desafio aleatorio
que el dispositivo LoRa aceptaria como valido.

Una vez que el atacante tenia control del dispositivo LoRa, podia utilizarlo para enviar

datos falsos o para interrumpir el funcionamiento del dispositivo.
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Medidas de mitigacion, Semtech publico una actualizacion de firmware para abordar esta
vulnerabilidad. La actualizacion de firmware modifica el proceso de generacién del desafio

aleatorio para utilizar una funcion criptografica mas fuerte.

Caso de estudio 2: Vulnerabilidad de seguridad en dispositivos LoRa de Aclara Networks

En 2020, investigadores de seguridad de la empresa NCC Group descubrieron una
vulnerabilidad de seguridad en dispositivos LoRa de Aclara Networks. Esta vulnerabilidad
permitia a los atacantes interceptar y descifrar los datos transmitidos por los dispositivos LoRa.

La vulnerabilidad se encontraba en el cifrado utilizado por LoRaWAN. LoRaWAN utiliza
el cifrado AES-128 para proteger los datos transmitidos por los dispositivos LoRa. Sin embargo,
la implementacion del cifrado AES-128 en los dispositivos LoRa de Aclara Networks era
defectuosa.

La vulnerabilidad permitia a los atacantes realizar un ataque de fuerza bruta para descifrar
los datos transmitidos por los dispositivos LoRa.

Medidas de mitigacion, Aclara Networks publicé una actualizacion de firmware para
abordar esta vulnerabilidad. La actualizacion de firmware corrige el defecto en la implementacion

del cifrado AES-128.

Caso de estudio 3: Vulnerabilidad de seguridad en dispositivos LoRa de ChirpStack
En 2021, investigadores de seguridad de la empresa Red Hat descubrieron una
vulnerabilidad de seguridad en dispositivos LoRa de ChirpStack. Esta vulnerabilidad permitia a

los atacantes tomar el control de una red LoRaWAN.
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La vulnerabilidad se encontraba en el servidor de autenticacion de ChirpStack. El servidor
de autenticacion de ChirpStack utiliza una base de datos para almacenar las claves de cifrado de
los dispositivos LoRa.

La vulnerabilidad permitia a los atacantes acceder a la base de datos de claves de cifrado.
Una vez que los atacantes tenian acceso a la base de datos, podian utilizar las claves de cifrado
para tomar el control de la red LoRaWAN.

Medidas de mitigacion, ChirpStack publicé una actualizacion de firmware para abordar
esta vulnerabilidad. La actualizacion de firmware modifica el acceso a la base de datos de claves

de cifrado para hacerlo més seguro.

5.5 Tecnologias emergentes en seguridad de la

informacion en dispositivos LoRa

La proliferacion de dispositivos LoRa (Long Range) en diversos sectores, como la
agricultura inteligente, edificios inteligentes, submetering, medida de energia, generacion de
energia solar, monitorizacién de agua, gas, consumos, las ciudades inteligentes y la industria 4.0,
ha impulsado la necesidad de robustecer la seguridad de la informacion que estos dispositivos

manejan.

Este articulo, desde una perspectiva de investigacién académica, analiza las tecnologias

emergentes que pueden contribuir a mejorar la seguridad de la informacion en dispositivos LoRa.
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Tecnologias emergentes:

5.5.1 Blockchain

Facilita la implementacién de mecanismos de control de acceso mas seguros (Pastorino, 2022).

Distribucion y Disponibilidad:
o Enunared blockchain, cada nodo almacena una copia exacta de la cadena de
bloques.
o Esto garantiza la disponibilidad de la informacion en todo momento.
o Aunque un atacante quisiera provocar una denegacion de servicio, basta con que
al menos un nodo esté operativo para que la informacion esté disponible.
Registro Consensuado e Integridad:
o Todos los nodos contienen la misma informacion, lo que hace casi imposible
alterarla.
o Para modificar la informacion en la blockchain, un atacante deberia cambiar la
cadena completa en al menos el 51% de los nodos.
Inmutabilidad y Vinculacion de Bloques:
o Cada bloque esta matematicamente vinculado al siguiente.
o Una vez que se afiade un blogue a la cadena, se vuelve inalterable.
o Si se modifica un bloque, su relacion con la cadena se rompe.
Certificacion y Autenticidad:
o Cada nodo utiliza certificados y firmas digitales para verificar la informacion y
validar transacciones.
o Esto asegura la autenticidad de los datos almacenados en la blockchain.
Blockchain como un Escribano:
o Podemos pensar en la blockchain como un escribano digital.
o Un medio para certificar y validar cualquier tipo de informacion.
o Un registro confiable, descentralizado y resistente a la manipulacion de datos.

Comparacion con Modelos Centralizados:

41
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o Enlaactualidad, confiamos nuestra informacion a empresas centralizadas como
Google o Facebook.

o Lablockchain ofrece una alternativa donde la informacién no se puede perder,
modificar o eliminar.

o Esun cambio significativo en la forma en que manejamos y protegemaos nuestros

datos.

5.5.2 Inteligencia Artificial (1A)

La inteligencia artificial esta siendo ampliamente adoptada en diversas industrias para
mejorar la eficiencia y productividad, sustituyendo tareas manuales con automatizacién. En la
salud, se aplica en tratamientos personalizados y descubrimiento de medicamentos, mientras que
en el comercio, se utiliza para ofrecer recomendaciones a los clientes y prevenir la pérdida de
clientes mediante estrategias proactivas.

En el campo de la seguridad de la informacidn, la inteligencia artificial estd siendo cada
vez mas utilizada para abordar los desafios asociados con los ataques informéticos cada vez mas
sofisticados. EI aumento de dispositivos de usuario final, servicios en la nube y redes de datos
complejas ha complicado la labor de los especialistas en seguridad informatica. Como respuesta,
se estan implementando sistemas basados en inteligencia artificial para hacer frente a esta

situacion.

La inteligencia artificial ofrece una mejora significativa en comparacion con los sistemas
de seguridad convencionales, los cuales se basan en reglas predefinidas y patrones conocidos para
identificar posibles amenazas. Sin embargo, debido a la continua evolucién de las técnicas de los

cibercriminales, estas medidas pueden resultar insuficientes contra amenazas mas avanzadas. La
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IA, por otro lado, es capaz de analizar grandes volumenes de datos en tiempo real y reconocer
patrones asociados con comportamientos sospechosos, lo que le permite detectar posibles ataques
incluso antes de que se materialicen. Esto permite tomar medidas inmediatas, como bloquear
ciertos tipos de paquetes o archivos, y alertar a los especialistas en ciberseguridad para que tomen
las acciones necesarias.

La inteligencia artificial en seguridad informatica también ofrece la capacidad de
automatizar tareas repetitivas, como el envio de notificaciones, el analisis de registros de acceso y
actividades de usuarios, la revision de eventos en dispositivos, la generacion de reportes, y la
validacion de datos de usuarios en instituciones bancarias, entre otros protocolos de seguridad y
auditoria. Esta automatizacion libera tiempo y recursos de los equipos de seguridad,
permitiéndoles concentrarse en tareas mas complejas y criticas, como el analisis de amenazas y la
respuesta a incidentes, lo que mejora su eficiencia.

El uso de inteligencia artificial puede ayudar a los especialistas en seguridad informatica a
combatir la fatiga por exceso de alarmas, causada por la proliferacion de dispositivos conectados
a la red, como los dispositivos 10T, el aumento de sistemas en la nube y el incremento de
teletrabajadores. Esta situacion lleva a la generacion de numerosas alertas, muchas de las cuales
son redundantes o dificiles de entender, lo que disminuye la capacidad de los equipos de seguridad
para detectar amenazas. La I A puede detectar patrones de comportamiento anémalos y automatizar
tareas repetitivas, reduciendo asi el riesgo asociado con la falta de atencion a las alertas o su

clasificacion incorrecta como falsos positivos (Robayo, 2023).
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5.5.3 Computacion Cuantica

Aunque la computacion cuéntica aln esta en proceso de evolucion, se vislumbran
importantes y revolucionarios impactos en el ambito de la ciberseguridad. Sin embargo, estas
ventajas también traen consigo nuevas amenazas de seguridad que requeriran un enfoque diferente
en cuanto a la encriptacion de datos.

Aungue las computadoras cuanticas actuales no pueden descifrar la mayoria de los métodos
de encriptacion actuales, es crucial anticiparse a estas amenazas y encontrar soluciones desde
ahora. La adopcién de un enfoque de defensa en profundidad, con multiples capas de proteccion,
serd esencial para abordar las amenazas cuanticas, similar a como se manejan otras
vulnerabilidades de seguridad.

Algunas organizaciones ya estan trabajando en soluciones de encriptacion cuénticamente
seguras para prepararse para las amenazas del futuro. Sin embargo, la concienciacion sobre este
tema entre los usuarios es crucial. Ademas de implementar capas de seguridad cuéntica, serd
necesario formar a profesionales capaces de utilizar esta tecnologia de manera segura y mitigar los
riesgos de seguridad asociados. Aunque la situacion aln esta en sus primeras etapas, es importante
comenzar a abordar esta problematica cuanto antes.

Uno de los principales enfoques en la seguridad de la computacién cuantica es el
criptogréafico, donde se estdn desarrollando avances en cifrado "seguro cuantico”. El Instituto
Nacional de Estandares y Tecnologia de EE. UU. (NIST) esta evaluando 69 nuevos métodos
potenciales de “criptografia poscuantica”. Ademas, se estd desarrollando Quantum Key
Distribution (QKD) para transferir claves cuanticas de manera segura entre dos puntos finales,

utilizando propiedades fisicas, anteriormente solo posible a traves de fibra Optica.
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Las organizaciones ahora pueden elegir el nivel de preparaciéon cuantica que desean,
agregando criptografia QKD o PQC segun sea necesario para la seguridad de sus comunicaciones.
Sin embargo, es crucial que las organizaciones comprendan que la criptografia es solo una parte
de la seguridad general. Deben repensar sus esquemas de seguridad y considerar factores como la
concienciacion sobre seguridad, las vulnerabilidades de software y el acceso interno a los datos,

ya que el mejor cifrado no protegera contra todas las posibles amenazas (Micucci, 2023).

5.5.4 Redes definidas por software (SDN)

Este tipo de soluciones permiten detectar y prevenir ataques de forma mas efectiva, aborda
la necesidad de una arquitectura de seguridad eficaz para las redes LoRaWAN (Long Range Wide
Area Network) utilizando SDN (Software-Defined Networking). Este tipo de redes, ampliamente
utilizadas en aplicaciones de Internet de las Cosas (1oT), enfrentan desafios significativos en
cuanto a la seguridad debido a su naturaleza inalambrica y su amplia cobertura geografica.

El texto comienza contextualizando la importancia de las redes LoRaWAN en el panorama
actual de la 10T. Estas redes se utilizan para conectar dispositivos remotos con la infraestructura
de la red, permitiendo la transmisién de datos de manera eficiente y econdmica. Sin embargo,
debido a su naturaleza inalambrica y su exposicién a diversos tipos de ataques, la seguridad en las
redes LoRaWAN es una preocupacion creciente para la industria y la investigacion en seguridad

informatica.
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Una arquitectura de seguridad basada en SDN podria abordar eficazmente los desafios de
seguridad en las redes LoRaWAN. SDN es un enfoque de red que separa el plano de control del
plano de datos, lo que permite una gestion centralizada y dinamica de la red. Al implementar SDN
en redes LORaWAN, mejora la seguridad mediante la centralizacién y la gestion dindmica de las
politicas de seguridad.

Los componentes clave de la arquitectura de seguridad propuesta, esto incluye el
controlador SDN, que actta como el cerebro de la red, supervisando y controlando el trafico de
datos. También se mencionan los dispositivos de red LoRaWAN, como las estaciones base y los
dispositivos finales, que son gestionados por el controlador SDN. Ademas, se destaca la
importancia de implementar mecanismos de autenticacién y cifrado para garantizar la
confidencialidad e integridad de los datos transmitidos a través de la red LoRaWAN.

Los beneficios potenciales de la arquitectura de seguridad SDN para las redes LoRaWAN,
estos incluyen una gestion centralizada y eficiente de las politicas de seguridad, la capacidad de
adaptarse dindmicamente a las amenazas emergentes y una mayor visibilidad y control sobre el
trafico de datos en la red.

Ademas de los aspectos técnicos como los desafios y las consideraciones practicas
asociadas con la implementacion de la arquitectura propuesta. Por ejemplo, se discuten los
requisitos de rendimiento y escalabilidad, asi como los posibles impactos en la latencia y el

consumo de energia de los dispositivos LoORaWAN (Kim et al., 2022).
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5.5.5 Internet de las cosas (IoT) seguro

El 10T seguro permite crear dispositivos LoRa mas seguros y confiables, ofrece un analisis
exhaustivo sobre la seguridad en las redes LoRaWAN (Long Range Wide Area Network). Estas
redes, ampliamente utilizadas en aplicaciones de Internet de las Cosas (10T) debido a su capacidad
para proporcionar conectividad de largo alcance con bajo consumo de energia, presentan desafios
significativos en cuanto a la seguridad debido a su naturaleza inalambrica y su amplia cobertura
geografica.

Una introduccidn detallada sobre el contexto y la importancia de las redes LoRaWAN en
el panorama actual de la IoT. Se resaltan sus ventajas, como su capacidad para conectar
dispositivos remotos en areas geograficamente dispersas y su eficiencia energética, lo que las
convierte en una opcién atractiva para una amplia gama de aplicaciones, desde la agricultura hasta
la monitorizacién ambiental.

Sin embargo, a pesar de sus beneficios, las redes LoRaWAN enfrentan desafios
significativos en cuanto a la seguridad. Estos desafios incluyen vulnerabilidades especificas de la
tecnologia LoRaWAN, como la falta de autenticacién mutua entre los dispositivos finales y la red,
la exposicion a ataques de denegacion de servicio (DoS) y la necesidad de garantizar la

confidencialidad e integridad de los datos transmitidos.

Se tiene una revision exhaustiva de las técnicas y mecanismos de seguridad propuestos
para abordar estos desafios en las redes LoRaWAN. Se describen en detalle los diferentes enfoques
de seguridad, desde la autenticacion y el cifrado de extremo a extremo hasta la gestion de claves

y la deteccion de intrusiones. Ademas, se analizan los estandares y protocolos de seguridad



48 Titulo de la tesis o trabajo de investigacion

relevantes para las redes LoRaWAN, como el estandar LoRaWAN Regional Parameters
Specification y el protocolo MAC (Media Access Control) de LoRaWAN.

Las areas de investigacion y desarrollo futuro en seguridad para las redes LoRaWAN. Se
identifican oportunidades para mejorar la resistencia a ataques especificos, como ataques de
denegacion de servicio y ataques de falsificacion de identidad, asi como para desarrollar soluciones
de seguridad mas eficientes y escalables.

Ademas de abordar aspectos técnicos, analiza consideraciones practicas y de
implementacion relacionadas con la seguridad en las redes LoRaWAN. Se discuten temas como
la gestion de claves, la actualizacion de firmware y la monitorizacién de la seguridad, asi como la
importancia de la colaboracién entre la industria, la academia y los organismos de normalizacién

para promover mejores practicas de seguridad en el ecosistema de la 10T (Alcaraz et al., 2022).
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6. Metodologia

6.1 Enfoque metodoldgico

El objetivo es identificar y analizar las wvulnerabilidades de seguridad en las
comunicaciones entre dispositivos LoRa, este proyecto de investigacion se centra en un analisis
descriptivo de las posibles vulnerabilidades de seguridad en las comunicaciones entre dispositivos
LoRa. La investigacion es descriptiva porque busca presentar un panorama detallado de los
factores que pueden causar la pérdida de comunicacion y datos en un enlace LoRa, describiendo

las variables observadas.

6.1.1 Analisis Descriptivo de vulnerabilidades

En esta tesis se realizd, en primer lugar, un analisis exploratorio de las posibles
vulnerabilidades en el transporte de datos en una comunicacién LoRa para identificar variables
que puedan ser afectadas, tales como: espectro, paquetes, autenticacion, spreading factor, ancho
de banda, etc. Este andlisis permiti6 comprender las caracteristicas de la comunicacion LoRa a

nivel de capa de transporte.



50 Titulo de la tesis o trabajo de investigacion

6.2 Tipo de estudio

Esta investigacion se desarrolla desde el paradigma cuantitativo de tipo correlacional, dado que
busca comprender y determinar la interaccién-incidencia entre las diversas variables y grupos de
variables que intervienen dentro de la comunicacion de un sistema LoRa. Asimismo, es de tipo
explicativo, porque tiene como objetivo identificar las variables que permitan acceder a un ataque
en el cual se pueda poner en riesgo algun pilar de la seguridad de la informacién, como los son,
confindencialidad, integridad y disponibilidad.

Este estudio, en particular, permitio la identificacion y clasificacion de las posibles
fuentes de ataque vulnerabilidades en un sistema de comunicacion entre dos dispositivos LoRa.
Esta informacion es esencial para desarrollar estrategias 0 medidas de mitigacion que puedan
ayudar para que la comunicacion entre dispositivos LoRa conserve la integridad, disponibilidad

y confidencialidad.

6.3 Procedimiento

Esta investigacion se desarrollo en tres fases: analisis modelo captura de trafico en sistema
de comunicacion de dos dispositivos LoRa; andlisis de vulnerabilidades; y formulacion de

acciones o estrategias para minimizar las vulnerabilidades identificadas.
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6.3.1 Fase 1: Andlisis modelo captura de trafico LoRa

Se inicié con la comprension de las politicas, protocolos, espectro radioelectrico y
dispositivos para lograr entender el funcionamiento del sistema de comunicacion entre dispositivos
Lora, como tambien el dispositivo que nos permite monitorear el trafico de la red, esta fase es

fundamental para determinar el modelo de pruebas de vulnerabilidades que se busca ejecutar.

6.3.2 Fase 2: Analisis de vulnerabilidades

Durante esta etapa del proceso investigativo se busca que las pruebas se ajusten a los
requerimientos técnicos iniciales del sistema de comunicacion LoRa, con acciones como agrupar

factores comunes que ayuden a desarrollar un buen laboratorio de pruebas.

6.3.3 Fase 3: Formulacion de acciones o estrategias para minimizar las

vulnerabilidades identificadas

Dentro de la metodologia de esta investigacion, una vez obtenidos y analizados los
resultados, se procedié con la formulacion de estrategias basadas en los hallazgos. Esta fase es

esencial para traducir los conocimientos derivados de fase anterior.






7. Resultados

7.1 Fase 1: Analisis modelo captura de trafico LoRa

Primero vamos a usar unos dispositivos simples para enviar, recibir y capturar trafico de radio
LoRa, decodificar paquetes, asi como el funcionamiento de las redes, descripcion general de varios

atagques que son posibles contra esta tecnologia.

7.1.1 Topologia

Para poder simular los escenarios de prueba vulnerabilidades en redes LoRa, vamos a utilizar tres
componentes, un modulo para enviar informacion, otro para recibir y la tltima una placa sniffer
para capturar trafico LoRa.

Heltec LoRa 32, Una placa de desarrollo ESP32 LoRa (https://heltec.org/project/wifi-lora-32/).
Las placas ESP32 son de bajo costo, bajo consumo y microcontrolador (MCU de 32 bits de doble
nucleo, nacleo ULP, con chip de nodo LoRa SX1276/SX1278). Los Heltec pueden funcionar en
modo unidireccional (una unidad emisora y otra receptora), bidireccional (intercambio en ambos
sentidos para cada dispositivo) o bien en multidifusion (un mensaje es recibido por todos los

dispositivos que estén en su rango de alcance).

CatWAN, es una USB stick open source compatible con LoRa and LoRaWAN

(https://electroniccats.com/store/ catwan-usb-stick/). Estd programado con una imagen de


https://bitacora.eniac2000.com/?p=4364
https://bitacora.eniac2000.com/?p=4364
https://bitacora.eniac2000.com/?p=4364
https://bitacora.eniac2000.com/?p=4364

54 Titulo del trabajo

firmware especial que lo convierte en un rastreador de LoRa facil de usar. Puede capturar

pasivamente los intercambios de datos entre dos dispositivos LoRa.

Tenemos dos placas Heltec, vamos a utilizar una transmitir y otra para recibir y luego hacer que
se comuniquen entre si usando LoRa, configuraremos el stick CatWAN como sniffer para capturar

el trafico LoRa. Como se observa en la Figura 7-1.

TOPOLOGIA

‘ LoRa

Transmisor A Receptor

Médule Heltec WiFi
Lora 32 V2

Médule Heltee WiFi
Lora 32 V2

Sniffer A

[ —

CatWAN USB Stick

Figura 7-1: Topologia.
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7.1.2 Configuracion de la placa de desarrollo Heltec LoRa 32:

Comenzaremos programando la placa Heltec usando el IDE de Arduino, instalando el IDE y
agregando las bibliotecas de Heltec para Arduino-ESP32. Esto nos permitird programar placas
ESP32, como el Heltec LoRa, utilizando el IDE de Arduino. Para realizar la instalacion debemos:
Clic en File — Preferences — Settings, luego hacer Click en Additional Boards Manager URLs
button, Agregue la siguiente URL en la lista: https://github.com/Heltec-Aaron-
Lee/WiFi_Kit_series/releases/download/0.0.7/package_heltec_esp32_index.json

Click en OK. Posteriormente hacer Click en Tools - Board - Boards Manager. Buscar la opcion
Heltec ESP32, Click en instalar la version complete es Heltec ESP32 Series Dev-boards by Heltec
Automation 0.0.6. El proximo paso es instalar la libreria Heltec ESP32, vamos a ir al mend
principal y hacer Click en la opcién Sketch - Include Library - Manage Libraries en el recuadro de
buscar escribir “Heltec ESP32” hacer Cclick en instalar la version Heltec ESP32 Dev-Boards by

Heltec Automation option 1.1.5.

7.1.3 Programando el modulo Heltec (Receptor)

Para programar el mddulo Heltec, lo primero que debemos hacer es conectar la antena al médulo,
esto es muy importante ya que sin ella podriamos dafiar el mismo, lo segundo es conectarlo a un

puerto USB de nuestro computador. (Figura 7-2).


https://github.com/Heltec-Aaron-Lee/WiFi_Kit_series/releases/download/0.0.7/package_heltec_esp32_index.json
https://github.com/Heltec-Aaron-Lee/WiFi_Kit_series/releases/download/0.0.7/package_heltec_esp32_index.json
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Figura 7-2: Heltec Wi-Fi LoRa 32 (V2) ESP32 SX1278 con soporte Wi-Fi, BLE, LoRa, y

LoRaWAN.

En la aplicacion Arduino IDE, seleccionamos en el menu principal, Tools — Board - WiFi LoRa

32 (V2), como se muestra en la figura 7-3.

| Tools Help

Auto Format
Archive Sketch
Manage Libraries...
Serial Monitor

Serial Plotter

WiFi101 / WiFININA Firmware Updater
Upload SSL Root Certificates

Board: "WiFi LoRa 32(v2)"
Port
Get Board Info

CPU Frequency: "240MHz (WiFi/ET)"

Core Debug Level: "Nane"
LORAWAN_DEVEUI: "CUSTOM"
LORAWAN_PREAMBLE_LENGTH: "8(default)”
LoRaWan Region: "REGION_US915"
LoRaWan Debug Level: "Freq & DIO & PW"
Upload Speed: "115200"

Programmer

Burn Bootloader

Ctrl+T

Ctrl+Shift+1
Ctrl+Shift+M

> Boards Manager...

Arduino AVR Boards
Heltec ESP32 Series Dev-boards

5 5 AND); He
ipScreenvertically(); Heltec.

Par():

Figura 7-3: Arduino IDE

: WiFi LoRa 32(V2).

Ctrl+Shift+B

WiFi LoRa 32(V3) / Wireless shell(V3) / Wireless stick lite (V3)
Wireless Mini Shell

Wireless Stick(V3)

WiFi Kit 32

WiFi Kit 32(V3)

WiFi LoRa 32

WiFi LoRa 32(v2)

Wireless Stick

Wireless Stick Lite / Wireless Shell

Wireless Bridge
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Vamos a utilizar uno de los ejemplos que se tienen en Arduino IDE, en el menu principal, File —

Examples — Heltec ESP32Dev Boards — LoRa — LoRaReceiver, como se muestra en la figura 7-4.

Este nos ayudara como elemento que permitira recibir todos los mensajes. Al utilizar este codigo

estamos buscando realizar pruebas mas reales, sin alterar nada del mismo.

New Sketch

File Edit Sketch Tools Help

Ctrl+N

New Cloud Sketch  Alt+Ctrl+N

Cpen...
Open Recent
Sketchbook
Examples
Close

Save

Save As..

Preferences...

Advanced

Quit

Figura 7-4: Arduino IDE: LoRaReceiver.

Ctrl+0O

Ctrl+W
Ctrl+5
Ctrl+5hift+5

Ctrl+Comma

Ctrl+Q

Toop() {

Heltec.display
Heltec.display
Heltec.display
Heltec.display
Heltec.display
LoRa.beginPac
LoRa.disableC
LoRa. setSpread

LoRa.endPacke
counter++;
digitalhrite(
delay(1000);
digitalwrite(
delay(1000);

¥

LInernet
FFat

Firmata
Heltec-Example
HTTPClient
HTTPUpdate
HTTPUpdateServer
125

Keyboard
LiquidCrystal
LittleFS

NetBIOS
Preferences

sSD

SD_MMC

Servo

SimpleBLE

SPI

SPIFFS

Stepper

TFT

Ticker

Update

USB

WebServer

WiFi
WiFiClientSecure
WiFiProv

Wire

Examples from Custom Libraries

Adafruit Unified Sensor

DHT sensor library

Heltec ESP32 Dev-Boards

; Heltec.display->init();

ltec.display->setFont(ArialMT Plain 18);

y Initial s

etTextAlignment (TEXT ALIGN LEFT);

ABOOST) ;

2AG_RF
ESP32
Factory_Test
LoRa
Low_Power
OLED

SD

Sensor

LED_Control_lora_R
LED_Control_lora_S
LoRaDumpRegisters
LoRaMultipleCommunication
LoRaMultipleCommunicationInterrupt
LoRaPingpongTimeoutRetransmissionOLED
LoRaReceiver

LoRaReceiverinterrupt

LoRaSender

LoRaSetSpread

LoRaSetSyncWard

QLED_LoRa_Receiver

OLED_LoRa_Sender

ReceiveCubeCellData

SerialsetLoRaFrequency
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El cddigo es:

#include "heltec.h"

#tdefine 433E6
setup() A

Heltec.begin(

Lloop() {

packetSize = LoRa.parsePacket();
if (packetSize) {

Serial.print("Received packet '");

while (LoRa.available()) {
Serial.print(( )JLoRa.read());

}

Serial.print ("' with RSSI ");
Serial.println(LoRa.packetRssi());
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7.1.4 Programando el modulo Heltec (Transmisor)

Ahora necesitamos configurar el modulo transmisor, vamos al menu principal, File — New Sketch,

como se muestra en la Figura 7-5

File Edit S5ketch Tools Help

Mew Sketch Ctrl+N
Mew Cloud Sketch  AlR+Cirl+N
Open... Ctrl+ O
Open Recent >
Sketchbook >
Examples »
Close Ctrl+W
Save Ctrl+5
Save As.. Ctrl +Shift+5S
Preferences... Ctrl+Comma
Advanced g
Quit Ctrl+Q

Figura 7-5: Arduino IDE: Sketch

El cddigo que vamos a utilizar es:

#include "heltec.h"
#define 915E6
String packet;

counter = 0;

setup() {
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Heltec.begin( , , , , BAND); Heltec.display->init();
Heltec.display->flipScreenVertically(); Heltec.display-

>setFont (ArialMT_Plain_10);

delay(1500);

Heltec.display->clear();

Heltec.display->drawString(@, 0, "Heltec.LoRa Initial success!");
Heltec.display->display();

delay(1000);

}

Lloop() {

Heltec.display->clear(); Heltec.display->setTextAlignment(TEXT_ALIGN_LEFT);
Heltec.display->setFont(ArialMT Plain_10);
Heltec.display->drawString(@, 0, "Sending packet: ");

Heltec.display->drawString(90, 0, String(counter));
Heltec.display->display();

LoRa.beginPacket();

LoRa.disableCrc();

LoRa.setSpreadingFactor(7);

LoRa.setTxPower (20, RF_PACONFIG PASELECT PABOOST);

LoRa.print("Medida sensor"+String(counter));
LoRa.endPacket();

counter++;

digitalWrite(LED, HIGH);

delay(1000);

digitalWrite(LED, LOW);

delay(1000);

}

En primer lugar, se tienen las bibliotecas Heltec, que contienen funciones para interactuar con la
pantalla OLED de la placa y el nodo LoRa SX1278, en nuestro caso estamos usando la version
estadounidense de LoRa, con la frecuencia de 915 MHz, como prueba inicial vamos con unos
parametros de potencia de transmision de 20 (TX Power) y Spreading Factor de 7, buscando el

mayor alcance posible, como la mejor tasa de transmision. Figura 7-6
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Data rate vs SF (no FEC)
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Figura 7-6: Bits por segundo en funcion del spreading factor.

También necesitamos capturar alguna variable para poder transmitir, en nuestro caso vamos a
utilizar un sensor de temperatura, el cual podemos programar para que nos entregue valores en

grados Centigrados o Fahrenheit, como lo muestra la Figura 7-7.
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LoRa - Temperatura

? ?
Sensor ‘ LoRa ‘
Transmisor A Receptor

Temperatura -
— ] —-— =]

Médulo Heltec WiFi

Médulo Heltec WiFi Lora 32 V2

Lora 32 V2

Sniffer A

[ —

CatWAN USB Stick

Figura 7-7: Diagrama conexion LoRa — Sensor de temperatura

Por tanto el codigo final que vamos a utilizar es:

#include <heltec.h>

#include "DHT.h"
#define 13
#tdefine

#include "heltec.h"
#tdefine 915E6

DHT dht(DHTPIN, DHTTYPE);

setup() {



Capitulo 7

Heltec.begin( , , , , BAND); Heltec.display->init();

Heltec.display->flipScreenVertically(); Heltec.display-
>setFont(ArialMT _Plain_10);

delay(15090);

Heltec.display->clear();

Heltec.display->drawString(0, 0, "Heltec.LoRa Initial success!");

Heltec.display->display();

delay(1000);

Serial.begin(9600);
Serial.println("Iniciando...");
dht.begin();

loop() {
delay(2000);

dht.readHumidity();
dht.readTemperature();
dht.readTemperature( )

Serial.print("Humedad ");
Serial.print(h);
Serial.print(" %t");
Serial.print("Temperatura: ");
Serial.print(t);
Serial.print(" *C ");
Serial.print(f);
Serial.println(" *F");

Heltec.display->clear();
Heltec.display->setTextAlignment (TEXT_ALIGN_LEFT);
Heltec.display->setFont(ArialMT Plain_10);
Heltec.display->drawString(@, 0, "Sending packet: ");
Heltec.display->drawString(90, 0, String(t));
Heltec.display->display();

LoRa.beginPacket();

LoRa.disableCrc();

LoRa.setSpreadingFactor(7);
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LoRa.setTxPower (20, RF_PACONFIG PASELECT PABOOST);

LoRa.print("Medida sensor en celsius "+4String(t));
LoRa.endPacket();

digitalWrite(LED, HIGH);
delay(1000);
digitalWrite(LED, LOW);
delay(1000);

}

Con este codigo buscamos capturar una variable analoga como lo es la temperatura y transmitirlo
por medio de LoRa, la gran ventaja de este es que nos permite cambiar valores fundamentales para
un buen funcionamiento a nivel de radio e interferencias, buscando garantizar que el mensaje

pueda ser transportado sin ningun tipo de cambio.

7.1.5 Programando el modulo CatWAN USB Stick (Sniffer)

Ahora necesitamos configurar el médulo transmisor, vamos al mend principal, File — New Sketch,
como se muestra en la Figura 7-8

Ahora vamos a configurar el dispositivo que nos permitira capturar este trafico LoRa. El

modulo USB CatWAN (Figura 4-8) utiliza un chip RFM95 y puede configurarlo dindmicamente

para que utilice 868 MHz (para la Unién Europea) o 915 MHz (para los Estados Unidos).
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Figure 7-8: CatWAN USB stick, compatible con LoRa and LoRaWAN, es basado en el RFM95

transceiver.

Después de conectar el dispositivo a la computadora, se presione rapidamente el boton de reinicio
dos veces, inmediatamente nos mostrara una unidad de almacenamiento USB llamada USBSTICK
en el Explorador de archivos de Windows, descargamos e instalamos la ultima versiéon de
CircuitPython de Adafruit asi: https://circuitpython.org/board/catwan_usbstick/. CircuitPython es
una herramienta fécil y abierta con lenguaje fuente basado en MicroPython, una version de Python
optimizada para microcontroladores, vamos a utilizar la version 4.1.0.

CatWAN utiliza un microcontrolador SAMDZ21, que tiene un gestor de arranque que nos permite
de forma facil flashear codigo en él, utiliza el formato de flasheo USB de Microsoft (UF2), que es
un formato de archivo adecuado para flashear microcontroladores en unidades flash extraibles,
esto nos permite arrastrar y soltar el archivo UF2 de Radio alcance al dispositivo de

almacenamiento USBSTICK.
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Esta accion hace automaticamente un flash del Boot-Loader, el dispositivo se reinicia y cambia el
nombre de launidad a CIRCUITPY, adicionalmente se requieren dos bibliotecas de CircuitPython:
Adafruit CircuitPython RFM9x y Adafruit CircuitPython BusDevice. Las podemos encontrar en
https://github.com/adafruit/Adafruit_CircuitPython_RFM9x/releases y
https://github.com/adafruit/Adafruit_CircuitPython_BusDevice/releases.

Los instalamos usando adafruitcircuitpython-rfm9x-4.x-mpy-1.1.6.zip y adafruit-circuitpython-
bus-device-4.xmpy-4.0.0.zip. ElI nimero 4.x se refiere a la version de CircuitPython, debemos
asegurarnos de que estas instalaciones corresponden con la version instalada, debemos
descomprimirlos y transferir los archivos. mpy a la unidad CIRCUITPY, tener muy en cuenta que
este método necesita que los archivos. mpy estén en el directorio de la biblioteca de bus, como se
muestra en la Figura 7-9. Los archivos de la biblioteca se colocan dentro del directorio lib, y hay
un archivo subdirectorio adafruit_bus_device para los modulos 12C y SPI. El archivo code.py que

creard reside en el directorio superior (raiz) de la unidad de volumen USB.


https://github.com/adafruit/Adafruit_CircuitPython_RFM9x/releases
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G:\»dir /s
Volume in drive G is CIRCUITPY
Volume Serial Number is 2821-0608

Directory of G:\

gl1/81/2e8a 2:88 AM .fseventsd
81/e1/2eee 108 AM @ .metadata_never_index
e1,/e1/20ee 88 AM @ .Trashes
a1/e1/2e8a 88 AM lib
@l/e1/2eea 188 AM 92 boot_out.txt
89/e4/2e19 2:31 AM 1,844 code.py

4 File(s) 1,136 bytes

Directory of G:\.fseventsd

g1/e1/2eee 12:80 AM <DIR>
@l/el/2eee 12:88 AM <DIR> ..
8l/81/2ee8 12:88 AM @ no_log

1 File(s) 8 bytes
Directory of G:\lib

gl/el1/2ee8 12:88 AM
el/el/2eee 12:88 AM .
88/26/2819 el1:87 AM 2! d it _rfim mpy

88/27/2819 11:58 PM <DIR> adafruit_bus_device

1 File(s) 8,741 bytes
Directory of G:\lib\adafruit_bus_device

B8/28/2819 12: AM <DIR>
88/28/2819 12: AM <DIR> .
B8/27/20819 11:58 PM i2c_device.mpy
88/27/2819 11:58 PM - spi_device.mpy
e8/27/2819 11: PM __init_ .pvy

3 File(s) 3,816 bytes

Figure 7-9: CIRCUITPY estructura de directories.

A continuacion, configuraremos el puerto serie utilizando PuTTY en Windows, porque ha
funcionado mucho mejor que cualquier otro emulador de terminal basado en Windows que
probamos, identificamos el puerto COM correcto en Windows asi: Administrador de dispositivos,

Puertos (COM y LPT) (Figura 7-10).
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File Action View Help

o m B HM B EXGE

< o
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& Audio inputs and outputs
B Computer Category
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&8 Display adapters . L°99|"g Specty the destnaton you want to connect to
. Firmware Keyboard Speed
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B |DE ATAJATAPI controllers Features L
Vindow Conecliontpe: = -
. Appearance ORaw  (OTeinet (ORiogn ()SSH (@) Serial
o Mice and other pointing devices
Behaviour
@@ Monitors Transiation Load, save or delete a stored session
3 Network adapters + Selecton Saved Sessions
B Portable Devices CO?"“‘"
= nection
v W Ports COM &LPT) Data Default Settings Load
! Communications Port (COM1) Proxy
@ Printer Port (LPT1) Teinet Save
W USB Serial Device (COM4) Rlogn
= Print queues # SSH o
D Processors
3 Sensors

¥ software components Close window on ext
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B Software devices OAways  (Never (@) Only on clean exit
& Sound, video and game controllers
Su Storage controllers

3 System devices About Help Cancel

¥ Universal Serial Bus controllers

Figure 7-10: Configuracion PUuTTY CatWAN stick.

Ahora debemos desconectar y volver a conectar la memoria CatWAN en la computadora para
identificar el puerto COM correcto, al hacerlo veremos que el puerto COM desaparece en el
Administrador de dispositivos cuando lo desconectamos y vuelve a aparecer cuando lo
conectamos, luego en la pestafia Session, elegimos Serie Line e introducimos el puerto COM
correcto y cambiamos la velocidad en baudios a 115200.

Para escribir el cddigo de CircuitPython, se recomienda utilizar el editor de MU
(https://codewith.mu/). De lo contrario, los cambios en el variador CIRCUITPY es posible que no

se guarde correctamente y en tiempo real, cuando abrimos MU por primera vez, debemos elegir el
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modo Adafruit CircuitPython, también puede cambiar el modo mas tarde usando el icono Modo
en la barra de mendus, inicie un nuevo archivo, ingrese el cddigo de la Figura 7-11 y guarde el
fichero en launidad CIRCUITPY usando el boton nombre code.py. Tenga en cuenta que el nombre
del archivo es importante, porque CircuitPython buscara un archivo de codigo llamado code.txt,
code.py, main.txt o main.py en ese orden.

Cuando se guarde por primera vez el archivo code.py en la unidad y cada vez que se hagan cambios
en el cédigo a través del editor de MU, MU ejecutara automaticamente la version del codigo en
CatWAN, se puede supervisar esta ejecucion mediante la consola serie con PuTTY. usando la
consola, también puede presionar CTRL-C para interrumpir el programa o CTRL-D para volver a

cargarlo.
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import board

import busio

import digitalio

import adafruit rfmox

RADIO FREQ MHZ = 915.0

CS = digitalio.DigitalInout(board.RFM9X CS)

RESET = digitalio.DigitalInOut(board.RFMOX RST)

spl = busio.SPI(board.SCK, MOSI=board.MOSI, MISO=board.MISO)
rfmox = adafruit rfm9x.RFM9x(spi, CS, RESET, RADIO FREQ MHZ)
rfmox.spreading factor = 7 3

print(‘wWaiting for LoRa packets...")
i=29

while True:
packet = rfm9x.receive(timeout=1.0, keep listening=True, with_ header=True)
if (1 % 2) == e:

rfmax.spreading factor = 7

else:

rfm9x.spreading_factor = 11

i=1+1

if packet is None:

print( Nothing yet. Listening again...")

else:

print(‘Received (raw bytes): {8}'.format(packet))
try:

packet text = str(packet, 'ascii’)

print(‘Re (ASCIT): {@}'.format(packet text))
except UnicodeError:

print( packet contains non-ASCII characters")

rssi = rfm9x.rssi

print(’Re d signal strength: {@} dB'.format(rssi))

Figura 7-11: CircuitPython Cddigo para CatWAN USB stick, LoRa sniffer

7.2 Fase 2: Analisis de vulnerabilidades

Las redes de comunicacién LoRa (Long Range) son una tecnologia emergente que permite la
transmision de datos a larga distancia con un bajo consumo de energia, lo que las hace ideales para

aplicaciones de Internet de las Cosas (loT). Sin embargo, como cualquier tecnologia de
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comunicacion, las redes LoRa no estan exentas de amenazas y vulnerabilidades que pueden

comprometer la integridad, disponibilidad y confidencialidad de los datos transmitidos.

Una de las principales amenazas en las redes LoRa es la interferencia o jamming. Este tipo de
ataque consiste en la emision deliberada de sefiales de radiofrecuencia para interferir con las
sefiales de comunicacion de la red LoRa. Esta interferencia puede causar la pérdida de paquetes

de datos o incluso la interrupcién completa de la comunicacion.

Otra amenaza comun en las redes LoRa es el spoofing o suplantacion. En este tipo de ataque, un
actor malintencionado puede hacerse pasar por un nodo legitimo de la red y enviar datos falsos o
maliciosos. Esto puede llevar a decisiones erroneas basadas en datos incorrectos, lo que puede
tener consecuencias graves en aplicaciones criticas como el monitoreo del medio ambiente o la

gestion de infraestructuras criticas.

Ademas, las redes LoRa también pueden ser vulnerables a ataques de repeticion. En este tipo de
ataque, un actor malintencionado captura y retransmite paquetes de datos legitimos. Esto puede
causar una serie de problemas, desde el agotamiento de la bateria hasta la ejecucion repetida de

acciones no deseadas.
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7.2.1 Interferencia o jamming

Luego de tener la maqueta funcional con los dos médulos Heltec LoRa 32, uno para transmitir y
el otro para recibir, la primera prueba a realizar es de interferencia, para ello incluimos un equipo
adicional llamado, analizador de espectros y antenas de marca Anritsu referencia Cell Master
MT8212B, con espectro de operacion entre 100 kHz a 3000 MHz (espectro LoRa 915 MHz), como

se muestra en la Figura 7-12.

ZANritSumMTR2128 Master 8]

Figura 7-12: Anritsu Cell Master MT8212B

Con este analizador de espectros buscamos identificar la sefial portante en los 915 MHz, para

poderla analizar e identificar sus caracteristicas, como se muestra en la Figura 7-13.
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Trace A
Ref Lvl 0.00 dBm RBW 300 Hz VBW 100 Hz

Dynamic
SWP Cont

Freq To
Center

Start 914.800MHz Stop 915.200MHz

A -96.48 dBm,915.00 MHz  M3=Off
M2=Off ' M4=Off

Back |

Figura 7-13: Anritsu, Espectro LoRa 915 MHz

Como se menciond en la Fase 1, tenemos los modulos Heltec transmitiendo y recibiendo, teniendo
como variable de captura un sensor de temperatura el cual nos muestra el resultado en grados

centigrados, como se muestra en la figura 7-14 y 7-15.
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Figura 7-15: Modulo receptor, medidas de temperatura
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Ahora con el médulo CatWAN stick buscamos hacer jamming transmitiendo una sefial bajo la
misma portadora de comunicacién LoRa y variando el spreading factor. Como se ha mencionado
el spreading factor, se podria traducir como factor de esparcimiento, para entenderlo podemos
imaginar que estas en un bar y queremos hablar con un acompafiante pero no nos oye por el ruido
de la musica y las demas personas en el sitio, aunque gritemos todo lo que podamos (potencia de
transmision), la solucién para que nos escuche es hablar mucho mas despacio, esto es lo que define
este factor, cuanto nos “esparcimos” en el tiempo, los SF inician en 7, minimo esparcimiento
(mayor velocidad de transmision, méas expuesto a interferencias), al 12, maximo esparcimiento
(menor velocidad de transmision , menos expuesto a interferencias). Se realizaron tres pruebas con

diferentes SF, utilizando el 7, 9y 12.

7.2.1.1 Pruebas spreading factor (SF) 7:

Como lo hemos venido mencionado, tenemos dos modulos LoRa comunicandose de forma
unidireccional transmitiendo datos de temperatura, un tercer equipo generando interferencia y un
analizador de espectros para intentar observar los cambios de sefial, en la figura 7-16 vemos el

analizador de espectros capturando la sefial LoRa.



76 Titulo del trabajo

Trazo A
RBW 300 Hz VBW 100 Hz

Figura 7-16: Espectro LoRa

Encendemos la interferencia y como lo observamos en las figuras 7-17, 7-18 y 7-19, se muestra

un cambio en el espectro de la sefal.
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Trazo A

RBW 300 Hz VBW 100 Hz

" Centro 915.000MHz
Disparo= 0 % (0.00 ms)

Figura 7-18: Espectro LoRa, cambios en medio de portadora
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R BV E AV e

Trazo A

RBW 300 Hz VBW 100 Hz

Disparo= 0 % (0.00 ms)

Figura 7-19: Espectro LoRa, cambios en final de portadora

El resultado de la inyeccion de interferencia es la pérdida total de la comunicacién entre los
dispositivos LoRa las figuras 7-20, 7-21 y 7-22 muestran desde que se transmite la informacion

hasta la recepcién de la misma y la no posibilidad decodificacién del mensaje.
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Figura 7-20: Transmision LoRa, temperatura
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PC13
LD, Controllora | Achsna 106 2.1

et Sketch Took elp

2
(=) #define RF_FREQUENCY

[[h‘ 3 wdefine TX OUTPUT_POWER

Wdefine LORA BANDWIOTH
4> Output Serol Mondor x

Massags (Entoe 10 send message to WiFi LoRa 32(v2) on'COMY)

Faguete recibidc “@@° with rasi -85 , len
tnto #X =ode

® With rasi -as , lengcth 14

- RO, “Wilola2(V2on oM (2 B

-,

-4 21°C Prac. despejado & - 748p.m.
288 = v ’5

Figura 7-22: Modulo LoRa receptor, mensaje interferido
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7.2.1.2 Pruebas spreading factor (SF) 9:

i [ i0 uestra en la
laboratorio de pruebas, en el emisor LoRa cambiamos la configuracién, como se m

figura 7-23.

T ———

¢ Wi LoRa 32(v2) *  Upioad

[ Semperstura_sepliembre_2023 ino

L= um.leuummruwru\l‘p /ILeemUS La Lemperaiurg ©Il grauus Lessius
= dht.read!emperature(true); //Leemos 1a temperatura en grados Fahrenheit
Enviamos las lecturas por el puerto serial
Serial.print("Humedad “)3
Serial.print(h);
serial.print(" %"y
serial.urint("vemperalura‘. “)3
Serdal.print(t);
| Serial.print(" *c Y
Serial.print(f);
Seria\.printlr\(" *F")3

Me\tec.display-xlear();
Heltec .d\sp\ay->senexullgn-ent(TExT_ALIGN_LEFT)3
\\n\tec.disp\ay—>setFmt(Arialm_Plain_m);
ue\tecAdisp\ayodrmtring(a, ©, "Sending packet: 2)3
Hu\tec.display-)drmﬁr&ng(%, ©, string(t));
Heltec .disp\ay-)display();
LoRa.beginPacket(); //start the sequence of sending a packet.
\LoRa.disablecrc(); //Enable or disable CRC u:
4 LoRa.setspreadingFactor(9); //Change the s;

sage, by default a CRC is not used.
“esparces” en el tiempo, trans

preading factor of the radio. s
mitir mas

/Icuanto te
LoRa. set TxPower(20, RE_PACONFIG_PASELECT_PABOOST); /.

receptor de sensor y envio de dato.

Output
Writing at exeee3icf2s... (7e x)

Writing at exeeesr7as... (se %)

Writing at exeeeacbs?... (98 %)

Writing at exeees2aeb... (100 %)

\irote 279904 bytes (153549 compressed) at ©x90010090 in 13.9 seconds (effective 161.2 kbit/s)..,

ash of data verified.

tting via RYS pin...

Figura 7-23: Codigo Modulo LoRa transmisor (SF 9)

i identificaen la
Iniciamos con una captura de la portadora con el analizador de espectros, como se ident

figura 7-24.
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Trazo A
RBW 300 Hz VBW 100 Hz

' 915000MHz _ Duracion 400.000kHz
Disparo= 0 % (0.00 ms)

Figura 7-24: Portadora Lora SF 9

Encendemos el médulo CatWAN iniciamos la interferencia o jamming y como se muestra en las

figuras 7-25, 7-26 y 7-27, hay una deformacion de la sefial.
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Trazo A
RBW 300 Hz VVBW 100 Hz

Disparo
Libre

Un sélo
Barrido

Disparo=0 % (0.00 ms)

Figura 7-25: Espectro LoRa (SF9), cambios en inicial de portadora

Trazo A
Niv. de Ref 0.00 dBm RBW 300 Hz VVBW 100 Hz

15 dB/Div
Aten X
Dinamico §
CONTINUO §

D e bar o 150000z Duracion 400000kHz__ L
Posicion Disparo= 0 % (0.00 ms)
s

Figura 7-26: Espectro LoRa (SF9), cambios en medio de portadora
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Trazo A
Niv. de Ref 0.00 dBm RBW 300 Hz VBW 100 Hz

15 dB/Div

Aten 3
Dinamico  §
CONTINUO |

Figura 7-27: Espectro LoRa (SF9), cambios en final de portadora

Revisamos el mensaje decodificado en el médulo receptor LoRa, nuevamente observamos que el
mensaje fue totalmente interferido evitando que los datos de temperatura enviados desde el
transmisor LoRa sean identificados correctamente y no logremos observar el dato correcto, como

se muestra en la figura 7-28.
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A

20

21 wdefine RF_FREQUENCY 915000000 // Hz

22

23 #define TX OUTPUT_POWER 14 // dBm

24

25  #define LORA BANDWIDTH ) // [0z 125 kiz,

J — e B
Output Serial Monitor

New Line v 115200 baud ']
Message (Enter to send message to WiFi LoRa 32(V2) on ‘COM3)

Paquete recibido "@@" with rasi 74 , length 14
into RX mode

Paquete recibido "@@" with rssi -82 , length 14
into RX mode

Paquete recibido "@@" with rasi -82 , length 14
into RX mode

Paquete recibidc "@@" with xasi -83 length 14
into RX mode

Paquete recibido "Q@" with rsali -88//, length 14
into RX mode

r—

Paquete recibido "@OT with ras: —e5 , length 14
into RX mode

Paquete recibido "Q@P with rssi -85, leageh 33 a
{0) inzo RX mode

_“iloRa2(2)on COM3 (22 O
¥ 756 p. m.

® 21°C Pracdespejado A Bt P gunpy B

Figura 7-28: Modulo LoRa receptor, mensaje interferido (SF9)

7.2.1.3 Pruebas spreading factor (SF) 12:

Nuevamente para intentar evitar el ataque de jamming vamos a empezar a aumentar el spreadin
factor (hablar ain méas despacio), por tanto, la siguiente prueba se realizara con un factor de 12,
pero también aumentaremos el ancho de banda en espectro de la sefial, utilizando 500 KHz,

teniendo el mismo laboratorio de pruebas, en el emisor LoRa y en el receptor cambiamos la

configuracion, como se muestra en las figuras 7-29 y 7-30.
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Weltec .d\splay—)dear();

Heltec .display-)setTextAugnmnt
Heltec.display- ssetFont(Arialmr

(TEXT_ALTGN_LEFT);
_Plain_10);
Wz\\ec.disp\ay-)drmtring(e, o,
Heltec .display-)dranstring(se.

"Sending packet: )3
9, String(t));
Heltec .display-mlsplay();
LuRn.beginPacket(); //Start the sequence of sending a packet,
\LoRa.disablecrc()s //Enable or disable crc usage,
LuRa.setspreadingFactor(ll); /iChange the s
/ cuanto

en el tiempo,
h(SeeE3);

by default a ¢
preading factor
te “esparces” transmitir mas despaci
LoRa. setSignalBandwidty
LoRa. seﬂmeer(m 5

RF_PACONFIG_PASELECT _PABOOST) 3
Ilv

RC is not used.
of the radio. spreading factor, defaults to 7
0, SF7 a SF12 de menor a mayor esparcimiento
//Change the
ptor de sensor Yy envio de dato
LoRa.print("Medida sensor en celsius "+string(t)) 3
LoRa.endPacket(); //End the Sequence of sending a packet
digitaMite(LED. HIGH);
delay(1000);
digitalurite(Len, Lou);
delay(1000);

s Supported valyes are b
TX power of the radio. Supported values are 2 to 20 for PA_ouTpuT |

etween 6 and 1

PA_BOOST _

21.40 *c 70.52 ¢
21.30 *C 70.34 op
: 21.50 #c 70,70

fwmedad 75.00 Stremperatura: 21.50 *c 70.70
Mumedad 7 :

00 MtTemperatura

Figura 7-30: Cddigo Modulo LoRa receptor (SF 9 — BW 500 KHz)
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Iniciamos con una captura de la portadora con el analizador de espectros, como se identifica en la

figura 7-31.

div. de Ref 0.00 dBm RBW 300 Hz VBW 100 Hz

sersco I I I

CONTINUO

Figura 7-31: Portadora Lora SF 12 — BW 500 KHz

Encendemos el modulo CatWAN iniciamos la interferencia o jamming y como se muestra en las

figuras 7-32 y 7-33, hay una deformacion de la sefial.
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Trazo A
Niv. de Ref 0.00 dBm RBW 300 Hz VBW 100 Hz

Dinamico '
CONTINUO |

Figura 7-32: Espectro LoRa (SF12), cambios en medio de portadora

['R)19OR, Gl Maste e
V1104 l A)) CellMaster m.

Trazo A
Niv. de Ref 0.00 dBm RBW 1 kHz VBW 300 Hz

15 dB/Div

Aten
Dinamico

CONTINUO

o A
enzo 914.500MHz Fin 915.400MHz

Norma=--=
Canal=--~

Figura 7-33: Espectro LoRa (SF12), cambios en espectro de portadora
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Revisamos el mensaje decodificado en el modulo receptor LoRa, nuevamente observamos que el
mensaje fue totalmente interferido evitando que los datos de temperatura enviados desde el
transmisor LoRa sean identificados correctamente y no logremos observar el dato correcto, como

se muestra en la figura 7-34.

LED_Control lora Rino ’ |>5 7o b A0E — =
=34 1/ [
25  #define LORA I smwlum ) i e
! \ || " o
= /3 Res:rved] R N
2 // [sr1 .SF12]
&) w - 4/8,
30 Y-deﬂne Lom\ com ” z e
o /1 3: 4/7,
o // 4: 4/8]
33 R
// Same for Tx a
34 #define LORA PREAMBLE LI Y

35  wdefine LORA SYMBOL Tlmo\n
36  #define LORA_FIX LENGTH PAYLOAD ON
37 #define LORA IQ INVERSION ON

f 1se
false

1000
30 // Define the payload size here

40 #define RX TIMEOUT VALUE
#define BUFFER SIZE

43 char txpacket[BUFFER SIZE]; IS 5 ool

o it X 4 New Line ~ 115200baud ¥
[MesquE(Enl jor to send message 10 WiFi{ LoRa 22(V2)' on I

Paquete recibido "@@" with rssi -31,
into RX mcd

Paquete recibidc "@Q@" with rssi -89, length 14
i5ta BX mode

||| Paguete zecinido "@@T with T3si -33 , length 14
(8| Laco aX zede

Ln29,Col 55 WiFi loRa32(V2)onCOM3 G2 O

b - 218p. m.
) - . ~ABme e P B

.....

Figura 7-34: Modulo LoRa receptor, mensaje interferido (SF12)

Como comentario final pudimos observar que el ataque de jamming o interferencia es efectivo
afectando la comunicacion entre los dos dispositivos LoRa, el mensaje en el equipo receptor, no

muestra ningun tipo informacion.
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7.2.2 Spoofing o suplantacion

El segundo ataque es el de spoofing o suplantacidn, este tipo de ataque, un dispositivo LoRa
malintencionado puede hacerse pasar por un nodo legitimo de la red y enviar datos falsos o

maliciosos.

Para este laboratorio vamos a utilizar el mddulo CatWAN el cual trabajara como un sniffer que

suplantara un nodo real LoRa

En la imagen 7-35 vemos el cédigo que utilizamos para este laboratorio, como también el envio

de informacion LoRa para que pueda ser recibida por un nodo LoRa receptor.

ooedy — Q\.\Desidop x rim9x_header, Py x rfm9%.py — Down! \oads\Adafrui X
A g adafruit CircuitPython 1 fm!
> . . ? ‘ L I it | RFM9x-main  x ! Confpy x | adafruit 9x.py — Downioads x codepy— D
“”"u ns: True if success or False if the send _timo it - : :

# Disable pylint warning to not use length as
# This is a puzzling warning as the below cod‘Recnved {EAN Evashe
= '
# efficient and proper way to ensure a precon;:i::s .
# buffer be within an expected range of bound Recexz:: (?SCII):
# pylint: disable-len-as-condition Waitin S
assert @ < Len(data) <= 252 Ncn:hing
# Dylx'nt'. enable=len-as-condition Waiting
self.idle() # Stop receiving to clear FIFQ aothing vet. Listening again...
# Fill the FIFO with a packet to send. vaiting for LoRa packets...
SeLf. write uS(_RH_RFOS_REG_@D_FIFO_ADDR PR,y . .9 Yet. Listening again...
# Combine header and data to form p;yloa; 'Nnitlnqltox 2988 packate:l,
payload = bytearray(4) ;:ia:: :yuuuy.)
S - o 4 elve (ra b : >
‘; distz?:§1on 3s None-Ta g e 's:x.: ytes) : bytearray(b'Medida sensor en celsius 24.20*)
ayloa = self.destination Received (ASCII): b
! bytearray(b'helloM 2 .
else: # use kwarg Received signal strength: -60 d; =t
payload[®] = destination Waiting for LoRa packets...
if node is None: # use attribute oics oy Yet Listeniang[ngain...
payload[l] = AT Waiting for LoRa packets...
aYooii A e rode Nothing yet. Listening again...
Waiting for LoRa packet
e .‘ e Nothing yet. Listening ag
if identifier is None: # use attribute Waiting for LoRa packets...
payload[2] = self.identifier
else: # use kwarg
payload[2] = identifier
if flags is None: # use attribute
payload[3] = self.flags
else: & use kuarg
payload[3] = flags™""

bytearray (b'Medida Sensor en celsius 24,2 ")
bytearxay(b’helloHedida

sensor en
Ak celsius 24.20")
for LoRa packets...
yet. Listening again...
for LoRa packets...

payload = data
# Write payload.
cLf. write from(_RH_RF95_REG_00_FIFO, payload)
h

YLOAD_LENGTH, (en(payload))
ot

st the pac

Figura 7-35: Modulo CatWAN spoofing
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En el mddulo receptor LoRa podemos observar este mismo mensaje con datos falsos de
temperatura ya que no se tiene ningun sensor de temperatura conectado en el equipo CatWAN, en

la imagen 7-36 vemos el mensaje.

te.caet e [ AL

61 txNumber=8;
62 rssi-o;
63 !
64 RadioEvents.RxDone = OnRxDone;
65 Radio.Init( &RadioEvents );
1 g 66 Radio.SetChannel(| RF_FREQUENCY );
? m";‘w“m“:ﬁ'"d 67 Radio.SetRxConfig( MODEM LORA, LORA BANDWIDTH, LORA SPREADING FACTOR,
Arduino Opta in the Arduino... 68 LORA_CODINGRATE, @, |LORA PREAMBLE LENGTH,
More nfo 0 a9 LORA SYMRO! TTMEQUT| |0RA ETX | ENGTH PAVIOAD ON,
Q —_— This s the runtime library and plugins for supporting the Arduino Opta in the Arduino PLC IDE. Arduino IDE PLC runtime library
104 v INSTALL for Arduino Opta
72 digitalWrite(LED,LOW);
73}
74
AlPlc_PMC by Arduino R
This Is the runtime libeary and Output  Serial Monitor x ¥ O sS
for supporting the P X J
Arduino Portenta Machine_. ,7 Hufpbes New Line vl -
More info

104 ~ INSTALL

Arduino Cloud
Provider Examples b

Examples of how to connect
\vanious Arduino bozrds to cloud

= providers
() Moreinfo

In29 Col 54 WiFi LoRa 32(\

= tag
@& 17°C Parc.nublado A~ & & ¥ ¢) &P

Figura 7-36: Modulo receptor LoRa

Siendo un poco mas precisos con el codigo,

import board

import busio

import digitalio
import adafruit_rfm9x

from array import array

RADIO FREQ MHZ = 915.0

CS = digitalio.DigitalInOut(board.RFM9X_CS)

RESET = digitalio.DigitalInOut(board.RFMOX_RST)

spi = busio.SPI(board.SCK, MOSI=board.MOSI, MISO=board.MISO)
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rfm9x = adafruit_rfm9x.RFM9x(spi, CS, RESET, RADIO_FREQ_MHZ)
rfmOx.spreading factor = 7
rfm9x.signal_bandwidth = 500000

while
recieved _msg = ""
print('Waiting for LoRa packets...")
i=20
packet = rfm9x.receive(timeout=1.0, keep_ listening= , with_header=

if packet :
print(‘Nothing yet. Listening again...')
else:

print(type(packet))
print('Received (raw bytes): '.format(packet))
try:

packet text = str(packet, 'ascii')
packet_text = "hello"+packet_ text
s = packet_text

print(type(s))
array = bytearray(s)

rfm9x.send(array)

print('Received (ASCII): '.format(array))
except UnicodeError:

print('packet contains non-ASCII characters')
rssi = rfm9x.rssi
print(‘'Received signal strength: dB'.format(rssi))

Se modifico el método send de la libreria rfm9x y el with_header=true, asi:

send(
self,

data: ReadableBuffer,

*
>

keep listening: bool = ,
destination: Optional[int] =
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node: Optional[int] = r
identifier: Optional[int] =
flags: Optional[int] =
) -> bool:
"""Send a string of data using the transmitter.
You can only send 252 bytes at a time
(limited by chip's FIFO size and appended headers).
This appends a 4 byte header to be compatible with the RadioHead library.
The header defaults to using the initialized attributes:
(destination,node,identifier,flags)
It may be temporarily overidden via the kwargs -
destination,node,identifier,flags.
Values passed via kwargs do not alter the attribute settings.
The keep_listening argument should be set to True if you want to start
listening
automatically after the packet is sent. The default setting is False.

Returns: True if success or False if the send timed out.

assert @ < len(data) <= 252
self.idle()

self. write_u8(_RH_RF95 REG OD_FIFO ADDR_PTR, ©0x00)

payload = data

self. write from( RH RF95 REG 00 FIFO, payload)

self. write_u8(_ RH_RF95 REG_22 PAYLOAD_ LENGTH, len(payload))
self.transmit()

timed out =
if HAS SUPERVISOR:

Se conserva el método payload para poder alterar el mensaje original
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Para ello se debio precompilar el archivo adafruit_rfm9x.py para generar adafruit_rfm9x.mpy

compatible con la version de CircuitPython en el médulo CatWAN

-/Downloads
$ ./mpy-cross.static-x64-windows-7. 3. 3.exe adafruit_rfm9x. py

7.2.3 Repeticion

Como ultima prueba vamos a realizar el ataque de repeticion, este tipo de ataque, un mddulo
malintencionado captura y retransmite paquetes de datos legitimos.

El laboratorio utiliza el médulo CatWAN como sniffer el cual captura la informacion del nodo
transmisor LoRa y luego la retransmite agregandole informacion diferente para que el modulo

receptor LoRa capture esta informacion, en la figura 7-37 vemos el cédigo utilizado.
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-D'Jndr[v(l[ﬁp..',_ quay)
a» ““

Sublime Text

ESP-Y codepy — O\ \Desitop

return texto

while True:
#prueba 2
recieved msg = =

print(’Waiting for LoRa packets...')
i-0

packet = rf-sx.receive(theout-l.e
ﬂrfﬂx.spreadianactor -

new value 90.9
Received (ASCII): pye
Received signal stren
k - 5
> keep_listening True, u.lth_huder-f-,.,“nq for LoRa pack
Nothing yet, an:erunq a
iting for LoRa packe E
if packet \ None: y ing yet. Listening gain...
print(*Nothing yet. Listening again...") Naiting for Lok p
o Nothing yet. Liste
Waiting for LoRa p
<class ‘bytearra:
P Received (raw
eceived (raw bytes): {ﬂ)'.furmut(pxket))

' d celaiua 24.30°%)
24.3

earray(b'Medida sensor en celsius 9.

els

try:
#Aqui se podran guardar datos de recepcidn Received (ascIr e i AL T T p— celatus 90.30%)
packet_text - str{packet, ‘ascii’) Received signal » th: -62 an
packet_text - packet text Waiting for LoRa =
= Nothing yet. Li ng again,
value detected - float(detect temp(packet_text)) #convierte a s 5::.'-::‘:(:::; S5
print(value_detected) Waiting for LoRa packeta...
new_value - “99.9° B
print(“new value ‘+new_value)
new_message - change_tesp(packet_text,new_value) #crea nuevo mensaje
new_array = bytearroy(new_message)

new value 50.9

rfu9x. Eend(new_array)
print(“Received (ASCIT): (8}’ .format(new_array))
except UnicodeErnor: .
int(“packet contains non-ASCII characters )
- risOx.rssi
‘Received signal strength: (@) a8’ format(rssi))

Figura 7-37: Modulo CatWAN Repeticion

modulo
En este caso se esta retransmitiendo un valor muy elevado de temperatura mostrando en el

i falsa o
receptor LoRa que se tienen condiciones extremas de calor, esto podria generar una alarma

i0 i i - valores
resultados que afecten la buena operacion del sistema, en la figura 7-38 se muestra los

capturados.
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Figura 7-38: Modulo receptor LoRa Repeticion

Finalmente, las redes LoRa también pueden ser susceptibles a ataques fisicos. Dado que los nodos
LoRa suelen estar ubicados en lugares remotos y accesibles, pueden ser objeto de vandalismo o
robo. Ademas, un atacante podria intentar manipular fisicamente los nodos para alterar su

funcionamiento o extraer informacion sensible.

Para mitigar estas amenazas, es fundamental implementar medidas de seguridad adecuadas en las
redes LoRa. Esto incluye el uso de técnicas criptograficas para garantizar la autenticidad e
integridad de los datos transmitidos, asi como mecanismos robustos para detectar y responder a
posibles ataques. Ademas, es importante considerar la seguridad fisica de los nodos y utilizar

técnicas como el blindaje o el alojamiento seguro para protegerlos contra ataques fisicos.
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En conclusion, aungue las redes LoRa ofrecen muchas ventajas para las aplicaciones 10T, también
presentan una serie de amenazas que deben ser consideradas y gestionadas adecuadamente para

garantizar una comunicacion segura y confiable.



8. Conclusiones

Este estudio tuvo como objetivo establecer posibles factores que inciden en
vulnerabilidades de seguridad en una comunicacién LoRa en capa de transporte. Para alcanzarlo,
se utilizaron dos dispositivos LoRa, uno de los cuales hacia funciones de emisién conectado a un
sensor de temperatura y humedad, el segundo equipo hacia funciones de recepcion para poder
recibir los datos del sensor de temperatura y humedad, se incluyeron dos equipos adicionales los
cuales fueron un modulo sniffer CatWAN el cual tiene la particularidad de poder monitorear el
espectro LoRa, como también contener un chip LoRa para poder tener habilidades adicionales para
capturar y transmitir mensajes de este tipo, el ultimo equipo es un analizador de espectros centrado

principalmente en poder identificar el espectro radioeléctrico para asi identificar la comunicacion.

Una herramienta muy efectiva que se logro identificar a nivel comercial es la tarjeta
CatWAN la cual fue determinante por su gran versatilidad, con la misma podiamos simular un
nodo, como también un monitor de deteccion de sefial en espectro y captura de tramas de
informacidn, esta tarjeta permitié ejecutar las pruebas de vulnerabilidades como fueron, jamming,

spoofing y repeticion.

El jamming, o blogueo intencional de sefiales de comunicacion, es un desafio crucial en
entornos donde la seguridad de las comunicaciones es esencial. En el desarrollo del laboratorio se
identifico que independientemente del spreading factor u el ancho de banda configurado en el

establecimiento de la comunicacion entre dispositivos LoRa se tuvo éxito en evitar la misma
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afectando de forma crucial este tipo de solucidn., la interferencia permitia que el receptor no
decodificara la informacion de forma correcta.

El jamming puede ser perpetrado por actores malintencionados con el fin de interrumpir la
transmision de datos, lo que podria tener consecuencias graves en aplicaciones criticas como
sistemas de seguridad, redes de sensores y comunicaciones militares, es fundamental desarrollar y
aplicar estrategias efectivas para prevenir y mitigar los efectos del jamming, dentro de ellas se
pueden usar, diversificacion de Frecuencias, al operar en multiples frecuencias, los sistemas de
comunicacion pueden evitar ser completamente bloqueados por interferencias en una sola banda
de frecuencia. Esta estrategia requiere el uso de técnicas de salto de frecuencia o frecuencias
alternativas predefinidas, lo que dificulta considerablemente los intentos de jamming.

También se tiene la modulacion espectral, al utilizar esquemas de modulacion mas complejos,
como la modulacion de espectro ensanchado (spread spectrum), las sefiales de comunicacion se
vuelven mas dificiles de detectar y bloquear. Esto se debe a que la energia de la sefial se distribuye
en un ancho de banda mayor, lo que dificulta su interferencia efectiva.

La deteccion de Jamming, es fundamental para implementar contramedidas efectivas, el monitoreo
continuo de la calidad de la sefial, el analisis estadistico de patrones de interferencia y el uso de
algoritmos de aprendizaje automatico para identificar anomalias en el entorno de comunicacion.
La incorporacion redundancia y resiliencia, en los sistemas de comunicacién, esto puede lograrse
mediante la implementacién de rutas de comunicacién alternativas, el uso de técnicas de
correccion de errores y la adopcion de protocolos de comunicacion que puedan adaptarse

dinamicamente a las condiciones cambiantes del canal.
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Las contramedidas adaptativas, pueden incluir la reconfiguracion automatica de parametros de
comunicacion, el cambio de frecuencias o potencias de transmision, o la alteracion de patrones de
modulacion en respuesta a la interferencia detectada.

La colaboracion entre nodos en una red de comunicacion pueden cooperar para detectar y mitigar
los efectos del jamming compartiendo informacion sobre la calidad de la sefal, identificando

nodos comprometidos y coordinando acciones para mantener la integridad de la red.

El spoofing, o suplantacion de identidad, es una amenaza significativa en entornos de
comunicacion y redes, y su prevencion requiere estrategias solidas y multifacéticas. Dentro del
desarrollo de pruebas utilizando el modulo CatWAN se identifico la suplantacion del mismo dentro
del sistema basico de comunicacion LoRa, engafiando el receptor permitiendo recibir datos de un
tercer elemento, se presentan diversas estrategias para prevenir el spoofing:

La implementacion de mecanismos de autenticacion fuerte, como el uso de certificados digitales,
tokens de seguridad o biometria, al verificar de manera mas sélida la identidad de los usuarios o
dispositivos que intentan acceder a la red. Estos métodos de autenticacion pueden dificultar
significativamente los intentos de suplantacién de identidad.

La deteccidn de patrones anomalos en el trafico de la red, mediante el analisis de comportamientos
y caracteristicas inusuales, la implementacion de sistemas de deteccion de intrusiones y andlisis
de comportamiento puede ayudar a identificar actividades sospechosas que podrian ser indicativas
de spoofing.

La encriptacion de comunicaciones, especialmente aquellas que involucran la transmision de datos

de identificacion o credenciales de acceso, la utilizacion de protocolos de encriptacidn robustos
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puede garantizar la confidencialidad y la integridad de la informacion transmitida, lo que dificulta
la manipulacion no autorizada de los datos.

El monitoreo activo y respuesta rapida de la red y la capacidad de respuesta rapida ante actividades
sospechosas, la implementacion de sistemas de monitoreo en tiempo real, junto con
procedimientos de respuesta a incidentes bien definidos, puede ayudar a identificar y mitigar los

intentos de suplantacion de identidad antes de que causen un dafio significativo.

En el ataque de repeticion se identifico la captura de la informacion del sistema de
comunicacion LoRa, hay que tener muy presente que como fueron pruebas a nivel de capa fisica
no se realizo cifrado de la informacion, por tanto desde el modulo CatWAN se lee la informacién
del sistema de transmision para luego retrasnmitirla con la informacién deseada, este tipo de

vulnerabilidad es muy sensible ya que se pierde confidencialidad e integridad.






9. Recomendaciones

Este estudio posee limitaciones que tienen que ser contempladas para la comprensién de
los datos. En primer lugar, el estudio fue realizado con componentes comerciales y cddigos
comunes ejecutando un banco de laboratorio en el cual se tenian dos mddulos LoRa, un sniffer, un
analizador de espectros, un sensor de temperatura humedad y tres equipos de computo. En este
sentido, los resultados tienen que generalizarse con cuidado a otras pruebas mas direccionadas a
equipos especificos con cddigos méas especificos, pues este estudio solo se realizd con estos
equipos. En segundo lugar, los resultados no pueden abordarse desde una perspectiva de
causalidad, a razon de que los datos del analisis son apartir de equipos funcionales en un entorno

comercial o laboral.

Las vulnerabilidades identificadas en LoRa pueden clasificarse en dos categorias
principales:

Vulnerabilidades fisicas: Estas vulnerabilidades incluyen el vandalismo, el robo y la
destruccion de infraestructuras LoRa.

Vulnerabilidades logicas: Estas vulnerabilidades incluyen ataques de jamming, ataques de
spoofing y ataques de repeticion.

Las siguientes acciones o estrategias pueden ayudar a minimizar las vulnerabilidades

identificadas en LoRa:
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9.1 Vulnerabilidades fisicas

- Ubicacion segura: Los dispositivos LoRa y las antenas deben ubicarse en lugares seguros,

alejados de zonas de alto riesgo.

- Proteccidn fisica: Los dispositivos LoRa y las antenas deben protegerse con medidas fisicas,

como vallas, camaras de seguridad o alarmas.

- Control de acceso: Se debe restringir el acceso a los dispositivos LoRa y las antenas.

9.2 Cifrado

Se debe utilizar cifrado para proteger los datos transmitidos por la red LoRa. Esto puede

ayudar a proteger los datos de la manipulacion o el acceso no autorizado.

9.3 Autenticaciéon

Se debe utilizar autenticacion para verificar la identidad de los dispositivos LoRa. Esto

puede ayudar a prevenir ataques de spoofing.

9.4 Deteccion de intrusiones

Se deben utilizar sistemas de deteccion de intrusiones (IDS) para detectar ataques

cibernéticos. Esto puede ayudar a prevenir o mitigar los dafios causados por los ataques.
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9.5 Jamming

se pueden utilizar técnicas de deteccion y mitigacion de jamming, como el uso de canales
de radiofrecuencia alternativos o la implementacion de técnicas de modulacion de frecuencia

ensanchada (FSK).

9.6 Spoofing

Para mitigar los ataques de spoofing, se pueden utilizar técnicas de deteccién de spoofing,

como el uso de algoritmos de aprendizaje automatico.

Es importante tener en cuenta que no existe una solucién Gnica para mitigar todas las
vulnerabilidades identificadas en LoRa. Las medidas de mitigacion especificas que se deben

implementar dependeran del contexto especifico de la aplicacion LoRa.

Respecto a futuras investigaciones, los resultados obtenidos en este estudio podrian
confrontarse con textos de otras investigaciones. Asi, a partir de un proceso de analitica de texto,
podrian profundizarse en la exploracion de estas vulnerabilidades. Adicionalmente, es necesario
replicar este estudio, con las mismas variables, con otros equipos y revisar si persisten las

vulnerabilidades identificadas.
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9.7 Evaluacion Comparativa: LoRa vs. Otras
Tecnologias de 10T en el Contexto de la Seguridad
de la Informacién

La seguridad de la informacion es un aspecto fundamental en el desarrollo e
implementacion de soluciones de Internet de las Cosas (1oT). Al evaluar diferentes tecnologias de
loT, es crucial considerar sus caracteristicas de seguridad para garantizar la proteccion de datos

sensibles y la integridad del sistema.

9.7.1 LoRa

LoRa es una tecnologia de comunicacion inalambrica de largo alcance y baja potencia,
ideal para dispositivos 10T que funcionan con bateria. En cuanto a la seguridad, LoRa ofrece
algunas ventajas:

- Encriptacion de datos: LoRaWAN, el protocolo de red estandar para LoRa, admite el cifrado
de extremo a extremo para proteger la informacion transmitida entre dispositivos y servidores.
- Autenticacion de dispositivos: LoRaWAN tambien ofrece mecanismos para la autenticacion

de dispositivos, lo que ayuda a prevenir el acceso no autorizado a la red.
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- Integridad de datos: Los mecanismos de integridad de datos en LoRaWAN ayudan a garantizar

que los datos transmitidos no sean modificados o corrompidos durante la transmision.

9.7.2 NB-loT

NB-1oT (Narrowband Internet of Things) es una tecnologia de conectividad disefiada
especificamente para aplicaciones de Internet de las Cosas (IoT). Ofrece una conectividad de
banda estrecha y eficiente en términos de energia para dispositivos 10T, lo que permite una vida
atil prolongada de la bateria. NB-10T utiliza redes celulares existentes para proporcionar cobertura
y conectividad a dispositivos 10T en areas remotas o de dificil acceso. Esta tecnologia es
especialmente adecuada para aplicaciones que requieren una transmision de datos ocasional y de
baja velocidad, como el monitoreo ambiental, la gestion de activos y la agricultura inteligente. NB-
0T proporciona seguridad y fiabilidad en la transmision de datos, lo que lo hace adecuado para
una amplia gama de aplicaciones 10T en diversos sectores industriales.

- Similar a LoRa en cuanto a alcance y consumo de energia.
- Mayor seguridad: ofrece mayor robustez en la encriptacion y autenticacion.

- Menor flexibilidad: menor capacidad para personalizar la configuracion de seguridad.

9.7.3 Sigfox

Sigfox es una tecnologia de red de baja potencia y largo alcance (LPWAN, por sus siglas

en inglés) disefiada especificamente para aplicaciones de Internet de las Cosas (10T). Su objetivo
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principal es proporcionar conectividad para dispositivos 10T de manera eficiente en términos de
energia y costo.

La red Sigfox utiliza una arquitectura de red estrella, donde los dispositivos conectados se
comunican con estaciones base Sigfox, que a su vez estan conectadas a la nube a traves de una
conexion de backhaul. Esta arquitectura permite una amplia cobertura geogréfica con un niamero
limitado de estaciones base. Ademas, el protocolo de comunicacion de Sigfox utiliza bandas de
frecuencia no licenciadas, lo que simplifica la implementacion y reduce los costos operativos.

Una de las caracteristicas distintivas de Sigfox es su capacidad para ofrecer una
conectividad de largo alcance, lo que significa que los dispositivos pueden comunicarse a
distancias considerablemente mayores en comparacion con otras tecnologias de 10T. Esto es
especialmente Util para aplicaciones que requieren la monitorizacion de activos en areas remotas
o de dificil acceso.

Otro aspecto importante de Sigfox es su eficiencia energética. Los dispositivos Sigfox estan
disefiados para funcionar con baterias de larga duracion, lo que los hace ideales para aplicaciones
que requieren una vida util prolongada de la bateria, como la monitorizacion de la salud, la
agricultura inteligente y la gestion de activos.

En términos de seguridad, Sigfox utiliza cifrado de extremo a extremo para proteger la
integridad y confidencialidad de los datos transmitidos a través de su red. Ademas, la plataforma
Sigfox ofrece herramientas y protocolos de seguridad avanzados para proteger contra amenazas
cibernéticas y ataques maliciosos.

- Similar a LoRa en cuanto a alcance y consumo de energia.
- Menor seguridad: se basa en un modelo de seguridad centralizado, menos resistente a ataques.

- Mayor simplicidad: configuracion y gestion mas sencilla.
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9.7.4 Wi-Fi

Wi-Fi es una tecnologia de conectividad inalambrica que se ha convertido en un estandar
omnipresente para la comunicacion de datos entre dispositivos electronicos. La tecnologia Wi-Fi
permite la transmision de datos a traveés de ondas de radiofrecuencia, lo que elimina la necesidad
de cables fisicos para la conexion a Internet y la comunicacién entre dispositivos. Desde su
introduccidn en la década de 1990, Wi-Fi ha experimentado un rapido crecimiento y adopcion en
todo el mundo, convirtiéndose en una parte integral de la infraestructura de comunicaciones
moderna.

La tecnologia Wi-Fi se basa en el conjunto de estandares IEEE 802.11, que define las
especificaciones técnicas para las redes inalambricas locales (WLAN). Estos estandares establecen
los protocolos de comunicacion, la modulacion de datos, la seguridad y otras caracteristicas
fundamentales de la tecnologia Wi-Fi. A lo largo de los afios, se han desarrollado varias revisiones
de los estandares 802.11 para mejorar el rendimiento, la velocidad y la seguridad de las redes Wi-
Fi.

Una de las caracteristicas principales de Wi-Fi es su capacidad para proporcionar
conectividad de alta velocidad y ancho de banda a dispositivos electronicos, como computadoras,
teléfonos inteligentes, tabletas, televisores inteligentes y dispositivos 10T. Esto permite la
transmision de datos, la navegacion por Internet, la transmisién de video y audio, la comunicacién

por voz y video, y una amplia gama de aplicaciones multimedia y de productividad.
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Wi-Fi opera en diferentes bandas de frecuencia, incluidas las bandas de 2.4 GHz y 5 GHz,
que ofrecen diferentes niveles de rendimiento y cobertura. Las redes Wi-Fi pueden ser
configuradas en diferentes topologias, como puntos de acceso Unicos, redes de malla, redes de

malla autoorganizadas y redes de area extendida.

En términos de seguridad, Wi-Fi ofrece varios mecanismos de proteccion para asegurar la
confidencialidad, integridad y autenticidad de los datos transmitidos a traves de la red. Estos
incluyen protocolos de cifrado, como WEP, WPA y WPAZ2, autenticacion de usuarios, filtrado de
direcciones MAC, y otros mecanismos de seguridad para proteger contra amenazas cibernéticas y
ataques maliciosos.

- Menor alcance que LoRa, pero mayor ancho de banda.
- Seguridad variable: depende de la implementacion especifica.

- Mayor consumo de energia.

9.7.5 Bluetooth

Bluetooth es una tecnologia de comunicacién inalambrica de corto alcance que permite la
transferencia de datos entre dispositivos electrdnicos a una distancia tipica de hasta 10 metros,
aunque puede variar dependiendo de la clase de dispositivo Bluetooth. Introducido por primera
vez en 1994 por Ericsson, Bluetooth ha experimentado un rapido crecimiento y se ha convertido
en un estandar ubicuo para la conectividad inaldmbrica en una amplia gama de dispositivos,
incluidos teléfonos inteligentes, tabletas, computadoras, auriculares, altavoces, dispositivos de

audio para automoviles y muchos mas.
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La tecnologia Bluetooth se basa en un conjunto de especificaciones técnicas desarrolladas
por el Grupo de Interés Especial de Bluetooth (Bluetooth SIG), que establece los estdndares para
la comunicacién inalambrica entre dispositivos. Estas especificaciones incluyen protocolos de
comunicacion, perfiles de aplicacion, modos de transmision y frecuencias de operacion. A lo largo
de los afios, se han lanzado varias versiones de Bluetooth, cada una con mejoras en la velocidad,
el alcance, la eficiencia energética y otras caracteristicas.

Uno de los aspectos méas destacados de Bluetooth es su facilidad de uso y versatilidad. La
tecnologia Bluetooth permite la conexion rapida y sencilla entre dispositivos sin necesidad de
cables ni configuraciones complicadas. Los dispositivos Bluetooth pueden emparejarse entre si
para establecer una conexion segura y confiable, lo que permite la transferencia de datos, la
transmision de audio, el control remoto y otras funciones de comunicacion.

Bluetooth ofrece varios perfiles de aplicacion que definen como se pueden utilizar los
dispositivos Bluetooth para diferentes propositos. Estos perfiles incluyen perfiles de audio, como
A2DP (Advanced Audio Distribution Profile) para la transmision de musica estéreo, perfiles de
manos libres para llamadas telefénicas, perfiles de control remoto para el control de dispositivos,
perfiles de intercambio de archivos para la transferencia de datos, y muchos mas.

En términos de seguridad, Bluetooth ofrece varias caracteristicas para proteger la
privacidad y la integridad de los datos transmitidos entre dispositivos. Estas caracteristicas
incluyen el emparejamiento seguro, el cifrado de datos y la autenticacion de dispositivos, que
ayudan a prevenir el acceso no autorizado y los ataques de suplantacién de identidad.

- Corto alcance, ideal para aplicaciones de proximidad.
- Seguridad variable: depende del perfil de Bluetooth utilizado.

- Bajo consumo de energia.
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Independientemente de la tecnologia loT utilizada se debe tener encuenta:

La seguridad de la informacion en tecnologias 10T (Internet de las Cosas) es un aspecto
critico y complejo que abarca una serie de desafios y consideraciones especificas. Dada la
naturaleza interconectada y diversa de los dispositivos 10T, es fundamental implementar medidas
solidas de seguridad para proteger los datos, los dispositivos y las redes. Aqui hay algunas

consideraciones clave:

- Autenticacion y autorizacion: Es crucial garantizar que solo los dispositivos y usuarios
autorizados puedan acceder a los datos y recursos de la red 10T. Esto implica implementar
protocolos de autenticacion solidos, como el uso de credenciales seguras, certificados digitales
y métodos biométricos, junto con mecanismos efectivos de autorizacion que definan los niveles

de acceso adecuados para cada dispositivo y usuario.

- Cifrado de datos: La informacion transmitida entre dispositivos 10T y servidores debe estar
protegida mediante técnicas de cifrado robustas. Esto evita que los datos sean interceptados y
leidos por partes no autorizadas. Los protocolos de cifrado como SSL/TLS son comunes en la

proteccién de la comunicacion entre dispositivos y servidores en entornos 10T.

- Gestion de claves: La gestion adecuada de las claves de cifrado es esencial para garantizar la

seguridad de la informacion en un entorno loT. Las claves deben generarse de manera segura,
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almacenarse de forma protegida y actualizarse regularmente para minimizar el riesgo de

vulnerabilidades.

- Actualizaciones de firmware y parches de seguridad: Los dispositivos 10T deben recibir
regularmente actualizaciones de firmware y parches de seguridad para corregir
vulnerabilidades conocidas y mejorar la proteccion contra amenazas emergentes. La
implementacidn de un proceso de gestion de actualizaciones eficiente es crucial para mantener

la seguridad a lo largo del ciclo de vida del dispositivo.

- Deteccidn y respuesta a amenazas: Se deben implementar sistemas de deteccion de intrusiones
y analisis de comportamiento para monitorear y detectar actividades sospechosas en la red 10T.
Esto permite una respuesta rapida a posibles ataques y la mitigacion de los riesgos de seguridad

antes de que causen un dafio significativo.

- Privacidad de los datos: Es esencial proteger la privacidad de los datos generados y procesados
por los dispositivos 10T. Esto implica implementar politicas de privacidad claras, asegurar el
consentimiento del usuario para la recopilacion y uso de datos, y anonimizar o cifrar los datos

personales para proteger la identidad de los individuos.
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A. Anexo: Nombrar el anexo A de acuerdo

con su contenido

Los Anexos son documentos o elementos que complementan el cuerpo del trabajo y que

se relacionan, directa o indirectamente, con la investigacion, tales como acetatos, cd, normas, etc.

Los anexos deben ir numerados con letras y usando el estilo “Titulo anexos”.



B. Anexo: Nombrar el anexo B de acuerdo

con su contenido

Al final del documento es opcional incluir indices o glosarios. Estos son listas detalladas
y especializadas de los términos, nombres, autores, temas, etc., que aparecen en el trabajo. Sirven
para facilitar su localizacién en el texto. Los indices pueden ser alfabéticos, cronoldgicos,
numéricos, analiticos, entre otros. Luego de cada palabra, término, etc., se pone comay el

namero de la pagina donde aparece esta informacion.
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