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Resumen

La informacidn en esta nueva era tecnoldgica en Colombia ha adquirido un gran valor para
las organizaciones, hasta el punto de convertirse en un activo més para las empresas
pequefias en el pais (PYMES), generando la necesidad legal y organizacional de
mantenerla segura por medio de los tres pilares, Confidencialidad, Integridad y
disponibilidad. Para solucionar esta necesidad, existen componentes y lineamientos
basados en la norma ISO 27001 los cuales plantean como objetivos disefiar, ejecutar,
monitorear y controlar un sistema de gestion de seguridad de la informacion.

El presente proyecto tiene como objetivo el disefio de una propuesta metodoldgica para la
implementacién de Sistemas de Gestion de Seguridad de la Informacién en empresas
pequefias en el pais, alineado con la familia de normas de la 1ISO 27000, para esto se
determinaran los requerimientos minimos de seguridad para las empresas pequefias en
Colombia, se analizaran los modelos actuales que se estan utilizando para las pymes en
Colombia, finalizando con una propuesta metodoldgica y validando en al menos 2 pymes

en Colombia.

Palabras Clave: Sistemas, Informacion, Seguridad, Modelos, Metodologia, Tecnologia,

PYMES, Colombia.
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Abstract
Information in this new technological era in Colombia has acquired excellent value for
organizations, to the point of becoming another asset for small companies in the country
(SMEs), generating the legal and organizational need to keep it safe through the three
pillars, Confidentiality, Integrity, and availability. To solve this need, there are
components and guidelines based on the 1SO 27001 standard which propose as objectives
to design, execute, monitor, and control an information security management system.
This project aims to design a methodological proposal for the implementation of
Information Security Management Systems in small companies in the country, aligned
with the 1SO 27000 family of standards, for this the minimum-security requirements for
small companies in Colombia will be determined, the current models that are being used
for SMEs in Colombia will be analyzed, ending with a methodological proposal, and

validating in at least 2 SMEs in Colombia.

Keywords: Systems, Information, Security, Models, Methodology, Technology, SMEs,

Colombia.
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Introduccion

En Colombia, la informacidn se muestra cada vez mas importante en las empresas
hasta el punto de llegar a ser un activo mas para estas, por ello el interés de mantener y
sostener los datos en el tiempo de una manera segura, para luego ser consultada,
transformada y manipulada a las necesidades de las entidades, dicho lo anterior y
ajustandose a la actualidad, las TIC empieza a jugar un papel importante, permitiendo
implementar y trabar los datos de forma digital (sistemas de informacion), esto con el fin
de simplificar la busqueda y encontrarla de manera rapida y fiable.

Bajo este contexto, partiendo de lo mayusculo que es la informacidn para las
empresas y el manejo de ésta en los sistemas de informacion, se encuentra a ella ligada los
riesgos y las amenazas, llamadas vulnerabilidades informaticas que por desgracia estan
presentes todo el tiempo, en Colombia para evitar y contrarrestar los inconvenientes, se
comienzan a implementar normas, reglas e instructivos que por medio de modelos
gubernamentales y privados permiten asegurar un plan de prevencién y en su defecto de
contingencia que Logran contrarrestar intrusiones no permitidas.

Es inevitable decir, que en Colombia esta creciendo el entorno digital para
promover el manejo de la informacion por medio de politicas y modelos ya conocidos
como gobierno en linea, CONPES, otras internacionales como la 1ISO 27001, MAGERT
entre otros, pero al pasar de los dias se hace mas evidente que no es suficiente y que la
implementacidn de las mismas no esta orientada a las PYMES ya que el costo econémico
y tiempo es alto y dichas entidades no estan dispuestas a pagar un precio tan alto por falta

de presupuesto.
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Por ello, se hace preciso generar una nueva idea (Modelo) que permita interactuar
de manera directa, activa y permanente con el modelo socioeconémico de las entidades
pequefias y que no se desvie totalmente de lo que buscan los modelos conocidos con
efectividad evidente, pero buscando un bajo costo en tiempo y dinero.

Por lo tanto, con los avances hechos en el mundo y principalmente en Colombia, las
tecnologias de la informacion y comunicacién TIC, la informacion se ha convertido en un
componente primordial de las relaciones sociales y de la economia en si misma, motivo por
el cual se han transformado en un valor agregado de las compafias modernas, teniendo en
cuenta que la informacion es una importante moneda del milenio. El valor monetario de esta
clase de informacidn es grande y sigue creciendo [1].

Asi, con la transformacién digital que esta viviendo el pais se hace necesario la
implementacién de una metodologia que puedan garantizar la integridad de la informaciéon
obtenida por las empresas y esta politica de tratamiento de informacion ayuda a proteger los
datos sensibles que se entreguen en las diversas unidades organizacionales.

Para disefiar dicha metodologia, se propone automatizar procesos para reducir
tiempo y costes, pero adicional a ello tenga un constante reporteo hacia personal calificado
(ingeniero de sistemas) para que se mantenga una linea de conocimiento y observacion de
los posibles problemas a tener o encontrados todo con el enfoque de gestion de riesgos que
sugiere los ya mencionados modelos. De esta forma, se podra tener una empresa segura
con los minimos estandares posible, sacrificando un poco la precision de metodologias
mas robustas pero que a la larga mantendra la filosofia de la seguridad de la informacion

confidencialidad, integridad, disponibilidad y autenticacion.
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1. Planteamiento del Problema de Investigacion y su Justificacion

La seguridad de la informacion es un concepto integral de como salvaguardar de
forma confidencial y organizada los datos de una entidad, cumpliendo unos lineamientos o
modelos que permita planear, implementar, operar, monitorear y mantener la operacion de
las empresas de manera eficaz y eficiente.

Dentro de este contexto, la organizaciones pequefias siempre han tenido su labor
basada en las actividades, tareas y objetivos diarios las cuales se han venido complejizando
de la misma forma que crece la preocupacion de mantener y sostener la informacion, que
permita hacer un trabajo confiable, rapido y seguro, para ello se hace necesario
implementar modelos y estandares que se hacen costosos y complejos donde comprometen
o condicionan el tamafio y el presupuesto de las entidades, adicional a ello el
comportamiento, la cultura digital y organizacional de los usuarios es distinta a la que
subyace las grandes entidades.

1.1. Descripcion del Area Problemaética

Segun la World Economic Forum, existe una reciprocidad continua entre inversion
en digitalizacion y PIB de una economia, en un acrecentamiento del 10% en la
digitalizacion de una nacién, lo cual produce un aumento del 0,75% en el PIB per capita y
un declive del 1,02% en la tasa de paro [2].

Igualmente, para la Union Europea, la inversion en procesos TIC es fundamental
para que Europa conserve el enfoque de liderazgo en ventaja competitiva, a través de
disminucion de costos y el alza en la creacion, logrando la produccion de empleo sélido y

competente. Aunado a lo anterior, se debe sefialar que hoy por hoy en una economia

IT. Information Tecnologies Tecnologias de la informacion.
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globalizada, donde las naciones en desarrollo progresen de una manera rapida y por
encima de la del viejo continente [3].

En Europa, las TICS contribuiran en un 2,5 billones de euros a la economia para el
afio 2025, lo que constituye un 10% sobre las perspectivas de desarrollo hoy por hoy,
segun investigaciones. Ahora bien, segun la Union Europea para lograr estas metas, sefiala
unas sugerencias, las cuales van encaminadas activar la utilizacion del Big Data, crear
aplicaciones digitales con ventajas competitivas definidas, capacitar a los profesionales en
temas digitales, asi como incentivar a la sociedad como promotores de seguridad de la
informacidn en las empresas, para que logren trasmitir este cambio cultural a la sociedad
[3].

Segun la Comision Europea, tan solo el 16% de las Pymes europeas hacen uso de
internet como fuente de distribucion, ahora bien, de este 16%, menos de la mitad ofrecen
sus servicios o productos por fuera de su nacion. Por otra parte, l0s europeos no tienen un
nivel de competitividad digital, siendo esto fundamental para la seguridad de la
informacidn digital, ya que las personas son el componente mas relevante en dicha
transformacion. Asi, el 45% de la ciudadania no posee una cultura digital basica [3].

En el &mbito colombiano, es el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) basado en la familia de normas ISO 27000, que toman los
elementos en los que se debe enfocar y gestionar los métodos que contienen la herramienta
estratégica usada para analizar las actividades de las MIPYMES y lograr detectar sus
fuentes de ventaja competitiva, como por ejemplo su fase de seguridad de la informacion.

Dentro de este contexto, existe resistencia en muchas MIPYMES colombianas para

utilizar los procesos relacionados a transformacion digital basada en la proteccion de la
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informacion, por lo que se puede inferir que esta resistencia puede estar incidiendo en el
nivel de competitividad de dichas organizaciones. A raiz de estos sintomas, se puede
inferir que el problema puede radicar en la existencia de diversos factores de resistencia
que inciden en la adopcidn de procesos de seguridad de datos en las MIPYMES de
Colombia.

En primer lugar, se encuentra la obtencién de los recursos financieros, los cuales se
agudizan mas teniendo en cuenta el volumen de la empresa, porque cuando es menor la
empresa es mas la posibilidad de tener conflictos en consentir dichos recursos, esto acarrea
que no se pueda llevar a cabo diversos planes y negocios [4].

Igualmente, se encuentra el tiempo o retraso en la implementacién de la seguridad
de la informacion; se va dando paulatinamente a la medida en que las empresas vean la
necesidad, el sector lo solicite, la empresa se arriesgue a hacer uso de ella, o por nuevas
lineas de mercado, servicio o productos hagan que la misma llegue a ser parte del proceso
de la empresa [4]. El autor, también hace hincapié en la incidencia de factores externos,
tres elementos en los que se debe avanzar en la seguridad y tratamiento de la informacién
como son: en las organizaciones, en el sector publico y en la poblacion; estos tres
elementos o actores, siempre actlian y se encuentran en un punto de ventaja competitiva
para un bien comun.

Consecuentemente, la seguridad y privacidad de la informacion al no ocurrir en la
misma fase en todos los departamentos al interior de las organizaciones medianas o
pequefias, en muchos casos es mas lento ese acompariamiento al cambio cultural y
evolucion de la empresa, haciendo en muchas ocasiones que sea Unico y adecuado para

cada entidad dependiendo donde se quiera implementar; lo que si es transversal a ese

IT. Information Tecnologies Tecnologias de la informacion.
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proceso es ese vinculo con el cliente, ya que los procedimientos que surgen al interior de la
empresa o areas y el mismo bien, servicio o producto son digitales.

De la misma forma, se encuentra la resistencia al cambio; la seguridad y proteccion
de los datos implica analizar todos los canales de contacto con el usuario o cliente, lo que
lleva a que se tenga que reevaluar el redisefio de los métodos, procedimiento, equipo de
trabajo y hasta la cultura organizacional de la empresa u organizacion, con el fin de
perfilar al cliente objetivo [5].

De la misma manera, el autor enfatiza que, en muchos sectores o industrias del
mercado, la implementacién de una metodologia de seguridad y privacidad de la
informacidn es dispersa o alterada, por tal razon se pone de presente que ésta no puede
servir de modelo para todas las empresas MiPymes, pero si se puede traer a colacién
conceptos claves que surgen al momento de su implementacidn en las organizaciones pero
gue no son procesos lineales para todos los sectores.

Del mismo modo, segun la Asociacion de Empresas de Electronica, Tecnologias de
la Informacion, Telecomunicaciones y Contenidos Digitales [3], inciden algunos factores
internos de la empresa, entre ellas el riesgo del tema de la capacitacion digital, contando
con gue el 46% de la poblacion no cuenta con aptitudes y habilidades digitales
elementales, asi como el elemento de la reglamentacion legal, la cual debera tener armonia
con lo que se pretende desarrollar o implementar. A raiz de estos sintomas, se puede inferir
que el problema puede radicar en la existencia de factores de resistencia que inciden en la
adopcion de procesos de seguridad de la informacién digital de las MiPymes en Colombia.

Asi, es de suma importancia reconocer que la seguridad en la informacion digital

de las MiPymes, es relevante la utilizacion de las TICS para lograr cambios que puedan
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volverse ventajas competitivas al modelo de negocio, sin desconocer que al ir a esa
transformacion tan acelerada puede ocurrir que el factor que era ventaja competitiva se
convierta en una necesidad para permanecer en el mercado [5].

Por lo tanto, de continuar la situacion planteada puede traer como consecuencia el
no aprovechamiento de las ventajas de la implementacion de un modelo de seguridad de la
informacion, lo que puede repercutir en la ventaja competitiva de las empresa objeto de
estudio, por lo que se puede pronosticar que un futuro dicha organizacién no logre cumplir
con eficacia los objetivos que se encuentran propuestos y pueda arriesgar en el futuro
inmediato los datos empresariales, que puede afectar la permanencia de la compafiia en el
ambito regional y nacional.

En sintesis, mediante la presente investigacion se aspira disefar el Sistema de
Gestion de Seguridad y Privacidad de la Informacion de la multinacional Collective
Mining, basado en el modelo MSPI del Ministerio de Tecnologias de la Informacion y
Comunicaciones y dando cumplimiento a la familia de normas 1SO 27000, ademas de
encontrar respuesta a la pregunta de la investigacion y a los objetivos planteados.

1.2. Formulacion del Problema

A partir de lo anteriormente expuesto, el interrogante que busca responder el
presente proyecto es: ¢Cudl es la propuesta metodoldgica para la implementacién de
Sistemas de Gestion de Seguridad en pymes en Colombia?

1.3. Justificacion

El proposito principal del presente trabajo fue disefiar el Sistema de Gestion de

Seguridad y Privacidad de la Informacion de la multinacional Collective Mining, basado

en el modelo MSPI del Ministerio de Tecnologias de la Informacion y Comunicaciones y

IT. Information Tecnologies Tecnologias de la informacion.
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dando cumplimiento a la familia de normas ISO 27000. Al respecto, el proyecto resulta
relevante ya que las pymes modernas en Colombia deben evolucionar al paso de las
tecnologias de la informacion y las comunicaciones (TIC), sino estan tendiendo al fracaso.

De este modo, entre los avances que han implementado se encuentran los sistemas
de informacion los cuales alojan y permiten el manejo de la informacion critica,
importante y confidencial de estas, por ello han venido siendo objeto de delincuentes
informaticos que quieren usufructuar de los datos alli contenidos, sin embargo el cuidado y
la importancia parece ser que no es la suficiente ya que estas creen que con un simple
Firewall o un antivirus suplen las deficiencias de la seguridad informatica.
Consecuentemente, es necesario disefiar propuestas metodoldgicas para la implementacién
de SGSI que alcancen objetivos exitosos y logren como beneficio la seguridad de la
informacidn esperada por las politicas de la empresa.

De tal manera, es necesario que las empresas pequefias se comporten diferente a las
grandes y por lo cual se tiene diferentes necesidades tecnoldgicas y los modelos actuales
no cumplen para las expectativas de las empresas pequefias. Por ende, se propone este
proyecto de investigacion (Disefio de una propuesta metodoldgica para la implementacion
de sistemas de gestion de seguridad en PYMES. Caso Colombia) para suplir las
necesidades socioecondmicas, culturales y de conocimiento para el manejo y tratamiento
de los datos e informacion en pro de aumentar el nivel de la seguridad informatica con
bajo coste, en poco tiempo y con una aceptable satisfaccion de cliente.

Consecuentemente, al tener conocimiento de las caracteristicas que se estan

implementando en materia de seguridad informatica en estas entidades, es mas probable
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que se encuentre un modelo que alcance las expectativas y de solucion a las carencias de
seguridad informatica y cumpla las expectativas de estas empresas.

Asi mismo, el tener una politica de seguridad de la informacion en la empresa
ayudara a tener una guia para la proteccion de los datos como activo fundamental,
evitando la pérdida, el fraude y demaés delitos que puedan incurrir las personas por mal uso
de la informacion, por otro lado, ayuda a los gerentes a ser garantes de salvaguardar la
informacidn gque se almacena en la organizacion.

Por lo tanto, la importancia de una politica de tratamientos de datos en la empresa
radica en minimizar el riesgo de pérdida de informacion obtenida, por lo que la compafiia
debe ser garante en cumplir con diversas normativas como el Decreto 1078 de 2015 la ISO
27000 [6], pues el buen uso de la informacion recolectada ayudara a que los datos
sensibles sean tratados con el fin en que se brindaron.

Finalmente, en el campo metodoldgico y de acuerdo con su importancia, el estudio
puede contribuir con el analisis del tema para su profundizacién en calidad de
antecedentes, y/o apoyar en la consulta de otras investigaciones que se formulen a futuro
en el ambito de esta misma tematica, de acuerdo con su importancia dentro de la tematica
abordada.

2. Objetivos
2.1. Objetivo General
Disenfar el Sistema de Gestion de Seguridad y Privacidad de la Informacién de la
multinacional Collective Mining, basado en el modelo MSPI del Ministerio de
Tecnologias de la Informacién y Comunicaciones y dando cumplimiento a la familia de

normas 1SO 27000.

IT. Information Tecnologies Tecnologias de la informacion.
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2.2. Objetivos Especificos

e Determinar el estado de cumplimiento del sistema de gestion de seguridad de la
informacion y determinar la brecha y las acciones de cumplimiento para
asegurar la informacioén de la organizacion.

e Construir la planeacion del sistema de gestion de seguridad conteniendo el
alcance, la politica de seguridad de la informacion, el inventario de activos, la
evaluacion de riesgos con su metodologia, identificacion y analisis; y llegando a
la determinacion de los controles.

e Desplegar el sistema de seguridad de la informacion, por medio de un plan de
tratamiento de riesgos y la implementacion de los controles que mitiguen los

riesgos altos.



3. Antecedentes

La seguridad de la informacidn tiene un papel importante en las organizaciones, se
requiere de un estandar que determine las mejores practicas a nivel internacional en
materia de SGSI.

Actualmente existen diversos estandares para el gobierno y gestion de TI que
contemplan como parte de sus practicas la seguridad de la informacion, entre las que se
destacan: PRINCE2, OPM3, CMMI, P-CMM, PMMM, familia de normas ISO/IEC
27000, PCIDSS, COSO, SOA, ITIL y COBIT.

Partiendo de lo dicho, un grupo de estudiantes de la Universidad de Brunei [7],
realizaron un estudio comparativo de los cinco grandes normas del sistema de gestion de
seguridad de la informacion ISO 27001, BS 7799, PCIDSS, ITIL y COBIT, cada estandar
juega su propio rol y posicion en la implementacion de sistemas de gestion de seguridad de
la informacion, los estandares ISO/IEC 27001 y BS 7799 se centran en el sistema de
gestion de seguridad de la informacion como dominio principal, mientras que PCIDSS se
enfoca en la seguridad de la informacion relacionada con las transacciones comerciales y
tarjetas inteligentes.

Por otra parte, ITIL y COBIT se centran en la seguridad de la informacion y su
relacion con la gestion de proyectos y el gobierno de TI. El estandar 1SO 27001 lidera las
otras cuatro normas ya que es implementado mas facilmente y es muy reconocido por las
partes interesadas (alta gerencia, personal, proveedores, clientes), ademas tiene un nivel de

usabilidad y confianza de mas del 80% en el mundo, de acuerdo con el estudio en mencion

[7].
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Asi, como conclusion del trabajo, siendo la gestion del riesgo el insumo esencial
para la implementacion de un adecuado sistema de gestion de seguridad de la informacion,
existen diversas metodologias de analisis y gestion de riesgos que han sido desarrolladas y
aplicadas por la comunidad académica y profesional [7].

Igualmente, Tejena-Macias [8] elaboré un trabajo en donde recomienda la
metodologia MAGERIT por brindar un mayor cubrimiento del riesgo, en la medida que
contempla un analisis de riesgos méas detallado, protegiendo los datos en los tres principios
de seguridad de la informacion: integridad, disponibilidad, confidencialidad, con algunos
aspectos adicionales como su confiabilidad y que no permite arbitrariedades del analista.

Asi mismo, Schwab [9] argumenta en su trabajo que no es suficiente gestionar el
riesgo de seguridad de la informacion solo con la norma 1SO 27005, es necesario apoyarse
en otras metodologias para el analisis y gestidn del riesgo, como por ejemplo OCTAVE-s,
ya que la norma ISO 27005 solo describe los pasos que se deben seguir para la gestion del
riesgo, pero no explica las actividades que se deben llevar a cabo especificamente, lo que
OCTAVE-s si determina.

Del mismo modo, Benavides Carranza [10] revisa a profundidad cada una de las
guias del Modelo de Seguridad y Privacidad de la Informacion (MPSI) e identifica que las
directrices, dominios y controles establecidos en la Norma Técnica Colombiana ISO/IEC
27001 se encuentran adoptadas cien por ciento con el Modelo de Seguridad y Privacidad
de la Informacion. Este marco metodoldgico contribuye a una mayor adaptacion de la
norma en la creacion y desarrollo de un sistema de gestion de seguridad de la informacién.

Este modelo esta siendo implementado por las entidades gubernamentales, pero dado su
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integracion con la Norma Técnica Colombiana NTC ISO 27001 puede ser implementado
por empresas del sector privado.

Asi mismo, Argiello [11] present6 una investigacion titulada “Analisis de la
seguridad de los datos en Madecentro Colombia SA”. Este trabajo tuvo como objetivo
disefiar un sistema de gestion de datos e informacion y lograr asi un mejoramiento en el
proceso de la seguridad de datos de la empresa, garantizar niveles 6ptimos de confiabilidad
y veracidad en la informacidn de la comercializadora.

Sobre este aspecto, el informe expuso inicialmente una descripcion de los
conceptos de gestion de informacidn e indicadores de control, fundamentados en la
clasificacion de informacion segun los diferentes tipos de datos y haciendo uso de material
actualizado sobre el tema. Asi, se plante6 el estudio enmarcado en una investigacion
descriptiva con disefio de campo no experimental.

En resumen, el autor concluy6 que existen fallas notorias en la seguridad de los
subsistemas de informacion y seguridad por lo que se recomendo disefiar un sistema en
dicha comercializadora y lograr asi un mejoramiento en la gestion de datos; del mismo
modo, el aporte que provee esta investigacion es facilitar el desarrollo de un modelo ya
que sirve como ejemplo el cual hace posible la ejecucion de una investigacion con
categoria de trabajo de grado.

Del mismo modo, Pereira [12] realiz6 una tesis cuyo objetivo general estuvo
centrado en disefiar un modelo de referencia para el dimensionamiento de riesgos
operacionales en el tratamiento de datos de una empresa MiPyme colombiana; para lo cual
un modelo funcional de aplicacion empresarial que permite dimensionar los riesgos

implicitos en los procesos operacionales en la gestion de datos identificando y gerenciando
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los riesgos asociados en las operaciones empresariales, con el levantamiento de datos en la
fuente e integrando los resultados obtenidos mediante procesos de conocimiento
enmarcados en los conceptos de seguridad de informacion, de forma que se agregue valor
a los procesos intraempresariales en la aeronautica privada de Colombia.

Partiendo del estudio del funcionamiento de la gestion de datos, el resultado final
de este estudio presenta un modelo aplicado para las Empresas pequefias y medianas del
sector privado, donde se puede detectar y administrar los riesgos en la seguridad e la
informacidn, asi como unas recomendaciones alrededor de los procesos gerenciales y
operativos que deben estar presentes en toda gestion de datos; constituyendo asi un
importante aporte para el estudio en curso.

Bajo esta misma perspectiva, Alvarez [13] realiz6 una investigacion cuyo prop6sito
fue analizar el sistema de control de seguridad basado en el informe COSO para la gestion
de la proteccion de datos en la policia de Bucaramanga. Este trabajo se baso en un estudio
de campo, no experimental, con apoyo bibliografico. Se tomd como poblacion las cinco
(5) personas que pertenecen a la division administrativo/contable, en este sentido la
muestra quedo6 conformada por el total de la poblacion.

Igualmente, como técnicas, se seleccionaron la entrevista, la encuesta y la
observacion directa, aplicando el cuestionario, previamente los datos fueron organizados y
tabulados, para su posterior tratamiento estadistico, de lo cual se detecté como conclusion
la necesidad de establecer un sistema de control de seguridad basado en el informe COSO
para el area de inventario y produccién de las fuerzas policiales, implementando los cinco
elementos que componen el mismo y asi poder detectar en el momento preciso cualquier

irregularidad o error en la seguridad del inventario y los registros productivos. En analogia
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con la presente investigacion, la relacion esta basada en que ambas indagan sobre
lineamientos gerenciales de control que ayudan a salvaguardar la informacion de una
organizacion.

Siguiendo este orden de ideas, Ceballos (14) apunta a un estudio “Disefio de un
Sistema de Control de la informacidn para Empresas Ferreteras del Departamento del Valle
del Cauca”. La citada investigacion tuvo como objetivo general disefiar un sistema de
control de gestion a las empresas ferreteras de dicho Departamento, por ello, se plante6 una
investigacion descriptiva con disefio de campo no experimental; como instrumento de
recoleccion de datos se aplico un cuestionario con un total de diecisiete (17) preguntas que
dieron respuesta a las interrogantes de la investigacion y a las variables.

En efecto, los datos recolectados fueron plasmados mediante la construccién de
tablas y gréaficos utilizando estadistica descriptiva. Una vez presentados y analizados los
resultados, se observo como conclusion la necesidad de profundizar los controles y adoptar
procesos que ayuden a garantizar la custodia del material por ser éste el mas extenso de los
activos. Para esto, la gerencia necesita informacién oportuna y enfocar su atencién sobre
todas las areas criticas identificadas. Asi, el aporte para la presente investigacion, es que
ambas se enfocan en disefiar una mejora para evitar el riesgo en el tratamiento de la
informacidn en entidades privadas.

En esta misma perspectiva, Perea y Sanchez [15], elaboraron un articulo cuyo
objetivo principal fue el disefio de un modelo de transferencia de la metodologia de
referencia de operaciones para la gestion de la informacion de la Fuerza Aérea Colombiana.
Asi, la investigacion se basé a través de cuatro fases metodoldgicas: analisis preliminar,

diagnostico situacional, desarrollo y cierre; las cuales permitieron disefiar una propuesta

IT. Information Tecnologies Tecnologias de la informacion.



24 Titulo de la tesis o trabajo de investigacion

conforme a las necesidades de la organizacion para el desarrollo de las operaciones aéreas
en todo el territorio nacional.

Seguidamente, se presenta el trabajo de Puello Rincon [16], en donde realizd una
investigacion enfocada el tratamiento de la informacion en empresas privadas; asi, aborda
de manera novedosa el analisis del nivel de proteccion presente en las herramientas creadas
para proteger al uso indebido de datos personales por medio de nuevas tecnologias de la
informacién y las comunicaciones en Colombia.

Después de la identificacion del proyecto, la formulacion del problema a tratar y los
objetivos a cumplir, se expuso el marco referencial, compuesto por el antecedente tedrico
encontrado en investigaciones previas que han indagado acerca de los mecanismos de
proteccidn de datos personales.

De acuerdo a los resultados obtenidos, se concluyd que la propuesta de gestidn para
empresas privadas en su proceso de tratamiento de informacién, permitié establecer
claramente cuéles son los procesos que se manejan a nivel del tratamiento de datos, asi como
establecer unos indicadores de gestion claros con unas mediciones que permita hacer
seguimiento al desempefio en el control de la informacion.

Asi mismo, la exploracién de estudios previos permitié encontrar similitudes en
diversos estudios que proponen también un modelo de proteccion de datos, e igualmente
enriquecio el trabajo al sefialarse diferencias, limitaciones y diferentes teorias de variados
autores; mismos que seran de provecho a lo largo del desarrollo de los objetivos. En sintesis,
el estudio sefialado guarda relacion con el propio ya que busca mediante el uso de técnicas
y métodos reconocidos la optimizacion de la gestion de la informacion en empresas del

sector privado.



4. Referente Normativo y Legal
4.1. Marco Regulatorio

En el marco legal se presentan las leyes y normas que rigen la seguridad de la
informacidn en Colombia, lo cual se describe en las siguientes lineas.
4.1.1. Constitucion Politica de 1991

Con respecto al articulo 15: todos los individuos tienen derecho a su privacidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos. De la misma manera,
tienen derecho a saber, renovar y corregir los datos que se hayan recolectado inherente a
éstas en las bases de datos y en archivos de organismos publicos y privados. En la reunion,
tratamiento y circulacién de informacion se respetaran la libertad y otras garantias que
consagre la Carta Magna [17].

De tal manera, solamente puede ser obstaculizado o realizado su registro a través de
orden judicial, en los casos y con los formulismos que normalice el estatuto. Con la finalidad
de advertir la comision de hechos terroristas, una regla estatutaria normalizara forma y
circunstancias en que las autoridades que ella indique, con basamento en importantes
motivos, puedan interceptar o registrar la correspondencia y otros formatos de comunicacién
privada, sin precedente orden judicial, con aviso contiguo a la Procuraduria General de la
Nacion y control judicial siguiente dentro de las treinta y seis (36) horas sucesivas [17].
4.1.2. Decreto 1078 de 2015 Sector de Tecnologias de la Informacién y las
Comunicaciones

El Decreto 1078 de 2015, tiene como finalidad principal fortalecer la gobernanza
digital, la identificacidn de infraestructuras cibernéticas criticas y servicios esenciales, la

gestion de riesgos y la respuesta a incidentes de seguridad digital. De tal manera, las
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personas juridicas de derecho privado que presten servicios de gestion de infraestructuras
cibernéticas criticas o la prestacion de servicios esenciales podran aplicar las disposiciones
de este decreto si no son contrarias a su naturaleza o a los requisitos que regulan su
actividad o servicio [18].

En este sentido, este Decreto establece que la gobernanza de la seguridad digital se
basaré en los principios generales de la funcion administrativa, las TIC, el procedimiento
administrativo, el tratamiento de datos personales y la politica de Gobierno Digital.
Asimismo, introduce como principios particulares los siguientes: Confianza,
Coordinacion, Colaboracion de multiples partes interesadas, Cooperacion, Enfoque basado
en la gestion de riesgos, Inclusion, proporcionalidad, Salvaguardar los derechos humanos y
los valores fundamentales de los ciudadanos, Uso eficiente de la infraestructura y los
recursos para proteger la infraestructura cibernética critica y los servicios esenciales [18].

Asi, la norma establece un modelo de gobernanza de la seguridad digital, cuyos
lineamientos y estandares seran definidos por el Ministerio TIC para fortalecer la
seguridad digital, la proteccion de redes, infraestructuras criticas, servicios esenciales y
sistemas de informacion en el Ciberespacio. La Coordinacién Nacional de Seguridad
Digital, el Comité Nacional de Seguridad Digital, las Mesas de Trabajo de Seguridad
Digital, las Mesas de Trabajo de Seguridad Digital y los Puestos de Mando Unificados de
Seguridad Digital implementaran el modelo de acuerdo a las funciones establecidas en el
decreto.

4.1.3. Normas I1SO 27000
La familia de estandares ISO/IEC 27000, también conocida como la familia de

estandares ISMS o, mas simplemente, 1ISO27K, cubre una amplia gama de estandares de
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seguridad de la informacion publicados tanto por la Organizacion Internacional de
Normalizacion como por la Comision Electrotécnica Internacional. ISO 27000 recomienda
las mejores practicas para gestionar los riesgos de la informacion mediante la
implementacion de controles de seguridad, dentro del marco de un Sistema de gestion de
la seguridad de la informacion (SGSI) general [6].

Asi, es muy similar a los sistemas de gestion estandar, como los de garantia de
calidad y proteccion del medio ambiente. ISO/IEC ampli6 deliberadamente el alcance de
la serie ISO 27000 para que también cubra cuestiones de seguridad, privacidad y TI. las
organizaciones de todas las formas y tamafios pueden beneficiarse de ella. Los controles de
seguridad de la informacion deben adaptarse a las necesidades de cada organizacion para
que puedan tratar los riesgos como lo consideren apropiado [6].

De tal manera, las organizaciones deben confiar en la orientacion y las sugerencias
de seguridad cuando corresponda. Dado que la seguridad de la informacién y la gestién de
riesgos son disciplinas dinamicas, el concepto ISMS incorpora retroalimentacién y
mejoras continuas para responder a los cambios en las amenazas o vulnerabilidades que
ocurrieron como resultado de los incidentes. Los expertos en seguridad de la informacién
sugieren que el cumplimiento de la serie ISO 27000 es el primer paso hacia un programa
de seguridad de la informacion que protegera adecuadamente a la empresa.

Consecuentemente, los estandares, sin embargo, no son especificos de ninguna
industria y esto hace que puedan aplicarse en cualquier negocio, independientemente del
tamafo y la industria. La estandarizacion es un producto de ISO/IEC JTC1 SC27, un

organismo internacional que se retine formalmente dos veces al afio.

IT. Information Tecnologies Tecnologias de la informacion.



28 Disefio de una propuesta metodoldgica para la implementacion de Sistemas de
Gestién de Seguridad en pymes. Caso Colombia.

4.1.4. Ley 1266 del 2008 en la Proteccion de los Datos Personales

La Ley Estatutaria 1266 de 2008 (Ley 1266) regula el tratamiento de datos
financieros, registros crediticios e informacion comercial recabada en Colombia o en el
extranjero. La citada normativa define términos generales sobre habeas data y establece
tanto bases como principios de procesamiento de datos, derechos de los interesados,
obligaciones del responsable del tratamiento y normas especificas de los datos financieros
[19].

De tal forma, la Ley 1266 establece las normas y condiciones aplicables a fuentes de
datos para compartir informacion con operadores de datos y para que dicho operador
gestione y comparta la informacion con los usuarios. Sin perjuicio de ello, la ley privilegia
el tratamiento con fines de gestion de informacion financiera, crediticia, comercial y de
servicios, considerando que esto beneficia al sector financiero y crediticio como una
actividad de interés publico.

4.1.5. Ley 1581 de 2012

Los datos personales en Colombia revisten gran importancia, pues estos resultan ser
un componente significativo para la identificacion de una persona. Asi lo ha sostenido la
Superintendencia de Industria y Comercio en su Guia Sobre la Proteccion de datos
personales “Cuando hablamos de datos personales nos referimos a toda aquella informacion
asociada a una persona y que permite su identificacion” [20]. En esa medida, ante la
necesidad de un tratamiento especial de los datos personales, nace en Colombia la Ley 1581

de 2012, en la cual se incluyé todas las disposiciones generales en materia de proteccion de
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datos personales y se emitieron lineamientos respecto a la recoleccion, manejo y circulacion
de todos los datos que fueran incluidos en las diferentes bases de datos [20].

Asi las cosas, teniendo en cuenta el gran universo que abarca los datos personales,
resulta importante analizar méas a fondo cada uno de los parametros establecidos en materia
de proteccion de datos, pues ante la constante globalizacion respecto a las nuevas
tecnologias, los datos personales se convierten en un activo de cada personay, por lo tanto,
merecen una politica integral sobre el uso y la destinacién de los mismos. Esto con el fin de
atender al principio de responsabilidad demostrada.

De tal forma, conocer los fundamentos de la Ley Estatutaria 1581 de 2012 y los
lineamientos que esta propone respecto a las condiciones de seguridad a las cuales deben
sujetarse los datos personales, permite que, como duefios de la informacidn, cada persona
haga respetar el buen uso y la correcta destinacion de sus datos y de esta manera prevenir
los dafios derivados de un uso inadecuado de los datos personales [20].

Sin embargo, si bien la norma desarrolla y abarca en su totalidad todos los
lineamientos necesarios, que deben ser tenidos en cuenta para crear politicas efectivas en
materia de tratamiento de datos personales, con el fin de prevenir conductas inadecuadas en
este proceso, lamisma es carente frente a la regulacion relacionada con las responsabilidades
por los dafios y/o perjuicios que puede acarrear un tratamiento de datos deficiente.

Asi pues, la norma destind un Titulo para regular todo lo relacionado a los
mecanismos de vigilancia y sancion, en donde, se enuncian los tipos de sanciones frente al
incumplimiento de los deberes por parte de los Responsables o Encargados del tratamiento
de datos. Es decir, se estructura un modelo sancionatorio. No obstante, frente al directo

afectado, que para el caso en particular resultan ser los titulares de la informacion, no se
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reguld un resarcimiento frente a los posibles dafios a los que se vieron inmersos estos, aun
cuando la norma protege de manera especial al duefio de dicho activo [20].

Es decir, se evidencia un vacio normativo, pues la Ley Estatutaria no regula de
manera directa los aspectos relacionados a la reparacion del perjuicio causado. El
ordenamiento, a través de la promulgacion de dicha norma estructurd politicas efectivas en
pro de velar por el respeto y la proteccion a los datos personales, empero dejé de lado regular
un tema relevante como lo es la Responsabilidad Civil y la reparacion de dafios. Un cambio
relevante que ha implementado el Derecho Privado en estos temas [20].

Con todo ello, vale la pena resaltar los avances que se lograron con la expedicién de
dicha norma, pues la misma, obligd que todo el tratamiento de datos personales estuviera
directamente relacionado con la proteccién de garantias constitucionales. Asi mismo, obligd
a todas las empresas que recolectan datos y en general para todos aquellos sujetos que
administran estas bases, estructurar politicas de seguridad que se encuentren acorde a los
lineamientos legales y evite de esta manera el riesgo que puede generar para los derechos y
libertades de una persona el manejo inadecuado de los datos.

4.1.6. Ley 1377 de 2013 y Normativas Posteriores

El Decreto 1377 de 2013 (Decreto 1377), es una pieza de regulacion secundaria
relacionada con la Ley 1581 de 2012 que establece requisitos para las bases de datos
personales y domésticas relacionadas a la seguridad de la informacion, limitaciones al
procesamiento de datos, procesamiento de bases de datos y avisos de privacidad, entre otros.
Este Decreto también requiere que los controladores y procesadores adopten una politica de
privacidad y un aviso de privacidad. Luego, surgen el Decreto 886 de 2014 (Decreto 886) y

Decreto 090 de 2018 (Decreto 090) emitido por el Ministerio de Comercio, Industria y
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Turismo, asi como la Resolucion 090 de 2018 emitida por la Superintendencia de Industria
y Comercio, que regula el Registro Nacional de Bases de Datos y fija plazos para el registro
de las bases de datos existentes en Colombia.

4.1.7.Analisis Jurisprudencial de los Cambios Sucedidos en la Seguridad de la
Informacion en Colombia

En los ultimos afos, las sentencias judiciales han abordado otros temas, como el
tratamiento de datos personales en las redes sociales. Por ejemplo, la sentencia T-260 de
2012 decidi6 el caso de un padre que cred una cuenta de Facebook para su hija de 4 afios.
En este caso la Corte declard que se habia vulnerado el principio de libertad en el tratamiento
de los datos personales. Por tanto, dado que la menor no tenia conocimiento de la creacion
de la cuenta en Facebook, el Juzgado considerd que se habia vulnerado su derecho a la
proteccidn de datos, y ordend a su padre que eliminara la cuenta [16].

Posteriormente, el Tribunal reviso el caso de una acreedora que decidié denunciar
publicamente a su deudor moroso en Facebook. En sentencia T-050 de 2016 la Corte decidid
que el mensaje publicado en Facebook vulner6 el derecho a la privacidad de la deudora
morosa, no solo porque expuso parte de sus datos personales, sino también porque la
deudora no dio autorizacion para que dicha informacion fuera revelada. Si bien el derecho
que finalmente se protegio en esta sentencia fue el derecho a la intimidad, el razonamiento
del Tribunal tuvo especialmente en cuenta el derecho a la proteccion de datos del deudor
implicado [16].

De tal manera, la posicion de la Corte no ha sido tan clara en cuanto a los datos
personales difundidos por los medios de comunicacion. En las sentencias que se han

adoptado recientemente sobre datos personales publicados en medios de comunicacién, la
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Corte ha abordado el problema como un conflicto entre el derecho a la libertad de
expresion y acceso a la informacion, por un lado, y el derecho al honor y al buen nombre.
de la persona involucrada, por otro lado. Por tanto, no ha mencionado el derecho de habeas
data, ni ha declarado que el derecho de hébeas data no es aplicable al caso, pues la
discusion se centra en la informacion periodistica difundida por los medios de
comunicacion en ejercicio de la libertad de expresion, y no en informacion recabada en
bases de datos [16].

En relacién con la labor de la autoridad de proteccion de datos, en Colombia, el
Ministerio Pablico es la autoridad nacional encargada de controlar el correcto manejo de
las bases de datos publicas. Cuando se trata de bases de datos privadas, la
Superintendencia de Industria y Comercio (Superintendencia de Industria y Comercio,
'SIC") es la autoridad colombiana de proteccion de datos [22].

Respecto a esto Ultimo, hay tres pronunciamientos que vale la pena mencionar. El
24 de noviembre de 2014, la SIC publicé un concepto legal que establece que el
tratamiento de datos personales en las redes sociales no se encuentra dentro del alcance de
la Ley 1581 de 2012 (régimen juridico general aplicable al tratamiento de datos
personales), ya que en estos casos la recoleccidn, uso, circulacién, almacenamiento o
supresion de datos personales no se realiza dentro del territorio colombiano (ya que las
redes sociales estan domiciliadas en el extranjero) [22].

No obstante, el 3 de marzo de 2016, la SIC revisé su posicion, argumentando que
el tratamiento de datos personales se realiza en territorio colombiano no sélo cuando el

recolector de datos tiene su domicilio en Colombia, sino también cuando para llevar a cabo
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la recoleccion, uso, circulacion o almacenamiento de los datos personales utiliza "medios
que se encuentren en el territorio colombiano [22].

Finalmente, y en ejercicio de la obligacion legal de garantizar la adecuada
proteccion de los datos en la transferencia internacional de informacion (articulos 21 y 26
de la Ley 1581 de 2012), la SIC emitio la Circular Externa 005 del 10 de agosto de 2017,
mediante la cual definio los estandares para la transferencia internacional de datos. La
Circular establece una lista de paises que Colombia considera que tienen un nivel
adecuado de proteccion de datos, entre los que se encuentran los paises de la Unién
Europea (que han sido aprobados como adecuados por la Comision Europea), México,
Republica de Corea, Costa Rica, Serbia, Pert, Noruega, Islandia y Estados Unidos [22].

Sin embargo, la SIC no explica por qué estos paises se consideran adecuados y,
sobre todo, como justifica la inclusion de Estados Unidos, que ha sido criticado por
Human Rights Watch por no ofrecer a los extranjeros las mismas garantias que tienen sus
nacionales [23].

Ademas, no define como se mantendra la adecuacion de estos paises (ya que las
leyes cambian con el tiempo), ni cdmo se evaluara el nivel de proteccidn de otros paises en
el futuro. Por ultimo, y contrariamente al modelo europeo, la Circular no prevé un
procedimiento para impugnar las decisiones de “adecuacion seguridad de la informacion”
[22].

En relacion a los ejemplos de violaciones de datos; en 2014 se conocio6 que una red
de individuos logro6 acceder ilegalmente a la base de datos que maneja la Unidad para la
Atencion y Reparacion Integral a las Victimas. Se informd que estas personas lograron

acceder a la base de datos utilizando codigos de autorizacion que se les habian filtrado.

IT. Information Tecnologies Tecnologias de la informacion.



34  Disefio de una propuesta metodolégica para la implementacion de Sistemas de
Gestién de Seguridad en pymes. Caso Colombia.

Estos datos se vendian para permitir que personas sin escrdpulos se hicieran pasar por
victimas reales, acelerar el pago de indemnizaciones a determinados demandantes o
conocer los datos personales de los denunciantes, entre otros delitos [23].

Igualmente, el 16 de febrero de 2016, la periodista Vicky Davila, directora de la
emisora de radio "La Fm", divulg6 una grabacion en la que aparece un viceministro
colombiano manteniendo una conversacion de caracter sexual con un policia. Segin el
periodista, quien alegd haber sido intervenido por la Policia, esta grabacion forma parte de
los registros que evidenciarian la relacion del viceministro con una red de prostitucion que
opera dentro de la Policia. Este escandalo termind tanto en la renuncia del viceministro
como en el despido del periodista [23].

Del mismo modo, el 3 de abril de 2016 se filtraron 11,5 millones de documentos de
la firma de abogados panamefia Mossack Fonseca & Co., que detallan informacion
financiera de mas de 214.488 entidades off-shore, exponiendo a cientos de colombianos
[23].

4.1.8. Normativas ISO/IEC 27000

La familia de las normas ISO/IEC 27000 [X], son un marco de referencia de
seguridad a nivel mundial desarrollado por la International Organization for
Standardization - 1SO e International Electrotechnical Commission — IEC, que
proporcionan un marco, lineamientos y mejores practicas para la debida gestion de
seguridad de la informacion en cualquier tipo de organizacion. Estas normas especifican
los requerimientos que deben cumplir las organizaciones para establecer, implementar,
poner en funcionamiento, controlar y mejorar continuamente un Sistema de Gestion de

Seguridad de la Informacion [6].
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En Colombia, el Instituto Colombiano de Norma Técnicas y Certificaciones,

ICONTEC, es el organismo encargado de normalizar este tipo de normas. De tal manera,

las siguientes son algunas de las normas que componen la familia ISO/IEC 27000, las

cuales estructuran el marco normativo del presente trabajo.

Tabla 1. Marco Normativo y Legal

ISO/IEC 27000:2018

ISO/IEC 27001:2013

(antigua BS 7799-2:2002)

ISO/IEC 27002:2013

(antigua ISO 17799:2005

ISO/IEC 27003:2017

ISO/IEC 27004:2016

ISO/IEC 27005:2018
(antigua ISO TR 13335-

Suministra informacion introductoria a seguridad de la
informacion y a la gestion de la seguridad de la informacion,
el estado y la relacion de las normas de la familia de
estandares para un SGSI.

Es una norma que admite certificacion y especifica los
requerimientos para la definicion, implementacion,
implantacién, mantenimiento y mejora de un SGSI.

Proporciona la guia de implementacién de los controles
aplicables a la seguridad de la informacién. Contiene once
(11) clausulas de control de la seguridad que contienen un
total de treinta y nueve (39) categorias de seguridad e igual
namero de indicaciones de objetivos de Control. Estas
clausulas, objetivos de control y controles, son incorporados
en el Anexo A de la norma ISO/IEC 27001.

Proporciona informacién préactica y una guia de
implementacion de la norma ISO/IEC 27001, indicando las
directivas  generales necesarias para la  correcta
implementacion de un SGSI. Incluye instrucciones sobre
cdémo lograr la implementacién de un SGSI con éxito.

Proporciona una guia y suministra recomendaciones para el
desarrollo y uso de métricas para evaluar la efectividad de un
SGSI, los objetivos de control y controles utilizados para
implementar y gestionar la Seguridad de la Informacion,
segun la norma ISO/IEC 27001.

Proporciona una guia metodologica para la Gestion de
Riesgos de una organizacién, alineada con los requerimientos
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3:1998 e I1SO TR 13335-
4:2000)

ISO/IEC 27006:2015

ISO/IEC 27007:2017

ISO/IEC TR 27008:2011

ISO/IEC 27009:2016

ISO/IEC 27010:2015

ISO/IEC 27011:2016

ISO/IEC 27013:2015

ISO/IEC 27014:2013

ISO/IEC 27015:2012

ISO/IEC TR 27016:2014

de la norma ISO/IEC 27001.

Crea los requerimientos para organismos que prestan
servicios de auditoria y certificacion.

Provee una guia para la realizacion de las auditorias de un
SGSI y la competencia de los auditores, de acuerdo con la
norma ISO/IEC 27001.

Es un reporte técnico que brinda una guia para la revision de
la implementacion de los controles del SGSI.

Detalla los requisitos para usar la norma ISO/IEC 27001 en
cualquier otro &mbito. EI documento explica como refinar e
incluir requisitos adicionales a los de la norma ISO/IEC
27001 y cémo incluir controles o conjuntos de control
adicionales

Provee una guia para gestionar la seguridad de la informacion
en caso la organizacion intercambie o comparta informacién
importante, ya sea que pertenezca al sector publico o privado,
que lo haga nacional o internacionalmente, o en el mismo
sector u otros sectores del mercado en el que opera.

Provee una guia para apoyar la implementacion de un SGSI en
una empresa de telecomunicaciones.

Brinda una guia para la implementacion integrada del ISO/IEC
27001 y el ISO/IEC 20000 (gestion de servicios de TI), ya sea
implementandolos al mismo tiempo o uno después de otro.

Brinda una guia para conocer los principios y procesos del
gobierno de la seguridad de la informacion, que busca que las
organizaciones puedan evaluar, dirigir y monitorear la gestion
de la seguridad de la informacion.

Es una guia de SGSI orientada a organizaciones del sector
financiero y de seguros.

Es un reporte técnico que brinda una metodologia que permite
a las organizaciones saber como valorar adecuadamente los
activos de informacion identificados, los riesgos potenciales a
los activos, apreciar el valor de los controles que protegen a
estos activos y determinar el nivel dptimo de recursos que
deben ser usados para asegurarlos.
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ISO/IEC 27017:2015

ISO/IEC 27018:2014

ISO/IEC TR 27019:2017

ISO/IEC 27031:2011

ISO/IEC 27032:2012

ISO/IEC 27033:2015

ISO/IEC 27034:2011

ISO/IEC 27035:2011

ISO/IEC 27036:2014

Es una guia de seguridad para Cloud Computing alineada con
ISO/IEC 27002 y con controles adicionales especificos de estos
entornos de nube.

Es un cddigo de buenas préacticas en controles de proteccion de
datos para servicios de computacion en cloud computing.

Es una guia para el proceso de sistemas de control especificos
relacionados con el sector de la industria de la energia.

Abarca todos los eventos e incidentes que se relacionan con la
seguridad que puede tener un impacto en la infraestructura y los
sistemas TIC. Incluye y se extiende a las practicas de manejo
de incidentes de seguridad de la informacion y la gestion de la
planificacion y preparacion para las TIC y los servicios.

Ofrece unas lineas generales de orientacion para fortalecer el
estado de la ciberseguridad en una empresa, utilizando los
puntos técnicos y estratégicos mas importantes para esa
actividad y los que estan relacionados con la seguridad en las
redes, seguridad en internet, seguridad de la informacion y la
seguridad de las aplicaciones.

Provee una descripcion general de los controles que soportan
arquitecturas técnicas de seguridad de red y controles técnicos
relacionados, asi como aquellos controles no-técnicos y
técnicos que son aplicables no sélo a las redes.

Proporciona una guia de seguridad de la informacion dirigida a
los agentes de negocio y de TI, auditores y desarrolladores y los
usuarios finales de las TIC, es decir, sirve para aquellas
personas que llevan a cabo el disefio, programacion,
adquisicién y uso de los sistemas de aplicacion. La finalidad de
dicha norma es asegurar que las aplicaciones informaticas
conceden el nivel necesario o deseado de la seguridad en apoyo
del Sistema de Gestion de Seguridad de la Informacion de las
empresas.

Explica un enfoque de mejores practicas destinado a la gestion
de la informacidn de incidentes de la seguridad. Los controles
de la seguridad de la informacién no son perfectos debido a que
pueden fallar, pueden trabajar solo parcialmente o incluso, a
veces, estadn ausentes, es decir, no estdn en funcionamiento.
Debido a esto, los incidentes pasan debido a que los controles
preventivos no son totalmente eficaces o fiables.

Guia en cuatro partes de seguridad en las relaciones con
proveedores.
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ISO/IEC 27037:2012

ISO/IEC 27038:2014

ISO/IEC 27039:2015

ISO/IEC 27040:2015

ISO/IEC 27041:2015

ISO/IEC 27042:2015

ISO/IEC 27043:2015

ISO/IEC 27050:2016

ISO/IEC 27103:2018

ISO/IEC TR 27701:2019

Fuente: Elaboracién propia.

Esta claramente orientada al procedimiento de la actuacion
pericial en el escenario de la recogida, identificacion y
secuestro de la evidencia digital, no entra en la fase de Analisis
de la evidencia.

Es una guia de especificacion para seguridad en la redaccién
digital.

Es una guia para la seleccion, despliegue y operacion de
sistemas de deteccion y prevencion de intrusion.

Es una guia para la seguridad en medios de almacenamiento.

Es una guia para garantizar la idoneidad y adecuacion de los
métodos de investigacion.

Es una guia con directrices para el analisis e interpretacién de
las evidencias digitales.

Desarrolla principios de investigacion para la recopilacion de
evidencias digitales.

Desarrolla en tres partes sobre la informacion almacenada en
dispositivos electrénicos en relacion con su identificacion,
preservacion, recoleccion, procesamiento, revision, analisis y
produccion.

Es una norma desarrollada para proporcionar orientacion sobre
como aprovechar las normas existentes en un marco de
ciberseguridad.

Este documento especifica los requisitos y proporciona
orientacion para establecer, implementar, mantener y mejorar
continuamente un Sistema de gestion de informacion de
privacidad (PIMS) a modo de extensién de ISO/IEC 27001 e
ISO/IEC 27002 para la gestion de privacidad dentro del
contexto de la organizacion. Especifica los requisitos
relacionados con PIMS y proporciona orientacion para los
controladores 'y procesadores de PIl que tienen la
responsabilidad y la responsabilidad del procesamiento de PII.
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5. Referente Conceptual
5.1. Seguridad de la Informacion

El tratamiento de la informacion el dia de hoy en Colombia, es supremamente
importante para las organizaciones tanto publicas como privadas y evocarla es sinénimo de
paradigmas, los cuales por el trasegar insoluble y acelerado del avance tecnol6gico supone
un gran reto instantaneo para los empresarios y sus organizaciones, permitiendo considerar
a la informacion como un activo fundamental de las compafias y su seguridad el objetivo
principal de las nuevas tecnologias de la informacion y la comunicacion.

En este sentido, con respecto a la seguridad de la informaciédn y sus salvaguardas
cobra una gran relevancia las tecnologias de la informacion y la comunicacion, las cuales
obligan a generar diversos procesos estratégicos para el procesamiento, almacenamiento y
distribucion de los datos, obligando a las compafiias a establecer reglas de juego y
objetivos claros que cumplan con estandares que sean transversales a los tres pilares que
todos los textos tedricos como la ISO 27001 2013, MAGERIT, COBIT entre otros indican,
confidencialidad, Integridad y disponibilidad, abriendo indudablemente la brecha a la
necesidad de la seguridad de la informacion y los equipos tecnoldgicos que se utilizan para
su administracion [15].

Asi, sucesos e incidentes informaticos que asechan, manipulan y destruyen la
informacidn y que son de amplio conocimiento publico en Colombia y en el mundo tales
como el hackeo de China a Microsoft para espiar a mas de 250.000 servidores donde se
ubicaban datos de miles de empresas occidentales ocurrido en el mes de enero del 2021,

los ataques del grupo Hacktivista Anonimus al gobierno nacional de Colombia y sus
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fuerzas armadas durante las manifestaciones del 2021 con el fin de desestabilizar el pais
[15].

De tal forma, el ataque a los sistemas de informacion de una empresa pequefia o los
simples correos Phising que se envian diariamente a los buzones de correos personales
para el robo econdmico y de informacion personal, son una firme muestra de que las
amenazas estan latentes y han llevado a las empresas a preocuparse mas por sus activos de
informacion y a cerciorarse si estos se encuentran correctamente identificados y valorados
[15].

Por lo tanto, la Norma NTC ISO/IEC 27001:2013 la define como: preservacion de
la confidencialidad, integridad y disponibilidad de informacion, pero a la vez aclara que
dicha seguridad puede involucrar caracteristicas tales como la autenticidad, no repudio y
fiabilidad. Autenticidad: Propiedad de que una entidad es lo que dice ser. No repudio:
Capacidad que se tiene de probar la ocurrencia de un evento o accion que se atribuye y las
entidades que lo originan. Fiabilidad: Propiedad de tener un comportamiento y resultados
previstos [6].

5.2. Sistemas de Gestion

Un sistema de gestion es un conjunto de politicas, procesos y procedimientos
utilizados por una organizacion para garantizar que pueda cumplir con las tareas
requeridas para lograr sus objetivos. Estos objetivos cubren muchos aspectos de las
operaciones de la organizacion (incluido el éxito financiero, la operacion segura, la calidad
del producto, las relaciones con los clientes, el cumplimiento de las leyes y

reglamentaciones y la gestion de los trabajadores) [2].
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Por ejemplo, un sistema de gestién ambiental permite a las organizaciones mejorar
su desempefio ambiental, y un sistema de gestion de seguridad y salud ocupacional permite
gue una organizacion controle sus riesgos de salud y seguridad ocupacional. En este
sentido, la norma internacional 1ISO 9000:2015 (Titulo: Sistemas de gestion de calidad -
fundamentos y vocabulario) define el término en el capitulo 3.5.3 como un "conjunto de
elementos interrelacionados o0 que interactdan de una organizacion para establecer politicas
y objetivos, y procesos para lograr esos objetivos” [6].

De este modo, una simplificacién de los aspectos principales de un sistema de
gestion es el enfoque de 4 elementos "planificar, hacer, verificar, actuar”. Un sistema de
gestion completo cubre todos los aspectos de la gestion y se centra en apoyar la gestion del
desempefio para lograr los objetivos. El sistema de gestion debe estar sujeto a una mejora
continua a medida que la organizacion aprende [8].

Consecuentemente, entre los ejemplos de estandares de sistemas de gestion
incluyen: 1SO 9000: normas para sistemas de gestion de la calidad (SGC); ISO 13485:
estandar para dispositivos médicos; ISO 14000: normas para sistemas de gestion
ambiental; Sistema de Informacién Gerencial (SIG).

5.3. Modelo de Privacidad y Seguridad de la Informacion

Un Modelo de Privacidad y Seguridad de la Informacion debe tomar en cuenta en
primer lugar el control de acceso que es una técnica de seguridad que regula quién o qué
puede ver o utilizar recursos en un entorno informatico. Es un concepto fundamental en
seguridad que minimiza el riesgo para la empresa u organizacion. Hay dos tipos de control
de acceso: fisico y légico. El control de acceso Idgico limita las conexiones a las redes

informaticas, los archivos del sistema y los datos [24].
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De tal manera, los sistemas de control de acceso realizan la autenticacion de
identificacion y la autorizacion de usuarios y entidades mediante la evaluacion de las
credenciales de inicio de sesion requeridas que pueden incluir contrasefias, nimeros de
identificacion personal (PIN), escaneos biométricos, tokens de seguridad u otros factores de
autenticacion. La autenticacion multifactor (MFA) que requiere dos 0 més factores de
autenticacion, suele ser una parte importante de una defensa en capas para proteger los
sistemas de control de acceso [24].

Consecuentemente, el objetivo del control de acceso es minimizar el riesgo de
seguridad del acceso no autorizado a los sistemas légicos. El control de acceso es un
componente fundamental de los programas de cumplimiento de seguridad que garantiza que
la tecnologia de seguridad y las politicas de control de acceso estén implementadas para
proteger la informacién confidencial, como los datos de los usuarios. La mayoria de las
organizaciones cuentan con infraestructura y procedimientos que limitan el acceso a redes,
sistemas informaticos, aplicaciones, archivos y datos confidenciales, como informacion de
identificacion personal (P1l) y propiedad intelectual.

De tal manera, los sistemas de control de acceso son complejos y pueden ser dificiles
de administrar en entornos de TI dindmicos que involucran sistemas locales y servicios en
la nube. Después de algunas infracciones de alto perfil, los proveedores de tecnologia han
pasado de los sistemas de inicio de sesion Gnico (SSO) a la gestion de acceso unificado, que
ofrece controles de acceso para entornos locales y en la nube [24]. Asi, el gobierno
colombiano ha dictado lineamientos para un modelo de privacidad y seguridad de la

informacion, lo cual se detalla a continuacion.
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Al respecto, el gobierno de tecnologia de la informacion (TI) gubernamental en
Colombia, es un concepto que con la promesa de hacer visible el valor que generan, ha ido
tomando forma para ser mejor interpretado, implementado y aplicado, globalmente.
Actualmente, existen muchas definiciones, lo enmarca en una estructura de relaciones para
dirigir y controlar el papel de la tecnologia de T1 dentro de una organizacion con el fin de
lograr los objetivos con la agregacion de valor y el balance de riesgo, en comparacion con
el retorno de Ty sus procesos.

Consecuentemente, parte de la estrategia en informatica del gobierno radica en
disefar, aplicar y evaluar un conjunto de criterios que rijan la funcion respectiva
Optimamente, lo explica como un conjunto de reglas, principios, politicas u organigramas
que definen o limitan el alcance de los jefes de area.

Paralelamente, el gobierno de TI se define como un conjunto de préacticas o
actividades institucionalizadas que minimizan la incertidumbre y adquieren un mejor
desempefio en cuanto a la relacidn de externalizacion entre Proveedores y subcontratistas
de servicios de TI. En relacion, se refiere que el instituto de gobierno de T1 (ITGI)
establecié cinco dominios de cobertura en la alineacion estratégica de TI con el negocio:
entrega de valor, riesgo, administracion, administracion de recursos y medicién del
desempefio [23].

Asi, el gobierno de T1 es la responsabilidad de los ejecutivos de la junta directiva y
contempla liderazgo, estructuras y procesos operativos para asegurar que la Tl de la
empresa apoye las estrategias organizacionales y objetivos. En este sentido, la informacion

es el activo méas importante con el que cuenta una organizacion, por lo que su deber es
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protegerlo. Su seguridad depende de garantizar el cumplimiento de su confidencialidad,
integridad y disponibilidad, pilares o principios fundamentales de la informacion.

En la actualidad, una organizacion tiene claro que para mantenerse actualizado y
mejorar la expansion del mercado, la interconectividad de Internet, los negocios, la
automatizacion y los procesos en linea son relevantes. Esta tendencia de
“tecnodependencia” ademas de traer beneficios, también implica riesgos para el activo de
informacion, como consecuencia de las vulnerabilidades en el software y hardware de
productos tecnoldgicos [23].

Asi, la inmersion en la red de redes, como ademas de expandir el negocio, también
expone un mayor nimero de amenazas al activo de informacion, porque amplia el area a
controlar. Por lo tanto, la implementacion de mecanismos para salvaguardar las Tl es
actualmente una necesidad para las organizaciones [24].

De acuerdo con las nuevas tendencias tecnoldgicas y con el objetivo de orientar a
las entidades publicas de orden nacional y territorial en la mejora de los estandares de
seguridad de la informacion, el Gobierno de Colombia a través del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), en el marco de la
estrategia de gobierno en linea (GEL), disefi6 la seguridad de la informacién y modelo de
privacidad (MSPI), basado en las referencias de ISO/IEC 27001 version 2013, National
Marco de seguridad cibernética de Information Solutions Cooperative (NISC), la base
legal de la ley sobre proteccion de datos personales, transparencia y acceso a la
informacion pablica entre otros, relevantes en la gestion de la seguridad de los activos de

informacion [23].
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En este sentido, el modelo contiene un marco holistico que aborda el gobierno de
TI, a través de un patrén que disefia los requisitos de gestion, para la seguridad de la
informacidn, el ciclo de vida, la gestion de riesgos y el cumplimiento, desde el marco de
gobierno de TI. Asi, el MSPI tiene un enfogue sustentable que va desde preparar a la
entidad para iniciar la implementacion, definiendo brechas, hasta la alineacion con el
sistema de gestion de seguridad de la informacion (SGSI) [24].

Esto permite deducir, que el MSPI es un modelo orientado a la gestién, denotando
la ausencia de control directo que ayuda a ejercer la direccion y complementa la gestion de
las nuevas tecnologias en administracion pablica y privada. Ademas, se destaca en el area
informatica y en especial en las entidades, la necesidad de instrumentos de control
relacionados con los procesos clave de TI, que permiten a la alta direccion monitorear,

prevenir y controlar.
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6. Metodologia
Para cumplir de manera efectiva con los objetivos que se plantean en la presente
investigacion es necesario definir adecuadamente los elementos metodologicos en los
cuales se contextualiza el presente trabajo. Los pasos a seguir para el desarrollo del
proyecto se pueden visualizar mediante la siguiente figura.
Figura 1

Definicién de metodologia
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6.1. Tipo de Estudio

Estudio de caracter cualitativo, utilizado normalmente para solventar preguntas de
investigacion. Su propdsito es abstraer la realidad, de la manera en que es percibida por las
partes interesadas y que participan directa o indirectamente en el objeto de estudio [25]. El
trabajo adopta este enfoque dado que desea generar buenas practicas en base a los
lineamientos dados por los procesos establecidos en la norma ISO/IEC 27001:2013, los

cuales propenden garantizar la seguridad de la informacion en las organizaciones.
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Por tanto, los resultados se traducen en un proceso expresado en palabras, no en
cifras. Se utiliza la metodologia Design Science Research (DSR) “Ciencia del disefio”, de
acuerdo con el modelo sugerido por Peffers, Tuunanen, Rothenberger, & Chatterjee [26],
(ver figura), teniendo en cuenta que esta metodologia permite desarrollar un proceso que
potencia el quehacer de los ingenieros en seguridad de la informacion a la vez que,
indirectamente mejora la percepcién de calidad y oportunidad de sus clientes.

Figura 2

Design Science Research
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Fuente: Peffers, Tuunanen, Rothenberger, & Chatterjee (2007).

Como punto de partida de la investigacion, se ha establecido un analisis del
contexto actual de los procesos de seguridad de la informacion que permitan dar una mejor
compresion de la problematica, posteriormente se hara el analisis comparativo de los
procesos agiles en relacion con la norma ISO 27001:2013, que permita definir estrategias
para la propuesta del proceso de la seguridad de la informacion, el cual sera validado a
través de la implementacion del modelo sugerido en el documento.

6.1.1. EI Modelo Piloto del Proceso

Para el presente trabajo de investigacion, se trabajara con una auditoria de

seguridad de la informacion que permiti6 validar el proceso de desarrollo propuesto,
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empleando para ello la “escalera de pruebas”, Concepto, valor y uso. A continuacion, se
detalla cada uno.

6.1.1.1. Prueba de Concepto. Para adelantar dicha prueba se tuvieron en cuenta
los siguientes elementos: 1. Definir el propdsito de la prueba 2. Seleccién de la poblacién a
encuestar 3. Seleccion de la forma de aplicacion de la encuesta 4. Comunicacion del
concepto a través de EPF-Composer 5. Medicidn de la respuesta de los encuestados 6.
Interpretacion de los resultados [26].

6.1.1.2. Prueba de Valor. Esta prueba es aplicada con dos empleados vitales de la
compaiiia para la seguridad de la informacion, uno de los cuales empleara su proceso
habitual y el otro el proceso propuesto, determinando productividad y competitividad; se

emplearan las métricas sefialadas en la siguiente tabla [26].
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Tabla 2. Métricas empleadas para la prueba de valor

Meétrica

Descripeion

Esfucrzo

Cubrimiento de requisitos

Terminacion de modulos en los tiempos

esperados

Duracion del proyecto

Esfucrzo requerido por el desarrollador para lograr los objetivos
propucstos en el provecto

Permite identificar la cantidad de requisitos que se han dejado sin cubnir
durante ¢l proceso de desarrollo

Cumplimiento del iempo de entrega de las versiones planificadas

Estimacion de la duraciom real del proyecto contrastada con la

planificada.

L e

Fuente: Peffers, Tuunanen, Rothenberger, & Chatterjee (2007).

6.1.1.3. Prueba de Uso. Permite determinar si los resultados de la seguridad de la

informacion del Modelo propuesto son los esperados. Se tendrén en cuenta las métricas del

SGSI en la siguiente tabla [26].
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Tabla 3. Métricas para la prueba de uso

Meétrica Drescripeian

Cantidad de defectos Permite caleular la cantidad de defectos en el proceso gue se han
generado en una iteracion

Costos de desarrollo Determina el costo presupuestal relacionado con el esfuerzo

Fallas de requenmientos descubiertas Identifica las fallas que se han presentado en el proceso de recoleccion
de requernimicntos

Cantidad de inconformidades relacionadas  Retroalimentacion cuantificada de las inconformidades del proceso

con el proceso manifestadas por el desarrollador

Puntos de historia de usuario por iteracion  Permite identificar la cantidad de puntos de histonia de usuario gque sc
han desarrollado en cada iteracion del proceso

Lineas de codigo Cantidad aproximada de lineas de codigo logicas implementadas en 2l
desarrollo

Cantidad de documentos de soporte que s¢ Numero total de decumentos que entrega el desarmellador como soporte

eniregan

Crinamia- alnbhormatin meamin

Fuente: Peffers, Tuunanen, Rothenberger, & Chatterjee (2007).

6.2. Técnicas e Instrumentos de Recoleccion de Informacion

Se disefiaron los siguientes instrumentos: 1. Determinacion de las practicas y
principios de los procesos de seguridad de la informacion actualmente utilizados en la
compaiiia. 2. Comparacion de las practicas actuales con los objetivos establecidos en la
norma 27001:2013 3. Encuestas para las pruebas de concepto 4. Disefio de instrumentos
para determinar las métricas del modelo.
6.3. Procedimientos

Para alcanzar los objetivos propuestos se establecieron las siguientes fases: Fase 1:
Planeacion de los procesos de seguridad de la informacion segun la norma ISO
27001:2013, la cual consiste en establecer las etapas y caracteristicas del SGSI, esté fase
involucra actividades tales como: 1. Definir el alcance del SGSI 2. Definir politica de

seguridad 3. Metodologia de evaluacion de riesgos 4. Inventario de activos 5. Identificar
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amenazas Yy vulnerabilidades 6. Identificar impactos 7. Andlisis y evaluacion de riesgos 8.
Seleccion de controles SOA.

Igualmente, Fase 2: Hacer, la cual corresponde a implementar el SGSI, de acuerdo
con las especificaciones dadas por la norma ISO 27001:2013 1. Identificacion de las
mejores précticas de los procesos de desarrollo analizados 2. Correspondencia de las
mejores précticas Fase 3: Definicion del proceso 1. Disefio de un modelo de proceso de
seguridad de la informacion con base en los resultados obtenidos en las fases anteriores 2.
Disefio de los procedimientos, actividades y artefactos detallados que constituiran el
proceso propuesto alineado con los requisitos de la Norma 1SO 29110:2014. Fase 4:
Disefio del proceso propuesto en EPF - Composer 1. Puesta a punto del proceso modelado
con EPF-Composer para su distribucion. Fase 5: Validacion del proceso 1. Aplicacion del
proceso en un modelo de seguridad de la informacién 2. Aplicacion de las pruebas de
concepto, valor y uso 3. Andlisis de resultados.

6.4. Plan de Analisis

El analisis de los resultados parciales y totales se adelantd igualmente por fases de
la siguiente manera: Fase 1: Correspondencia de los procesos agiles con la norma ISO
27001:2013 1. Interpretacion de los resultados obtenidos en la correspondencia de los
procesos agiles con relacion a los requisitos establecidos en la norma 1SO 27001:2013.
Grado de acoplamiento de los requisitos establecidos en la norma 1SO 27001:2013 con
relacion a los procesos agiles. Fase 2: Identificacion de las mejores practicas de los
procesos analizados 1. Identificacién de mejores practicas de cada proceso. 2. Grado de
acoplamiento de los requisitos establecidos en la norma ISO 27001:2013 con relacién a

las mejores practicas identificadas.

IT. Information Tecnologies Tecnologias de la informacion.
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Del mismo modo, la Fase 3: Definicion del proceso En esta fase se construy6 una
matriz que permite visualizar las mejores practicas, en contraste con los requisitos de la
Norma 1SO 27001:2013. Fase 4: Disefio del proceso propuesto, incluyendo tareas,
procesos, artefactos y deméas herramientas que garantizan un adecuado Modelo de
seguridad de la informacion.

Igualmente, la Fase 5: Validacion del proceso Se realiz6 la escalera de pruebas
empleando pruebas de concepto, valor y uso. 1. La prueba de concepto se realizo a través
de encuestas a interesados lo que permitié determinar a viabilidad técnica del proceso
propuesto. 2. La prueba de valor se determind mediante la aplicacion de un modelo de
seguridad de la informacion a dos colaboradores, de los cuales uno aplica el proceso
propuesto y el otro no, lo que permiti6 determinar la productividad y competitividad del
modelo definido, empleando para ello métricas del proceso de seguridad de la
informacion. 3. La prueba de uso nos permitio verificar si el uso del modelo definido
generaria los resultados esperados, para lo cual se aplicaron métricas del proceso de

seguridad de la informacion.



7. Desarrollo del proyecto
7.1 Planeacion del sistema de gestion de seguridad de la informacion.
La planeacion del sistema de gestion de seguridad de la informacion en la compariia CM
se define después de una busqueda exhaustiva de las diferentes metodologias y normas que
ofrecen valor y modelos distintivos para el buen desarrollo del proyecto, el modelo
escogido es la ISO 27001:2013 con la ayuda de la herramienta MSPI que plantea Mintic
de gobierno Nacional Colombiano.
7.1.1 Definicién del alcance del sistema de gestion de seguridad de la informacién.
En funcidn del contexto de la empresa y de cada momento particular en que se despliegan
las acciones, objetivos y tareas diarias, la compafiia esta inevitablemente expuesta a
situaciones de riesgo en base a diversos elementos que pueden afectar y que, de hecho,
afectan, negativamente a los activos de informacion mas importante; por ello se define el
alcance.
Para definir el alcance del SGSI de la entidad Collective Mining se debe iniciar con una
descripcion pequerfia de la labor de la compafiia y el tiempo que llevan en funcionamiento.
Collective Mining es una compafiia Minera Canadiense, fundada en el mes de agosto del
afio 2020, esta tiene su sede principal en Colombia en el municipio de Supia en el
departamento de Caldas, como su nombre lo indica prima lo colectivo y el bienestar de las
comunidades y sus empleados, sus principales pilares son la Gestiébn Ambiental, Gestidn
Social y Gobernanza, tiene alrededor de 20 empleados de los cuales 10 hacen labor
administrativa y de oficinay 10 labor de Campo, en general es una compafiia nueva o
Junior en su campo, con un potencial de manejo de las tecnologias de la informacion

pequefio pero en crecimiento, con poco presupuesto en temas de T1 por su tamafio y su
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core de Negocio, pero con la disposicion de generar conocimiento e implantarlo en su
estructura organizacional a medida que se complejiza la productividad de la misma.

Con veras de definir mejor el alcance se hace una evaluacion del estado inicial de la
seguridad de la informacion por medio de la Herramienta MSPI del MINTIC colombiano,
a continuacion, se muestra una imagen donde se detalla que el estado actual de la
compafiia es dificil, pero esto se da por su condicion de ser una compafiia demasiado
nueva y con bajo presupuesto para el area de TI, a lo cual se determina la importancia de
implementar un SGSI con un modelo que se acople facilmente a ese tipo de compafiias.

Imagen #xx Evaluacion inicial de la seguridad de la informacion Collective Mining.

| EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A

el L R ATAGEDE BRECHA ANEXO A ISO 27001:2013
DOMINIO C‘m:‘a““" Cﬁ::“\:" EFECTIVIDAD DE
CONTROL POLITICAS DE SEGURIDAD DELA
A5 FOLITICAS DE SEGURIDAD CE LA INFCRMACION o 100 INEXISTENTE INFORMACION
[ ORGANIZACION DE LA SEGURIDAD DE LA INFCRMACICH o 100 INEXISTENTE CUMPUMENTO = e O
a7 SEGURIDAD DE LOS RECURSOS HUMANCS 20 100 INICIAL ASPECTOS DE SEGURIDAD DE LA / 20 \ o
AR GESTION DE ACTIVOS. 20 100 INICIAL R T 5o K
9 CONTROL DE ACCESO ) 100 INEXISTENTE a0
A10 CRIPTOGRAFIA ) 100 INEXISTENTE %
a1l SEGURIDAD FISICA ¥ DEL ENTORNG 20 100 INICIAL |
A12 SEGURIDAD DE LAS OFERACIONES 20 100 IHICIAL “'j:!ff:ic:" Loss N e #CONTROL DE ACCESD
13 SEGURIDAD DE LAS COMUNICACIGHES 40 100 REPETIBLE ; \ /
A2 ADQUISICION, DESARROLLG ¥ MANTENIMIENTO DE SISTEMAS 40 100 REPETIBLE ADQUEICIGN, DESARROLLO VY, A rirrocaaria
A5 RELACIONES CON LOS FROVEEDCRES) 40 100 REPETIBLE MANTENIMIENTO OE SISTEMAS x‘ / AD FSCA ¥ DY
alc GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMAGION o 100 INEXISTENTE :;ffj‘\n;?:;\zs T E’,’:T‘Q;;? -
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION SEGURIDAD DE LAS
AL DE LA CONTINUIDAD DEL NEGOTIO «© w0 REPETIBLE OPERACIONES
A18 CUMPLIMIENTO o 100 INEXISTENTE
- Iificacion actual  =memcalificacin Objet
PROMEDIO EVALUACION DE CONTROLES 1] 100 INICIAL

Como se observa la compafiia se encontraba limitada en temas de seguridad de la
informacion, esto se da porque la empresa solo llevaba un afio de existencia y no se
contaba con area de T1 y mucho menos manejaban temas de seguridad de la informacion,
sin embargo, ya disponian de equipos de computo, impresoras, canales de internet y redes
de comunicacion LAN, personal administrativo, logistico y de campo y lo mas importante

informacion construida y valiosa para la entidad.
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Por lo anterior la compafiia toma la decision de crear un area (IT) que pueda gestionar y
administrar los procesos, procedimientos, seguridad y custodia de la informacion y las
tecnologias que la sostiene. Partiendo de la construccion del area se toma la decision de
construir el modelo de seguridad y privacidad basado en la ISO 27001 — 2013 y el MSPI
planteado por el MINTIC del gobierno nacional colombiano, el cual pone a disposicion de
las empresas, la guia, para poder cimentar una linea base durante los estudios de la
implementacion del modelo propuesto y de esta manera ayudar a proteger los bienes,
activos y servicios de la comparfiia Guia No. 1 Seguridad y privacidad de la informacién
pagina 7.

7.1.1.1 Comprension de las necesidades y expectativas de las partes

Para empezar a dar forma al alcance se debe entender que independientemente de la
actividad, tamafio y tipo, cualquier compariia obtiene, procesa, almacena y transporta
informacién mediante el uso y aplicacion de sistemas, procesamiento, redes y personas
internas y externas que se relacionan directa e indirectamente con la organizacion.

Todos estos entes son activos de informacién fundamentales para lograr los objetivos de la
compaiiia, los cuales estan dirigidos por partes interesadas que son pertinentes para la
gestion de la seguridad de la informacion, apoyadas en unos requisitos corporativos,

legales, contractuales y reglamentadas por parte de la alta gerencia de la compafiia.

IT. Information Tecnologies Tecnologias de la informacion.
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