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GLOSARIO

ACAM (Asociacion Cable Aéreo Manizales): El Cable Aéreo de Manizales es un
medio de transporte publico de pasajeros en la ciudad de Manizales, siendo uno de
los pocos medios aéreos que hay en Colombia, comunicando varios puntos de la
urbe. Este medio de transporte ya se ha convertido en un icono de la ciudad en poco
tiempo desde su inauguracion.

Antivirus: Es un tipo de software que se utiliza para evitar, buscar, detectar y
eliminar virus de una computadora. Una vez instalados, la mayoria del software
antivirus se ejecutan automaticamente en segundo plano para brindar proteccion en
tiempo real contra ataques de virus.

APP: Una app o aplicacién es un programa de software que esta disefiado para
realizar una funcion determinada directamente para el usuario, programa
generalmente pequefio y especifico que se usa particularmente en dispositivos
moviles. El término app originalmente se referia a cualquier aplicacion movil o de
escritorio, pero a medida que surgian mas tiendas para vender aplicaciones moéviles
a usuarios de teléfonos inteligentes y tabletas, el término ha evolucionado para
referirse especificamente a estos pequefios programas que pueden descargarse e
instalarse a la vez en su dispositivo movil.

Arquitectura de Red: La arquitectura de red es el disefio de unared de
comunicaciones. Es un marco para la especificacion de los componentes fisicos de
una red y de su organizacion funcional y configuracién, sus procedimientos y
principios operacionales, asi como los protocolos de comunicacion utilizados en su
funcionamiento. En la telecomunicacién, la especificaciéon de un disefio de red
puede incluir también una descripcidn detallada de los productos y servicios
entregados a través de una red de comunicaciones, asi como la tasa de facturacion
detallada y estructuras en las que se compensan los servicios.

Backup: En informética, se entiende por un backup (del inglés: back up, “respaldo”,
“refuerzo”), respaldo, copia de seguridad o copia de reserva a una copia de los
datos originales de un sistema de informaciono de un conjunto
de software (archivos, documentos, etc.) que se almacena en un lugar seguro o una
region segura de la memoria del sistema, con el fin de poder volver a disponer de
su informacion en caso de que alguna eventualidad, accidente o desastre ocurra 'y
ocasione su pérdida del sistema. En otras palabras, se trata de una copia por si
acaso que, usualmente, se actualiza cada cierto tiempo como medida de seguridad.

Datacenter: Un Data Center, o “centro de procesamiento de datos” es una
instalacion, construccion o inmueble de gran tamafio donde se albergan y
mantienen numerosos equipos electronicos como servidores, ventiladores,
conexiones y otros recursos necesarios que se utilizan para mantener una red o un


https://es.wikipedia.org/wiki/Red_de_comunicaciones
https://es.wikipedia.org/wiki/Red_de_comunicaciones
https://es.wikipedia.org/wiki/Telecomunicaci%C3%B3n
https://concepto.de/informatica/
https://concepto.de/software/
https://concepto.de/archivo-informatico/
https://concepto.de/informacion/
https://concepto.de/sistema-de-informacion/
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sistema de computadoras, informacioén, conexiones y datos de una o varias
empresas.

Decreto: Resolucion escrita de caracter normativo expedida por el titular del Poder
Ejecutivo, en uso de sus facultades legislativas, o por el Poder Legislativo.

Direccion IP: Es una direccion Unica que identifica a un dispositivo en Internet o en
una red local. IP significa “protocolo de Internet”, que es el conjunto de reglas que
rigen el formato de los datos enviados a traves de Internet o la red local.

Firewall: Un firewall, también llamado cortafuegos, es un sistema cuya funcion es
prevenir y proteger a nuestra red privada, de intrusiones o ataques de otras redes,
bloqueandole el acceso.

Permite el trafico entrante y saliente que hay entre redes u ordenadores de una
misma red. Si este trafico cumple con las reglas previamente especificadas podra
acceder y salir de nuestra red, si no las cumple este trafico es bloqueado.

Gobierno Digital: Es el uso de dispositivos tecnolégicos de comunicacion,
como computadoras e Internet para proporcionar servicios publicos a ciudadanos y
otras personas en un pais o regién. El gobierno electronico ofrece nuevas
oportunidades para un acceso ciudadano mas directo y conveniente al gobierno, y
para la provision de servicios gubernamentales directamente a los ciudadanos.

Hardware: Hardware es la parte fisica de un ordenador o sistema informatico. Esta
formado por los componentes eléctricos, electrénicos, electromecéanicos y
mecanicos, tales como circuitos de cables y luz, placas, memorias, discos duros,
dispositivos periféricos y cualquier otro material en estado fisico que sea necesario
para hacer que el equipo funcione.

Internet: Es un neologismo del inglés que significa red informatica descentralizada
de alcance global. Se trata de un sistema de redes interconectadas mediante
distintos protocolos que ofrece una gran diversidad de servicios y recursos, como,
por ejemplo, el acceso a archivos de hipertexto a través de la web.

Ley: Es un precepto 0 conjunto de preceptos, dictados por la autoridad, mediante
el cual se manda o prohibe algo acordado por los 6rganos legislativos competentes,
dentro del procedimiento legislativo prescrito, entendiendo que dichos 6rganos son
la expresion de la voluntad popular representada por el Parlamento o Poder
Legislativo.

Licenciamiento de Software: Las licencias de software es un contrato que
describe los derechos legales del uso autorizado del programa. Es decir, se trata de
un acuerdo en el que el fabricante del software le otorga a una persona, empresa u
organizacion un permiso para utilizar su producto. El objetivo principal de las


https://es.wikipedia.org/wiki/Computadora
https://es.wikipedia.org/wiki/Internet
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licencias es garantizar a los fabricantes del programa los derechos de propiedad
intelectual, tanto patrimoniales como morales. Esto asegura que el autor obtenga
los beneficios econdmicos por explotar el producto, y mediante la licencia ceda
algunos derechos al usuario mientras conserva otros.

Marco de Referencia de Arquitectura Empresarial: El Marco de Referencia es el
instrumento principal, la carta de navegacion para implementar la Arquitectura Tl de
Colombia. Esta ultima, a su vez, habilita o permite hacer realidad la Estrategia de
Gobierno en linea. El objetivo principal del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MIinTIC) es apoyar a las instituciones en la
eficacia de la gestion de Tecnologias de la Informacion (TI). Al definir la Arquitectura
Tl y, en especial, el Marco de Referencia, MIinTIC establece bases para la
generacion de dindmicas de mejoramiento continuo, en las que los procesos de
excelencia y las mediciones se convierten en guias de la vision estratégica de Tl en
Colombia. Con el Marco se apoya especialmente la gestion de Tl en los organismos
de la rama ejecutiva, tanto del orden nacional como del territorial; asi como en las
demas entidades que decidan adoptar las mejores practicas sefialadas por este
instrumento.

Matriz de Riesgo: Una matriz de riesgos, conocida también como “Matriz de
Probabilidad de Impacto”, es una herramienta, util para toda empresa, que le
permite identificar los riesgos a los que esta expuesta. De esa forma, las compafias
pueden determinar los niveles aceptables de exposicion a aquellos, asi como
establecer el control apropiado frente a los mismos y monitorear la efectividad del
meétodo de control elegido.

MIPG: Es un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestion Institucional del MEN y sus Entidades Adscritas y
Vinculadas, en términos de calidad e integridad del servicio, con el fin de que se
entreguen resultados que atiendan y resuelvan las necesidades y problemas de los
grupos de valor.

NAS: Un servidor NAS es un dispositivo de almacenamiento conectado a la red. Su
funcion es la de hacer copias de seguridad de los archivos que tu le indiques en la
configuracion, tanto los de tu ordenador personal como los de cualquier otro
dispositivo movil, aunque también tiene muchas otras funcionalidades. Lo Unico que
necesitaras es utilizar las diferentes aplicaciones que tiene cada fabricante.

Plan de Accidn: Un plan de accién es una hoja de ruta que puede ayudarlo a lograr
sus metas y objetivos. Asi como hay muchas formas de llegar a un destino si va de
viaje, un programa puede tomar muchos caminos para alcanzar las metas, cumplir
los objetivos y lograr resultados.

Radioenlace: Es un sistema electronico de comunicacion inalambrica mediante
ondas de radio que permite la transferencia de informacion entre dos 0 mas puntos.
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Radioenlaces hay de muchos tipos y funciones como, por ejemplo, la radio
comercial que todos conocemos, que es un tipo de radioenlace multipunto, o los
enlaces de larga distancia por satélite y las conexiones digitales terrestres, ambos
radioenlaces punto a punto.

Realidad Aumentada: La Realidad Aumentada nos permite afiadir capas de
informacion visual sobre el mundo real que nos rodea, utilizando la tecnologia,
dispositivos como pueden ser nuestros propios teléfonos méviles. Esto nos ayuda
a generar experiencias que aportan un conocimiento relevante sobre nuestro
entorno, y ademas recibimos esa informacion en tiempo real.

Realidad Virtual: La Realidad Virtual (RV) es un entorno de escenas y objetos de
apariencia real —generado mediante tecnologia informéatica— que crea en el
usuario la sensacion de estar inmerso en €l. Dicho entorno se contempla a través
de un dispositivo conocido como gafas o casco de Realidad Virtual. Gracias a la RV
podemos sumergirnos en videojuegos como si fuéramos los propios personajes,
aprender a operar un corazon o mejorar la calidad de un entrenamiento deportivo
para obtener el maximo rendimiento.

Red LAN: Las redes de éarea local (Local Area Network) son un conjunto de
dispositivos electréonicos conectados entre si que comparten una linea de
comunicacién comun o un enlace inaldmbrico con un servidor.

La conexién LAN abarca dispositivos y periféricos conectados a un servidor dentro
de un area relativamente pequefia, como una oficina, sucursal o edificio.

Resolucidn: Las resoluciones son decisiones no normativas por parte de una
autoridad ya sea politica, administrativa o judicial que solventa un conflicto o da
pautas a seguir en una materia determinada.

Seguridad Digital: Es el conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestidén de riesgos,
acciones, formacion, practicas idéneas, seguros y tecnologias que pueden utilizarse
para proteger infraestructura computacional (activos de la organizacion) y todo lo
relacionado con esta, asi como a los propios usuarios de la misma

Servidor: Un servidor es un conjunto de computadoras capaz de atender las
peticiones de un cliente y devolverle una respuesta en concordancia. Los servidores
se pueden ejecutar en cualquier tipo de computadora, incluso en computadoras
dedicadas a las cuales se les conoce individualmente como «el servidor». En la
mayoria de los casos una misma computadora puede proveer multiples servicios y
tener varios servidores en funcionamiento. La ventaja de montar un servidor en
computadoras dedicadas es la seguridad. Por esta razon la mayoria de los
servidores son procesos diseflados de forma que puedan funcionar en
computadoras de proposito especifico.


https://www.iberdrola.com/talento/beneficios-videojuegos-aprendizaje
https://es.wikipedia.org/wiki/Cliente_(inform%C3%A1tica)
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Sistema de Informacién: Es un conjunto de componentes que interactian entre si
con un fin comun. En informatica, los sistemas de informacion ayudan a administrar,
recolectar, recuperar, procesar, almacenar y distribuir informacién relevante para
los procesos fundamentales y las particularidades de cada organizacion.

La importancia de un sistema de informacion radica en la eficiencia en la correlacion
de una gran cantidad de datos ingresados a través de procesos disefiados para
cada &rea con el objetivo de producir informacion valida para la posterior toma de
decisiones.

Software: El Software son las instrucciones para comunicarse con el ordenador y
que hacen posible su uso. El software en informética son los programas.

Switch: Es un dispositivo que sirve para conectar varios elementos dentro de una
red. Estos pueden ser un PC, una impresora, una television, una consola o cualquier
aparato que posea una tarjeta Ethernet o Wifi. Los switches se utilizan tanto en casa
como en cualquier oficina donde es comudn tener al menos un switch por planta y
permitir asi la interconexion de diferentes equipos.

TIC: Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto
de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y
medios; que permiten la compilacion, procesamiento, almacenamiento, transmision
de informacion como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).


https://www.aboutespanol.com/pc-definicion-y-caracteristicas-841201
https://www.aboutespanol.com/que-es-una-impresora-4082427
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RESUMEN

En la crisis accidental que transversalizo la rutina normal de los seres humanos y
sus dindmicas de trabajo y estudio; todo producto de la emergencia sanitaria
provocada por el COVID-19, la obligacion de la utilizacion de las TIC, el Internet y
las incalculables ventajas que las mismas proporcionan hoy a la sociedad no son
desconocidas; es por esto que el quehacer del Estado, la gestion de los
mecanismos Yy herramientas tecnoldgicas en los tramites y procedimientos propios
de las entidades estatales deben ser acorde con los lineamientos y manuales
nacionales de la Politica de Gobierno, Seguridad y Transformacién Digital; razén
por la cual la Asociacion Cable Aéreo Manizales debe determinar y aplicar
estrategias de gestion y gobierno tecnolégico ajustadas a la hoja de ruta mediante
acciones transversales alineadas al Marco de Referencia de Arquitectura
Empresarial que permitan la implementacion de dichos lineamientos, todo esto
teniendo en cuenta el capital publico que posee la entidad.

Teniendo en cuenta lo expuesto anteriormente resulta muy importante la
implementacion de esta politica en la Asociacion Cable Aéreo Manizales con la
finalidad de adosar cada dia mas la entidad con la realidad tecnolégica de la
industria 4.0; esfera de la industria, que aparece como un resultado del surgimiento,
distribucion, uso y apropiacion de nuevas tendencia y estilos de vida (tecnologias
digitales y red Internet) las cuales permiten procesos de produccion agiles definidas
en institucionalidad, madurez de la democracia, confianza politica mediante el
Acceso y Transparencia a la Informacion Publica y diferentes estrategias que
permitan dar cumplimiento a lo solicitado por los diferentes entes de control que
regulan la entidad y obtener mejores resultados en los diferentes procesos
misionales.

Palabras Claves: Gobierno Digital, TIC, Internet, Industria Digital, Confianza,
ACAM.
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ABSTRACT

In the accidental crisis that cut across the normal routine of human beings and their
work and study dynamics; all products of the health emergency caused by COVID-
19, the obligation to use ICTs, the Internet and the incalculable advantages that they
provide to society today are not unknown; This is why the work of the State, the
management of technological mechanisms and tools in the paperwork and
procedures of state entities must be in accordance with the national guidelines and
manuals of the Government, Security and Digital Transformation Policy; For this
reason, the Manizales Aerial Cable Association must determine and apply
technological management and governance strategies adjusted to the roadmap
through transversal actions aligned with the Business Architecture Reference
Framework that allow the implementation of said guidelines, all this taking into
account the public capital owned by the entity.

Taking into account the above, it is very important to implement this policy in the
Manizales Aerial Cable Association in order to associate the entity more and more
with the technological reality of industry 4.0; sphere of the industry, which appears
as a result of the emergence, distribution, use and appropriation of new trends and
lifestyles (digital technologies and Internet network) which allow agile production
processes defined in institutionality, maturity of democracy, political trust through
Access and Transparency to Public Information and different strategies that allow
compliance with what is requested by the different control entities that regulate the
entity and obtain better results in the different mission processes.

Keywords: Digital Government, TIC, Internet, Digital Industry, Trust, ACAM.
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INTRODUCCION

“A partir de la segunda mitad del siglo XX, una revolucion tecnoldgica ha irrumpido
con enorme impacto en todos los 6rdenes de la sociedad humana. Las Tecnologias
de la Informacion y Comunicacion (TIC) han cambiado los paradigmas sociales y la
forma en que los individuos interactian, tanto con los demas actores sociales como
entre ellos mismos. Las TIC representan un recurso que ostentan los gobiernos
como un medio para acercarse a los ciudadanos e intentar facilitar obstaculos de
las problematicas sociales y transformar la gestion de las organizaciones publicas.

Esto ha dado lugar a que se desarrolle el concepto de Gobierno Digital, que como
lo define la Comision Europea es el uso de las tecnologias de la informacién y las
comunicaciones (TIC) en las administraciones publicas combinado con cambios
organizativos y nuevas aptitudes con el fin de mejorar los servicios publicos y los
procesos democraticos y reforzar el apoyo a las politicas publicas. Paralelamente,
en los ultimos afios se ha generado mayor presion por parte de la sociedad y sus
grupos para que los gobiernos sean mas transparentes y receptivos. En respuesta
se reconoce una tendencia a crear marcos normativos que favorezcan y promuevan
la transparencia y el libre acceso a la informacién puablica”. !

El Estado Colombiano, es consciente del caso y en consecuencia con la relacion
con los ciudadanos, inicia el proceso de modificacion y aportes de sus estructuras
de gestion aplicando tecnologias en el afio 2007, al ingresar al pacto con la firma
del Libro blanco de interoperabilidad de gobierno electrénico para América Latina y
el Caribe?. Como parte de los avances en estos componentes actualmente el pais
tiene activas y operativas politicas, decretos, resoluciones, sanciones
presidenciales de impacto nacional, entre ellas cabe destacar:

° Decreto 1499 de 2017 3expedido por la Presidencia de la Republica de
Colombia el cual busca reglamentar el alcance del Sistema de Gestién y su
articulacion con el Sistema de Control Interno

1 DOMINGUEZ SANCHEZ-Pinilla, Mario: LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION: SUS OPCIONES, SUS LIMITACIONES Y SUS EFECTOS EN LA ENSENANZA,
Nomadas, num. 8, Universidad Complutense de Madrid, Madrid, Espafia , 2003 disponible en internet
en: https://lwww.redalyc.org/pdf/181/18100809.pdf

2 Moreno, H., S. Silveira-Netto y H. Sin (2007), “Conceptualizacion de arquitectura de gobierno
electrénico y plataforma de interoperabilidad para América Latina y el Caribe”, serie Sociedad de la
informacion (LC/W.140), Comision Econdémica para América Latina y el Caribe (CEPAL), Santiago
de Chile, julio.

8 CARDENAS SANTAMARIA, Mauricio . DECRETO 1499 DE 2017 [En linea]. Bogota: Funcién

Publica. 2017., 11 p. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=83433
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° Decreto 1008 del 14 de junio de 2018 “expedido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

° Ley 1712 de 2014 SLey de Transparencia y Acceso a la Informaciéon Pablica
expedida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
° Resolucién 3564 de 2015 °la cual reglamenta aspectos relacionados con la

Ley de Transparencia y Acceso a la Informacion Publica.

Politica de Gobierno Digital, anteriormente llamada Gobierno en Linea lo cual busca
“Promover el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,
e innovadores, que generen valor publico en un entorno de confianza y que debe
ser aplicada mediante los lineamientos generales de los diferentes decretos, leyes
y normatividad en general debe ser implementada en todas las entidades
pertenecientes a la rama ejecutiva tanto del orden nacional como territorial, de las
cuales hacen parte las entidades descentralizadas, como serian las empresas
industriales y comerciales del Estado, cuyo capital publico sea igual o superior al
90%. Como resultado del compromiso y del capital publico con el que cuenta la
Asociacion Cable Aéreo Manizales, se realiza el ejercicio de Implementacion de la
Politica de Gobierno Digital dentro de la aplicacion del Modelo Integrado de
Planeacién y Gestion el cual busca fortalecer el liderazgo y talento humano bajo los
principios de integridad y legalidad como motores de la generacion de resultados de
las entidades publicas. Facilitar y promover la efectiva participacion ciudadana en la
planeacion, gestidon y evaluacion de las entidades publicas.

Para su correspondiente y adecuada aplicacion se plantea un desarrollo a través de
capitulos en el presente documento:

4 RONZO RENGIFO, Juan Sebastian. DECRETO 1008 DE 2018 “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones” [En linea]. Bogota: Ministerio de tecnologias de la
informacion y las comunicaciones. 2018., 7 p. Disponible en:
https://www.mineducacion.gov.co/1759/articles-371073_recurso_2.pdf

5 CRISTOS BUSTOS, Juan Fernando. Ley 1712 de 2014 “a “Por medio del cual se crea la ley de
transparencia y del derecho de acceso a la informacién publica nacional.”,” [En linea]. Bogota:
Departamento Administrativo de la Funcidn Publica. 2014., 15 p. Disponible en:

https://lwww.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i

6 | Diana. Resolucién 3564 “Por la cual se reglamentan los articulos 2.1.1.2.1 1, 2.1.1.2.1.11,
2.1.1.2.2.2, y el paragrafo 2 del articulo 2.1.1.3.1.1 del Decreto N° 1081 de 2015.”,” [En lineal].
Bogota: Ministerio de Tecnologias de la Informacion y la Comunicacién. 2014., 18 p. Disponible en:
https://www.alcaldianeiva.gov.co/Gestion/Documents/Resoluci%C3%B3n%203564%20de%202015
.pdf
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Capitulo 1. Autodiagnéstico Gobierno Digital.”

Capitulo 2. Manual de Implementacién de Gobierno Digital.®

Capitulo 3. Manual de Estrategia de Gobierno en Linea. °

Capitulo 4. Conpes 3854 Politica Nacional de Seguridad Digital'®
Capitulo 5. Guia de Auditoria Seguridad y Privacidad de la Informacién.1!
Capitulo 6. Manual Plan de Seguridad y Privacidad de la Informacién??
Capitulo 7. Guia Cémo Estructurar el PETI.13

Capitulo 8. Modelo de Gestién Estratégica TI.14

Capitulo 9. Guia de Indicadores.®®

7 DAFP Informaciébn general (sitio web), Colombia, Funcion Publica, 2018,
https://autodiagnosticogobdigital.gov.co/ (consulta: 21 de julio de 2019)

8 MINTIC, MANUAL DE GOBIERNO DIGITAL Implementacién de la Politica de Gobierno Digital
Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)
Ministerio de  Tecnologias de la Informacibn y las Comunicaciones, 2019,
https://estrategia.gobiernoenlinea.qov.co/623/articles-81473 recurso_1.pdf (consulta: 09
septiembre de 2019)

9 MINTIC, Manual Estrategia Gobierno en Linea) Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2019, https://estrategia.gobiernoenlinea.gov.co/623/articles-7941_manualGEL.pdf
(consulta: 09 septiembre de 2019)

10 DNP, Conpes 3854 Politica Nacional de Seguridad Digital. Departamento Nacional de Planeacion,
2017, https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854 Adendal.pdf
(consulta: 14 septiembre de 2019)

11 MINTIC, Fortalecimiento de la Gestion Tl en el estado Modelo de Seguridad. Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2018, https://www.mintic.gov.co/gestion-
ti/Seguridad-TI/Modelo-de-Seguridad/ (consulta: 20 diciembre de 2019)

12 MINTIC, Modelo de Seguridad y Privacidad de la Informacién. Ministerio de Tecnologias de la
Informacién vy las Comunicaciones, 2016, https://www.mintic.gov.co/gestionti/615/articles-
5482_Modelo_de_ Seguridad_Privacidad.pdf (consulta: 20 diciembre de 2019)

13 MINTIC, G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién -

PETI. Ministerio de Tecnologias de la Informacion vy las Comunicaciones, 2019,
https://lwww.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdfpdf (consulta: 20
diciembre de 2019)

14 MINTIC, Modelo de Gestion Estratégica de TI. Ministerio de Tecnologias de la Informaciény las
Comunicaciones, 2019, https://estrategia.gobiernoenlinea.gov.co/623/articles-51982_recurso_3.pdf
(consulta: 11 enero de 2020)

15 MINTIC, Indicadores. Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019,

https://www.mintic.gov.co/arquitecturati/630/articles-8830_indicadores.pdf (consulta: 11 enero de
2020
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1. AREA PROBLEMATICA

1.1. DESCRIPCION.

La modernizacion del estado a través de la implementacion de las TIC sugiere
importantes cambios tecnoldgicos y desarrollo de herramientas informéticas
basados en un autodiagnoéstico en el que se tiene en cuenta diferentes disciplinas
del &mbito tecnoldgico y se contemplan diferentes implementaciones orientadas a
fortalecer los servicios y la interaccion de las entidades publicas con los ciudadanos
y comunidades, a través de servicios digitales.

La Asociacion Cable Aéreo Manizales carece de unos canales digitales que
permitan la interaccion con los ciudadanos y los usuarios del medio de transporte,
ademas de contar con diferentes hallazgos de los diferentes entes de control debido
a que no ha puesto en marchay no cuenta con un cumplimiento de los lineamientos
Nacionales requeridos en los diferentes componentes de la Politica de Gobierno,
Seguridad y Transformacion Digital.

1.2. DELIMITACION.

La Politica de Gobierno Digital serd implementada en la Asociacion Cable Aéreo
Manizales, la informacion que se va a obtener en dicha investigacion se basara en
la Gltima década y siguiendo todos los lineamientos y manuales expedidos por el
Ministerio de Tecnologias de la Informacion y la Comunicacion lo cual beneficiara
considerablemente a dicha entidad, a los Villamarianos, Manizales y turistas en
general que hagan uso del Sistema de Transporte por Cable Aéreo.

1.3. FORMULACION.

La Asociacibn Cable Aéreo Manizales no cuenta con la estrategia para la
implementacion y el cumplimiento de la Politica de Gobierno Digital fundamentada
en los lineamientos establecidos por el Ministerio de Tecnologias de la Informacién
y Comunicaciones, razén por la cual diferentes entes de control han dejado
diferentes hallazgos y posibles mejoras referente a la implementacion del Modelo
Integrado de Planeacion y Gestion el cual debe ser aplicado a entidades
Gubernamentales y con capital publico mayor al 90% segun el Departamento
Administrativo de la Funcion Publica.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Determinar y aplicar estrategias de gestion y gobierno tecnologico ajustadas a la
hoja de ruta de la Asociacion Cable Aéreo Manizales, que permitan la
implementacion de los lineamientos y politicas nacionales de Gobierno Digital.

2.2 OBJETIVOS ESPECIFICOS

o Realizar el entendimiento estratégico analizando el modelo operativo
organizacional de la Asociacién Cable Aéreo Manizales, sus necesidades y la
alineacion de TI con los procesos basados en los procesos, procedimientos y
politicas implementadas en dicha institucion.

o Caracterizar ecosistemas de desarrollo tecnoldgico y datos basados en la
industria 4.0.
o Implementar la Politica de Gobierno Digital acorde al Marco de Referencia de

Arquitectura Empresarial y los diferentes lineamientos expedidos por el MINTIC.

o Elaborar y demostrar el modelo de madurez para los diferentes Sistemas de
Informacién de la Asociacién Cable Aéreo Manizales.

19



Universidad de Manizales
Facultad de Ciencias e Ingenieria
Ingenieria de Sistemas y Telecomunicaciones

3. JUSTIFICACION

3.1NOVEDAD

El proyecto a diferencia de las demas entidades que se encuentran en proceso de
la Implementacién de la Politica de Gobierno Digital, las cuales enfocan mucho en
el componente de TIC para GOBIERNO ABIERTO y en todo lo relacionado con la
Ley de Transparencia y Acceso a la Informacion se basara en el componente de
TIC para la GESTION, TIC para la SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION y TIC para SERVICIOS teniendo en cuenta que la entidad también
cuenta con una cantidad considerable de hallazgos en auditorias de Seguridad de
la Informacion, de Derechos de Autor, Procedimientos y Politicas Tl ademas de
también dar cumplimiento a todo lo requerido en la Ley 1712 del 2014, realizando
las implementaciones y desarrollos tecnol6gicos necesarios para garantizar una
disponibilidad, confiabilidad y transparencia en todos los procesos Tl de la
Asociacion Cable Aéreo Manizales.

3.2INTERES

Con la implementacién de la Politica de Gobierno Digital en un corto plazo se vera
beneficiada la Asociacion Cable Aéreo Manizales, los Villamarianos, Manizalefios y
turistas provenientes de diferentes lugares del mundo, ademas de ser la hoja de
ruta para las implementaciones tecnolégicas que se deben realizar para contar con
un Sistema Integrado de Transporte Publico que en un mediano plazo beneficiara a
todos los Ciudadanos del Area Metropolitana Centro Sur de Caldas.

3.3UTILIDAD

Con la implementacion de la Politica de Gobierno Digital se dara cumplimiento a los
Planes de Accion estipulados en la Asociacion Cable Aéreo Manizales producto de
los hallazgos que se obtuvieron por parte de la revisoria fiscal de Nexia en el afio
2017 y la Contraloria del municipio de Manizales en el afio 2018, y todas las
observaciones que se han realizado en el afio 2019 y el afio 2020 cumpliendo asi
con toda la normatividad y reglamentacion general de la Politica de Gobierno Digital,
aunado a lo anterior se le brindaran unos servicios digital, de gran utilidad y
confianza a los diferentes usuarios del Sistema de Transporte de Cable Aéreo.
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4. MARCO REFERENCIAL

4.1 Estrategia de gobierno digital para la construccion de Estados mas
transparentes y proactivos.

En el marco de la bausqueda de territorios sostenibles e inteligentes, las TIC se han
convertido en un pilar fundamental para su construccién. Las TIC son el medio por
el cual los objetivos de estos territorios pueden ser alcanzados con mayor facilidad,
en términos de eficiencia, servicios y confiabilidad. Como se evidencia con los
resultados obtenidos, el gobierno digital es de suma importancia porque permite
obtener grandes resultados en asuntos de productividad, inclusion, confiabilidad y
transparencia, debido a que es un conjunto de diversas tecnologias dirigidas a un
mismo centro. Sin embargo, dado el gran volumen de datos que genera su
implementacion es pertinente tener en cuenta aspectos como la gestion
empresarial, la seguridad y privacidad de la informacion y las cadenas de bloques.
Alrededor del mundo, la puesta en marcha del gobierno digital es indudable. En
todos los continentes hay casos de paises que lo han implementado con resultados
positivos. Y aunque en los paises desarrollados desde hace afios han podido ver
su impacto, los paises en via de desarrollo tienen la responsabilidad de buscar la
gestion equitativa y transparente de sus gobiernos a través de su activacion. A
continuacién, se muestra la discusién por cada aspecto seleccionado.®

4.2 Gobierno electrénico. ¢Estado, ciudadania y democracia en Internet?.

Los sectores del Estado con mayor desarrollo de las fases del gobierno electrénico
son: la rama ejecutiva, rama legislativa, rama judicial, la organizacion electoral, los
organismos de control y los organismos autbnomos. En lo que respecta a la rama
ejecutiva, se destacan los sectores de comercio, planeacion, seguridad, economia
solidaria, educacion y presidencia. Los recursos asignados también fueron
ampliados. Las estrategias tecnoldgicas no se caracterizan por baratas, aunque se
establecen para reducir costos.

En lo que corresponde a la relacion con ciudadanos y empresas, las estadisticas de
acceso al PEC arrojan que el 31% de los ciudadanos colombianos y el 72% de las
grandes empresas utilizaron la plataforma de Gobierno en Linea; que el tramite en
linea mas realizado es el Certificado Judicial del Departamento Administrativo de
Seguridad (DAS).’

16 Toro-Garcia, A. F., Gutiérrez-Vargas, C. C., & Correa-Ortiz, L. C. (2020). Estrategia de
gobierno digital para la construccion de Estados mas transparentes y proactivos. Trilogia Ciencia
Tecnologia Sociedad, 12(22), 71-102. https://doi.org/10.22430/21457778.1235

17 Massal, J., & Sandoval, C. G. (2010). Gobierno electrénico., Estado, ciudadania y democracia en
Internet?. Andlisis politico, 23(68), 3-25.
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4.3 Gobierno Digital Instituto Departamental de Salud Norte de Santander.

Después de la elaboracion de un Plan Estratégico de Tecnologias e Informacion se
lleg6 a distintas conclusiones para la realizacion de proyectos e implementaciones
tecnoldgicas que beneficiaran notablemente al IDS, dichos proyectos se basan en
una infraestructura IPv6, Implementacion de ERP Aplicacion, Migracion Cloud
Computing Aplicacion, Virtualizacion de Servidores, Organizacion, dichas
estrategias planteadas deben ser desarrolladas garantizando el cumplimiento de
estandares y regulacién propias del negocio.®

4.4  Seguro mato a confianza: desafios paralaadopcion del gobierno digital
en Colombia.

El presente articulo aborda los desafios que enfrenta Colombia para la adopcién del
gobierno digital. En la primera parte se identifican, con detalle, los requerimientos
relativos a la preparacion del ecosistema digital, para garantizar las condiciones
basicas que demanda la maduracién de la fase del gobierno electrénico,
presentando un sucinto balance de los indicadores de acceso y uso de Internet en
el pais, la brecha existente entre la oferta y la demanda de servicios electronicos
gubernamentales, las necesidades mas apremiantes para el fortalecimiento de la
industria de tecnologias de la informacion, la ciberseguridad y los bajos niveles de
uso de los medios electrénicos de pago. Posteriormente, se desarrolla un analisis
acerca del comportamiento de la confianza politica en Colombia durante la Ultima
década y su estrecha relacién con actitudes caracteristicas de la cultura politica de
la ciudadania. El articulo concluye que la adopcién del gobierno digital esta
supeditada a transformaciones sociopoliticas de fondo, que reclaman la
consolidacion de un régimen realmente democratico.®

4.5 El fin del trAmite eterno: Ciudadanos, burocracia y gobierno digital.

En América Latinay El Caribe, la palabra "tramite" es sinénimo de "dolor de cabeza",
el presente libro nos cuenta por qué. El fin del trAmite eterno nos muestra que las
instituciones publicas no suelen coordinarse bien entre si, que todavia funcionan
con archivos de papel y que se preocupan mas por cumplir con las normas
burocraticas que por proveer servicios. Los recursos publicos que podrian
destinarse a financiar mejores servicios publicos acaban desaprovechados en la
maquina de la burocracia ineficiente, aquella de "le falta un sello" y "vuelva usted
mafiana". Ante un tramite dificil, los ciudadanos se ven abocados a sufrir (aguantar
largas esperas y un sin fin de requisitos complejos), pagar (sobornar a un
funcionario publico para agilizar el proceso), o tirar la toalla (renunciar al tramite, y

18 GARCIA, C. A. M. (2021). GOBIERNO DIGITAL. p.86

19 Martinez Coral, P. (2018). Seguro maté a confianza: desafios para la adopcién del gobierno digital
en Colombia.
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por ende el beneficio que hubiera conllevado). Ademas, los propios gobiernos se
perjudican por esta ineficiencia, al gastar sumas importantes de dinero en
procedimientos, manuales y no poder hacer que sus politicas lleguen a sus
beneficiarios objetivos. Pero méas alla del diagndstico detallado que se presenta,
quiza lo mas importante sea la hoja de ruta que nos ofrece. Por un lado, plantea una
reorientacion del Estado hacia el ciudadano. Nos exhorta a ponernos en los zapatos
del ciudadano para entender qué necesita del gobierno y como lo quiere obtener, y
a dejar de lado aquello que solo sirve a fines burocraticos. Por otro lado, se propone
usar la tecnologia con un objetivo estratégico: SIMPLIFICAR LA VIDA DE LOS
CIUDADANOS Y LAS EMPRESAS?

4.6 Transicion de gobierno electronico a gobierno digital un estudio de la
politica nacional de explotacién de datos (Big data) en el municipio de
Valledupar.

A diario se generan millones de datos por el uso del internet (redes sociales, portales
web, entre otros), el Big Data se fundamenta en el estudio de esos datos masivos.
Su uso y aplicacion esta generando oportunidades para los negocios y el desarrollo
social, por lo que el sector publico no es ajeno a esta nueva realidad digital. La
presente investigacion tuvo como objetivo estudiar la transicion de gobierno
electrénico a gobierno digital en cumplimiento de politica nacional de explotacion de
datos (Big Data) en el municipio de Valledupar. Metodolégicamente siguié un
enfoque descriptivo-exploratorio y el analisis de contenido. Se concluyd que la
ciudad de Valledupar actualmente cuenta con gobierno digital permitiendo la
ejecucion de tramites en linea como lo son el impuesto predial, industria y comercio,
entre otros, pero aun falta mucho por mejorar en la puesta en marcha de la politica
nacional de Big Data.?!

4.7 Lacentralidad del gobierno digital en tiempos de pandemia.

El gobierno digital es una herramienta importante para la construccion de
estrategias de desarrollo sostenible, inclusién y participacion, que permite la
integracion de diversos servicios, entidades publicas y usuarios en tiempo real. En
el contexto de la actual pandemia COVID-19, el gobierno digital ha sido una de las

20 Roseth, B., Reyes, A, Farias, P., Porraa, M., Villalba, H., Acevedo, S., ... & Fillotrani, P. (2018). El
fin del tramite eterno: Ciudadanos, burocracia y gobierno digital. Inter-American Development Bank.

21 Garcia Valdés, V., & Garcia Nufiez, A. K. (2021). Transicion de gobierno electrénico a gobierno

digital un estudio de la politica nacional de explotaciéon de datos (Big data) en el municipio de
Valledupar.
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herramientas del gobierno colombiano, para difundir las normas emitidas por las
autoridades administrativas en los diferentes niveles de gobierno y permitir la
ejecucion de tramites en linea, desde casa, en casos en los que se digitalizan los
procedimientos. Sin embargo, la exclusion digital presente en otras sociedades y la
falta de diligencia en la implementacion de politicas de gobierno digital en la gestion
publica, a pesar de los limites del gobierno digital en la practica, ademés de las
resistencias que algunas entidades tienen actualmente.??

4.8 La generacion de valor publico y confianzadigital: retos vy
oportunidades de la nueva politica de gobierno digital.

Con la busqueda del desarrollo sostenible de un pais la intervencion del Estado,
especialmente del sector publico, es necesaria la aplicacion de una politica publica
gue pretenda actualizar la forma como se relaciona el Estado con los ciudadanos.
Esta necesidad, no se aplica solamente a Colombia, como se ha visto a lo largo de
este escrito, es una necesidad adquirida de la globalizacion y de la
internacionalizacion de la economia, ademas de la nueva forma como se relaciona
la sociedad. Aplica también para el mejoramiento de la calidad de vida de la
poblacién, toda vez que, es un ambicioso plan que busca actualizar la arquitectura
de las comunicaciones integrando mecanismos de las nuevas tecnologias.

Colombia ante los ojos de la institucionalidad es una potencia en el sector publico,
este se puede impulsar por datos, que debe ser fortalecido conforme a las bases
establecidas en los lineamientos de uso y gestién de la informacion puablica; se
requiere también la adopcién de una nueva gobernanza digital apalancada en las
TIC, que se garantiza en una amplia participacién de todos los sectores de la
ciudadania para la toma de decisiones de politicas publicas en los temas de su
interés con proactividad y rompiendo paradigmas.

Los diferentes manuales desde la Estrategia Gobierno en Linea para el orden
nacional y territorial, implementadas en las entidades publicas, incrementd la
provision de tramite y servicios electrénicos y la mejora en la calidad de la
informacion de las entidades en sus sitios web; como se hace la transicion del
Gobierno en linea, donde la poblacion pudo hacerse del acceso de la informacion.
La evolucion se puede observar en implementacién de servicios en linea y en
participacion electrénica; mediante estas mediciones internacionales relacionadas
con el Reporte Global de las Naciones Unidas desde el 2012.23

22 Valencia-Tello, D. C. (2020). La centralidad del gobierno digital en tiempos de pandemia: The
centrality of digital government in times of pandemic. International Journal of Digital Law, 1(2), 11-30.

23 Pacheco Cedefio, A. F. (2019). La generacion de valor publico y confianza digital: retos y

oportunidades de la nueva politica de gobierno digital (Doctoral dissertation, Bogota: Universidad
Externado de Colombia, 2019.).
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4.9 Implementacion de la politica publica de gobierno digital en los
procedimientos y tramites de la Alcaldia Distrital de Cartagena de Indias.

De la informacion obtenida con las entrevistas aplicadas se puede observar que ha
existido retraso en la implementacion de la politica de gobierno digital en la Alcaldia
Distrital, aunque se reconoce por parte de los funcionarios entrevistados, la
importancia que significa su implementacion para la ciudadania en la participacion
de los procesos de esa entidad y para el desarrollo de esos mismos procesos, por
tratarse precisamente de la entidad encargada de la direccion y administracion
econdmica, social y territorial de la ciudad de Cartagena, las acciones que podrian
abarcarse con mayor inclusion desde las estrategias de tecnologia y comunicacion
que pretende la politica de gobierno digital, son pocas y no han resultado eficaces.
Pues al corroborar la informacion aportada por el Jefe de la oficina asesora de
informatica de la entidad, sobre la presentacion del proyecto de acuerdo 194 de
diciembre de 2019, ante el concejo distrital, cuya finalidad era la implementacién y
creacién de la politica Publica de Tecnologias de la informacién y Comunicaciones
(TICS) del Distrito, pero como se constato en la pagina web de esa corporacion, el
proyecto no fue aprobado.

Esta falta de implementacion de la politica, significa que no ha habido un
agotamiento adecuado de las dos fases del proceso de implementacion que
preceptia el Manual de Gobierno Digital y todo el marco legal: autoevaluacion y
evaluacion y seguimiento; pues consideramos que la autoevaluacion en el FURAG
puede dar lugar a un resultado subjetivo puesto que es la misma entidad la que se
estd calificando. En este punto debemos indicar y de acuerdo al marco legal
analizado, para la implementacién de la politica publica de gobierno digital las
entidades deben adelantar una gestion especifica la cual implica la estructuraciéon
de varios documentos que se erigen como herramientas transversales del proceso
de implementacion, como son: el PETI (Plan estratégico de tecnologias de
informacion y comunicaciones), el Plan de Seguridad y privacidad de la informacién
y el reporte oficial del FURAG, los cuales una vez desarrollados por la respectiva
entidad deben ser allegados al MinTIC y al Depto. de la Funcion Publica, al ser
ambas entidades las encargadas de vigilar el proceso de implementacion de la
politica.

4.10 Analisis de la politica de gobierno digital 2018 y sus avances y
retrocesos de cara ala emergencia del covid-19 en Colombia.

Ante la pandemia del COVID-19 muchos paises, entre ellos Colombia, han
implementado medidas de aislamiento fisico y social, respaldado por otras
numerosas restricciones para evitar contagios y muertes. Estas acciones han
forzado a los gobernantes y administraciones a buscar soluciones para dar apoyo
al sistema de salud, evitar la crisis econémica y minimizar la descomposicion del
tejido social.

25


https://bdigital.uexternado.edu.co/handle/001/3485
https://bdigital.uexternado.edu.co/handle/001/3485
https://dialnet.unirioja.es/servlet/articulo?codigo=7556556
https://dialnet.unirioja.es/servlet/articulo?codigo=7556556

Universidad de Manizales
Facultad de Ciencias e Ingenieria
Ingenieria de Sistemas y Telecomunicaciones

Conforme a la emergencia sanitaria mundial, la lucha contra el coronavirus ha
exigido la gestibn y ejecucion de acciones inmediatas. En este sentido, es
importante analizar como se ha desempefado el sector de las Tecnologias de la
Informacién y las Comunicaciones (TIC), frente a los obstaculos que el virus
antepone en los diferentes ambitos de la vida social, principalmente en las zonas
rurales. Indiscutiblemente las TIC se convirtieron durante esta coyuntura, en la
herramienta imprescindible para la normalizacion de actividades como educacion
virtual, el teletrabajo, la telemedicina y hasta las sesiones del Congreso via Internet.
La crisis del COVID-19 en Colombia representa una oportunidad para someter a
prueba la estrategia del Gobierno nacional en materia de TIC. De la forma como se
ha abordado esta coyuntura, se pueden deducir los aciertos y debilidades de la
politica Gobierno Digital, pues en medio del aislamiento decretado, las TIC son
llamadas a asumir el mayor protagonismo para conectar a la ciudadania entre si y
con las instituciones.

No obstante, los resultados esperados en cada uno de estos ambitos han sido
cuestionados y desoladores, pues ante variables como la violencia estructural en
diversas zonas del pais, la pobreza y desigualdad socio-econdmica y la falta de
competencias frente al uso de las TICs, se ha generado un impacto minimo y
resultados lamentables.?*

4.11 Estado actual de laimplementacidn de la Politica de Gobierno Digital en
el Instituto de Movilidad de Pereira a septiembre de 2018.

El Instituto de Movilidad de Pereira para solucionar la problematica presentada en
la ineficiencia de atencion y acumulacién de usuarios en su reducida sala de espera,
y de acuerdo a los resultados obtenidos en la aplicacion del autodiagndstico en
Gobierno Digital, se hace necesario dar inicio a la implementacién de la Politica de
Gobierno Digital por medio del plan de mejora propuesto de acuerdo a las
prioridades y los presupuestos asignados para la siguiente vigencia y la actual en el
rubro de TIC’s. El Instituto de Transito de Movilidad de Pereira, al poner en marcha
el plan de mejora tendra mayor productividad en la atencion al cliente y lograra
racionalizar los trAmites. Lo anterior, repercute directamente en el servicio y en la
atencion y solucion oportuna a los tramites que éste esta obligado a realizar segun
su objeto y naturaleza de la entidad.?®

La propuesta presentada, contribuye a la solucion del problema y sirve a la entidad
al fortalecimiento institucional, por ejemplo, por medio de indicadores que permitan
evidenciar el avance y cumplimiento a las normativas aplicables, buscando una

24 Bolafos, D. M. P. (2020). Analisis de la politica de gobierno digital 2018 y sus avances y retrocesos
de cara a la emergencia del covid-19 en Colombia. REIB: Revista Electronica Iberoamericana, 14(1),
118-150.

% Herrera Aristizabal, G. I., & Ortiz Quintero, A. D. J. (2019). Estado actual de la implementacion de
la politica de gobierno digital en el instituto de movilidad de Pereira a septiembre de 2018.
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meta del 100% o cercano a este; los indicadores para TIC servicios en torno al
servicio al ciudadano, racionalizacién de tramites y seguridad digital, para TIC
gobierno abierto, en temas de transparencia. La utilizacion de indicadores son
herramienta de gran valor en la toma de decisiones y permite generar soluciones a
alta gerencia en cuestiones de competitividad econdémica y gobernanza.
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5. METODOLOGIA

5.1 TIPO DE TRABAJO

Este proyecto corresponde a una investigacion aplicada, del tipo interactiva que
consiste en, realizar un analisis de la situacion actual de la Asociacion Cable Aéreo
Manizales en todos sus componentes y servicios tecnoldgicos y asi poder generar
una estrategia de tecnologia e informacion y realizar una parte significativa de la
implementacion garantizando asi el cumplimiento a los aspectos fundamentales en
la Politica de Gobierno Digital como lo son TIC Para Gobierno Abierto, TIC para la
Gestion, TIC para la Seguridad y Privacidad, TIC para Servicios.

En él se incluirdn aspectos de las disciplinas que se describen en la siguiente figura:

Figura 1. Disciplinas a incluir en la Implementacion de la Politica de Gobierno Digital
en la ACAM
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Desarrolla de Software

e - o n
Criterios de Calidad Servicios Digitales
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Manuales Tl ez
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Matrices Sistemes de Informacian
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Almacenamiento de Datos Seguridad de la Informacidn urs
Tebleros de Control Servidores

Analitica de Detos

Tableros de Visuglizacion Macrodatos Sequridad Perimetral

Modelamiento y Simulacion

Agilisma BigData Almacenamiente de la Informacion
Computacion Sistemas de Redundancia Datacenter

Arquitectura de Red

Conectividad
Infraestrucutra

Fuente: Elaboracion Propia
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5.2 PROCEDIMIENTO

El proyecto se realizO en cuatro fases, las cuales fueron establecidas en un
cronograma de actividades en concordancia con una planeacion de los diferentes
resultados esperados con su respectivo medio de verificacion de la siguiente

manera:

Tabla 1. Resultados y Medios de Verificacion

S Resultado Medio de verificacién Semana},de

vo No. obtencion
Elaboracion y Aprobacion | Documento Escrito Fisico
del Plan Estratégico de |en el Area de Gestion
Tecnologias de la | Documental y Virtual en
Informacién PETI en el | Servidor de
cual se incluird todo el | Almacenamiento y Pagina

OE 1 andlisis de la situacion | Web Asociacion Cable 16
actual Tl de la ACAM y la | Aéreo Manizales.
Planeacién Estratégica
gue se implementara para | Acto Administrativo
dar cumplimiento a la | Gerente General
Politica de Gobierno Digital | Asociacion Cable Aéreo

Manizales

Caracterizacion de los | Servidor de
ecosistemas de desarrollo | Almacenamiento
tecnolégico , datos | Asociacion Cable Aéreo
basados en la industria 4.0 | Manizales y Tablero de

OE 2 y la implementacion de | Visualizacion de Datos 20
nuevas tecnologias que
podran ser aplicadas en la
ACAM.
Dar cumplimiento con los | Servidor de
Lineamientos y Manuales | Almacenamiento Storage y
expedidos por el MINTIC | P4gina del FURAG :

OE3 | para entidades | SECOP |, SECOP I, 60
gubernamentales, en este | Pagina Web ACAM
caso, la ACAM.
Medir de logros y mejoras | Servidor Storage
en los diferentes Sistemas

OE4 |de Informacién de la 68
ACAM.

Fuente: Elaboracion Propia
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5.2.1 Fase 1. Entendimiento estratégico del modelo operativo vy
organizacional de la Asociacion Cable Aéreo Manizales. Teniendo en cuenta los
diferentes componentes definidos en la Politica de Gobierno Digital se realizara un
entendimiento estratégico del funcionamiento de los diferentes Sistemas de
Informacidn, los Procedimientos y Politicas aplicadas en los diferentes procesos
internos y externos para realizar una Planeacion Estratégica Tl de las siguientes
vigencias tal y como lo establece el MINTIC.

e Actividad 1. Revisar o valorar arquitecturas. Se realizara el analisis actual
de las diferentes Arquitecturas en los Sistemas de Informacién utilizados en
la Asociacion Cable Aéreo Manizales teniendo en cuenta el Marco de
Referencia y Arquitectura Empresarial del MINTIC.

e Actividad 2. Reconocer estrategias de control. Analizar la forma en la que
los sistemas de control de gestién y de medicion del desempefio fomentan,
impactan y mejoran el diagndstico, la toma de decisiones y la ventaja
competitiva basada en la perspectiva estratégica de la Asociacion Cable
Aéreo Manizales. Ademas, se identifican los tipos y el disefio de diferentes
sistemas que ofrecen informacion financiera y no financiera a diversos
usuarios teniendo en cuenta el Marco de Referencia y Arquitectura
Empresarial del MINTIC.

e Actividad 3. ldentificar de procesos. ldentificar la clasificacion de los
diferentes procesos (Estratégico, Misional, Apoyo, Evaluacién y Control) que
inicia con la identificacion de las necesidades de los servicios tecnholdgicos,
hasta la implementacion, seguimiento, evaluacion e informe de los servicios
prestados en la Asociacion teniendo en cuenta el modelo del PETI del
MINTIC..

e Actividad 4. Documentar politicas internas y externas. Identificacion de
Politicas Internas y Externas en Tl de la Asociacion Cable Aéreo Manizales
teniendo en cuenta las diferentes Resoluciones expedidas y firmadas por los
diferentes gerentes que ha tenido la entidad.

e Actividad 5. Valorar el ciclo de ecosistemas de gobierno tecnoldgico. Valorar
el ciclo de vida y la documentacion realizada en los diferentes ecosistemas
del Gobierno Tecnoldgico. Teniendo en cuenta el Marco de Referencia y
Arquitectura Empresarial del MINTIC.

5.2.2 Fase 2. Caracterizacion de ecosistemas de desarrollo tecnolédgico
basados en la Industria Cuatro punto Cero. Esta fase corresponde directamente
al componente de TIC para el Estado, en ella se abarcardn componentes de la
industria cuatro punto referente a modelacion de datos y nuevas tecnologias que
podran ser aplicadas para ampliar y darle mayor valor al Catadlogo de Servicios
Tecnologicos de la ACAM

Actividad 1. Caracterizar ecosistemas para el desarrollo tecnolégico. Caracterizar
los actores en el Ecosistema de Innovaciéon Publica Digital en Colombia basados en
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los manuales y guias dispuestos para aprovechar las TIC para la innovacion y el
desarrollo del MINTIC

Actividad 2. Caracterizar los datos. Caracterizar los datos que se manejan en la
Asociacion Cable Aéreo Manizales mediante los diferentes Sistemas de Informacion
basado en el Modelo de Gestidon Estratégica expedido por el MINTIC

Actividad 3. Caracterizar industria 4.0. Caracterizar mediante la industria Tl 4.0
nuevas tecnologias que podran satisfacer necesidades de interconectividad, la
automatizacion, el aprendizaje automatizado y los datos en tiempo real de la
Asociacion Cable Aéreo Manizales basados en el Catalogo de Servicios
Tecnologicos expedido por el MINTIC.

5.2.3 Fase 3. Implementacion de la Politica de Gobierno Digital. La fase de
Implementacién de la Politica de Gobierno Digital, se hara siguiente todos los
lineamientos y manuales que propone el MINTIC, esta implementacion se haréa con
el debido acompafiamiento de la Asesora de Planeacion como Secretaria Técnica
del Modelo Integrado de Gestion.

Actividad 1. Levantar arquitecturas gubernamentales existentes. Levantar
informacion, guias y manuales establecidos por el Ministerio de Tecnologias de la
Informacién y Comunicaciones para la adecuada implementacion de la Politica de
Gobierno Digital, documentacion expedida por el MINTIC.

Actividad 2. Evaluacion. Definir un método de evaluacion y de avance de la Politica
de Gobierno Digital segun la Guia de Indicadores del Dominio PETI expedido por el
MINTIC.

Actividad 3. Segmentar componentes y manuales (procedimientos-. politicas).
Segmentar manuales, procesos, procedimientos, politicas y demas teniendo en
cuenta los pilares establecidos de la Politica de Gobierno Digital (TIC para el estado,
TIC para la ciudadania, TIC para la Gestion, TIC para la Seguridad y Privacidad de
la Informacién) dentro del Modelo Integrado de Planeacion y Gestién expedido por
el Departamento Administrativo de la Funcién Publica.

Actividad 4. Realizar estrategias de implementacion. Realizar la Planeacion
Estratégica de TI para los proyectos a implementar en la Asociacion Cable Aéreo
Manizales, teniendo en cuenta el andlisis de situacion actual y posibles rupturas
estratégicas que no permitan administrar y optimizar, mediante acciones
transversales con todos los procesos, los sistemas de la informacion y las
comunicaciones de la asociacion con la elaboracion del PETI expedido por el
MINTIC.

5.2.4 Aplicar Modelo de madurez Sistemas de Informacién. El Modelo de
Madurez de los Sistemas de Informacion supone una de las etapas mas importantes
para el presente proyecto puesto que permite evaluar el estado de crecimiento de
los diferentes procesos de la ACAM después de la implementacién de la Politica de
Gobierno Digital.
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Actividad 1. Aplicar modelo de madurez. Elaborar un modelo de madurez para los
Sistemas de Informacién que se tienen en la Asociacion Cable Aéreo Manizales
basados en la Matriz de Madurez del modelo de Transformacion Digital.

Tabla 2. Cronograma de Actividades

ACTIVIDAD MESES

(RGN
N
w R
F QYN
ol
oRr
~N e

Fase 1. X | X
Actividad 1 X
Actividad 2 X
Actividad 3
Actividad 4
Actividad 5
Fase 2.

Actividad 1
Actividad 2
Actividad 3
Fase 3. XX XXX X|X[X| XX
Actividad 1 X
Actividad 2 X
Actividad 3 X
Actividad 4 XXX X| X|X|X
Fase 4. X| X
Actividad 1. X | X

>
x

XXX X
x

XXX [X

Fuente: Elaboracién Propia
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6. RESULTADOS

6.1 DESCRIPCION DE RESULTADOS

Teniendo en cuenta los 2 componentes definidos en la politica de Gobierno Digital
(TIC para el Estado y TIC para la Ciudadania) y de los diferentes objetivos y
actividades planteadas en el Proyecto acorde a los 3 habilitadores transversales
(Arquitectura TI, Seguridad y Privacidad, Servicios Ciudadanos Digitales), se inicia
realizando un autodiagnostico que permita tener un entendimiento estratégico del
funcionamiento de los diferentes Sistemas de Informacion, los Procedimientos y
Politicas aplicadas en los diferentes procesos internos y externos para realizar una
Planeacion Estratégica Tl de las siguientes vigencias tal y como lo establece el
MINTIC, todo esto mediante el ciclo PHVA y alineado a los diferentes Planes de
Accion elaborados producto de las auditorias y hallazgos encontrados por los
diferentes entes de control, es por esto que en las diferentes fases definidas en la
Metodologia del presente trabajo de grado se realizaron diferentes
implementaciones dando asi cumplimiento a los resultados esperados y teniendo
como evidencia los diferentes medios de verificacion establecidos para tal fin, pero
sin duda alguna el resultado méas importante es la calificacion obtenida ante el
Departamento Administrativo de la Funcion Publica, siendo la Politica mejor
evaluada de la Asociacion Cable Aéreo Manizales dentro del Modelo Integrado de
Planeacion y Gestion y de las mas altas a nivel municipal y departamental.

Figura 2. Resultados Formulario Unico Registro y Avance de la Gestion
Departamento Administrativo de la Funcidn Publica.

100

833
o0 772

67.3 65.4

835 63.0 810 508 595 552
60 546 53.1
482

40

POLOG POLO7 POL16 POLOS POLO9 POL15 POLOZ POL14 POLO8 POLO3 POL10 POL13 POL12

Nota: Los colores en este grifico representan un ranking de las politicas segiin los puntajes obtenidos. No necesariamente determinan un alto o bajo desempefio

POLOZ: Integridad POLOS5: Fortalecimiento POL09: Transparencia, Acceso a la Informeé  POL13: Seguimiento y Evaluacion
POLO3: Planeacion Institucional Organizacional y Simplificacion de lucha contra la Corrupcién del Desempefio Institucional
Procesos POL10: Servicio al ciudadano POL14: Gestion Documental
POLOG: Gobierno Digital POL11: Racionalizacién de Tramites POL15: Gestién del conocimiento
POLOT: Seguridad Digital POL12: Participacion Ciudadana en la Gess POL16: Control Interno
POLOB: Defensa Juridica Publica
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Fuente: https://app.powerbi.com/view?r=eyJrljoiZGE2MzOQ1YTOtYWI3ZC00YTdiL

WJIKY21tNzI12YmU3YzO1ZTk5liwidCI6ljUIMDNhYWMyLTAdhMTUtNDZhZi1iNTIwL

TJIhNjclYWOxZGYxNilsimMiOjR9&pageName=ReportSection396d1cd03a850a00
4c59.

Fase 1: El paso inicial para la implementacion de la politica de Gobierno Digital es
la Elaboraciéon, Socializacion e Implementacion del Plan Estratégico de las
Tecnologias de la Informacién y Comunicaciones el cual es el artefacto que se utiliza
para expresar la Estrategia de TI. EI PETI hace parte integral de la estrategia de la
institucién. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura
Empresarial, su resultado debe ser integrado al PETI. Dicho proyecto de grado
permiti6 establecer una comunicacion con los diferentes lideres de procesos y
mediante acciones transversales realizar una estrategia de implementacion a
diferentes sistemas de la informacién esenciales para poder garantizar lo que
establecen los habilitadores transversales. Dentro de este proceso de
implementacion del Plan Estratégico se incluyé un Marco Normativo, Rupturas
Estratégicas, Analisis de la Situacion Actual, Estrategia Tl, Uso y Apropiacion de la
Tecnologia, Servicios Tecnoldgicos, Gestion de la Informaciéon, Marco de
Referencia de Arquitectura Empresarial, Gobierno de TI, Analisis Financiero,
Modelo Operativo, Necesidades de la Informacion, Definicibn de Obijetivos,
Alineacion Estratégica con el Plan Sectorial, Indicadores y Riesgos, Estructura
Organizacional, Herramientas de Analisis, Mesa de Servicios, Lineamientos,
Proyecciones, Plan de Comunicacion. El PETI fue socializado y aprobado el dia 13
de diciembre de 2021 por el Comité Institucional de Gestion de Desempefio al igual
gue las Politicas de Seguridad de la Informacion, los diferentes procedimientos
elaborados y a su vez fueron oficializados mediante Resolucion 006 de enero del
2022 firmada por el Gerente General de la Asociacion Cable Aéreo Manizales, para
posteriormente ser publicado en la Pagina Web de la entidad dando cumplimiento
alaley 1712 de 2014 (Ley de Acceso y Transparencia a la Informacion Publica) y
a las diferentes Resoluciones expedidas por el Departamento Administrativo de la
Funcion Publica.
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Figura 3. Diagrama de Actividades Fase 1.
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Fase 2: Paralelamente con el Plan Estratégico de Tecnologias de la Informacién,
con el Plan de Accion elaborado producto de los resultados de los Autodiagnosticos,
y teniendo en cuenta que dicha fase corresponde directamente al componente de
TIC para el Estado, se abarcaron componentes de la industria cuatro puntos
referentes a modelacion de datos y nuevas tecnologias que podran ser aplicadas
para ampliar y darle mayor valor al Catalogo de Servicios Tecnoldgicos de la ACAM.

Figura 4. Catalogo de Servicios Tecnoldgicos.
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Fuente: Elaboracion Propia.

Aunado a lo anterior el Gerente General de la entidad tenia como Plan de Accion la
consecucién de nuevos usuarios mediante acciones tecnologicas implementadas
en las Estaciones que Administra, Opera y Mantiene la ACAM y planeadas con
Camara de Comercio de Manizales, razén por la cual se implementé un Museo
Interactivo por medio de Realidad Aumentada y por medio de Inteligencia Atrtificial
se elaboro la programacion de unas pantallas interactivas para que un personaje
histérico le dé la bienvenida a los usuarios e interactie con ellos para
posteriormente invitarlos a disfrutar de la Realidad Virtual por medio de Recorridos
a los principales destinos turisticos de Manizales.

Con la finalidad de dar cumplimiento al habilitador Transversal de Seguridad y
Privacidad de la Informacion y de Servicios Ciudadanos Digital se realizaron
diferentes proyectos estratégicos los cuales se citan a continuacion:

o Suministro e Instalacién del Circuito Cerrado de Camaras de Seguridad
por Television-CCCSTV, en toda la infraestructura que Administra, Opera y
Mantiene la Asociacion Cable Aéreo Manizales en la Ciudad de Manizales.

El sistema de camaras de video que se tenia en las Estaciones del Cable Aéreo de
Manizales y Villamaria, ademas de ser hoy en dia una tecnologia obsoleta, también
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es insuficiente y se encontraba en un alto grado de deterioro. El estado en el que
se encontraba solo permitia obtener y exportar videos de baja calidad, con los
cuales la identificacion de personas y hechos era dudosa y en la mayoria de los
casos totalmente ineficiente. Como consecuencia de ello se llevé a cabo un proceso
para la seleccion de una persona natural o juridica idGnea, con experiencia,
capacidad operativa, administrativa y financiera, la cual suministre e instale los
equipos requeridos a fin de satisfacer las necesidades de la entidad y que se
encuentre acorde con la tecnologia que administra, opera y mantiene la Asociacion
Cable Aéreo Manizales para la prestacion del servicio publico de transporte.

Figura 5. Circuito Cerrado de Television.

Fuente: Circuito Cerrado De Television Cambulos.

° Desarrollo de Software para la Integraciéon del Sistema Fortuner con el
Sistema de Recaudo operado por People Contact S.A.S en Reestructuracién.
Con base en la continuacion del desarrollo de la estructura de la Plataforma
Estratégica de Sistemas Informéaticos de las Tecnologias de la Informacién, pues su
razon de ser se sustenta en infraestructura de tecnologia de punta y las necesidades
del servicio que exigen un hardware y software que interactie y cuente con el
complemento necesario para ser respaldado y obtener efectivamente los resultados
esperados en la reporteria generada por los 2 sistemas de informacion.

. Implementacion de Solucion Tecnoldgica por medio de Radio Enlace
gue permita la conectividad entre las 4 estaciones que mantiene, opera y
administra la Asociacion Cable Aéreo Manizales.

La Asociacion Cable Aéreo Manizales debe responder en tiempo real a los usuarios,
lo que conlleva a la necesidad de garantizar la disponibilidad y confiabilidad de la
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informacion, y al disefio e implementacion de un plan de contingencia que evite la
pérdida de datos corporativos y personales protegidos por politicas de seguridad de
la informacion, el hurto de informacion al interior de la entidad, los efectos de un
ciberataque o de causas naturales tales como incendios, terremotos, inundaciones
gue puedan ocasionar dafios o perdidas en los Sistemas de Informacion de la
Asociacion.

Una manera de garantizar la proteccion y consistencia de los datos corporativos, es
aplicar la regla 3-2-1, que consiste en desplegar distintos almacenamientos (fisico,
virtual, nube) como maxima garantia de seguridad para proteger cualquier tipo de
dato. Esta regla supone:

- Guardar al menos tres copias de los datos: Para ello es necesario realizar
varios backups sobre los recursos criticos, incluidas las maquinas virtuales.

- Almacenar las copias en dos tipos diferentes de soportes: Pueden ser cintas,
discos, la nube y otros. Se recomienda utilizar para ello siempre sistemas distintos.
- Guardar una de las copias fuera de las instalaciones en las que estan las
demas (backup offsite)

Se denomina radio enlace a cualquier interconexién entre los terminales de
telecomunicaciones efectuados por ondas electromagnéticas. Si los terminales son
fijos, el servicio se lo denomina como tal, y si algan terminal es movil, se lo denomina
dentro de los servicios de esas caracteristicas.

Figura 6. Implementacion de Soluciéon Tecnol6gica por medio de Radio Enlace que
permita la conectividad entre las 4 estaciones que mantiene, opera y administra la
Asociacion Cable Aéreo Manizales.
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Fuente: Sistema Interno RadioEnlace.

° Disefio e Implementacion del Cableado Estructurado de la Red de Datos
y de la Red Eléctrica Regulada para los 65 puestos de trabajo en la Estacion
Cambulos de la Asociacion Cable Aéreo Manizales.

Debido a la gran cantidad de informacién y volumen de datos que se maneja al
interior de la Asociacion, aunado al hecho de que se trabaja con arquitectura
Cliente-Servidor, es de vital importancia contar con un cableado estructurado que
conlleve a mejorar la velocidad y seguridad de la informacion. Ademas, constituye
un paso obligatorio para dar cumplimiento a lo establecido en el Plan Estratégico de
Tecnologias de Informacion, el cual fue elaborado bajo todos los lineamientos de la
Politica de Gobierno Digital y construido acorde al Marco de Referencia de
Arquitectura Empresarial.

En dicho Marco se especifica la importancia de adoptar el IPv6 en la infraestructura
tecnoldgica de la Asociacion, debido al agotamiento de direcciones IPv4 como se
establece en la Resolucién 2710 de 2017 del Ministerio de Tecnologias de la
Informacién y Comunicaciones, que contempla un plazo especifico para llevar a
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cabo el cambio de tecnologia, siendo también necesario para el Analisis de
Vulnerabilidades exigido para dar cumplimiento al Plan de Seguridad y Privacidad
de la Informacion.

Figura 7. Arquitectura de Red

Fuente: Elaboracion Propia
Después de Implementado este Disefio y Arquitectura de Red se implementd un
Servidor Virtualizado que permitiera monitorear en tiempo real los dispositivos mas
criticos dentro de la red, estableciendo diferentes protocolos de comunicacion entre
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el Servidor y los Dispositivos Finales, garantizando asi un tiempo de respuesta
inmediata a los incidentes presentados en las diferentes estaciones.

Figura 8. Monitoreo de Red.
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Fuente: Servidor FAN Virtualizado.

. Desarrollo de la Plataforma Tecnol6gica que permita la generacion de
un cédigo QR como pasaje Univiaje, la integracion de este (protocolos e
interfaces) con los actuales sistemas de informacién que existen en la
Asociacion y el desarrollo de una aplicacién (APP) en Android que permita la
compra de tiquetes y la recarga de tarjetas desde dispositivos con sistema
operativo Android.

El Sistema Integrado de Transporte articulard, el transporte publico terrestre con el
transporte publico por cable aéreo y de esta manera se optimizara y organizara la
movilidad en la ciudad. Es asi, como el eje fundamental de la movilidad, tanto en lo
referente a la articulacion, como a la integracién sera el Sistema de Transporte
Publico de Pasajeros por Cable Aéreo de Manizales y Villamaria. Por eso la
Asociacion, siendo proactiva, sinérgica y dindmica, tomé la decision de realizar un
piloto como entidad prestadora de servicio de transporte publico; lo anterior en lo
que se refiere a un desarrollo para un cédigo QR, que ademas de servir como pasaje
Univiaje, también permita la recarga de pasajes de forma remota a través una
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Aplicacion (App) para Android, la cual acerque la opcion de utilizar el Cable Aéreo
de Manizales a todos los ciudadanos.

Figura 9. Sistema Univiaje.
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Fuente: APP Sistema Univiaje

. Instalaciéon de Ventilacion y Aires Acondicionados Nuevos;
Mantenimiento de Aires Acondicionados Existentes y UPS del cuarto de
control y los RACK'’S e Instalacion de Lectores de Control Biométrico y Facial
de las Estaciones de lalinea 1, lalinea 2y medidores de humedad , como parte
estructural de los requerimientos del Plan Estratégico de Tecnologias de la
Informacién en la infraestructura que administra, opera y mantiene la
Asociacion Cable Aéreo Manizales.

Se requiere de dos aspectos constituyentes del apoyo y respaldo de los equipos
informaticos fundamentales para su funcionamiento: uno es la alimentacién (fuerza
0 energia) para poder permanecer en funcionamiento de forma continua (en la
actualidad los sistemas redundantes pasaron de ser un lujo a convertirse en un tema
de normativa con la politica de Disaster Recovery26); el otro elemento es la
atmosfera en los Rack’s de cada Estacion (donde reposan los equipos que soportan

26 El Disaster Recovery es una infraestructura independiente de tecnologia avanzada superior al Back-up que se focaliza en la Continuidad del Negocio y es la solucién
recomendada para roles de Misio6n Critica. Protege y restablece no solo el 100% de los datos del Cliente, sino que restablece la operacién de toda una organizacion
en cuestion de minutos independientemente del tamafio de los datos.

Una Infraestructura con Disaster Recovery permite ahorrar tiempo, mejorar la calidad del servicio y protege los datos. Disaster Recovery permite ademas encender

desde un almacenamiento cualquier versién de un servidor completo en cuestién de minutos mientras el servidor de produccion se encuentra en linea. De esta forma
si el cliente decide que la version del servidor que fue lanzada desde el almacenamiento es la que necesita, se puede lanzar a produccion.
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los sistemas de informacion, las bases de datos y los procesadores), pues se debe
procurar por tener unos niveles éptimos de humedad y una temperatura constante,
segun sean las especificaciones propias de los disefiadores y fabricantes de los
equipos. Adicionalmente es muy importante contar con un control de acceso que
garantice una alta seguridad en los diferentes centros de datos que es donde se
alojan los Switches, Servidores, Racks, UP’S, Aires Acondicionados, Circuitos
Cerrados de Television CCTV, NAS

Figura 10. Aires Acondicionados, Lectores Biométricos, Faciales y UPS.

Fuente: Elaboracion Propia

. Transicion IPV4 a IPV6 alineado a la reglamentacién establecida en la
Resolucion 2710 de 2017 del MINTIC.

Son sujetos obligados de las disposiciones contenidas en la presente Resolucién
las entidades de que trata el articulo 2.2.9.1.1.2 del Decreto niumero 1078 de 2015
- Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, en todas sus infraestructuras de TIC con soporte IPv6, entendidas
dichas infraestructuras como las redes de telecomunicaciones, programas y/o
aplicaciones, sitios web, sistemas de almacenamiento, seguridad, sistemas de
coémputo y en general toda tecnologia que utilice el protocolo de internet IP que
soporte IPv6, acorde al diagndstico de cada entidad. Lo anterior sin perjuicio de la
coexistencia con el Protocolo IP version 4-1PvA4.
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Figura 11. Transicion de Tecnologia IPv4 — IPv6.
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Fuente: Elaboracion Propia.

44



Implementacion de los Lineamientos y Politicas Nacionales de Gobierno Digital en la Asociacién Cable Aéreo Manizales

Figura 12. Diagrama de Actividades Fase 2.
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Fase 3: En concordancia con los lineamientos y politicas de Gobierno Digital se
procede a segmentar componentes y manuales (procedimientos-. politicas).
Segmentar manuales, procesos, procedimientos, politicas y demas teniendo en
cuenta los pilares establecidos de la Politica de Gobierno Digital (TIC para el estado,
TIC para la ciudadania, TIC para la Gestidn, TIC para la Seguridad y Privacidad de
la Informacién) dentro del Modelo Integrado de Planeacion y Gestion expedido por
el Departamento Administrativo de la Funcion Publica, razén por la cual se elabora
y se lleva a aprobacion diferentes Politicas, Procedimientos y Procesos
concernientes al Area de Sistemas, entre los cuales se destaca la Politica de
Seguridad y Privacidad de la Informacion, Plan Estratégico de Tecnologias de la
Informacién, Plan de Seguridad y Privacidad de la Informacién, Catalogo de Servicio
Tecnoldgico, Procedimiento de Backups, Procedimiento de Control de Acceso,
ademas de adaptar la pagina web de la entidad con toda la reglamentacion de la
Ley 1712 de 2014 (Ley de Acceso y Transparencia a la Informacion Publica) con
cada uno de los médulos y componentes de usabilidad y accesibilidad definidos por
el Ministerio de Tecnologias de la Informacion y Comunicaciones.

Figura 13. Componentes Gobierno Digital.

TIC PARA
GOBIERNO ABIERTO

Fuente: Estrategia de Implementacion MINTIC.
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6.2DISCUSION DE RESULTADOS

2022

Dentro de todo el analisis realizado en la Asociacion Cable Aéreo Manizales y el entendimiento estratégico del

funcionamiento de los diferentes Sistemas de Informacion y los componentes de seguridad, control, acceso que

respaldaban los mismos se puede analizar lo siguiente:

Tabla 3. Discusion de Resultados (Antes-Después).

ANTES

DESPUES

ELEMENTO APLICADO

Para la vigencia 2019, la Politica
de Gobierno Digital respecto a la
calificacion del Formulario Unico
de Registro y Avance de la
Gestion (FURAG) expedido por
el Departamento Administrativo
de la Funcion Pudblica se
encontraba en un porcentaje de
34% y se situaba como la
décima (10) Politica en la
Asociacion Cable Aéreo
Manizales.

Para las vigencias 2021 y 2022 la Politica
de Gobierno Digital y Seguridad respecto
al Formulario Unico de Registro y Avance
de la Gestion (FURAG) expedido por el
Departamento Administrativo de la funcién
publica obtuvo una calificacién del 85%
situandose como las 2 Politicas mejor
calificadas de la Asociacion Cable Aéreo
Manizales y la 4 entidad con mejor
calificacion a nivel municipal en la
respectiva politica.

TIC para Gobierno Abierto.
TIC para Servicio.
TIC para Gestion.

TIC para Seguridad y Privacidad de
la Informacion.
de

Autodiagndstico Gobierno

Digital.

Guia Marco de Referencia de
Arquitectura Empresarial.

Los analisis a lo largo del
tiempo, establecian que la
posible disminucién de los

pasajeros estaba dada por la
exigencia de la tarjeta y el cobro
de la misma; lo anterior sumado

Durante el 2020 se DESARROLLO LA
PLATAFORMA TECNOLOGICA DE
TIQUETES UNIVIAJE, LA INTEGRACION
CON EL SISTEMA DE RECAUDO
EXISTENTE Y EL DESARROLLO DE LA
APP PARA DISPOSITIVOS MOVILES,
con la finalidad de evitar la compra de la

TIC para Servicio.
Catalogo de Servicios de TI.

Manual PETI.
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a la compra del pasaje en las
Vigencias 2018 y 2019

Tarjeta a los Usuarios y aumentar el
namero de pasajeros diarios, Para la
vigencia 2022 se implemento el Sistema
de Pagos Abiertos con la finalidad de
garantizar una interoperabilidad en el
Sistema de Recaudo, permitiendo asi que
el Usuario ingrese con diferentes medios
(Codigo QR generado desde la APP o en
taquillas, Tarjeta RFID, Tarjeta Bancaria
(Debito, Crédito, Visa, MasterCard).
Después de Ila implementacion del
Univiaje los Usuarios de la Asociacion
Cable Aéreo Manizales aumentaron
promedio dia 1.325 generando asi un
recaudo diario adicional de $2.782.500 y
$1.015.612.500 anuales.

Manual Plan De Seguridad vy
Privacidad De La Informacion.
Datos

Politica Tratamiento

Personales.

Guia Marco de Referencia de
Arquitectura Empresarial.

El cableado que se tenia en las
instalaciones de la Asociacién
Cable Aéreo Manizales, se
encontraba en un alto grado de
deterioro, y no contaba con
estandarizacion ni tecnologia
adecuada para lograr la
velocidad y seguridad de la
informacion contenida en la red.

Para la vigencia 2021 se realiz6 el Disefio
e Implementacion de la Arquitectura de
Red, la cual permiti6 garantizar la
usabilidad de diferentes Sistemas de
Informacion a los cuales los usuarios no le
daban uso debido a que no les generaba
reportes, ni podian hacer muchos
procedimientos dentro de los mismos
debido a la conectividad y al estado de la
Arquitectura de Red de su momento.

Guia de Auditoria Seguridad De La
Informacion.

Manual PETI.
Plan Estratégico de Tecnologias de
la Informacién y las

Comunicaciones.

TIC para la Seguridad y Privacidad
de la Informacion.

NO existia una estrategia para
salvaguardar la informacion

Dentro de todas estas implementaciones
se logro contar con la implementacion de
un Directorio Activo y un Servidor de

Catalogo De Servicios De TI.
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manejada por
usuarios de la entidad

los diferentes

Almacenamiento, y mediante un
Procedimiento de Control de Acceso
garantizar la trazabilidad de informacién
manejada por los usuarios y salvaguardar
el recurso mas importante de la entidad

Plan Estratégico de Tecnologias de
la Informacién y las
Comunicaciones.

TIC para Servicio.

mediante Backups Incrementales vy
Completos TIC para la Gestion.
Durante El Disefio, Fabricaciéon | Con la Implementacion de Solucion | TIC para la Gestion.

Y Construccion De La LinealyY

2 Del Cable Aéreo Manizales,
tuvieron En cuenta Unicamente
Los hilos de fibra éptica que
serian utilizados para la
comunicacién del Sistema
Electromecanico y el respaldo
de los mismos, razén por la
cual después de la
INSTALACION DE CIRCUITO
CERRADO DE CAMARAS DE
SEGURIDAD POR
TELEVISION-CCCSTV, EN
TODA LA
INFRAESTRUCTURA QUE
ADMINISTRA, OPERAY
MANTIENE LA ASOCIACION
CABLE AEREO MANIZALES
EN LA CIUDAD DE
MANIZALES no fue posible la

centralizacion de las mismas en

Tecnoldgica por medio de Radio Enlace
entra las 4 estaciones del Cable Aéreo
Manizales no solo se realizd la
Centralizacion de la Red LAN sino que
también se garantiz6 un Plan de
Recuperacion  ante  desastre. La
recuperacion ante desastres implica un
conjunto de politicas, herramientas y
procedimientos para permitir la
recuperacion o continuacion de la
infraestructura y los sistemas de
tecnologia vital después de un desastre
natural o inducido por el hombre. Con esta
implementacion se logra tener control de

la informacién desde PC de Ilos
colaboradores, desde un Servidor
Storage, una NAS tecnologia de

almacenamiento dedicada a compartir la
capacidad de almacenamiento de un
computador/ordenador  (servidor) con
computadoras personales o servidores

TIC para Gobierno Abierto.

TIC para Servicio.

Catélogo De Servicios De TI.

Plan Estratégico de Tecnologias de
la Informacién y las

Comunicaciones.

Guia De Definicion Del Catalogo
De Servicios De TI.
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un Centro de Monitoreo, de clientes a través de una red (normalmente
igual manera para el despliegue | TCP/IP), haciendo uso de un sistema
de las Redes Wifi no era operativo optimizado para dar acceso con
posible centralizar y poner un los protocolos CIFS, NFS, FTP o TFTP y
AP Maestro debido a que no por medio de antenas Radio Enlace,
tenia comunicacion directa con | garantizando asi la disponibilidad vy
las demas estaciones ni confiabilidad de la informacién manejada
posibilidad de conectarlas entre | en los diferentes servicios tecnolégicos de
si para centralizar diferentes la ACAM.

procesos.

Fuente: Elaboracion Propia.

Se requiere que exista un hardware y software que apoyen los diferentes temas de administracion, operacion
y mantenimiento. Los software que prestan los apoyos son de dos tipos: Estacionarios, los que se encuentran
prestando sus servicios s6lo en las Areas Administrativas, y los Remotos, los cuales se encuentran prestando
los servicios en las diferentes estaciones de la Asociacion e interactian de forma permanente con el carrier de
una arquitectura cliente-servidor. Todos estos softwares dentro de la red LAN de la plataforma de la Asociacion;
todos estos Sistemas de Informacion se soportan y procesan bajo elementos activos y pasivos.

La confiabilidad y seguridad de los datos es fundamental para los procesos del Cable Aéreo de Manizales y
Villamaria a todo nivel asi: respecto a los aspectos administrativos, el manejo de la contabilidad, presupuesto,
financiera e inventarios, se operan bajo el sistema de informacion FORTUNER. Por otra parte, desde los
aspectos del manejo del Area de Sistemas, la plataforma de RECAUDO gestiona, durante 16 horas del dia,
todo el proceso que tiene que ver con la venta (pasaje o0 asignacion de tarjeta electrénica y cédigo QR), recarga,
codificacion del valor en el servidor de base de datos, lectura, verificacion, debitaje, acceso, restriccion y control;
todo este proceso, desde y cada una de las Estaciones al Cuarto de Control de Voz, Datos y Videos de la
Estacion de Cambulos SA de forma simultanea. Respecto a los aspectos de Operaciones, el proceso sistémico
de la AUTOMATIZACION y CONTROL de todos los sensores de la Linea 1y la Linea 2 es fundamental. Toda
la seguridad de los pasajeros y el sistema se integra en el PLC, pues es este quien recibe la informacion que
envian las pilonas, referente a sus alarmas que se interconectan por los cables de cobre, la simultaneidad de
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todo lo que ocurre en el Sistema, y es visualizable desde las pantallas de cada Cuarto de Operacion, la
sensorica y en general la integridad de todos los elementos eléctricos, electrénicos, electromecénicos y
mecéanicos que hacen posible la prestacion del servicio. Por tltimo queda el Area de MANTENIMIENTO, donde
la informacion integral que proporciona de forma digital las rutinas de los protocolos a seguir es fundamental
para realizar las actividades diarias, semanales, quincenales, mensuales, bimensuales, semestrales, anuales,
quinquenales, de diez, quince y 20 afios; es gracias al apoyo de los sistemas informaticos que se puede realizar
el mantenimiento oportunamente y a través del software de operacion, pues este permite ejecutar las pruebas
periddicas que se exigen, para verificar los diferentes subsistemas del Sistema Electromecanico del Cable
Aéreo. Por ultimo, los SISTEMAS DE VIDEO de las Estaciones; aunque estos Sistemas son administrados por
el Area de Sistemas Informaticos, tienen una implicacion transversal en diferentes temas de la administracion
(puesto que permite verificar el comportamiento y el cumplimiento de las funciones de los empleados de la
Asociacion), la operacion (pues permite verificar la dindmica propia de la operacién y de los empleados que la
conforman), el mantenimiento (sirve para apoyar las posibles fallas que se puedan presentar en el correcto
funcionamiento del Sistema Electromecanico, lo cual es un precedente, una evidencia y prueba, en diferentes
casos, de la integridad del equipo), para los entes judiciales (pues en ocasiones, de forma escrita, solicitan
copia de los videos para el seguimiento de investigaciones oficiales sobre hechos denunciados).
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7. CONCLUSIONES

Las entidades que conforman la administracion publica no han sido ajenas a la
dindmica propia del incremento de los incidentes en el ambito cibernético, con el
riesgo de producir impactos negativos a partir de la materializacion de incidentes de
seguridad en el entorno digital. Por ello, la Seguridad Digital es, sin duda alguna,
uno de los retos mas importantes que enfrentan todo tipo de organizaciones
mediante una estrategia de Transformacién Digital que ayuda a mejorar la eficiencia
de los procesos en las organizaciones, contribuye a fomentar el trabajo colaborativo
y la comunicacion interna, proporciona una capacidad de respuesta rapida en un
entorno cambiante y ofrece nuevas oportunidades de negocio gracias al analisis de
datos.

Es de vital importancia implementar una estrategia de seguridad digital en la que se
integren los principios, politicas, procedimientos, guias, manuales, formatos y
lineamientos para la gestion de la seguridad de la informacion digital, de
conformidad con el Modelo de Seguridad y Privacidad de la Informacién (MSPI)
dispuesto por el Ministerio de Tecnologias de la informacion y las Comunicaciones
(MIinTIC), haciendo énfasis en la identificacion y gestion adecuada y efectiva de
riesgos de seguridad digital. De la misma forma, se debe tener en cuenta la
articulacion con el Marco de Arquitectura Empresarial, en particular del dominio de
arquitectura de seguridad donde se establecen lineamientos para aspectos de
seguridad por defecto y desde el disefio de los nuevos sistemas de informacion.

Es indispensable incorporar con diferentes dinAmicas y calidad el Gobierno Digital
en las entidades publicas, promover la creacion de valor publico a través del uso de
las TIC y la innovacién. Las cuales permiten tener soluciones tecnoldgicas y
procedimientos que brindan al Estado la capacidad para su transformacion digital y
lograr una adecuada o mejor interaccion con el ciudadano.

El desarrollo de Plataformas Tecnologicas (APP), no solo aumenta el Catalogo de
Servicios Tecnoldgicos de una entidad, también se garantiza un Gobierno Abierto
mediante el cual el estado podra interactuar de manera mas directa con la
ciudadania, facilitdndole realizar procedimientos por medio de la virtualidad,
ademas de tener una mayor recaudacioén y un menor costo de operacion.

Los diferentes Entes de Control (Contraloria, Procuraduria, Revisoria Fiscal)
siempre solicitan en las Auditorias de una empresa publica acciones plasmadas en
los procedimientos y procesos recomendados en el autodiagnostico de la Politica
de Gobierno Digital.
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8. RECOMENDACIONES

Monitorear y mejorar de manera continua los procesos y la gestion Tl, estableciendo
unos indicadores de gestibn que permitan seguir de manera transparente el
desarrollo de los proyectos y comprenderlos. Para este fin, cada uno de los sectores
debera hacer seguimiento via automatica, semiautomética o manual a un conjunto
cerrado de indicadores definidos en el balance Scorecard, sin embargo, se
recomienda realizar un Checklist diario fisico y por los diferentes Sistemas de
Monitorio de los componentes tecnolégicos mas criticos en la operacion y
administracion del Sistema de Transporte Puablico.

Un buen plan de mantenimiento no solo revierte un ahorro de dinero, sino que
también mejora la seguridad, asegura la continuidad del servicio y la minimizacion
del tiempo de inactividad, aumenta la eficiencia energética, optimiza el rendimiento
de activos en uso con tal de alargar su vida Util e impulsa la eficiencia de la gestién
de activos, razon por la cual se recomienda tener un Plan de Mantenimiento de
Hardware y Software alineado a los lineamientos de la Politica de Gobierno Digital
y al Catalogo de Servicios Tecnoldgicos de la entidad construido acorde al Marco
de Referencia de Arquitectura Empresarial y el cual conlleva unos Indicadores de
Ejecucion que deben ser cumplidos a cabalidad e incluidos en la evaluacion del
Departamento Administrativo de la Funcion Publica la cual es realizada en el primer
semestre de cada afio.

Facilitar el control social de las entidad publicas mediante la Ley de Transparencia
y Acceso a la Informacion Publica la cual ademas de ser una llave que permite
acceder a otros derechos, como por ejemplo conocer y acceder al acceso de la
informacion como programas publicos, ejecucidon presupuestal, modalidades de
contratacion, personal activo, es de vital importancia garantizar todos los criterios
de accesibilidad y usabilidad a los usuarios y estar actualizando la pagina web
acorde a los diferentes lineamientos y directivas presidenciales o del Ministerio de
Tecnologias de la Informacion y las Comunicaciones. Para esto es recomendable
actualizar el Normograma de la Politica de Gobierno Digital y los procesos de
Sistemas cada 6 meses, con el debido acompafiamiento de la oficina de Control
Interno y de Juridica.

Elaborar el Plan Estratégico de Tecnologias de Informacion de acuerdo al Formato
definido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
con la finalidad de conseguir un entendimiento estratégico de la entidad y poder
definir una estrategia Tl que se pueda llevar a cabo mediante la planificacién y
ejecucion de recursos aprobados mediante acto administrativo con la finalidad de
aumentar el Catalogo de Servicios Tecnoldgicos de la entidad y garantizar la
accesibilidad, usabilidad y disponibilidad de los mismos. Es recomendable realizar
un Plan Estratégico de Tecnologias de Informacion proyectado a los 4 afios que
dura el periodo de los diferentes gobernantes, sin embargo, teniendo en cuenta el
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modelo de negocio que maneja la Asociacion Cable Aéreo Manizales con los
diferentes clientes (Infimanizales, Inficaldas, Metrocali), se recomienda hacerlo
alineado con los presupuestos aprobados por los diferentes propietarios de las
lineas cada que se realicé la firma de los respectivos contratos, aunado a esto, en
la entidad no se puede realizar una proyeccion presupuestal a los 4 afios, todo esto
teniendo presente que no se cuenta con la autorizacién para comprometer vigencias
futuras de la entidad, razén por la cual se recomienda actualizar dicho Plan y el
Catélogo de Servicios Tecnoldgicos anualmente.

Mantener actualizados todos los conjuntos de datos abiertos de la entidad que estan
publicados en el catdlogo de datos del Estado Colombiano www.datos.gov.co,
conforme se tenga variacion de los mismos, todo esto teniendo en cuenta que la
ciudadania en general esta accediendo a ellos constantemente y espera contar con
informacion suministrada en tiempo real.
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