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INTRODUCCION

OmAR AnTONIO VEGA!

Hacia el afio 2008, en el marco de las asignaturas de Practica Investigativa del
programa Ingenieria de Sistemas y Telecomunicaciones, nace la iniciativa de presentar,
cerca de la finalizacion del semestre académico, las realizaciones de los estudiantes
en ellas, utilizando la estrategia de carteles con una técnica de representacién del
conocimiento. Los primeros casos se celebran al interior del aula de clase, con la
presencia de algunos docentes invitados.

Posteriormente, los carteles se sacan del aula y se localizan en los pasillos cercanos,
lo que permite que docentes y estudiantes sientan curiosidad y se acerquen a
escuchar las presentaciones. Con la consolidacion de la actividad, el programa vy la
Facultad deciden institucionalizarla con la denominacién de Coloquio de Investigacion
Formativa.

En la Practica Investigativa I se presentan las tematicas de interés investigativo,
en la Practica Investigativa II las propuestas de investigacion, mientras en Practica
Investigativa III, los avances de la ejecucidon del proyecto de investigacidon, mediante
algunas técnicas de representacion del conocimiento: - mapa conceptual para la
tematica de interés investigativo, - arbol de proyecto para la propuesta de investigacién,
e — infografia para el proyecto de investigacién en ejecucion.

La versién correspondiente al segundo semestre académico del afio 2022 se realiza
de manera presencial, en la zona de estudio de la Facultad de Ciencias e Ingenieria,
con la exposicion de carteles, complementado con un resumen ejecutivo, enviado
previamente a los docentes evaluadores, quienes evallan, en linea, la exposicion
considerando la respectiva técnica de representacion, la profundidad y dominio de la
presentacién, la pertinencia tematica y la coherencia de la exposicion con el resumen
ejecutivo.

Esta compilacién agrupa los resimenes ejecutivos presentados por los respectivos
equipos de trabajo, con parametros especificos, a los cuales se les ha agregado
la imagen de su técnica de representacién. Se organizan en tres secciones, de la
siguiente forma:

- Seccidn I: Resumenes ejecutivos de las tematicas de interés investigativo, preparados
en la asignatura Practica Investigativa I.

- Seccidén II: Resumenes ejecutivos de las propuestas de investigacion preparados en
la asignatura Practica Investigativa II.

- Seccién III: Resumenes ejecutivos de los proyectos de investigacion en ejecucion
preparados en la asignatura Practica Investigativa III.

Vale aclarar que se compilan todos los resimenes construidos y entregados por los
estudiantes, asi algunos no cumplan cabalmente con las parametros establecidos.

1 Ingeniero Agrénomo, Especialista en Informatica y Computacion, Magister en Orientacion y Asesoria Educativa,
Magister en Educacion.Docencia, Doctor en Sociedad de la Informacidn y el Conocimiento. Profesor Titular, Universidad
de Manizales (Manizales, Colombia). oavega@umanizales.edu.co. https://orcid.org/0000-0002-5916-2181
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] Secc:éy 1.
TEMATICAS DE INTERES INVESTIGATIVO
PRACTICA INVESTIGATIVA I

En la asignatura Practica Investigativa I, orientada por el Prof. Helver Augusto
Giraldo Daza, los estudiantes, luego de recibir informacién suficiente y pertinente
sobre el subsistema de investigacién de la Facultad de Ciencias e Ingenieria y el
Grupo de Investigacion y Desarrollo en Informatica y Telecomunicaciones (GIDIT),
por parte de sus respectivos lideres, profesores José Fernando Mejia Correa y Luis
Carlos Correa Ortiz, escogen un tema de interés investigativo.

A partir de los intereses expresados por los estudiantes, se conforman equipos de
trabajo para abordar la tematica escogida, las cuales deben estar ligadas a una de
las lineas de investigacion del GIDIT.

Ya conformados los equipos, inician una revisién documental, que implica consultar
y analizar minimo 50 fuentes confiables, pertinentes y actualizadas, para construir
una base bibliografica.

A partir de esa revision, cada equipo de trabajo, en el Coloquio de Investigacion
Formativa, utilizando el mapa conceptual como técnica de representacion de
conocimiento, presenta su tenatica considerando los componentes desarrollados
en los resimenes ejecutivos.

A continuacidn, se encuentran los resiumenes ejecutivos (entre 1200 y 1500
palabras), con los siguientes componentes:

- Titulo del tema de investigacion

- Autor(es): Nombre completo, con su informacion de asignatura, programa,
universidad y correo electrénico institucional como nota al pie.

- Asesor tematico: Nombre completo, con su informacién académica y laboral
actuales y correo electroénico institucional como nota al pie.

- Componentes considerados (200-250 palabras): Resumen de cada uno de los
aspectos de la tematica considerados para realizar la busqueda documental, con
el proposito de suministrar su informacion basica.

- Perspectivas detectadas (400-500 palabras): Descripcion de las tendencias o
perspectivas identificadas durante la revision documental de la tematica.

- Vacios, o limitaciones, detectados (350-450 palabras):Descripcién de los vacios o
limitaciones de la tematica, identificados durante el proceso de revision documental.
- Razones para escoger la tematica (250-300 palabras): Descripcidén de las razones
gue se tienen para abordar la tematica de investigacion escogida.

- Referencias bibliograficas: Listado, en orden alfabético, de las fuentes citadas en
el texto de este resumen ejecutivo, aplicando la metodologia APA 7 ed.

11
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01. EXCEDENTES DE INVENTARIOS EN LA LOGISTICA EN
POST PANDEMIA PARA LA CIUDAD DE MANIZALES

LaurA HENAO-ARIAS, CarLOS ANDRES PALACIO-GAVIRIA & ALEJANDRA PEREZ DE VARGAS!
VicTor ALFONSO CEBALLOS-ZULUAGA? (ASESOR TEMATICO)

Cotannn oe INVESTIGATION Fafammva 20251

Wanverildad 'da Hamibes “tarnddila o irtes i ctlpasive
- Eaeuftsd de thaned = @ inganiers Mianizales, maye 12 do 2022

uwdemw:;
25 Lnd pare esencal a8 de
a logistica de una MNT
EmpIesa y enen su ::emw;m
AYOr APIIE cuanda COSA0S de mantenes
BS308 50N AOMinErados T ] el imventario y ks
08 Ura manera - o515 de n temer
balanceada segin las ~ > i
necesciades de b
DHgrizAGHn DBIETVOS

ki) Laira HENIE AN | Carias edrbs PLACIT CIVE & L Alajando FERET DE

Tl Excrberses ot vkt s g raiskemia i o Clnfad s s
|eEEu e UNIVERSIOAD DE MISNIZULES.

! Estudiantes, Practica Investigativa I, Ingenieria Logistica, Facultad de Ciencias e Ingenieria, Universidad de
Manizales (Manizales, Colombia). {lhenao88544, capalacio88541, aperez87933}@umanizales.edu.co. https://orcid.
org/{0009-0008-1749-4525, 0009-0006-9716-7166, 0009-0002-0989-7451}

2 Ingeniero Industrial, Especialista en Logistica y Cadena de abastecimiento. Jefe de compras y almacenes,
Comestibles Mapy; Profesor catedratico, Universidad de Manizales (Manizales, Colombia). vceballos@umanizales.
edu.co
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COMPONENTES CONSIDERADOS

A raiz de los impactos negativos que dejé la pandemia de COVID-19, especialmente en
el aparato productivo mundial, se decidio feflexionar sobre una de las areas misionales
del proceso y que afecta considerablemente el costo de cualquier organizacion: la
cadena de suministro.

Para hacer un estudio critico se consultaron diferentes articulos cientificos a fin de
conocer las ventajas y desventajas de administrar inventarios con excesos y como se
acopld la industria en otras latitudes después de la pandemia, se decidio focalizar dicho
analisis en la industria manizalefia, que no fue ajena a sus impactos adversos, pero
mostrd una recuperacion econdmica por encima de la media nacional; es de anotar
que se presentaron dificultades al momento de ser objetivos en las apreciaciones
por falta de fuentes confiables sobre el tema, para lo cual se tomaron algunos casos
experienciales sobre la materia analizada.

A fin de obtener un criterio con base en lo expuesto, se estudiaron articulos sobre las
materias evaluadas, usando diferentes herramientas para la busqueda, tales como
Google académico, y las diferentes bases de datos que reposan en la biblioteca de la
Universidad de Manizales, asi como también el concepto técnico de algunos lideres de
cadenas de suministro de la zona.

PERSPECTIVAS DETECTADAS

La importancia de identificar las ventajas y desventajas de tener excedentes de
inventarios como capacidad de respuesta ante una emergencia, como la presentada
por la COVID-19. Sacar provecho de las circunstancias, abastecerse de insumos y
materias primas, dado que, al comprar a los proveedores por volimenes mas grandes,
conseguir un mejor precio, aqui, se desarrolla la capacidad de negociacidn.

Planeacién de la demanda y stocks de seguridad para enfrentar cualquier inconveniente
que se pueda presentar en algun proceso de la cadena de suministro. Ayudarse de
las herramientas tecnoldgicas para estar al dia en toda la informacion respecto a la
problematica que estamos atravesando, y asi, tomar mejores decisiones que por
supuesto, nos beneficien entorno alas necesidades. Seidentifica un nivel deinseguridad
e incertidumbre entre los empresarios al momento de tomar las decisiones respecto
a la pandemia, todo es tan incierto que no quieren adelantarse a los acontecimientos
y prefieren esperar que va sucediendo en el camino del negocio.

Costos ocultos relacionados al exceso de inventario, pues el costo de almacenamiento
se aumenta, el tiempo/operario de igual manera, al demorar mas tiempo en hacer
el alistamiento de pedidos, o busqueda de materiales por tenerse mayor volumen en
las bodegas, esto, finalmente se ve reflejado en unos costos no contemplados en la
planeacion inicial, y se deben analizar en costo/beneficio.

La decisidon de tener estos excesos depende mucho de la naturaleza de la empresa,
la actividad comercial y su nicho de mercado, ya que no es lo mismo almacenar por
mucho tiempo materiales de construccion, repuestos de maquinaria o textiles, como
almacenar alimentos perecederos, material de empaque para alimentos, insumos de
panaderia o por este tipo, la cantidad de inventario varia dependiendo de la actividad
comercial.

14



VACIOS O LIMITACIONES DETECTADAS

En excedentes de inventarios en la logistica en post pandemia para la ciudad de
Manizales se pueden encontrar muchos vacios y limitaciones, debido a la escasa
informacidén, y lo que se logra encontrar es poco confiable y precisa, lo que puede
desatar una acumulacion excesiva de inventarios y la interrupcidon de la cadena de
suministro, con una falta de visibilidad sobre el inventario en tiempo real, lo que
dificulta la toma de decisiones informadas y la planificacién adecuada.

Esto puede darse por la gran variacion en la demanda, que en este caso, gracias a la
pandemia, es muy poco probable predecir, o por las tendencias de consumo masivo
departamental debido a la compra de productos de primera necesidad de manera
masiva.

La falta de tecnologia para recolectar los datos de manera precisa y concisa, puesto
que las empresas manizalefias sufrieron un dafio en el presupuesto y no lograron
adoptar la tecnologia necesaria para cumplir con las necesidades de las empresas,
en muchos casos, las empresas aun dependen de métodos manuales o anticuados
para llevar un registro de su inventario. Esto puede llevar a errores humanos en
el registro de datos y dificultar el seguimiento preciso de los niveles de inventario.
Ademas, puede dificultar la planificacion adecuada del inventario, lo que puede llevar
a excedentes de inventario o escasez de productos.

Otro vacio importante es la falta de capacidad para mover los productos de manera
efectiva debido a las restricciones de transporte y la disminucién de la capacidad de
los almacenes. Las empresas también han enfrentado dificultades para encontrar
nuevos canales de distribucién para los productos no vendidos.

Las empresas pueden tener deficiencias en tecnologia debido a limitaciones
presupuestarias, falta de conocimiento o capacitacion, falta de una estrategia clara
para la tecnologia y resistencia al cambio. Identificar y abordar estas limitaciones es
clave para ayudar a las empresas a adoptar y utilizar tecnologia moderna de manera
efectiva.

RAZONES PARA ESCOGER LA TEMATICA

La pandemia dejé observar grandes debilidades que no se tenian previstas en todo
el aparato productivo y por ende en la cadena de suministro tanto internacional,
como nacional, esta situacién puso en riesgo la capacidad productiva global y trajo
consigo un retraso en el crecimiento econdmico a niveles que aln no se recuperan,
se propone realizar un ejercicio reflexivo, a fin de conocer los pros y contras que se
pueden tener en las diferentes organizaciones en cuanto a cambiar el concepto en la
administracion de inventarios, tener un concepto de como los lideres de las cadenas
de suministro estan afrontando la nueva realidad.

Realizar un estudio sobre los nuevos comportamientos organizacionales y conocer
las lecciones aprendidas que dejaron los resultados de la pandemia en algunas
organizaciones del ambito global.
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02. ADMINISTRAR INVENTARIOS EN LOGISTICA
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COMPONENTES CONSIDERADOS

Se utilizaron libros de bases de datos (Scopus, Wos, Pro Quest), a partir de los
servicios de la UM, los cuales ya se habian previsualizado e implementado a lo largo del
pregrado, se hizo una busqueda especifica del tema, mediante gestores bibliograficos
como Mendeley y EndNote Web, usando palabras clave como: logistica, inventarios,
administracion de inventarios, modelos de administracion de inventarios, modelo ABC
para diferentes empresas, prondsticos en la demanda.

En bastantes documentos y revistas hay ejemplos del modelo éptimo aplicado para
cierta empresa, esto sirvidé para saber como aplicarlo en nuestro entorno, ya que al
hacerlo practico se pudo obtener informacion explicita. Se hizo la busqueda de libros
en bases de datos como: biblioteca UM, Scopus, WoS y ProQuest. Ademas, a lo largo
del pregrado se han visto bastante modelos para inventarios, se tuvo en cuenta todo
tipo de informacion que dieron los gestores bibliograficos, al momento de el arrojo
de informacion se centraron mas en cdmo se podrian administrar los inventarios de
manera eficiente y sin pérdidas.

PERSPECTIVAS DETECTADAS

- Reduccion de los niveles de inventario: Con el fin de minimizar costos y aumentar
la eficiencia, las empresas estan adoptando estrategias para reducir los niveles de
inventario. Esto se puede lograr mediante la implementacién de técnicas como el just
in time, que implica recibir la mercancia en el momento en que se necesita.

- Mayor uso de la automatizacion: Las empresas estan adoptando cada vez mas la
automatizacion en la gestion de inventarios para mejorar la precision y la eficiencia.
La utilizacidon de sistemas automatizados permite una mejor gestion de los inventarios
en tiempo real, lo que permite a las empresas tomar decisiones rapidas y precisas.

- Mayor enfoque en la visibilidad de inventario: La visibilidad de inventario se refiere
a la capacidad de las empresas para ver en tiempo real la cantidad y ubicacidon
exacta de los productos. Las empresas estan adoptando tecnologias de seguimiento
y localizacion en tiempo real para mejorar la visibilidad de sus inventarios y reducir el
tiempo de respuesta.

- Mayor enfoque en la gestién de inventarios de productos perecederos: Las empresas
estan prestando cada vez mas atencidén a la gestion de inventarios de productos
perecederos, como alimentos y medicamentos, por la importancia de mantener su
calidad y seguridad durante todo el proceso de la cadena de suministro.

- Mayor uso de la inteligencia artificial y el analisis de datos: La inteligencia artificial y
el analisis de datos estan siendo cada vez mas utilizados en la gestidon de inventarios.
Esto se debe a que estas tecnologias permiten a las empresas analizar grandes
cantidades de datos para identificar patrones y tendencias, lo que les permite tomar
decisiones mas informadas sobre la gestion de inventarios.

- Tecnologia de la informacidn: La tecnologia impacta significativamente a la gestion
de inventarios en la logistica. Las herramientas de seguimiento y analisis en tiempo
real estan permitiendo mayor visibilidad y control sobre los inventarios, lo que puede
reducir los costos de almacenamiento y mejorar el cumplimiento de los pedidos.

- Sistemas de automatizacion: La automatizacion de la logistica esta impulsando una
mayor eficiencia en la gestion de inventarios. Los sistemas de gestion de inventarios
automatizados pueden ayudar a reducir los errores de inventario, mejorar la precision
en la planificacion de la demanda y reducir los costos de almacenamiento.
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VACIOS O LIMITACIONES DETECTADAS

- Falta de informacién precisa: Si la informacién del inventario es incompleta,
imprecisa o desactualizada, puede haber vacios en el conocimiento del estado actual
del inventario. Esto puede llevar a decisiones erréneas sobre la gestidn del inventario,
como la orden de mas existencias de un producto que ya esta en exceso.

- Problemas en el registro de los productos: Si los productos no se registran
correctamente en el sistema de inventario, pueden aparecer vacios en la informacién
del inventario. Por ejemplo, puede haber un producto que se ha vendido pero que
sigue apareciendo en el inventario como disponible, lo que puede llevar a una
sobreestimacion del inventario.

- Errores en el conteo de inventario: Si el conteo de inventario no se realiza de
manera precisa o sistematica, puede haber vacios en la cantidad de productos en el
inventario. Por ejemplo, un producto puede haberse perdido o robado, pero no se ha
registrado en el inventario.

- Problemas en el seguimiento de los productos: Si no se realiza un seguimiento
adecuado de los productos a medida que se mueven por la cadena de suministro, puede
haber vacios en la informacién de inventario. Por ejemplo, puede haber productos que
se hayan entregado al cliente, pero que no se hayan registrado correctamente en el
sistema de inventario..

RAZONES PARA ESCOGER LA TEMATICA

Estas son las razones que se tuvieron para hablar sobre este tema, optimizacién de la
gestién de inventario: al hablar de inventarios, se puede gestionar de manera eficiente
la cantidad de bienes y materiales almacenados en un almacén. Un control adecuado
de inventarios ayuda a reducir el exceso de inventario, lo que puede ahorrar costos y
evitar problemas de espacio en el almacén. Ademas, un buen control de inventarios
permite evitar situaciones en las que no haya suficiente inventario para satisfacer la
demanda de los clientes, lo que puede afectar negativamente la satisfaccién del cliente.
Reduccion de costos: hablar de inventarios también puede ayudar a reducir costos,
ya que el exceso de inventario puede generar costos de almacenamiento y deterioro.
Por otro lado, si se tiene un inventario insuficiente, pueden surgir costos adicionales
para cubrir la demanda no satisfecha. Mejora en la planificacion de la cadena de
suministro: hablar de inventarios también puede ayudar a mejorar la planificacion
de la cadena de suministro. Si se tiene un control adecuado del inventario, se puede
prever la demanda futura y programar los envios y las entregas de manera mas
efectiva. Esto puede llevar a una mejor planificacion de la produccién, lo que a su vez
puede mejorar la eficiencia y la eficacia en la entrega de los productos. Mejora en la
toma de decisiones: por ultimo, hablar de inventarios puede ayudar a tomar mejores
decisiones en cuanto a la gestion de la cadena de suministro en general. Un control
adecuado del inventario permite tener una vision clara de los niveles de inventario, lo
que ayuda a tomar decisiones informadas sobre el control de costos, la gestion de la
demanda vy la planificacion de la produccion.

REFERENCIAS BIBLIOGRAFICAS

18



03. IMPLEMENTACION DE PRACTICAS DE LOGISTICA
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COMPONENTES CONSIDERADOS

El concepto de logistica verde surge como soluciones para el desarrollo sostenible,
derivado de la creciente preocupacidon sobre el impacto ambiental que se genera por
los distintos mercados e industrias en el mundo.

La logistica verde se ha convertido en una prioridad para las empresas que buscan
integrar practicas de sostenibilidad en sus operaciones. En el contexto de las
operaciones de almacenamiento, la implementacidon de practicas de logistica verde
puede aumentar la eficiencia y la sostenibilidad, reducir el impacto ambiental y
optimizar el uso de recursos. Estos métodos incluyen la optimizacién de rutas
de transporte y la implementacidon de tecnologias de ahorro de energia y gestion
responsable de residuos. En este sentido, aprender a implementar estas practicas en
el almacén se vuelve importante para la sostenibilidad en la cadena de suministro.
Varias empresas han sido pioneras en la implementacidn de practicas de logistica verde
en sus almacenes, demostrando que es posible mejorar la eficiencia y sostenibilidad
ambiental al mismo tiempo. Por ejemplo, la compania IKEA ha implementado sistemas
de energia renovable en sus centros de distribucién, como paneles solares y turbinas
eodlicas, para reducir su dependencia de fuentes de energia no renovables.

Para realizar el analisis utilizamos herramientas de busqueda como Google académico,
Revistas de investigacion, Scielo, bases de datos, entre otros.

PERSPECTIVAS DETECTADAS

Mayor adopcién de vehiculos eléctricos: se espera que la adopcion de vehiculos
eléctricos siga aumentando a medida que mejore la infraestructura de carga y los
precios de estos vehiculos continden bajando. Segun un informe de Bloomberg New
Energy Finance, se espera que los vehiculos eléctricos representen el 10% de todas
las ventas de vehiculos nuevos para 2025, y el 28% para 2030.

Desarrollo de vehiculos auténomos: se espera que los vehiculos auténomos se
conviertan en una parte cada vez mas importante del sector del transporte, lo que
podria tener un impacto significativo en la reduccion de las emisiones de CO,. Los
vehiculos auténomos podrian conducir de manera mas eficiente y evitar el trafico, lo
que reduciria el tiempo de conduccion y las emisiones de CO,.

Mayor inversion en tecnologias de bajas emisiones: los fabricantes de automdviles
estan invirtiendo cada vez mas en tecnologias de bajas emisiones, como vehiculos
eléctricos, vehiculos hibridos y combustibles alternativos. Ademas, se espera que
los avances en tecnologia de baterias y la reduccion de costos impulsen ain mas la
adopcién de vehiculos eléctricos y otros vehiculos de bajas emisiones.

Cambios en la infraestructura de transporte: se espera que los cambios en la
infraestructura de transporte, como la construccion de carriles exclusivos para
bicicletas y el desarrollo de sistemas de transporte publico mas eficientes, reduzcan
la dependencia de los vehiculos privados y, por lo tanto, las emisiones de CO.,.

Mayor regulacion gubernamental: los gobiernos estan adoptando cada vez mas
regulaciones y politicas para reducir las emisiones de CO, de los vehiculos. Por
ejemplo, algunos paises han establecido objetivos ambiciosos de emisiones de CO,
para los fabricantes de automdviles y estan implementando incentivos para fomentar
la adopcién de vehiculos de bajas emisiones.
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VACIOS O LIMITACIONES DETECTADAS

Falta de infraestructura de carga: Aunque la infraestructura de carga de vehiculos
eléctricos estd mejorando, todavia hay una falta de estaciones de carga en algunas
areas. Esto puede limitar la adopcion de vehiculos eléctricos en ciertas regiones y
limitar la capacidad de los conductores para realizar viajes largos.

Costos de los vehiculos eléctricos: Los vehiculos eléctricos todavia tienen un precio
mas alto que los vehiculos de gasolina convencionales. Aunque se espera que los
precios bajen con el tiempo, el costo inicial sigue siendo un obstaculo para algunos
compradores potenciales.

Dependencia de combustibles fésiles: A pesar de la adopcion de vehiculos eléctricos
y otros vehiculos de bajas emisiones, todavia hay una dependencia significativa de
combustibles fésiles en el sector del transporte. Esto puede limitar la capacidad de los
gobiernos para alcanzar sus objetivos de reducciéon de emisiones de CO.,.

Limitaciones en la tecnologia de baterias: Aunque la tecnologia de baterias ha mejorado
significativamente en los ultimos afios, todavia hay limitaciones en la duracién de la
bateria y la velocidad de carga. Esto puede limitar la utilidad de los vehiculos eléctricos
en algunos escenarios, como los viajes de larga distancia.

Disparidad en los objetivos gubernamentales: Existe una disparidad significativa en
los objetivos gubernamentales para la reduccion de emisiones de CO, en todo el
mundo. Esto puede llevar a una falta de coordinacién y colaboracion internacional, lo
que dificulta la capacidad de los gobiernos para lograr sus objetivos.

RAZONES PARA ESCOGER LA TEMATICA

El concepto de logistica verde surge como soluciones para el desarrollo sostenible,
derivado de la creciente preocupacion sobre el impacto ambiental que se genera
por los distintos mercados e industrias en el mundo. Hemos notado que dentro de
los almacenes de una organizacion, el almacenamiento de los materiales no son tan
amigables para el medio el ambiente, como el uso de iluminacién led, los sistemas de
ventilaciéon no son tan eficientes y no hay una buena gestion de responsabilidad en
los programas de reciclaje y uso de materiales desechables.

REFERENCIAS BIBLIOGRAFICAS
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04. FORTALECIMIENTO ECONOMICO DE PEQUENOS
AGRICULTORES: GESTION DE COSTOS Y VENTA DIRECTA EN
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COMPONENTES CONSIDERADOS

Con este tema de investigacion se busca tener la informacién suficiente para
desarrollar un aplicativo para ayudar a los pequefos agricultores en Colombia a
determinar el costo de sus productos y conocer su utilidad después de la venta.
Ademas, se plantea la implementacion de un sistema de venta directa en linea que
permita a los agricultores vender sus productos sin intermediarios y recibir pagos de
manera segura. Entre las funcionalidades adicionales se encuentran un seguimiento
de inventario y una calculadora de costos que ayuden a los agricultores a conocer sus
gastos de produccion vy fijar precios justos para sus productos.

Para llevar a cabo la busqueda documental se utilizaron herramientas como VOSviewer
para identificar los principales autores, revistas y palabras clave relacionados con el
tema. También se utilizé un fichero de resumen analitico especializado (RAE) como el
gestor bibliografico Zotero para recopilar la informacion relevante de los documentos
consultados. Se emplearon ecuaciones de blusqueda con términos como “agricultura”,

” n”m \\ VY

“pequenos agricultores”, “costos de produccion”, “venta directa en linea”, “inventario”,
“Agricultura y las TIC”, "Necesidades en pequefios agricultores”, “agricultura pequefa
escala” y”calculadora de costos” para realizar las blusquedas en bases de datos como
Scopus, Web of Science, SciELO, FAO.org, biblioteca SENA y Google Académico.
También en libros especializados en el tema de agricultura y las TIC. También se
utilizaron herramientas como el DOI para identificar y acceder a articulos cientificos
relevantes, y se empled el buscador de ToS para identificar patentes y tecnologias
relacionadas con la tematica y se llevaron a cabo entrevistas con expertos en el tema

de agricultura para obtener informacion adicional.

PERSPECTIVAS DETECTADAS

- Importancia del acceso a mercados: Uno de los principales problemas que enfrentan
los pequenos agricultores es el acceso a mercados. El proyecto puede ayudar a mejorar
la situacién al permitir la venta directa en linea, lo que les dara a los agricultores un
mayor control sobre sus ventas y precios.

- Necesidad de una herramienta facil de usar: La mayoria de los pequeios agricultores
no tienen habilidades técnicas avanzadas y, por lo tanto, necesitan una herramienta
facil de usar para el calculo de costos y la gestion de inventarios. El aplicativo debe
ser intuitivo y facil de usar para asegurar su adopcién por parte de los agricultores.

- Consideraciéon de factores externos: Los precios de los productos agricolas pueden
fluctuar debido a factores externos, como el clima y los precios del mercado. Es
importante tener en cuenta estos factores y proporcionar a los agricultores una forma
de ajustar los precios de sus productos para garantizar que sigan siendo rentables.

- Tecnologia en la agricultura: Existe una creciente adopcion de tecnologia en la
agricultura, especialmente entre los agricultores mas jévenes y los pequeios
agricultores. Las aplicaciones moviles y las herramientas en linea estan ganando
popularidad y son cada vez mas accesibles para los agricultores, lo que les permite
mejorar la eficiencia y rentabilidad de sus operaciones.

- Venta directa en linea: La venta directa en linea de productos agricolas es una
tendencia en crecimiento, impulsada por los consumidores que buscan opciones de
compra mas saludables y sostenibles. La pandemia de COVID-19 ha acelerado esta
tendencia a medida que los consumidores buscan evitar las compras en tiendas y
supermercados.
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- Mejorar la seguridad alimentaria local: Los pequefos agricultores pueden aprovechar
esta tendencia al cultivar productos locales y de alta calidad para su venta directa en
linea.

- Tecnologia movil sin conexidn a internet y la sincronizacion automatica de datos:
Esto permite una mayor eficiencia en el registro y manejo de informacién en el sector
agricola, especialmente en areas rurales donde la conectividad puede ser limitada.
Esto puede contribuir a mejorar la productividad y rentabilidad de los agricultores, asi
como a una mejor gestidon y toma de decisiones en el sector.

- Red de colaboraciéon y apoyo: una aplicacién que permita a los agricultores
conectarse y colaborar entre si, compartir recursos y herramientas, y recibir apoyo y
consejos de otros miembros de la comunidad, podria fomentar la creacién de redes y
la colaboracién entre pequenos agricultores.

VACIOS O LIMITACIONES DETECTADAS

- Disponibilidad y acceso a tecnologia: Aunque el objetivo del proyecto es ayudar a
los pequefios agricultores, es importante considerar que muchos de ellos pueden no
tener acceso a tecnologia o pueden tener limitaciones en su uso.

- Disponibilidad y calidad de datos: Para determinar el costo de los productos y la
rentabilidad de los agricultores, es necesario contar con informacién precisa y confiable
sobre los gastos de produccién y los precios de venta. Sin embargo, puede ser dificil
para los agricultores recopilar y mantener actualizada esta informacion.

- Competencia y demanda de mercado: Aunque el proyecto busca mejorar la
rentabilidad de los pequefios agricultores, es importante considerar que pueden existir
otros actores en el mercado con los que los agricultores compiten. Ademas, puede ser
dificil prever la demanda del mercado y garantizar que los agricultores puedan vender
sus productos a precios justos y rentables.

- Capacidad de almacenamiento: Si bien la capacidad de almacenamiento de los
dispositivos mdviles ha aumentado en los ultimos afos, todavia puede ser limitada
en algunos casos. Por lo tanto, es importante considerar la cantidad de datos que se
pueden almacenar en el dispositivo y cémo se pueden gestionar los registros para
evitar problemas de espacio en el dispositivo movil.

- Seguridad de la informacion: Al almacenar la informacion en el dispositivo movil,
existe un riesgo de pérdida o robo de este. Ademas, la informaciéon almacenada en el
dispositivo movil puede estar expuesta a riesgos de seguridad cibernética.

- Sincronizacién automatica: Sibien la sincronizacién automatica puede ser conveniente
para los usuarios, puede presentar problemas si no se realiza correctamente. Por
ejemplo, si la sincronizacion automatica se realiza de manera incorrecta, pueden
presentarse errores en los datos y puede ser dificil identificarlos y corregirlos.

- Compatibilidad de dispositivos: La funcionalidad de hacer registros desde el celular
puede presentar problemas de compatibilidad con ciertos dispositivos moviles. Por
ejemplo, algunos dispositivos mdviles pueden tener sistemas operativos diferentes o
versiones diferentes del mismo sistema operativo, lo que puede afectar la funcionalidad
del aplicativo.

- Problemas de conectividad: La aplicacién requeriria de una conexion estable a
internet para su funcionamiento, lo que podria presentar problemas en zonas rurales
o aisladas con una conectividad limitada o intermitente.
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RAZONES PARA ESCOGER LA TEMATICA

Desde que iniciamos nuestros estudios universitarios, nos dimos cuenta de una
necesidad dentro del sector agricola en Colombia, especialmente para los pequefios
agricultores. Durante una de las materias cursadas, planteamos la idea de un
proyecto para abordar esta necesidad, y desde entonces hemos estado trabajando en
su desarrollo.

REFERENCIAS BIBLIOGRAFICAS
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05. Los VIDEOJUEGOS COMO APOYO AL DIAGNOSTICO
PSICOLOGICO: REVISION DEL ESTADO DEL ARTE
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COMPONENTES CONSIDERADOS

Al momento de realizar el articulo de revisién fue muy importante tener en cuenta
que la busqueda tenia que combinar los videojuegos junto con su influencia en
tematicas psicoldgicas. Las ecuaciones de busqueda fueron ((“videogame”[All Fields]
OR “videogames”[All Fields] OR “videogaming”[All Fields]) AND (“behavior”[MeSH
Terms] OR “behavior”[All Fields] OR “behavioural”[All Fields] OR “behaviorally”[All
Fields] OR “behaviour”[All Fields] OR “behaviourally”[All Fields] OR “behaviours”[All
Fields] OR “behaviors”[All Fields] OR “pattern”[All Fields] OR “patternability"[All Fields]
OR “patterned”[All Fields] OR “patterning”[All Fields] OR “patterns”[All Fields])) AND
((y_5[Filter]) AND (ffrft[Filter]) AND (review[Filter])), ((“adolescent”[MeSH Terms]
OR “adolescent”[All Fields] OR “teenage”[All Fields] OR “teenager”[All Fields] OR
“teenagers”[All Fields] OR “teenaged”[All Fields]) AND (“videogame”[All Fields] OR
“videogames”[All Fields] OR “videogaming”[All Fields])) AND ((y_5[Filter]) AND
(ffrft[Filter]) AND (review[Filter])), (“mental status and dementia tests”[MeSH
Terms] OR (“mental”[All Fields] AND “status”[All Fields] AND “tests”[All Fields]) OR
“mental status and dementia tests”[All Fields] OR (“neurocognitive”[All Fields] AND
“test”[All Fields]) OR “neurocognitive test”[All Fields]) AND (“videogame”[All Fields]
OR “videogames”[All Fields] OR “videogaming”[All Fields]), y busquedas mas basicas
como: “videogame AND psychology”,”psychology AND gamification” y “videogame
AND psychology AND diagnostic”, tanto en espafiol como en inglés.

La indagacidn se realizd a través de bases de datos brindadas por la universidad, tales
como: WebScience, Pubmed, Biblioteca Virtual en Salud, Dialnet y Redalyc. Ademas,
también se usaron articulos y ebooks de Elsevier y Google Scholar. Para guardar los
documentos se usaron Onedrive y Mendeley, y para escribir el articulo, Word. Se
tuvieron en cuenta descriptores de busqueda, como Desh y Unesco Thesaurus.

PERSPECTIVAS DETECTADAS

Respecto a las perspectivas detectadas se obtuvo que, en los articulos, la mayoria de
los autores aclaraban que en la sociedad actual se presenta el videojuego como un
situacion causante de problemas patoldgicos o que su Unica utilidad es la distraccién,
ya que la sociedad aun no se ha adaptado al cambio generado por el auge de los juegos
digitales, aunque hay perspectivas contrarias, basandose en los nuevos diagndsticos
psicoldgicos, planteandola como una patologia y adiccién de los mismos.

Luego de mostrar esta perspectiva presentan otra manera en la que se pueden utilizar
los videojuegos, una de ellas fue para tratar la regulacién de las emociones en nifios
y adolescentes, otra fue utilizarlos para la educacion en las aulas, en estudiantes de
historia, mostraron que juegos como Assassin’s Creed hacian que el estudiantado
llegara a las aulas con conocimientos de situaciones histéricas sin necesidad de coger
libro alguno, en estudiantes de un colegio, se les sometid al aprendizaje con videojuegos
deportivos y desarrollaron mayor capacidad de estrategia, de entendimiento de otros
lenguajes y mejoria en la lectura.

El enfoque en el grupo de personas sometidas a los estudios que llegan a identificarse
con los personajes de los juegos o los equipos, se apoya mucho en Gee para dar
sus argumentos, ellos demuestran eso diciendo que el estudiante no dice que va a
escoger un personaje o un equipo en especifico, en su lugar menciona que él quiere
ser cierto personaje o equipo, y una vez lo escoge sigue identificAndose como que él
ese avatar “iSi soy yo!... iiMira, mirall... iTe lo juro!..”(Del Castillo et al., 2012).
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Otra perspectiva importante que es mencionada por uno de los autores es la de que
para que un videojuego sea bueno debe contar con un minimo de caracteristicas
especificas, estas son: Motivacion, papel del fracaso, competencia y colaboracién, y
disefio del juego, esta ultima trae en si misma unos aspectos muy relevantes como la
interactividad, la personalizacion, identidades fuertes que hagan el usuario tenga una
alta inmersion, problemas bien secuenciados, nivel agradable de frustracion, ciclo de
especializacion, profundo y justo, entre otros. también se observa en algunos casos
o estudios de casos que analizaron las habilidades de identificacidn originado culturas
dentro de los mundos virtuales afectando en la vida cotidiana de los adolescente o
adultos, manifestando en grupos sociales, argumentando que los videojuegos pueden
causar un impacto social y una externalizacion de la psique dentro de la misma
manifestandose diferentes preguntas como équé personalidades se puede obtener?
écdmo se puede medir estas tendencias?

VACIOS O LIMITACIONES DETECTADAS

Hay algunos vacios que se ven reflejado en los muestreos donde limitan la poblacién y
no se puede ampliar estas mismas condiciones en otras poblaciones, también en ciertos
articulos se mantiene que hay un limite en los archivos revisados, se encontraron
estudios descriptivos donde solo se mencionaba una opinidon sobre la patologia o
interpretacion del mismos causando un vacio en el objeto de estudio. Otros vacios
observados fueron en las limitaciones para el grupo de investigadores en expandir la
cualidad de identificacidn a grupos poblaciones de mayor edad y ver mayor correlaciéon
entre una fundamentacion de la identidad dentro de los parametros e interpretar
el mismo, no como una opiniéon personal, sino como analizar un fenémeno virtual
como una manera de entender una extensién de la psique dentro del mundo virtual
y interpretarlo desde la perspectiva clinica, se podria decir que segun lo que hemos
planteado en este apartado posterior vamos a confluir en la limitacidon de los estudio
a mantener mayor profundidad en esta extension.

Podemos agregar que los videojuegos se les puede conocer como medio de
comunicacién, parte de los vacios y limitaciones que presentaron los estudios es
incluir otras tecnologias de comunicacion como redes sociales donde el analisis puede
cambiar abruptamente, ya que las tecnologias en las cuales se puede ver sometido el
sujeto puede interactuar de una manera diferencial a las que actia en un videojuego
y esto, mas que una limitacién, donde hay una numen en la base tedrica, un vacio
tedrico de como se ve una concepcidon del videojuego. “medios de comunicacion de
masas perpetuan la emisidon de estos estereotipos” (Paredes, 2020, p.3). Se puede
intuir que el vacio es considerar al videojuego como un medio de comunicacion, que
si puede ser un punto de comunicacion, pero, en nuestro objetivo de estudio, la
realidad es que no hay una interaccion entre sujeto-sujeto en un mundo virtual con
una organizacién cultural posterior, sino, que es mas como estas herramientas puede
coayudar a un diagnostico, como cuando el médico necesita una nueva perspectiva
para proferir una hipétesis de cudles pueden ser las alternativas de diagnodstico y
tratamiento, los articulos tienden a buscar juicios de valor del objeto y no enfocarse a
objetivizar y medir las cualidades y sus cantidades en diversas situaciones, ni estudios
de casos, ni en revisiones mencionan este prospecto del videojuego.
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RAZONES PARA ESCOGER LA TEMATICA

La razon por la cual se decidié hacer un articulo de revisidn sobre el uso de videojuegos
en los diagnosticos psicoldgicos es debido a que tenemos planeado hacer un proyecto
de investigaciéon sobre este tema, y lo primero que se debe hacer es tener claro el
estado del arte para poder llevar a cabo de una manera efectiva nuestro proyecto, nos
dimos cuenta que en este momento el mundo se encuentra una era digital donde todo
tiene una posibilidad de mejora, y hacer uso de esas herramientas para un proceso
como la psicologia podria llegar a ser muy beneficioso. Por eso, revisaremos varios
articulos e investigaciones que hayan intentado cosas similares y tomaremos estos
como base de nuestro articulo y futuramente, proyecto de investigacion.
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06. DETECCION TEMPRANA DEL CANCER DE PANCREAS
USANDO ALGORITMOS DE INTELIGENCIA ARTIFICIAL
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COMPONENTES CONSIDERADOS

En cada uno de los aspectos de la tematica considerados para realizar la busqueda
documental, con el propdsito de suministrar su informaciéon basica. Se utilizd
principalmente la herramienta de analisis bibliométrico VosViewer, pero se decidid
enfocarse principalmente en el analisis de documentos mediante fichas de resumen
analitico especializado RAE vy el gestor bibliografico Zotero.

Se realizaron dos ecuaciones de busqueda para identificar los estudios relevantes.
La primera ecuacién de busqueda incluyé los términos (“Pancreatic neoplasms” OR
“Pancreatic cancer "OR"” Pancreatic tumor “"OR “Pancreatic neoplasm “"OR” Pancreatic
carcinoma “OR “Pancreatic adenocarcinoma”) and ("Magnetic resonance imaging” OR
“"MRI” OR “Functional MRI” OR “fMRI” OR "“Diffusion MRI” OR “Magnetic resonance
spectroscopy” OR "“Magnetic resonance angiography” OR “Magnetic resonance
elastography” OR “Magnetic resonance enterography” OR "“Magnetic resonance
cholangiopancreatography” OR “Magnetic resonance arthrography”) and (“Artificial
Intelligence” OR “AI” OR “Machine Intelligence” OR “"Machine Learning” OR “Natural
Language Processing”). La segunda ecuacién de busqueda incluyd los términos
(“Pancreatic neoplasms” OR “Pancreatic cancer”) and (*Magnetic resonance imaging”
OR "MRI"”) and (“Artificial Intelligence” OR “AI” OR “"Machine Learning”). Las fuentes
consultadas incluyeron bases de datos cientificas como Web of Science y CSIC
(Biblioteca del Consejo Superior de Investigaciones Cientificas).

Se encontraron varios estudios relevantes que abordan la deteccién temprana del
cancer de pancreas mediante el uso de resonancia magnética e inteligencia artificial.
Estos estudios destacan las limitaciones y los desafios que enfrenta esta area de
investigacién, asi como las oportunidades para mejorar la precisiéon y la eficacia del
diagndstico. Se encontré que hay un interés creciente en el uso de la resonancia
magnética y la inteligencia artificial para la deteccién temprana del céncer de
pancreas, pero también se identificaron varias limitaciones y desafios que deben ser
abordados. La revisién bibliografica realizada proporciona una base sélida para futuras
investigaciones en este campo.

PERSPECTIVAS DETECTADAS

Durante nuestra revision documental, hemos identificado varias tendencias y
perspectivas en el tema de la deteccién temprana del cancer de pancreas. El uso de
técnicas de imagen, como la resonancia magnética y la tomografia computarizada,
ha mejorado significativamente la deteccién temprana del cancer de pancreas.
Ademas, que el uso de técnicas de aprendizaje profundo, como las redes neuronales
convolucionales, ha mejorado la precision y eficacia de la deteccién de lesiones
pancreaticas en imagenes de ultrasonido y tomografia computarizada.

También hemos visto que la deteccién temprana del cédncer de pancreas sigue
siendo un desafio debido a la falta de sintomas tempranos y la falta de pruebas de
deteccion efectivas. Sin embargo, el desarrollo de nuevas técnicas de imagen vy la
investigacién continua en el campo de la deteccidon temprana podrian mejorar la tasa
de supervivencia de los pacientes y reducir la mortalidad. Ademas, se nota que el
acceso a la informacién cientifica y las herramientas de investigacién sigue siendo
un problema para muchos investigadores, especialmente en paises en desarrollo. El
acceso a plataformas como Sci-Hub ha mejorado el acceso a la literatura cientifica,
pero también ha llevado a controversias sobre la pirateria y el derecho de autor.
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En general, nuestras perspectivas identificadas sugieren que el uso de técnicas de
imagen y aprendizaje profundo puede mejorar la deteccién temprana del cancer de
pancreas, pero también se necesitan mas investigaciones y desarrollo de nuevas
técnicas. Ademas, el acceso a la informacién cientifica sigue siendo un desafio que
necesita ser abordado para promover la investigacion y el avance en este campo.

VACIiOS O LIMITACIONES DETECTADAS

En la investigacidn documental realizada hemos identificado varias limitaciones o
vacios en el tema de la deteccidén temprana del cancer de pancreas mediante el uso
de resonancia magnética y algoritmos de inteligencia artificial. En concreto, podemos
identificar las siguientes limitaciones:

- La falta de sintomas especificos de la enfermedad y la falta de herramientas de
diagndstico precisas y no invasivas para la deteccién temprana del cancer de pancreas
lo cual podria ayudar a aumentar la expectativa de supervivencia a los pacientes.

- Limitaciones en la resonancia magnética para la deteccion temprana del cancer de
pancreas, como la deteccion de lesiones pequefas y la diferenciacién entre lesiones
benignas y malignas, asi como su alto costo y la necesidad de administrar contraste
en algunos pacientes lo cual en poblaciones o paises de bajos recursos pueden ser una
tecnologia casi imposible de alcanzar para muchas personas, por lo tanto entre menos
personas puedan acceder a las imagenes diagnosticas especializadas los resultados
en la deteccién temprana seran menos favorables.

- Limitaciones en el uso de la inteligencia artificial para la deteccién temprana del cancer
de pancreas debido a la disponibilidad limitada de datos y la falta de validaciones de
empresas independientes.

- La interpretacion de los resultados de la inteligencia artificial sigue requiriendo
la evaluacion clinica y la interpretacion humana de las imagenes, lo que limita su
capacidad de reemplazar completamente la evaluacion clinica para automatizar los
diagndsticos tempranos de una manera mas rapida y menos costosa.

RAZONES PARA ESCOGER LA TEMATICA

Elegimos investigar la deteccién temprana del cancer de pancreas porque es un gran
desafio en la medicina. Los métodos de imagen convencionales son imprecisos y no hay
sintomas claros en las primeras etapas de la enfermedad. Actualmente, la resonancia
magnética se utiliza para diagnosticar el cancer de pancreas, pero tiene limitaciones
en su precision. Por eso, decidimos investigar sobre soluciones innovadoras para
mejorar el diagndstico. La inteligencia artificial (IA) es una herramienta prometedora
para mejorar la precisién del diagndstico. Los algoritmos pueden identificar patrones
y caracteristicas especificas en las imagenes de resonancia magnética para detectar la
presencia de cancer y medir el tamarfo de los tumores con mayor precisiéon. Creemos
que el uso conjunto de la resonancia magnética y la IA es una estrategia prometedora
para mejorar la deteccién temprana y el diagndstico preciso del cancer de pancreas vy,
por ende, mejorar las tasas de supervivencia.

REFERENCIAS BIBLIOGRAFICAS
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07. TRANSFORMACION DE BOTELLAS PLASTICAS,
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COMPONENTES CONSIDERADOS

El presente proyecto de investigacién estd enfocado en abordar la problematica de la
disposicién de botellas plasticas en la ciudad de Manizales, donde sélo una pequefia
parte de estas son recicladas de manera adecuada. A pesar de los esfuerzos que se
han realizado para generar conciencia en los ciudadanos del manejo responsable de
los residuos, la alta demanda y produccidon de botellas plasticas sigue siendo una
preocupacion ambiental en el mundo.

Con el fin de encontrar soluciones innovadoras a esta problematica, se propone
disefiar un modelo para transformar las botellas plasticas PET en insumo para la
impresiéon 3D y la elaboracidon de macetas para el cultivo urbano. Se darad un enfoque
a la economia circular, donde las botellas plasticas se convierten en recursos y se
evita su disposicién final en vertederos o zonas naturales.

La impresion 3D es una tecnologia en la que se crean objetos tridimensionales a partir
de un disefo digital. Estda demostrado que se pueden usar materiales reciclados,
incluyendo botellas plasticas, para crear objetos de alta calidad. A su vez, las macetas
para el cultivo urbano pueden ser una alternativa sostenible para fomentar la
agricultura urbana, que al mismo tiempo puede tener beneficios sociales, econdmicos
y ambientales.

Este proyecto de investigacion buscard analizar los procesos necesarios para
transformar las botellas plasticas PET en insumos para la impresion 3D y la elaboracion
de macetas para el cultivo urbano. Asimismo, se analizara la viabilidad econdmica
y ambiental de esta iniciativa, teniendo en cuenta factores como la disponibilidad
de materiales, la tecnologia requerida, la demanda del mercado y la capacidad de
implementacion en la ciudad de Manizales.

PERSPECTIVAS DETECTADAS

Este trabajo estard enfocado en responder a las siguientes tendencias:

- Promocion de la economia circular: La economia circular es un modelo de
produccion y consumo que busca minimizar la generacién de residuos y maximizar
el aprovechamiento de los recursos. La transformacion de botellas plasticas en
productos Utiles como macetas para el cultivo urbano es una forma de contribuir a la
economia circular, ya que se estan recuperando recursos que de otra manera serian
desperdiciados en vertederos o peor aun en rios o bosques. En este sentido, se espera
que haya una tendencia creciente hacia la promocion de la economia circular en la
ciudad de Manizales, en Colombia y el mundo.

- Uso de tecnologias limpias: La transformacion de botellas plasticas en productos
utiles puede realizarse mediante el uso de tecnologias limpias como la impresion 3D.
Este tipo de tecnologias permite transformar los residuos plasticos en productos de
alta calidad y con un menor impacto ambiental, con un proceso previo de produccion
de filamento PET a partir de las botellas plasticas. Esta tecnologia cada vez toma mayor
fuerza dado que su aplicacion va desde los proyectos particulares como industriales.
- Fomento del emprendimiento y la innovacion: Los procesos derivados de la
recoleccion y transformacién de botellas plasticas puede abrir oportunidades para el
emprendimiento y la innovacidén en la ciudad de Manizales. Una vez se cuente con
los insumos y la informacidén necesaria se puede crear una idea de negocio a partir
del proyecto de investigacion, lo que puede generar empleo y contribuir al desarrollo
econdmico de la region.
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- Consumo responsable: Cada vez mas personas estdn tomando conciencia de la
importancia de reducir su huella de carbono y estdn adoptando habitos de consumo
responsable. Esto implica elegir productos y servicios que tengan un menor impacto
ambiental, como alimentos organicos, productos locales y de temporada, energias
renovables, entre otros. Ademas, también implica reducir el consumo de productos y
servicios que tengan un alto impacto ambiental, como los productos de un solo uso
en este caso las botellas plasticas o los productos que requieren un alto consumo
energético.

- Reduccion de residuos: La generacion de residuos también tiene un impacto ambiental
significativo, ya que su tratamiento y disposicion final requieren de energia y recursos.
Cada vez mas personas estan adoptando medidas para reducir la generacion de
productos no amigables con el medio ambiente, la reduccion del consumo de plasticos
de un solo uso, la reutilizacidon de articulos, entre otros.

VACiOS O LIMITACIONES DETECTADAS

Existen multiples vacios y limitaciones en cuanto esta tematica, dado durante anos
el reciclaje y procesamiento de residuos sélidos ha sido visto como una necesidad
secundaria a nivel mundial. La produccion y demanda desmedida de articulos de uso
cotidiano no incorpora, en su mayoria, politicas de tratamiento y disposicién final
como lo es para el caso de las botellas.

Esta es una problematica global y nuestra ciudad de hecho tiene unos indices muy
elevados en la falta de aprovechamiento de residuos. Algunas de las limitaciones mas
relevantes encontradas son las siguientes:

- Falta de infraestructura y tecnologia: La transformacién de botellas plasticas en
productos Utiles requiere de infraestructura y tecnologia adecuadas. En la ciudad de
Manizales, aun existen limitaciones en cuanto a la infraestructura y tecnologia que
se requiere para llevar a cabo este proceso de manera eficiente, rentable y a escala.
- Falta de incentivos econdmicos: La transformacion de botellas plasticas en productos
Utiles puede ser costosa y requiere de inversiones importantes. Sin embargo, en la
region aun no existen suficientes incentivos econdmicos para promover este tipo de
iniciativas.

- Falta de conciencia ciudadana: A pesar de que cada vez mas personas estan
tomando conciencia de la importancia de la gestién adecuada de los residuos plasticos,
principalmente las nuevas generaciones, aun existe una falta de conciencia ciudadana
en cuanto a la recoleccién, disposicion y tratamiento de residuos reciclables y en
especial de botellas plasticas para posteriormente transformarlos en productos Utiles.
Es necesario fomentar la educacion y la conciencia ciudadana en torno a esta tematica
para que se promueva la participacién y el apoyo a este tipo de iniciativas.

- Limitaciones en la cadena de suministro: para la transformacion de botellas plasticas
en articulos de uso se requiere de una cadena de suministro eficiente y rentable.
Sin embargo, en la ciudad de Manizales aun existen limitaciones en cuanto a la
disponibilidad de los materiales reciclados, dado que la empresa municipal de aseo
no genera la suficiente promocion del reciclaje organizado. Asi mismo seria necesario
contar con una politica permanente y ruta de accién para la disposicion de este tipo
de residuos y asi la cadena de suministro no se vea afectada y no limitar la capacidad
de transformar botellas plasticas en nuevos productos, en este caso macetas para el
cultivo urbano.
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RAZONES PARA ESCOGER LA TEMATICA

Existen varias razones para escoger esta tematica. Algunas de ellas son:

- Impacto ambiental: La gestidon inadecuada de las botellas plasticas es uno de los
mayores problemas ambientales que enfrenta el mundo y en especifico nuestra ciudad.
- Economia circular: La economia circular es un modelo de producciéon y consumo
que busca minimizar la generacion de residuos y maximizar el aprovechamiento
de estos recursos. Al transformar botellas plasticas en productos usables, se esta
contribuyendo a este tipo de economia, ya que se estan recuperando recursos que de
otra manera serian desperdiciados.

- Tecnologia: La transformacion de las botellas plasticas se llevaria a cabo a través
de extrusion térmica para producir filamento PET, insumo para impresion 3D. A su
vez, este tipo de impresion es una tecnologia emergente que tiene un gran potencial
para la transformacién de materiales. Al escoger esta tematica, se busca explorar las
posibilidades que ofrece esta tecnologia para la transformacidon de botellas plasticas
en macetas para el cultivo de plantas.

- Impacto social: La implementacion de procesos de transformacion de botellas
plasticas puede tener un impacto positivo en la sociedad, ya que se pueden generar
empleos y oportunidades de negocio en torno a esta actividad.

- Relevancia local: El hecho de que el proyecto de investigacion se enfoque en la ciudad
de Manizales, le da relevancia local al proyecto y permite que los resultados puedan
ser aplicados directamente en la comunidad local. Ademas, permite identificar las
problematicas y las oportunidades especificas de la region en relacion con la gestion
de residuos plasticos.

Es por esto que el proyecto tiene gran relevancia y su impacto seria ampliado ya que
no se limitaria solo a su aplicacion en la ciudad sino en cualquier otra regién del pais.

REFERENCIAS BIBLIOGRAFICAS
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08. IMPLEMENTACION DE INTELIGENCIA ARTIFICIAL
COMO APOYO AL CAMPO DE LA PSICOLOGIA
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COMPONENTES CONSIDERADOS

Para esta investigacion fue de suma importancia entablar conversaciones con
profesionales y estudiantes de Psicologia, para tener una idea mas profunda que la de
las personas del comun. Ademas, se hizo uso de buscadores bibliograficos o bases de
datos como Google Académico y algunas fuentes secundarias en Google para buscar
textos bibliograficos que ayudaran a completar los conocimientos obtenidos mediante
los conversatorios, también se hizo uso de herramientas como Excel para realizar la
matriz con la informacion de la investigacion.

También se hizo uso de una herramienta de Inteligencia artificial (IA), Gltimamente
muy utilizada y que esta causando un impacto mundial (ChatGTP), a la cual se le hizo
una serie de preguntas, como si est seria capaz de ayudar a alguien con algun problema
para lo cual se obtuvo una respuesta negativa y posteriormente aconsejarnos como
seres humanos a ayudar en estos casos y darnos también una serie de informacion de
las herramientas de Inteligencia artificial que pueden ayudar en este campo.

PERSPECTIVAS DETECTADAS

Si bien es cierto que la IA es un campo que esta creciendo, muchos de los psicélogos
clinicos no creen que pueda ser compatible con el ‘lado mas humano’ de las personas.
Sin embargo, ya existen apps que mediante IA pueden ofrecer ayuda y terapia online,
buscar el psicélogo mas adecuado acorde a las necesidades, incluso pueden indicar cual
es mejor perfil de profesional mas experto para cualquier caso. (...)

En terapia neuropsicoldgica y en el campo de la rehabilitacion, podemos encontrar apps
relacionadas con IA que facilitan la comunicacién y pueden acelerar la rehabilitacion
en enfermedades neurodegenerativas como el Alzheimer. Todo esto es posible porque
existen plataformas que son capaces de reconocer las emociones y conocer nuestro
estado de animo. Poco a poco todo esto ird calando mas en cada uno de nosotros y nos
daremos cuenta que la IA, lo que pretende es tomar contacto con la realidad.

Es un campo que ahora mismo estd despegando y lo que se pretende es conseguir
un mundo mas humano a complementando esta metodologia. Y asi que la rama de la
psicologia se enriquezca de todo esto. (Pérez, 20227?)

La IA también puede ayudar a los psicologos a identificar rapidamente patrones y
tendencias en los resultados de las pruebas psicoldgicas, lo que les ayudaria a tomar
decisiones sobre el tratamiento mas adecuado para el paciente. Por ejemplo, la IA
puede analizar los resultados de pruebas de depresién o ansiedad y sugerir un plan
de tratamiento especifico basado en patrones previamente identificados en pacientes
similares. (...)

A medida que la IA se vaya utilizando mas en psicologia, sera importante considerar la
ética y la responsabilidad en su uso. Algunas consideraciones a valorar son: - Proteccion
de la privacidad: La privacidad de los pacientes es fundamental en psicolégica. Es
importante asegurarse de que los datos de los pacientes sean tratados de manera
confidencial y segura y que se regulo el uso de estos datos. - Equidad y accesibilidad: La
tecnologia de IA deberia estar disponible y ser accesible a todos, independientemente de
su ubicacién geografica o su estatus socioecondmico.

- Evaluacién cuidadosa: Es importante evaluar cuidadosamente el uso de la IA en la
psicologia. Los expertos en salud mental deberan trabajar con los programadores de la
IA para evaluar cuidadosamente los algoritmos y garantizar que sean precisos y éticos.
- Discriminacion: La IA se alimenta de datos y puede reflejar los sesgos y la discriminacion
presentes en estos datos. Es importante tomar medidas para identificar y eliminar estos
sesgos
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- Responsabilidad: Es responsabilidad de los profesionales humanos evaluar y discutir las
recomendaciones de la IA y asegurarse de que estas recomendaciones sean adecuadas
para cada paciente individual. (NeurosCenter, 2023)

VACIOos, O LIMITACIONES, DETECTADOS

Hasta ahora, la IA cuenta con una gran restriccion. A pesar de ser grandes herramientas
para el ser humano, y ser soluciones brillantes en sus areas especializadas, tienen
capacidades muy limitadas. Segun comentan al citado medio, “Un nino en su mas tierna
infancia es capaz de aprender a meter el tridngulo en el hueco del tridngulo del juguete,
puede reconocer los sonidos de los animales y comenzar a aplicar lo aprendido en un
escenario en otros diferentes”.

No obstante, las maquinas no tienen la capacidad de relacionar cosas y entidades sin un
entrenamiento previo. Por esto, al no contar con un aprendizaje adaptable a distintos
entornos, una IA no es capaz de trasladar lo aprendido a otras actividades y tareas
para las que no hayan sido entrenadas. Por supuesto, es un campo en el que se esta
avanzando, pero todavia falta mucho para que pueda alcanzar el aprendizaje humano.
(Rivero, 2022)

La inclusién tecnoldgica y el surgimiento de nuevas herramientas de inteligencia
artificial son temas importantes que requieren reflexidon y analisis critico. Pues aquellos
gue formamos parte de espacios de investigacion y docencia tenemos la obligacién moral
de seguir explorando cdmo estas nuevas tecnologias pueden afectar nuestra forma de
relacionarnos y comunicarnos entre nosotros; para de ese modo desarrollar estrategias
que promuevan un uso responsable y consciente, tomando en cuenta las perspectivas y
hallazgos de diversos expertos en la materia. (...)

Segun el filésofo contempordaneo Zygmunt Bauman, la tecnologia nos permite
conectarnos con el mundo, pero al mismo tiempo nos aleja de lo humano, creando una
sensaciéon de vacio y soledad. Por lo cual no puede ser vista como una soluciéon magica
para los problemas de la sociedad actual, sino como una herramienta que debe ser
utilizada de manera critica y reflexiva. La incertidumbre ante lo nuevo que se plantea
como desconocido debe ser resuelto con informacion y exploracién responsables, que
determinen los pasos posteriores. (Toledo, 2023)

RAZONES PARA ESCOGER LA TEMATICA

Obedece al interés por adquirir la informacién de cuales son las principales problemas
que han existido en diferentes startup de tecnologia cuando han iniciando, con el
fin de organizarla y brindarla a quienes inicien un emprendimiento de este tipo,
con la pretension de disminuir los factores de riesgo... Para nadie es un secreto
que, actualmente, es alta la facilidad para emprender en el campo tecnoldgico, con
gran volumen de oferta y poca demanda que pueda cubrir dicha oferta, esto invita a
pequefos grupos de programadores para asociarse y empezar sus emprendimientos.

Hay muchos factores que se deben tener presentes a la hora de llevar a cabo un
emprendimiento, estos se determinan con base en el contexto y el objetivo y tipo de
emprendimiento, donde aspectos como financiacién inicial de proyectos adquisicidon de
potenciales clientes, mantenimiento y sostenimiento de la infraestructura requerida,
pues existen un tipo de infraestructura y unos costos diferentes para cada necesidad,
lo cual se puede volver un riesgo, ya que si no se cuentan con los suficientes recursos
para financiar el emprendimiento y no se cuenta con un asesoramiento y conocimiento
detallado, se corre el riesgo de cometer errores en el presupuesto.
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COMPONENTES CONSIDERADOS

Los aspectos considerados incluyeron la definicion de la movilidad inteligente y
su aplicacidn en los sistemas de transporte, lo beneficios y las dificultades que se
presentan para su implementacién en diferentes ciudades. Se realiza una busqueda
documental con el propdsito de realizar la recoleccion de informacién basica con el
fin de construir las bases del proyecto. Para buscar la informacidén se usan Google
Académico, SciELO y Dialnet como motores de busqueda, con las ecuaciones:

- "movilidad inteligente” OR “transporte inteligente” OR “sistemas de transporte
conectado” AND “ciudades” OR “zonas urbanas” AND “tecnologia” OR “innovacién”

- "movilidad inteligente” OR “transporte inteligente” OR “sistemas de transporte
conectado” AND “eficiencia” OR “tiempo de viaje” OR “congestion vehicular” AND
“analisis de datos” OR “optimizacion”

- "movilidad inteligente” OR “transporte inteligente” OR “sistemas de transporte
conectado” AND “emisiones” OR “contaminacion” OR “calidad del aire” AND “medio
ambiente” OR “sostenibilidad”

Los documentos fueron analizados con el uso de fichas de resumen analitico
especializado RAE, donde extrajimos los datos mas importantes de cada uno de estos.
Asi se identificaron varias ventajas asociadas con la implementacién de la movilidad
inteligente y sistemas de transporte conectados en zonas urbanas, como la reduccion
del tiempo de viaje, la mejora de la eficiencia y la reduccién de la congestién vehicular.
También se identificaron desafios y barreras importantes para su implementacion,
como la falta de financiamiento y la falta de coordinacién entre los actores relevantes.

PERSPECTIVAS DETECTADAS

Segun las perspectivas detectadas en los documentos leidos, la mayoria de estas
investigaciones llegan a conclusiones que pueden resultar parecidas como las
siguientes, la movilidad inteligente se enfocaria en el uso de energias renovables y
alternativas, reduccién de emisiones de gases de efecto invernadero, también se tienen
en cuenta la implementacién de tecnologias avanzadas (TIC). Ademas, se enfoca en
promover el uso de bicicletas, transporte publico, vehiculos compartidos y diferentes
elementos que contribuyan con la implementacion de la movilidad inteligente.

Dado lo anterior la movilidad inteligente puede traer una serie de beneficios durante la
proxima década, incluida la reduccién de accidentes de trafico, la mejora de la eficiencia
energética, la reduccion de la congestidn del trafico, la mejora de la experiencia del
usuario y el impulso de la economia. En conclusién, cabe decir que la implementacién
de tecnologias digitales en el transporte puede mejorar significativamente la seguridad,
la eficiencia y la sostenibilidad del transporte, afectando asi positivamente la calidad
de vida de las personas y la economia en general.

VACIOS O LIMITACIONES DETECTADAS

Durante la revision de la documentacién detectamos que la investigacién sobre
movilidad inteligente tiene limitaciones y brechas, como desafios de privacidad y
seguridad de datos, ya que la adopcidn de tecnologias digitales en el transporte genera
preocupaciones sobre el uso y almacenamiento de informacion personal. Ademas, la
aplicacion de estas tecnologias puede verse limitada por la infraestructura existente,
la inversién insuficiente en investigacién y desarrollo y la resistencia de los usuarios
a la introduccion de nuevos sistemas de transporte.
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RAZONES PARA ESCOGER LA TEMATICA

La movilidad inteligente es un tema actual y relevante que estd ganando cada vez mas
atencion en todo el mundo, especialmente en las grandes ciudades. En los ultimos
afnos, la urbanizacion y el crecimiento de la poblacién han generado una mayor
demanda de transporte en las ciudades, lo que ha llevado a la congestion del trafico,
la contaminacién del aire, la falta de espacios verdes y una disminucion de la calidad
de vida de las personas. Es por eso que la movilidad inteligente se presenta como una
solucidon para mejorar la calidad de vida de las personas a la hora de transportarse
dentro de cualquier ciudad y también reducir el impacto ambiental de la movilidad en
las ciudades.

La movilidad inteligente se refiere al uso de tecnologia para mejorar la eficiencia,
la seguridad, la comodidad y la sostenibilidad de los sistemas de transporte en las
ciudades. Esto puede incluir el uso de sensores, sistemas de comunicacién, algoritmos
de inteligencia artificial, vehiculos auténomos y sistemas de informaciéon en tiempo
real para optimizar la movilidad en las ciudades.

Ademas, la movilidad inteligente no solo tiene beneficios para las personas, sino
también para el medio ambiente y el desarrollo sostenible. Reducir la cantidad de
vehiculos en las carreteras y mejorar la eficiencia de los sistemas de transporte puede
disminuir la contaminacion del aire, reducir la emisién de gases de efecto invernadero
y mejorar la calidad de vida de las personas al disminuir la congestién del trafico.

REFERENCIAS BIBLIOGRAFICAS

43



10. AUTOMATIZAR PROCESOS O TAREAS REPETITIVAS
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COMPONENTES CONSIDERADOS

Entre la tematica tenida en cuenta para poder hacer la investigaciéon es importante
destacar que se tuvieron en cuenta conceptos basicos de la automatizacién RPA,
donde se realizé una busqueda sobre informacion utilizando las palabras mas clave
y relevantes como lo son caracteristicas, beneficios y limitaciones y se utilizaron las
fuentes como google académico, bases de datos cientificas como Redalyc y DOAJ,
sin embargo, fue un poco dificil capturar y encontrar informacién sobre un tema
que esta tan reciente sin embargo es importante destacar que la mayor parte de la
informacién fue dada y expuesta a través de entrevistas, utilizando Google Meet, con
uno de los lideres de automatizaciéon RPA, el cual se esta implementando en el Hospital
Pablo Tobon Uribe, de Medellin, quien facilitd informacién importante para destacar
la importancia y la gran relevancia de una automatizacion RPA bien implementada y
estudiada, estos datos fueron filtrados y analizados de tal manera de dar a entender
y a exponer toda la informacién mas relevante para dar a conocer el gran potencial
de la automatizacion RPA en la industria, ademas de algunos documentos que se
pudieron encontrar frente al tema, especialmente Automatizacién robética de procesos
empresariales (Munoz, 2021).

PERSPECTIVAS DETECTADAS

La automatizacion robédtica de procesos (RPA) es una tendencia en auge en el mundo
empresarial y se espera que continle creciendo en los proximos afios. A medida que
las empresas buscan formas de mejorar su eficiencia y reducir los errores humanos
en sus operaciones comerciales, la RPA se convierte en una solucion atractiva.

Una de las principales perspectivas que se espera de la RPA es su capacidad para
reducir los costos operativos. Al automatizar tareas repetitivas y manuales, las
empresas pueden reducir la cantidad de tiempo que sus empleados pasan realizando
estas tareas, lo que se traduce en una reduccion de los costos laborales, ademas, por
reducir los errores humanos y sus correcciones.

Otra perspectiva importante de la RPA es su capacidad para mejorar la eficiencia
operativa. Al automatizar tareas repetitivas y manuales, las empresas pueden mejorar
la velocidad y precision de sus procesos comerciales. Ademas, la RPA también puede
permitir a los empleados centrarse en tareas mas creativas y estratégicas, lo que
puede mejorar la calidad de su trabajo y, en ultima instancia, la eficiencia operativa
de la empresa en su conjunto.

Ademas, la RPA también puede ayudar a mejorar la experiencia del cliente al permitir
una respuesta mas rapida y precisa a las solicitudes de los clientes. Al automatizar
ciertos procesos comerciales, como la atencién al cliente y la gestién de pedidos, las
empresas pueden proporcionar un mejor servicio al cliente, lo que puede mejorar su
satisfaccion y lealtad a la marca.

También se espera que la RPA tenga un impacto significativo en la fuerza laboral. Si bien
la RPA puede reducir la cantidad de tiempo que los empleados pasan realizando tareas
repetitivas y manuales, esto no significa necesariamente que habra una reduccién en
el nUmero de empleados. En lugar de eso, los empleados pueden ser reasignados a
tareas mas creativas y estratégicas, lo que puede mejorar su satisfaccion laboral y
reducir la rotacion de empleados.
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Otra perspectiva importante es la combinacion de RPA con tecnologias emergentes
como la inteligencia artificial (IA) y el aprendizaje automatico (AA). Al combinar la RPA
con IAy AA, las empresas pueden crear soluciones de automatizacién mas avanzadas
y eficientes. Por ejemplo, las soluciones de IA y AA pueden ayudar a mejorar la
precision y la velocidad de la automatizacion de procesos, lo que puede mejorar aun
mas la eficiencia operativa de la empresa.

VACIOS O LIMITACIONES DETECTADAS

A pesar de las perspectivas positivas que se tienen sobre la automatizacién robdtica
de procesos (RPA), también se han identificado algunas limitaciones y vacios en su
implementacion y uso en las empresas:

- La RPA estd disefiada para automatizar tareas repetitivas y manuales, pero no
puede manejar tareas complejas que requieren toma de decisiones o juicio humano.
Esto significa que la RPA no puede reemplazar completamente a los empleados en
algunas tareas criticas, lo que limita su capacidad para reducir los costos laborales.

- La implementacion de la RPA puede ser costosa y requiere una inversién significativa
de tiempo y recursos. Las empresas deben realizar un analisis exhaustivo de los
procesos que se automatizaran, identificar las herramientas y tecnologias necesarias
y formar a los empleados para trabajar con la nueva tecnologia. Ademas, las empresas
también deben considerar los costos continuos de mantenimiento y actualizacion de
la tecnologia.

- En cuanto a su escalabilidad, si bien puede ser una solucion efectiva para automatizar
tareas especificas y limitadas, no siempre es la mejor solucién para la automatizacion
de procesos mas complejos que involucran multiples sistemas y flujos de trabajo.
En estos casos, las empresas pueden requerir una combinacién de herramientas de
automatizacion, incluida la RPA, para lograr una automatizaciéon completa y escalable.
- La preocupacion de que la implementacion de la RPA pueda tener un impacto
negativo en la fuerza laboral. Aunque la RPA puede liberar a los empleados de tareas
repetitivas y manuales, también puede crear temor sobre la pérdida de empleo o el
reemplazo de empleados por tecnologia. Las empresas deben comunicar claramente
el impacto que la implementacién de la RPA tendra en la fuerza laboral y considerar
formas de reasignar a los empleados en tareas mas creativas y estratégicas.

En resumen, aunque la RPA presenta muchas perspectivas positivas para las empresas,
también presenta limitaciones y vacios que deben ser considerados cuidadosamente
por las empresas que buscan implementar esta tecnologia. Las limitaciones incluyen
su incapacidad para manejar tareas complejas que requieren juicio humano, los costos
y recursos necesarios para su implementacion, su escalabilidad limitada, el impacto
en la fuerza laboral y su capacidad para manejar tareas que requieren procesamiento
de lenguaje natural y comprensidén semantica.

RAZONES PARA ESCOGER LA TEMATICA

El tema a investigar fue escogido, mas que todo, por el entorno en el que estamos,
ya que hoy en dia la tecnologia prima sobre todas las cosas e innovar, sobre todo es
importante saber que el tema escogido a tenido un gran impacto en las industrias
mas grandes como lo son en México y ahora mismo se esta desarrollando en Medellin,
por ende es muy poca la informacién que se tiene del tema sin embargo las fuentes
mas confiables estan en inglés.
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Para saber por qué escogi el tema es mas que todo porque es muy innovador en
donde nos encontramos, es importante saber que la automatizacién RPA, como su
nombre lo indica, optimiza procesos repetitivos entre las compafiias, procesos que
pueden tardar muchas horas en realizar con la automatizacion RPA se puede mitigar
mucho este tiempo y hacer mas efectivas las entregas.

Me interesa mucho el cdbmo podemos llegar a desarrollar esto en la ciudad que nos
encontramos o en las empresas en las que estemos, ya que por toda la informacion que
he leido es el futuro en las organizaciones mas grandes y para alli se estd enfocando
la tecnologia en desarrollar robots que optimicen el trabajo de las personas y estas se
enfoquen mas en temas que requieran mas de su pensamiento y no algo tan repetitivo.
Me interesa mucho conocer los enfoques tecnoldgicos por ende es importante saber
gue este tema se puede emplear y enfocar en cualquier drea comercial, en conclusién,
la automatizacion RPA es una herramienta que realiza robots capaces de realizar
actividades tecnoldgicas que diariamente una empresa realiza.
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COMPONENTES CONSIDERADOS

Para llevar a cabo nuestra busqueda documental sobre la posibilidad de que la
Inteligencia Artificial reemplace a los desarrolladores, implementamos diversas
estrategias, incluyendo la utilizacion de fuentes en espafol e inglés, asi como la
utilizacidon de ecuaciones de busqueda especificas.

En primer lugar, utilizamos el buscador Google Académico como nuestra herramienta
principal para la busqueda de informacion. A través de él, pudimos encontrar una
amplia variedad de libros y articulos relacionados con nuestro tema de estudio.
Ademas, para asegurarnos de obtener informacion relevante y actualizada, utilizamos
ecuaciones de busqueda especificas, que nos permitieron filtrar los resultados y
obtener informacidn mas precisa y pertinente. Por otro lado, también utilizamos
VosViewer, una herramienta de andlisis bibliométrico, que nos permitid obtener
informacién estadistica sobre la produccién cientifica en torno al tema en cuestién.
De esta manera, pudimos tener una visidon general y actualizada sobre el estado de la
investigacion en este campo.

No obstante, la obtencién de informacién no fue suficiente, ya que era necesario
organizar y analizar adecuadamente las fuentes recolectadas. Para ello, creamos una
matriz en Excel, en la que registramos y categorizamos la informacién en funcién de
su relevancia, autoria, fecha de publicacidn y otros criterios pertinentes.

PERSPECTIVAS DETECTADAS

Estas son diferentes perspectivas encontradas en los documentos estudiados:

- La proteccién juridica de obras generadas por algoritmos es un tema de discusién
abordado por Navarro (2018), quien destaca los desafios en términos de derechos de
autory propiedad intelectual que plantea esta situacion. Con el avance de la inteligencia
artificial, las obras generadas por algoritmos, por ejemplo, composiciones musicales
0 creaciones artisticas, plantean interrogantes sobre quién tiene la titularidad de los
derechos y cdmo se debe proteger legalmente este tipo de obras. Esta tendencia
sugiere la necesidad de una actualizacidon y adaptacidon de las leyes de propiedad
intelectual para abordar esta nueva realidad generada por la inteligencia artificial.

- La introduccion a la inteligencia artificial es un tema que ha ganado interés y
crecimiento, como lo indica el articulo de Jha (2018). A medida que la tecnologia
avanza, es cada vez mas importante entender los conceptos y aplicaciones de la
inteligencia artificial en diversos campos. Esta tendencia refleja la necesidad de una
comprensiéon mas profunda y amplia de la inteligencia artificial, tanto a nivel académico
como en la sociedad en general.

- El impacto de la inteligencia artificial en la educacién es destacado por Berg (2018),
quien resalta como esta tecnologia estda cambiando la forma en que se lleva a cabo la
educacion. Desde plataformas de aprendizaje en linea basadas en inteligencia artificial,
hasta sistemas de evaluacidon y retroalimentacion automatizados, la inteligencia
artificial estd transformando el panorama educativo. Esta tendencia sugiere un
aumento en la incorporacién de la inteligencia artificial en la educaciéon y una mayor
exploracion de sus posibles aplicaciones y beneficios en este campo.

- El reemplazo de trabajadores por inteligencia artificial es una preocupacién planteada
por Vorobeva et al. (2022). La automatizacidon y reestructuracion del trabajo en
diversos sectores plantea desafios en términos de empleo y seguridad laboral.
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A medida que la inteligencia artificial se vuelve mas sofisticada y capaz de realizar
tareas que antes eran realizadas por humanos, es importante considerar cdmo esto
afecta a los trabajadores y cdmo se pueden abordar los posibles impactos negativos.
Esta tendencia refleja la necesidad de una reflexién cuidadosa sobre el equilibrio
entre la automatizacion y la preservacién del empleo humano.

- Las aplicaciones de la inteligencia artificial en el servicio al cliente son destacadas
por los articulos de Huang y Rust (2018) y Ricardo et al. (2021). Desde chatbots de
atencion al cliente hasta analisis de datos para personalizar la experiencia del cliente,
la inteligencia artificial esta siendo utilizada para mejorar la calidad y eficiencia del
servicio al cliente en diferentes industrias.

- Las reflexiones éticas y legales en torno a la propiedad intelectual y los derechos de
autor en obras creadas por inteligencia artificial son abordadas por Guadamuz (2017)
y Carballo (2021). La pregunta de quién tiene la titularidad de las obras generadas
por algoritmos plantea dilemas éticos y legales que requieren una reflexion profunda.
Esta tendencia refleja la necesidad de establecer un marco.

VACIiOS O LIMITACIONES DETECTADAS

Estos son los diferentes vacios o limitaciones encontradas en los documentos
estudiados:

- El avance de la inteligencia artificial (IA) ha generado diversos desafios y limitaciones
en distintas areas. Uno de los principales temas en debate es la proteccion juridica
de obras generadas por algoritmos, ya que aun no existe un marco legal claro y
especifico para proteger estas creaciones. Por otro lado, a pesar de que la IA ha
ganado popularidad y aplicacién, todavia hay una falta de comprensién general sobre
su funcionamiento y las implicaciones que puede tener.

- En cuanto a la sustitucidon de trabajadores de servicios por la IA, un estudio ha
demostrado que las habilidades de pensamiento no protegen a los trabajadores de
la sustitucidén por la IA, lo que sugiere que la IA aun no es capaz de reemplazar
completamente alostrabajadores humanos en ciertosroles. Ademas, laimplementacion
efectiva de la IA en el servicio todavia tiene desafios como la falta de datos vy la
dificultad en la integracidn con sistemas existentes.

- Otro tema relevante es la ética de la IA, y la preocupacion creciente por el sesgo y la
falta de transparencia en los algoritmos, lo que puede tener implicaciones importantes
en la toma de decisiones en diversos ambitos.

- Asimismo, la propiedad intelectual de obras creadas por IA es un tema en discusion.
Aunque se ha debatido sobre la posible propiedad intelectual de estas creaciones,
auln no hay un consenso claro sobre quién deberia tener los derechos de propiedad
en estas obras.

- Con la creciente presencia de la IA, es necesario que las personas adquieran
herramientas y competencias para entender y trabajar con ella. También es importante
gue las instituciones educativas adapten sus métodos y planes de estudio para
preparar a los estudiantes para las nuevas habilidades y competencias necesarias en
la era de la IA.

En resumen, la RPA ha generado diversas limitaciones y desafios, incluyendo la
proteccién juridica de obras generadas por algoritmos, la falta de comprension general
sobre la IA, la sustitucién de trabajadores de servicios, la ética de la IA, la propiedad
intelectual de obras creadas por IA, la necesidad de herramientas y competencias
para entender y trabajar con la IA, y los cambios en la educacion y la formacion.
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RAZONES PARA ESCOGER LA TEMATICA

Aunqgue en el pasado el temor de ser reemplazados por la inteligencia artificial

(IA) no era comun y pocas personas hablaban del tema, en la actualidad estamos
presenciando un aumento significativo en el uso de la IA en diferentes ambitos la-
borales. Es cierto que ya existen ciertas profesiones que pueden ser facilmente
sustituidas por la IA, pero la preocupacién se extiende a trabajos que antes se con-
sideraban exclusivos para seres humanos.

En la Ultima década, la IA ha avanzado de manera significativa, gracias a la evolucién
de nuevas tecnologias y al aumento del poder de procesamiento de las computadoras.
Este avance ha permitido a la IA adquirir habilidades que antes se consideraban
exclusivamente humanas, como la capacidad de reconocimiento de patrones, toma
de decisiones y aprendizaje autdénomo. Como resultado, muchas personas sienten
miedo ante la posibilidad de perder sus trabajos ante una maquina. El miedo a la IA
es una de las razones por las que elegimos este tema de investigacion.

Ademas, el futuro de los programadores se presenta incierto, especialmente en relacion
con el uso de la IA en la creacion de cédigos. En la actualidad, se ha demostrado
que a partir de un enunciado, la IA puede crear cddigos en cualquier lenguaje de
programacion. Este es uno de los aspectos que mas nos inquieta e interesa del tema,
ya que queremos investigar si es posible el reemplazo de los programadores y si este
miedo tiene fundamentos. Asimismo, nos interesa conocer como debemos adaptarnos
a las nuevas tecnologias y a su evolucion para enfrentar el futuro del mercado laboral..
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SECCION 2. ]
PROPUESTAS DE INVESTIGACION
PRACTICA INVESTIGATIVA II

En la asignatura Practica Investigativa II, los estudiantes, luego de revisar
documentacién sobre la tematica de investigacion escogida en el curso precedente, y
analizar los vacios encontrados en la mencionada revision, identifican una situacion
problematica, como punto de partida para su propuesta de investigacion.

Es asi como plantean una propuesta de proyecto de investigacién, con la asesoria
tematica de profesionales del ramo, la cual es construida considerando los lineamientos
de la Facultad para la presentacién de trabajos de grado, ya que podran postularse
como opcion para ello.

Cada equipo de trabajo autor de la propuesta, presenta en el Coloquio de Investigacion
Formativa, utilizando un arbol de proyecto como técnica de representacién de
conocimiento, considerando los componentes del resumen ejecutivo.

A continuacion, se encuentran los resimenes ejecutivos (entre 1200 y 1500 palabras)
con los siguientes componentes:

- Titulo del proyecto de investigacion

- Autor(es): Nombre completo, con su informacién de asignatura, programa,
universidad y correo electrénico institucional como nota al pie.

- Asesor tematico: Nombre completo, con su informacién académica y laboral actuales
y correo electronico institucional como nota al pie.

- Area problematica (100-150 palabras): Resumen de la descripcidn, delimitacién y
formulacion del problema del proyecto.

- Objetivos (50-100 palabras): Resumen de los objetivos generales y especificos.

- Antecedentes (300-350 palabras): Principales trabajos realizados, o en ejecucion,
que tengan relacidn con el proyecto planteado.

- Metodologia (400-450 palabras): Especificacion de la informacidn sobre los aspectos
metodoldgicos (minimo tipo de investigacién y procedimiento) del proyecto planteado.
- Resultados esperados (250-300 palabras): Resumen del resultado principal y los
resultados parciales, fruto de la materializacion planeada de los objetivos general y
especificos del proyecto planeado.

- Cronograma y presupuesto (100-150 palabras): Texto resumen de los tiempos,
personal, materiales e insumos requeridos para la ejecucion del proyecto planeado.
- Referencias bibliograficas: Listado, en orden alfabético, de las fuentes citadas en el
texto de este resumen ejecutivo, aplicando la metodologia APA 7 ed.

La asignatura, en este semestre, se orientd en dos grupos: el 1 (diurno) y el 2
(nocturno), ambos por el Prof. Omar Antonio Vega.
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AREA PROBLEMATICA

Los actores viales son personas, vehiculos y objetos que interactian en la via publica.
En un siniestro vial, los principales actores son los conductores, peatones, ciclistas y
cualquier otra persona en la zona. Cada uno tiene un papel importante en la prevencién
y reduccion de consecuencias de siniestros viales. Los conductores deben cumplir con
las normas de transito, mantener su vehiculo en buen estado y estar alerta a otros
actores viales. Los peatones y ciclistas deben respetar las normas de transito y utilizar
elementos de proteccidon como cascos y chalecos reflectantes. Los siniestros viales
pueden tener graves consecuencias, incluyendo lesiones fisicas, dafios materiales
y pérdidas de vidas. Por lo tanto, es importante que todos los actores viales tomen
medidas de prevencidén y sean conscientes de su papel en la seguridad vial.

OBJETIVOS

El estudio evalia la relevancia de la educacion vial para prevenir y mitigar
comportamientos irresponsables al volante que causan accidentes de trafico. Se
busca realizar una revisién exhaustiva de la literatura, disefiar una metodologia
adecuada, recopilar y analizar datos relacionados con la percepcion y conocimiento de
la educacion vial, y evaluar la efectividad de las medidas implementadas. El objetivo
final es proponer medidas efectivas para prevenir y mitigar conductas de riesgo en la
conduccion a través de la promocion de la educacion vial.

ANTECEDENTES

Los antecedentes de este tema son muy pocos, ya que ni las entidades publicas ni la
sociedad lo voltean a mirar, se destacan uno que otro boletin o articulo publicado en
paginas de las entidades publicas, creemos que muy poco trabajo ya que es algo que
esta aumentando cada vez mas con el tiempo porque las personas estadn adquiriendo
cada vez mas vehiculos y estan entrando a ser actores viales dentro de un accidente
vial, de lo mas buscado pudimos rescatar estos:

- Cerma & Arriaxa (2022) destaca la importancia de implementar elementos para
mejorar las vias y prevenir accidentes viales, como la pintura de sefalizacion dinamica,
semaforos inteligentes y balizas inteligentes.

- La Secretaria Distrital de Movilidad (s.f.) sefala la importancia de la seguridad vial
en la prevencidon de accidentes y distingue entre seguridad pasiva (referida a los
controles aplicados al factor humano, como sefiales de transito y educacién vial) y
activa (relativa a los componentes que pueden ayudar a los usuarios antes, durante
y después de un accidente, como los cinturones de seguridad).

- Para National Highway Traffic Safety Administration [NHTSA] (s.f.), el consumo
de alcohol, marihuana y otras drogas puede afectar negativamente al conductor,
reduciendo su coordinacion, reaccién y capacidad para tomar decisiones, por ejemplo,
la cocaina aumenta la agresividad e impaciencia, mientras que el consumo de
medicamentos puede causar somnolencia o mareos. Ademas informa que el 43.6%
de los conductores que perdieron la vida en 2016 arrojaron resultados positivos en el
consumo de drogas.

- La Secretaria Distrital de Movilidad (2023) informa que los conductores encontrados
bajo los efectos del alcohol o drogas recibiran una multa pecuniaria, suspensién de
la licencia e inmovilizacién del vehiculo, dado el peligro que implica para la seguridad
vial y la vida de sus actores.
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METODOLOGIA

Este proyecto es una investigacidon analitica que como objetivo identificar las
conexiones casuales entre dos o mas variables en un siniestro vial, y tiene como
objetivo principal determinar las causas y mecanismos subyacentes al incremento
tan notorio en los accidentes viales en el pais y alrededor del mundo en los ultimos
anos. Ademas, este estudio abarca aspectos relacionados con disciplinas sociales y de
salud ya que es un problema publico que afecta a toda la sociedad en general y que de
conseguirse algun plan de mejora o estrategias preventivas que permitan la reduccion
de estos accidentes viales, y cuenta con el apoyo del Grupo de Investigacién Practica
Investigativa II en su linea de trabajo en territorios inteligentes y sostenibles.

El proyecto se llevard a cabo en cinco fases las cuales van a desglosar el area
problematica con el objetivo general y la intervencion de cada uno de los objetivos
especificos que intervienen en el caso de investigacién La primera fase consiste en
la recopilacion de informacién, la cual se agrupard por usuarios de carreteras, para
posteriormente investigar sobre las mejores herramientas para ensefar educacion
vial en universidades o escuelas.

La segunda fase implica una revisidon exhaustiva de la literatura cientifica sobre
educacion vial y prevencion de comportamientos de conduccion irresponsables. Luego,
se diseflaran instrumentos adecuados para la recopilaciéon de datos, aplicados a las
muestras representativas. Los datos recopilados seran analizados estadisticamente,
interpretados y utilizados para identificar las necesidades y prioridades de promover
la educacioén vial en la sociedad.

En la tercera fase, se evaluara la percepcién y el conocimiento de la educacion vial por
parte de los actores de la seguridad vial. Es decir, se buscara conocer la perspectiva
de aquellos que se encuentran en primera linea de accién en materia de seguridad
vial, tales como conductores, policias, personal de emergencias, entre otros.

La cuarta fase implica el disefio de estrategias educativas basadas en los hallazgos
de las fases anteriores. Estas estrategias estaran orientadas a promover la educacién
vial y los comportamientos responsables en la conduccidn.

Finalmente, en la quinta fase se evaluara la efectividad de las estrategias educativas
disefiadas en la fase anterior. Este analisis permitird conocer si las estrategias
implementadas han tenido el impacto deseado y si han contribuido a mejorar la
seguridad vial y reducir el nimero de accidentes viales, ademas de también brindar
alternativas nuevas que se puedan llevar a cabo por las entidades publicas para
mejorar estas situaciones.

RESULTADOS ESPERADOS

El resultado esperado de es obtener un andlisis detallado de la importancia de la
educacién vial en la prevencidon y mitigacion de comportamientos irresponsables al
volante que causan accidentes de trafico. Este analisis debe incluir la evaluacion de
la necesidad de promover la educacion vial en la sociedad, asi como la identificacion
de las medidas mas efectivas para prevenir y mitigar dichas conductas de riesgo en la
conduccion. Al finalizar el estudio, se espera contar con recomendaciones y propuestas
concretas que puedan ser implementadas para mejorar la educacién vial y reducir la
cantidad de accidentes de trafico causados por comportamientos irresponsables.
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En general, los resultados esperados de este proyecto incluirian un mayor conocimiento
sobre las causas y mecanismos subyacentes a la evolucion del déficit comercial en un
periodo determinado, asi como la identificacion de estrategias efectivas para promover
la educacion vial y prevenir comportamientos de conduccion irresponsables. Con estos
resultados, se espera poder contribuir a mejorar la seguridad vial y reducir el nUmero
de accidentes viales en la sociedad.

CRONOGRAMA Y PRESUPUESTO

El tiempo estimado para este proyecto es de 18 semanas, donde se llevaran a cabo
cuatro fases principales, que nos encaminaran al resultado esperado, como primera
fase tenemos Revisién exhaustiva de la literatura cientifica sobre educacion vial y
prevencion de comportamientos irresponsables al volante. Posterior a esta fase nos
encontramos con Evaluacién de la percepcion y conocimiento de la educacién vial
en actores de seguridad vial. Donde haremos una recopilacién de la informacién
con el fin de obtener muestras que nos ayuden a encaminar la informacién, luego
viene Evaluacion de la efectividad de medidas de educacidn vial en la prevencion
de comportamientos irresponsables al volante. Para llevar a cabo estas fases
necesitaremos con $4.642.000, los cuales se justifican en implementos esenciales,
tales como computadores, servicios de internet. También en recursos humanos como
la participacion de un docente que brindara asesoria entre otros.
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02. APP PARA ANALISIS Y PREVENCION DE ANSIEDAD,
DEPRESION Y ESTRES EN EMPLEADOS DE MANIZALES
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AREA PROBLEMATICA

Las tecnologias dedicadas a la deteccién e inclusive prevencidn de los trastornos son
muy escasas, pues, hay muy poca informacion para relacionarla con otros proyectos.
Los obstaculos que se pueden presentar a la hora de la implementacion de la
aplicacién movil para el analisis y prevencién de los trastornos de ansiedad, depresién
y estrés en los empleados de Manizales, son inconvenientes muy frecuentes como la
desinstalacién temprana de la misma, el poco uso e inclusive el no uso de ella, el no
contar con un dispositivo compatible y el no tener acceso constante a una red. En la
actualidad, el uso de las tecnologias como medio de apoyo en deteccidn temprana
de un trastorno mental es muy escaso, por lo tanto, hay poca informacion que se
relacione.

OBJETIVOS

La propuesta tiene como objetivo general, desarrollar una aplicacion mévil para cuidar
la salud mental de los empleados de diferentes empresas de Manizales, concientizar
gue es importante prevenir a tiempo los trastornos que se pueden presentar en un
futuro debido a las tareas, horarios, situaciones que se pueden tener en el dia a dia a
la hora de llevar a cabo su trabajo.

ANTECEDENTES

En la actualidad, son multiples personas las que hacen uso constante de sus dispositivos
moviles, desde smartphones hasta tablets, también junto a esta tecnologia va aunado
el servicio de internet que es casi que indispensable para sacar el mayor provecho
posible de su funcionamiento, dado que son cada vez mas los individuos sumados
este tipo de actividades de interaccion con esta tendencia tecnoldgica, se han venido
desarrollando varios proyectos que implementan las app en diferentes ambitos,
entre estos el sector de la salud mental, uno de estos proyectos se desarrollé en
la universidad de guayaquil para detectar mediante una aplicacion movil trastornos
como el estrés en diferentes estudiantes y profesores, esta aplicacién se desarrolld
con el framework react (Ramos, 2023).

En otro de estos proyecto, Rodriguez & Senin (2022) se enfocaron en indagar dentro
de diferentes bases de datos encontradas en el sitio web de investigaciéon scopus
donde se evallan diferentes trastornos emocionales en la poblacién adulta, desde
la depresion hasta el limite de personalidad, llegando a la conclusién de que es
indispensable basarse en experiencias pasadas para obtener bases sobre las cuales
llevar a cabo este tipo de proyectos enfocados en el cuidado mental.

Por otro lado, Bosse et al. (2020), abordan diferentes aplicaciones modviles
encontradas en las tiendas de aplicaciones para tener un paradigma mas amplio de
su s correspondiente funcionamiento y, con esto, verificar el nivel de inclusién que se
debe tener en cuenta al generar contacto con los posibles usuarios y la proteccién de
datos que se ha tenido en cuenta a la hora de captarlos por el software.

En Espafa, Benedito & Soria (2017), implementan una aplicacion movil para evaluar
los trastornos de adaptabilidad en diferentes nifos, incluyendo, dentro de la app,
reconocimiento facial para identificar las emociones superficiales y ocultas que se
puedan presentar en su cotidiano.
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METODOLOGIA

Este proyecto corresponde a una investigacion descriptiva que incluird aspectos de las
disciplinas Desarrollo de Software, Psicologia y Psiquiatria.

La metodologia consta de dos fases: la primera fase implica la recoleccion de datos a
través de entrevistas semiestructuradas y cuestionarios estandarizados, y la segunda
fase se centra en el desarrollo de una aplicacion mdvil que permita a los empleados
registrar su estado mental y emocional en tiempo real.

La fase 1 del proyecto se llevara a cabo utilizando un enfoque mixto, combinando
métodos cualitativos y cuantitativos. Se seleccionard una muestra diversa de
empleados de diferentes empresas en la ciudad de Manizales, incluyendo diferentes
sectores laborales y rangos jerarquicos, con el objetivo de obtener una representacion
amplia de los distintos problemas y necesidades que enfrentan los empleados en el
contexto laboral. Se utilizardn entrevistas semiestructuradas para la obtencién de
datos cualitativos, utilizando un guion de preguntas previamente elaborado. Ademas,
se aplicardn cuestionarios estandarizados, como la Escala de Estrés Laboral y el
Cuestionario de Salud Mental, para obtener datos cuantitativos sobre la prevalencia
y magnitud de los problemas y necesidades identificados. Los datos cualitativos y
cuantitativos obtenidos seran analizados mediante técnicas de analisis de contenido
y técnicas estadisticas descriptivas y analiticas, para poder realizar este proceso de
recoleccion se le informara al usuario el uso que se le dara a estos datos para que
posterior a esto firme un consentimiento informado y poder hacer uso de la misma.

La fase 2 del proyecto implica el desarrollo de una aplicacion mévil que permita a los
empleados registrar su estado mental y emocional en tiempo real. La aplicacion movil
se desarrollara utilizando tecnologias moéviles como Android o iOS, y se centrara en
la recopilacion de datos sobre el estado mental y emocional de los empleados en el
contexto laboral. La aplicacion movil se desarrollard en colaboracién con expertos
en el campo de la psicologia y la psiquiatria, para asegurar la validez y fiabilidad de
los datos recopilados. Ademas, se desarrollard una base de datos para almacenar la
informacidén recopilada y se establecera un proceso de carga de datos para garantizar
la integridad y consistencia de los mismos.

RESULTADOS ESPERADOS

Teniendo en cuenta los diferentes objetivos del proyecto, se pretende implementar
una herramienta de deteccién oportuna de los trastornos de depresion, ansiedad
y estrés que se pueden presentar en los empleados de las diferentes empresas
encontradas en el area urbana de Manizales, promoviendo el cuidado mental tanto en
los colaboradores como en los empleadores.

Se quiere revisar de manera oportuna los diferentes tipos de documentacién acerca
de los problemas y necesidades de la salud mental en el entorno laboral que se
pueden encontrar en los ciudadanos de Manizales, para con este tipo de bases y
experiencias pasadas para optimizar tiempo y recursos a la hora de introducir la
informacién dentro de la app.
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CRONOGRAMA Y PRESUPUESTO

El tiempo de investigacién tomara 18 semanas en realizarse, dividido por dos fases,
identificacion de problemas (recoleccién e identificacién de datos, diseno de base
de datos, desarrollo de la interfaz de captura de datos, proceso de carga de datos y
respaldo y seguridad de la base de datos) y disefio de la aplicacion mévil (analisis
de requisitos, disefo de la interfaz de usuario, desarrollo de la aplicacién, pruebas
y validacién, implementacién y evaluacién). Se requerird de asesoria por parte de
personal especializado en psiquiatria, BD, dos programadores y un disefiador web.
También, se requerird de portatiles, sillas ergondmicas, escritorios y dispositivos
moviles para realizar testeos de calidad de la aplicaciéon, lo que conlleva a un costo
planeado de $26’040.000.
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03. SEGURIDAD DE LA INFORMACION EN PEQUENAS Y
MEDIANAS EMPRESAS
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AREA PROBLEMATICA

En Colombia, gran porcentaje de pequenas y medianas empresas, pymes, no
comprenden la importancia de la seguridad de la informacién y no toman medidas
para proteger sus datos. La falta de medidas basicas de seguridad, como el cifrado
de datos, la implementacién de contrasefias seguras y la realizacidon de copias de
seguridad regulares, hace que sean mas vulnerables a los ataques cibernéticos.

Si estas sufren un incidente de seguridad en el que sus datos son secuestrados,
borrados o modificados, enfrentarian consecuencias graves, como la pérdida de datos,
interrupcion de la operacién, dafio a la reputacién, pérdida de clientes, pérdida de
ingresos, los costos de recuperacién de la informacion, las multas y sanciones.

Asi, los duefios de las pymes olombianas estan preocupados por vender y facturar
sus productos y no en proteger informacién, haciendo caso omiso a las graves
consecuencias a las que se enfrentan.

OBJETIVOS

Se plantea generar conciencia sobre la seguridad de la informacion en las pequeias
y medianas empresas (pymes), mediante la implementacién de medidas y practicas
adecuadas mediante el uso de la aplicacién Awareness in SMEs.

ANTECEDENTES

Beltran (2021) presenta un programa de concientizacion en seguridad de informacion
dirigido a pequefas empresas en la ciudad de Puyo (Ecuador), con el objetivo de
proporcionar conocimientos y herramientas necesarias para proteger la informacion
de las empresas de posibles amenazas cibernéticas y mejorar la cultura de seguridad
de la informacién. La metodologia utilizada fue la investigacidén-accién, que implicé
una evaluacién previa de las empresas para identificar las debilidades en seguridad
de la informacién y, posteriormente, la aplicacién del programa de concientizacion.
El programa incluy6 una serie de talleres y charlas sobre temas como la gestion de
contrasenas, el uso de software de seguridad, la identificacion de amenazas y la
importancia de la seguridad de la informacion. La evaluacion posterior mostrd que el
programa tuvo un impacto positivo en la concientizacion de las empresas y mejoro la
seguridad de la informacion.

Un analisis de los riesgos de seguridad informatica en una organizacion publica en
Colombia, realizado por Ramirez (2021), incluyd una revision de la literatura sobre
seguridad informatica y la realizacion de entrevistas y encuestas a los empleados de la
organizacion para evaluar su conocimiento y practicas en seguridad informatica. Los
resultados indican que la organizacion tiene varios riesgos de seguridad informatica,
incluyendo la falta de politicas y procedimientos claros, la falta de capacitacién y
concienciaciéon de los empleados en seguridad informatica, y la falta de medidas
adecuadas de proteccion de datos. Se proponen recomendaciones para abordar estos
riesgos, incluyendo la implementacion de politicas y la realizaciéon de capacitaciones
y concienciacion de los empleados en seguridad informatica. El estudio destaca la
importancia de la seguridad informatica en las organizaciones publicas y privadas y
la necesidad de implementar medidas adecuadas para proteger la informacién de los
sistemas.
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METODOLOGIA

Este proyecto corresponde a una investigacion analitica, ya que analizara y
comprendera el problema o fendmeno de la seguridad de la informacién creando
conciencia en las pymes sobre la importancia que esta conlleva, mediante el uso de
técnicas y herramientas, con un analisis cuantitativo para ser evaluada y medida a
través de diferentes estadisticas y datos numéricos, que permiten comprender mejor
el riesgo y tomar decisiones sobre los activos de la informacion.

El proyecto se realizard en cuatro fases, asi: - Planificacion: se definen los objetivos
y los requisitos de seguridad para el sistema u organizacion, - Compilacion de
Datos: permite obtener informacién relevante sobre los activos de la informacion, -
Interpretacion de Resultados: analizar y evaluar el nivel de seguridad y resultados de
las pymes, y - Monitoreo y mejora continua: es esencial para mantener la seguridad
de la informacién actualizada y efectividad al tiempo

RESULTADOS ESPERADOS

Los resultados esperados son el aumento de la conciencia sobre la importancia
de la seguridad de la informacién en las pymes, lo que podria llevar a una mayor
implementacion de estandares y herramientas de seguridad de la informacion.
Ademas, se espera que las pymes puedan realizar un levantamiento de hallazgos
y recopilacidon de informacion suficiente para redactar politicas de seguridad de la
informacién que mitiguen los posibles eventos de un ataque cibernético. Esto, a su
vez, podria reducir la probabilidad de incidentes de seguridad y proteger los activos
importantes de la organizacion, como los datos de clientes y su data que requiere
para seguir operando.

También se espera que las pymes puedan mejorar su capacidad de manejary almacenar
informacién importante, lo que podria mejorar la eficiencia y la productividad de la
organizacion a largo plazo.

CRONOGRAMA Y PRESUPUESTO

Desarrollo de la aplicacidon: $37.000.000.

Ingeniero desarrollador: Desarrollo de aplicaciéon: 2.000.000 /mes
Duracidn del contrato: 6 meses.

Imprevistos: 3.000.000. de pesos.

REFERENCIAS BIBLIOGRAFICAS

Beltran Aldas, J. L. (2022). Programa de concientizacién en seguridad de informacion para pequefas
empresas en la ciudad de Puyo [Trabajo de investigacion, Magister en Ciberseguridad]. https://
repositorio.pucesa.edu.ec/handle/123456789/3541

Ramirez Castro, A. (2021). Disefio de un modelo de negocio para ofrecer servicios de seguridad de la
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AREA PROBLEMATICA

La creciente popularidad del Metaverso y los NFT estd generando preocupacién en
algunos sectores de la economia mundial debido a posibles impactos negativos en la
estabilidad financiera y en la distribucion de la riqueza. El Metaverso, una plataforma
virtual donde los usuarios pueden interactuar en un entorno simulado, esta creciendo
rapidamente y podria representar un nuevo mercado financiero que no esta regulado
ni controlado por ninglin gobierno. Los NFT, por su parte, son activos digitales Unicos
que se estan utilizando como una forma de inversion, lo que podria llevar a una
burbuja especulativa. Ademas, existe la preocupacion de que los NFT puedan ser
utilizados para lavado de dinero o para evadir impuestos. Estos problemas pueden tener
consecuencias negativas para la economia mundial si no se abordan adecuadamente.

OBJETIVOS

El objetivo general de este proyecto es analizar el impacto del Metaverso y los NFT
en la economia global y cémo puede ser aprovechado por los distintos sectores
econdmicos. Para lograrlo, se han establecido cinco objetivos especificos: comprender
qué es el Metaverso y los NFT, analizar su impacto en los mercados financieros,
estudiar como estan cambiando la forma en que se hacen negocios, evaluar su
impacto en la economia mundial y, por ultimo, identificar las oportunidades y desafios
para la inclusion financiera con el Metaverso y los NFT. Estos objetivos permitiran
obtener una comprensioén integral de cémo esta tecnologia emergente puede cambiar
el panorama econdmico global.

ANTECEDENTES

El Metaverso y los NFT son una consecuencia del desarrollo de tecnologias digitales
que han permitido la creacién y el intercambio de activos digitales Unicos. De acuerdo
con Sibley, citado por Di Salvo (2023):

El término ‘metaverso’ fue acuifiado por el escritor de ciencia ficcion Neal
Stephenson en su novela de 1992, Snow Crash. Stephenson cred la palabra para
describir un espacio virtual en 3D que forma parte de una narrativa distdpica,
y ahora el término se usa mas ampliamente. Snow Crash se publicé solo tres afios
después de que Tim Berners-Lee creara la famosa World Wide Web, lo que significa
que la nocion de un “metaverso” ha existido desde la era del amanecer digital.

Desde entonces, se han desarrollado diversas plataformas que buscan replicar el mundo
real en un entorno virtual, como Second Life y mas recientemente, Decentraland.
Sin embargo, sefiala Lopez, citado por Di Salvo (2023), “la nueva concepcion del
Metaverso no se va a asimilar a Second Life, ni a Word of Warcrafts ni a los Sims. Sera
una Realidad Mixta donde convivan la realidad virtual y la realidad aumentada"“. Por
su parte, los NFT son una evolucion de los tokens criptograficos, como los utilizados
en las criptomonedas. Los NFT permiten la creacidon de activos digitales Unicos e
irrepetibles, como obras de arte o videos virales, y su venta o intercambio en linea.

En 2017, el juego CryptoKitties se convirtié en uno de los primeros casos de éxito
en la utilizaciéon de NFT. En este juego, los usuarios podian coleccionar y criar gatos
virtuales Unicos, que podian ser vendidos en el mercado. Desde entonces, el mercado
de NFT ha crecido significativamente, impulsado por el interés de coleccionistas,
inversores y creadores de contenido digital (Beamonte, 2021).
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Sin embargo, el crecimiento del Metaverso y los NFT también ha generado
preocupaciones sobre sus impactos en la economia mundial. Existe la preocupacion
de que el Metaverso pueda convertirse en un nuevo mercado financiero que no esté
regulado ni controlado por ningun gobierno, lo que podria generar riesgos para la
estabilidad financiera. También se ha sefialado la posibilidad de que los NFT sean
utilizados para lavado de dinero o para evadir impuestos, y que su valor esté basado
mas en la especulacion que en el valor real de los activos digitales.

Ademas, la creciente popularidad del Metaverso y los NFT ha generado preocupaciones
sobre la concentracidon de riqueza en manos de unos pocos, especialmente si estos
activos digitales se convierten en una forma exclusiva de inversidn. También se
ha planteado la posibilidad de que los NFT puedan ser utilizados para perpetuar la
discriminacion y la desigualdad en la sociedad, si los criterios para determinar el valor
de estos activos digitales estdn sesgados hacia ciertos grupos o intereses.

METODOLOGIA

El proyecto corresponde a una investigacién descriptiva, la cual permitird comprender
las dindmicas econdmicas asociadas con el Metaverso y los NFT, incluyendo las
oportunidades y desafios que enfrentan los diferentes actores econémicos.

El proyecto se realizard en cuatro fases, a saber:

- En la primera se intentard comprender qué es el Metaverso y los NFT.

- La fase dos, se destinara para analizar el impacto del Metaverso y los NFT en los
mercados financieros.

- En la fase tres, se estudiard cdmo el Metaverso y los NFT estan cambiando la forma
en que se hacen negocios.

- La fase final o cuatro se identificaran las oportunidades y desafios para la inclusion
financiera con el Metaverso y los NFT.

RESULTADOS ESPERADOS

El resultado esperado de la investigacién es un informe detallado que incluya la
tecnologia detras del Metaverso y los NFT, las principales aplicaciones y usos, cdmo los
mercados financieros y las empresas estan adoptando la tecnologia, las oportunidades
y desafios para los mercados financieros y las empresas, los posibles escenarios de
adopcidn a nivel global, las implicaciones econdmicas y sociales en diferentes regiones
del mundo y posibles soluciones para la inclusion financiera.

CRONOGRAMA Y PRESUPUESTO

REFERENCIAS BIBLIOGRAFICAS
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AREA PROBLEMATICA

A medida que las personas envejecen o tienen ciertas discapacidades, puede afectar
su autonomia y calidad de vida. Esto puede generar sentimientos de frustracién,
estrés e impotencia.

El monitoreo de personas mediante dispositivos GPS puede ser una solucion a esta
problematica, pero la precision de estos dispositivos puede verse afectada por factores
como la interferencia de la sefal, las condiciones meteoroldgicas y la presencia de
edificios altos o zonas montafiosas, lo que puede ser problematico en un sistema de
monitoreo donde se requiere conocer la ubicacién exacta de las personas en todo
momento.

Esimportante tener en cuenta que algunas tecnologias pueden no ser lo suficientemente
precisas para garantizar la autonomia de los adultos mayores o personas con
discapacidad en sus actividades diarias. Es necesario evaluar cuidadosamente las
opciones de tecnologia de monitoreo para asegurar que sean adecuadas y efectivas
para mejorar la calidad de vida de estas personas.

OBJETIVOS

Con la propuesta se pretende disefiar un sistema de geolocalizacién en tiempo real
para personas de la tercera edad, haciendo uso de mddulos GPS y seguimiento
existentes, con el fin de proveer autonomia para los pacientes que deseen realizar sus
quehaceres sin supervision permanente de sus familiares, por lo que se establecera
la administracion y gestidén de rutas frecuentes a través de GPS y la administracion
de recordatorios y correos, identificara el procedimiento de transmision de datos
a centrales de informacién, desarrollara un prototipo de geolocalizacién basado en
microcontroladores y hara el proceso de desarrollo de una plataforma de pruebas
para la conexion de microcontroladores

ANTECEDENTES

El envejecimiento de la poblacién mundial ha aumentado la demanda de servicios
de atencion a la tercera edad, y muchos adultos mayores prefieren vivir de forma
independiente, lo que ha llevado al desarrollo de varios sistemas de seguimiento y
monitoreo que utilizan tecnologias como GPS vy dispositivos portatiles. Sin embargo,
muchos de ellos son costosos y no siempre estan al alcance de las personas que
mas los necesitan. Ademas, algunos adultos mayores no estan dispuestos a utilizar
tecnologias complejas, lo que limita su efectividad.

Las personas con discapacidades también enfrentan barreras que afectan su capacidad
para llevar una vida plena e independiente, y se han desarrollado varias tecnologias
de asistencia para abordar estas barreras. Estos incluyen dispositivos de asistencia
como sillas de ruedas motorizadas, sistemas de voz y control remoto, y dispositivos de
seguimiento de la salud. Sin embargo, muchas de estas tecnologias también pueden
ser costosas y estar fuera del alcance de las personas que las necesitan.

La tecnologia GPS se ha utilizado durante décadas para rastrear vehiculos y personas,
y en los ultimos afios se ha utilizado, cada vez mas, en aplicaciones de atencién a
la tercera edad, como sistemas de seguimiento y monitoreo y dispositivos portatiles
que rastrean la actividad fisica y la salud de los adultos mayores. También, se han
desarrollado aplicaciones moéviles que utilizan la tecnologia GPS para guiar a los
adultos mayoresen sus actividades diarias y recordarles tomar sus medicamentos.
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Los sistemas de alertas tempranas son una herramienta valiosa en el software para la
salud, ya que permiten a los profesionales de la salud detectar y responder rapidamente
a los signos de deterioro de un paciente. Estos sistemas se basan en algoritmos que
analizan la informacion de multiples fuentes, como los registros médicos electrénicos,
los signos vitales y otros datos clinicos relevantes, para identificar cualquier cambio
significativo en la condicion del paciente.

METODOLOGIA

El trabajo corresponde a una investigacion explicativa, puesto que pretende explicar
las causas de los fendmenos en torno al tema del estudio. Abarca varios aspectos de
disciplinas relacionadas con los sistemas de geolocalizacién en tiempo real, como la
tecnologia de geolocalizacion, el analisis de datos geoespaciales, los algoritmos de
geolocalizacion, la investigaciéon de mercado, la evaluaciéon de impacto, el disefio de
la experiencia del usuario, la seguridad y privacidad, y el desarrollo de software.

Hay que estudiar y comprender la tecnologia del sistema de geolocalizacién, incluidas
las tecnologias utilizadas para recoger y procesar los datos; tener en cuenta la
seguridad y privacidad de los datos de los usuarios y desarrollar medidas eficaces
para proteger la informacion. La investigacion debe abordar multiples aspectos y
disciplinas para optimizar el rendimiento del sistema de geolocalizacién, incluidos
el analisis de datos, la tecnologia, las opiniones de los usuarios, la seguridad, la
privacidad, y el desarrollo de algoritmos.

Este proyecto cuenta con el respaldo del Grupo de Investigacién y Desarrolloen
Informatica y Telecomunicaciones, GIDIT, en su linea de investigacion de Andlisis y
Modelizacion Espacial.

El proyecto se ejecutara en cuatro fases, asi:

- La Fase 1 se enfoca en establecer la administracién y gestién de rutas frecuentes
mediante el uso de GPS. Ademas, se establecerd la administracién de recordatorios y
correos electronicos basados en el seguimiento de las rutas frecuentes. Para ello, se
deben indagar sobre el funcionamiento de los sistemas de georreferenciacién, estudiar
diferentes técnicas para la captura de coordenadas y consultar sobre la conexion y
licenciamiento de software de terceros para el uso de recordatorios en una plataforma
web.

- La Fase 2 tiene como objetivo identificar el procedimiento de transmision de datos
a centrales de informacién. Se investigaran las leyes vigentes para la utilizacion vy
almacenamiento de datos personales y localizacion de personas para sistemas
informaticos, y se determinaran los proyectos existentes y el procedimiento de
conexién e implementacion para un sistema de georreferenciacion basado en
microcontroladores.

- En la Fase 3 se desarrollard un prototipo de geolocalizacion basado en
microcontroladores. Se disefiard el prototipo, se programara el microcontrolador
para recopilar y almacenar datos de geolocalizacién, se conectaran y ensamblaran
todos los componentes del sistema y se probara su funcionamiento para garantizar
su precisiéon y confiabilidad.

- Por ultimo, en la Fase 4 se procedera a la implementacion y puesta en marcha del
sistema en una plataforma web. Se creard un servidor web y se implementara el
software necesario para el envio de correos electrénicos y la gestion de recordatorios.
Ademas, se realizaran pruebas finales y se lanzara el sistema al mercado.
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RESULTADOS ESPERADOS

El resultado principal de este proyecto es sera el desarrollo e implementacion de un
sistema de geolocalizacién en tiempo real para personas mayores que les permita
mejorar su seguridad y autonomia en su vida diaria.

A medida que se va dando el avance de la primera etapa, se pretende llevar a cabo
la identificacién de las necesidades de los usuarios y requerimientos técnicos para
el sistema de geolocalizaciéon para personas de la tercera edad, esto a través de
encuestas a los usuarios y analisis técnico de los sistemas GPS existentes, con el fin
de determinar adecuadamente aquellos mdédulos que ya se encuentran en el mercado
y asi tener una visién como punto de partida para la iniciacidon del proyecto en la
primera semana de desarrollo del mismo.

Posteriormente, se llevara a cabo una transicion hacia el disefio y prototipo del sistema
de geolocalizacion para personas de la tercera edad mediante una presentacion inicial
del mismo y pruebas con el dispositivo propiamente dicho. La intencidon es contar
con los primeros acercamientos en cuanto a la diagramacion hacia el primer mes de
desarrollo del proyecto.

Finalizando esta etapa, se realizara una validacion del prototipo en condiciones reales
de uso, en colaboracién con un grupo piloto de personas mayores y cuidadores.
Pruebas en campo que permitiran ajustar los sensores, otorgando una mayor precision
de estos hacia los dos meses y medio del proceso de desarrollo de la plataforma.

Dentro del marco del desarrollo propiamente de la plataforma para el sistema de
geolocalizacion en tiempo real para personas de la tercera edad en base a las pruebas
realizadas, se espera tener una primera presentacién de la plataforma y cddigo fuente
hacia el cuarto mes del desarrollo, incluyendo una Capacitacion de los usuarios finales
para el correcto uso de la plataforma.

CRONOGRAMA Y PRESUPUESTO

El proyecto se divide en cuatro fases, y se han programado un total de nueve
actividades para completarlas en un plazo de 18 semanas. Cada actividad tendra un
plazo promedio de 3 a 4 semanas para su finalizacion. Para la ejecucién del proyecto,
se han identificado los materiales e insumos necesarios, que incluyen 20 horas de
asesoria, tres médulos GPS Neo 6M, una base de datos SQL, tres Arduino UNO, una
licencia para el uso de software de emergencias, APIs para el envio de datos, envio de
correos y recordatorios, herramientas para el desarrollo del prototipo y la plataforma
final. Se estima que el costo total del proyecto sera de $21.075.000.

REFERENCIAS BIBLIOGRAFICAS
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AREA PROBLEMATICA

La enfermedad neurodegenerativa de Parkinson causa una discapacidad significativa
debido a los sintomas motores y no motores. Sin embargo, en Colombia, hay pocos
estudios y tecnologias implementadas para tratar esta enfermedad. La Realidad
Virtual podria ser una soluciéon efectiva para la rehabilitacion de adultos mayores con
Parkinson en su primera etapa, pero hay una escasez en el uso y la comprension de
esta tecnologia en el pais. Esto puede deberse a la falta de apoyo financiero o de
conocimiento en la implementacién de herramientas de terapia y rehabilitacion para
personas con Parkinson. La implementacidon de tecnologias como la Realidad Virtual
en la rehabilitacion terapéutica de adultos mayores con Parkinson en su primera etapa
en Colombia es esencial y requiere mayor atencién y apoyo.

OBJETIVOS

El objetivo general del proyecto es analizar, disefar, desarrollar y probar el sistema
de informacion PD_VR para enviar y obtener informacidon necesaria para el adecuado
funcionamiento de los escenarios de realidad virtual. Los objetivos especificos
son realizar procesos de analisis y disefo, desarrollar modulos necesarios para el
funcionamiento de los escenarios, realizar transferencia de conocimiento sobre el
motor de videojuegos y las Oculus Quest 2, y llevar a cabo pruebas de funcionalidad,
tanto del sistema de informacién como de los escenarios de rehabilitacién.

ANTECEDENTES

Los antecedentes relacionados con el proyecto estan enfocados en la rehabilitacién
de pacientes con Parkinson mediante el uso de tecnologias de realidad virtual y
videojuegos comerciales. El primer estudio menciona la dificultad que presentan los
pacientes con esta enfermedad para generar movimientos coordinados, lo que conduce
a un deterioro progresivo de la movilidad. El uso de la realidad virtual se ha explorado
como una forma de mejorar la capacidad de caminar y reducir la ansiedad en estos
pacientes, y se han obtenido mejoras en la distancia recorrida y en la ejecucion del
patron de marcha.

En México se realizé una revisién narrativa que compild varios estudios para ofrecer
una perspectiva general del uso de la realidad virtual inmersiva en el tratamiento de
sintomas motores en pacientes con Parkinson, uno de los autores menciona que “el
potencial de la RVI para ofrecer a los pacientes una terapia motivadora e inmersiva. Asi,
la tecnologia de realidad virtual inmersiva, en desarrollo constante, podria representar
una estrategia viable de rehabilitacidon para la enfermedad de Parkinson” (Rojas y
Adalid, 2022, p. 57). Se destaca que la tecnologia de realidad virtual inmersiva podria
representar una estrategia viable de rehabilitacion para la enfermedad de Parkinson.

Para analizar la efectividad de la rehabilitacién del equilibrio, calidad de vida y las
caidas de pacientes con Parkinson mediante el uso de videojuegos comerciales, se
seleccionaron articulos en los que se presentan intervenciones terapéuticas usando
videojuegos comerciales no inmersivos. Los resultados fueron positivos y sugirieron
que“larehabilitacién del equilibrio en pacientes con Parkinson mediante los videojuegos
parece ser efectivo, aunque se necesitan desarrollar mas estudios, y de mayor calidad
metodoldgica, que tengan un grupo control para determinar la magnitud del beneficio
comparandolo con otras terapias” (Riera, 2020, p. 16)
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METODOLOGIA

El proyecto corresponde a una investigacion experimental en Rehabilitacion y
Salud Digital, avalado por el Grupo de Investigacidon y Desarrollo en Informatica y
Telecomunicaciones en su linea de investigacion en Salud Digital. Se emplea una
metodologia que permite la manipulacion de variables o factores experimentales, y
es el mas indicado para investigar relaciones de causa-efecto. El proyecto emplea un
grupo de control para comparar los resultados obtenidos en el grupo experimental,
teniendo en cuenta que, para los fines del experimento, ambos grupos deben ser
iguales, excepto en que uno recibe un tratamiento (el factor causal) y el otro no.

El proyecto se desarrolla en dos fases principales:

- La fase de andlisis y disefio tiene como objetivo definir las bases para las cuales se
construird el proyecto de Realidad Virtual. Se realizan siete actividades en esta fase,
comenzando con la creacidn de historias de usuario para identificar las necesidades
y expectativas de los usuarios finales del producto de Realidad Virtual. La definicidn
de tecnologias es la siguiente actividad, seqguida de la subida de la base de datos a
la carpeta del proyecto. Posteriormente, se sube a un repositorio el desarrollo de
Parkinson, se definen los mddulos del sistema de administracién con base en la base
de datos y se selecciona una plantilla para el sistema de administracion. Finalmente,
se disefian los mockups con cada médulo que tendria el sistema de administracién,
utilizando el programa de Balsamiq Wireframes.

- La fase de desarrollo y pruebas, por su parte, tiene como objetivo hacer una revision
general y configuraciones del videojuego. Se realizan cuatro actividades en esta fase,
comenzando con la revisién general de cada escenario. Posteriormente, se desarrolla
la funcionalidad y eventos para obtener y enviar informacién, se realizan pruebas
de funcionalidad y en campo y se corrigen los errores identificados en actividades
anteriores.

RESULTADOS ESPERADOS

El principal resultado esperado es la implementacion de un sistema de informacion
llamado PD_VR, que sea funcional, seguro y eficiente, y que permita la comunicacion
adecuada entre los diferentes elementos para el funcionamiento de los escenarios
de realidad virtual. El sistema debe contar con una interfaz de usuario facil de usar,
integrarse con otras tecnologias y cumplir con los estandares de seguridad y privacidad
necesarios.

Para lograrlo se han planeado la obtencién de cinco resultados previos:

- la elaboracion de un documento detallado que contenga una lista de requerimientos,
un analisis detallado de como se cumpliran los requerimientos, un diseno detallado
del sistema y una evaluacion de los avances existentes en el proyecto.

- el desarrollo completo de los mddulos de registro, seguimiento y escenarios del
Sistema de Administracion para la obtencién de escenarios concretos y el seguimiento
de las personas involucradas. Su medio de verificacién seran las pruebas funcionales
y técnicas para cada uno de los mddulos desarrollados, asi como las pruebas de
aceptacion y verificacion de que los mddulos funcionan de manera satisfactoria.

- el conocimiento previo en el motor de videojuegos Unity, las Oculus Quest 2 y los
escenarios de realidad virtual existentes se transfiera de manera efectiva al equipo,
lo que permitird una mejor comprension de cémo trabajar con estas tecnologias y
aplicarlas de manera adecuada en proyectos futuros.
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- la deteccion y correccion de errores y fallas en el Sistema de Informacién, asegurando
su correcto funcionamiento y la satisfaccion de los usuarios.

- la deteccién y correccion de errores y fallas en los escenarios de rehabilitacion,
asegurando su correcto funcionamiento y su adecuacién para el uso en procesos de
rehabilitacion.

CRONOGRAMA Y PRESUPUESTO

El cronograma planeado para la ejecucion del proyecto es de 17 semanas, considerando
que requiere de diferentes tiempos, materiales e insumos para su implementacion. En
primer lugar, se necesitara la participacién de un equipo de profesionales de la salud,
incluyendo fisioterapeutas, terapeutas ocupacionales y psicélogos especializados
en Parkinson, para desarrollar el enfoque de rehabilitacion innovador. Ademas, se
requerira la implementacién de tecnologia de ultima generacion, como la realidad
virtual, para mejorar el tratamiento y la rehabilitacidon de los pacientes.

REFERENCIAS BIBLIOGRAFICAS
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AREA PROBLEMATICA

La atencidon y la concentracién son habilidades fundamentales para el éxito
académico de los universitarios, sin embargo, en la actualidad, muchos estudiantes
de las universidades de Manizales enfrentan desafios para mantenerse enfocados y
concentrados en sus estudios. Uno de los principales factores que contribuyen a esta
problematica es la constante exposicidn a largas jornadas de trabajo durante el dia
para estudiar en la noche, otras serian las distracciones digitales, como las redes
sociales, los juegos en linea y los dispositivos moviles

Ademas, la presion académica, las responsabilidades extracurriculares, la falta
de suefio y el estrés donde se pueden afectar la capacidad de un estudiante para
prestar atencidén y concentrarse en sus tareas. Como resultado, muchos universitarios
pueden experimentar dificultades para retener y procesar informacién a largo plazo,
completar tareas a tiempo y alcanzar sus metas académicas, lo que puede afectar
negativamente sus calificaciones y su progreso académico.

OBJETIVOS

El objetivo es identificar las principales dificultades emocionales y psicoldgicas que
enfrentan los estudiantes universitarios para desarrollar un programa que les ayude
a mejorar su atencidén y concentracién. Este programa se enfocara en generar un
seguimiento periddico que brinde las herramientas necesarias para hacer frente a las
dificultades académicas para mejorar su bienestar emocional y psicolégico. Ademas,
se buscara capacitar a los profesores para dar una clase mas dinamica que capte la
atencion y la concentracion para mejorar la capacidad de aprendizaje. Finalmente, se
evaluara la efectividad del programa y se difundird para su implementacion en otras
universidades.

ANTECEDENTES

La falta de atencion y concentracion es un problema que afecta a muchos estudiantes
universitarios en los ambitos local, regional, nacional e internacional. A nivel local, en
muchas instituciones educativas, se ha notado un aumento en los casos de estudiantes
que tienen dificultades para concentrarse y prestar atencidn en clase. Muchos
educadores informan que los estudiantes se distraen facilmente y tienen problemas
para mantener el enfoque durante periodos prolongados. Este problema también se
ha identificado a nivel regional, donde los informes indican que los estudiantes que
provienen de areas rurales tienen mas dificultades para mantener la concentracion
debido a factores ambientales, como el ruido y la falta de un entorno tranquilo para
estudiar.

Segun Pont, Nusche y Moorman (2008) los estudiantes en algunos paises tienen mas
dificultades y destacan la necesidad de abordar la falta de atencién y concentracién
en el aula y proporcionar a los estudiantes las herramientas necesarias para mejorar
esta capacidad. Asi, la falta de atencidn y concentracion es una caracteristica comun.
Los estudios realizados en diferentes partes del mundo han demostrado que los
estudiantes tienen dificultades para concentrarse debido a factores como la fatiga, el
estrés y la falta de interés en el material de estudio. Ademas, la tecnologia también
puede ser un factor contribuyente, ya que los estudiantes a menudo se distraen
con dispositivos electrénicos y redes sociales (Organizacién para la Cooperacion y el
Desarrollo Econémicos [OCDE], 2020).
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En respuesta a este problema, muchas instituciones educativas estan trabajando en
soluciones para mejorar la atencién y la concentracién de los estudiantes. Se han
desarrollado programas y técnicas de ensefianza que fomentan la participacién activa
de los estudiantes y les brindan herramientas para mejorar su capacidad de atencidn
y concentracion. Ademas, se estan brindando servicios de asesoramiento y apoyo
emocional para abordar las dificultades emocionales y psicoldgicas que pueden estar
contribuyendo al problema.

METODOLOGIA

El proyecto se enfoca en una aplicacion multiplataforma para mejorar la atencién y la
concentracion de los estudiantes universitarios se incluyen los siguientes aspectos:

- Identificacion de la poblacidon de estudio: se seleccionara una muestra representativa
de estudiantes universitarios de la ciudad de Manizales que presenten dificultades en
la atencion y concentracion.

- Recopilacion de datos: se utilizaran técnicas de investigacién cuantitativas y
cualitativas para recopilar datos. Se aplicara un cuestionario para identificar los
factores que afectan la atencidon y concentracion de los estudiantes y se llevaran
a cabo entrevistas para profundizar en los factores emocionales y psicoldgicos que
puedan estar influyendo en el problema.

- Andlisis de datos: se analizaran los datos recopilados para identificar los factores
gue afectan la atencidn y concentracion de los estudiantes universitarios. Se utilizaran
herramientas estadisticas para determinar la relacidon entre los diferentes factores y la
dificultad en la atencién y concentracion.

La intervencion para el grupo experimental se llevara a cabo a través de una aplicacién
multiplataforma. La aplicacion puede incluir sesiones de terapia cognitivo-conductual,
técnicas de relajaciéon y estrategias de afrontamiento, disefiadas por psicélogos
profesionales con experiencia en el manejo de atencidn y concentracién en estudiantes
universitarios. Los estudiantes pueden acceder a la aplicacion en sus dispositivos
moéviles y completar las sesiones de intervencién de forma auténoma durante un
periodo de cuatro semanas. Después de la intervencién, se realizard una segunda
medicién de la atencién y concentracion y el bienestar en ambos grupos utilizando
la misma bateria de instrumentos validados para garantizar la comparabilidad de los
resultados.

Finalmente, se llevara a cabo un analisis estadistico de los datos para determinar si la
intervencion a través de la aplicacion multiplataforma ha tenido un efecto significativo
en la salud mental y el bienestar de los estudiantes en los grupos. Ademas, se realizara
un analisis de subgrupos para determinar si los efectos de la intervencion varian en
funcion de las caracteristicas sociodemograficas y académicas de los estudiantes.

RESULTADOS ESPERADOS

El principal resultado es el desarrollo de una aplicacion multiplataforma utilizable en
diferentes dispositivos y sistemas operativos, lo que permitird a los estudiantes acceder
a la intervencién desde cualquier lugar y en cualquier momento, que se desarrollara
utilizando las tecnologias mas actuales y siguiendo los estandares de usabilidad y
accesibilidad, e incluira instrumentos validados y estandarizados para la medicion del
bienestar, lo que permitira la validacién de la efectividad de la intervencidn.
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Se espera que los resultados obtenidos mediante la aplicacién sean comparables a
los obtenidos mediante la intervencion presencial utilizada en el proyecto original. El
resultado mas importante del proyecto es la mejorar el bienestar de los estudiantes
universitarios. Se espera que la intervencidon tenga un efecto significativo en la
reduccién de los sintomas de depresién y ansiedad, asi como en el aumento del
bienestar psicoldgico y la calidad de vida de los estudiantes.

CRONOGRAMA Y PRESUPUESTO

El presupuesto estimado para la ejecucion del proyecto es de $50,000.000, incluyendo
los costos de personal, materiales e insumos. El equipo de desarrollo estara conformado
por cinco personas, tre ellos desarrolladores de software y disefiadores graficos. Los
costos de materiales incluirdn licencias de software, herramientas de desarrollo y
equipos de prueba. Los costos de insumos incluirdn gastos de electricidad, internet y
otros gastos operativos.
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AREA PROBLEMATICA

En Colombia, la implementacidon del Machine Learning en centros médicos no ha
sido lo suficientemente fuerte debido a la falta de recursos para su implementacion
y adaptacidén a la practica tecnoldgica. El proceso de recopilacion de datos de los
pacientes se realiza manualmente y no garantiza la proteccién de los datos ni la
precision del diagndstico, lo que puede llevar a pérdidas humanas por malos
tratamientos o diagndsticos. Ademas, hay falta de formacion profesional en el uso de
medios digitales y la baja calidad de los datos almacenados en las instituciones de
salud, especialmente en zonas rurales o barrios de estratos bajos.

OBJETIVOS

Se propone implementar un modelo de Machine Learning para mejorar la precisién en
el diagnodstico y tratamiento de enfermedades crdnicas en pacientes colombianos. Para
ello, se deben recopilar informacién del estado de los centros médicos en Colombia,
identificar problematicas en la implementacion de tecnologias TI, proponer mejoras
estratégicas y desarrollar un plan para el mejoramiento de las areas TI en centros
de salud. El proposito final es mejorar la atencién médica y la calidad de vida de los
pacientes.

ANTECEDENTES

Se encontraron nueve antecedentes que consideran que la implementacién del
Machine Learning en centros médicos beneficiarian a los pacientes y mejorarian la
atencién médica, de los que cinco son relacionados con el mal manejo de datos, la
falta de atencion oportuna y los colapsos en los sistemas de salud en Colombia:

- Coco Tecnologias (s.f.) busca abordar estas problematicas mediante el desarrollo de
tecnologia para abarcar todos los sistemas de salud en Colombia.

- En el evento Make Health, organizado por el Centro Nacional de Sistemas de
Informacion en Salud de Chile (CENS), se reunieron investigadores, cientificos,
académicos y estudiantes para discutir la atencion médica basada en datos y tecnologia
actual (Make Health Chile, 2023).

- Portafolio (2023) sefala que un informe del Banco Mundial y la Organizacién Mundial
de la Salud (OMS), en 2017, revelé que el 50% de la poblacion mundial no tiene
acceso a los servicios de salud. Las enfermedades crdnicas estan en aumento y sin
una buena atencion médica y seguimiento, la inteligencia artificial podria ayudar a
prevenir muertes y enfermedades crdnicas.

- La atencién médica en Colombia, sefiala Semana (2022), se ve afectada por un alto
costo y una falta de tecnologia actualizada, lo que ha llevado a un aumento en las
quejas por falta de citas médicas, medicamentos y autorizaciones de procedimientos
especiales. La Innovacion Hub busca asociados tecnoldgicos globales para mejorar la
experiencia del paciente y fortalecer los centros de salud en todo el pais. Su propdsito
es mejorar la experiencia del paciente y su raiz es fortalecer los centros de salud
donde el paciente puede acceder a soluciones médicas para una mayor efectividad.

En general, la falta de atencidn médica adecuada y el acceso limitado a los servicios
de salud son problemas persistentes en Colombia y en todo el mundo. La tecnologia
y la innovacién pueden ser herramientas valiosas para mejorar la atencion médica y
reducir las muertes y enfermedades crénicas.
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METODOLOGIA

El proyecto corresponde a una investigacion de tipo aplicada y de campo, ya que
busca aplicar técnicas de machine learning en el campo médico con el objetivo de
mejorar la atencidn médica y las practicas existentes a través de la aplicacién de
conocimientos tedricos y técnicas cientificas, que incluira también la experimentacion
para evaluar el impacto de dichas técnicas.

El proyecto consta de cuatro fases, asi:

- En la primera fase se busca identificar qué tan capacitados estan los centros
médicos en Colombia para la implementacion de nuevas tecnologias. Se detallan
cuatro actividades en esta fase: analisis de la infraestructura y los equipos, evaluacion
del personal médico, revisiéon de politicas y procedimientos, y evaluacidon de la
infraestructura de telecomunicaciones. Cada actividad tiene como objetivo evaluar
diferentes aspectos de los centros médicos para identificar sus fortalezas, debilidades
y capacidad para integrar nuevas tecnologias digitales.

- La segunda fase es la identificacién de problematicas en la implementacion de
tecnologias TI en los centros de salud. Se detallan tres actividades en esta fase:
entrevistas con personal médico y administrativo, encuestas a los pacientes y analisis
de datos de los centros de salud.

- En la tercera fase de formulacién de estrategias, se buscan mejoras estratégicas
para implementar el aprendizaje automatico en los centros médicos de Colombia. Las
actividades que se realizan incluyen el analisis detallado de los problemas identificados,
la revisién de la literatura cientifica relevante, entrevistas con expertos en el campo y
el disefio de soluciones practicas y viables para abordar los problemas identificados.
- En la Ultima fase, se busca desarrollar un plan de mejoramiento para las areas de
tecnologia de la informacion (TI) enfocadas en la atencién médica en los centros de
salud. Las actividadesincluyen el analisis detallado de los recursos financieros, humanos
y tecnoldgicos disponibles en los centros de salud, la investigacién de soluciones
tecnoldgicas existentes para abordar las necesidades identificadas, el desarrollo
de un plan detallado que incluya objetivos especificos, cronogramas, presupuestos
y responsabilidades, y la implementacién y evaluacién del plan, monitoreando su
progreso y haciendo ajustes si es necesario.

RESULTADOS ESPERADOS

El resultado principal es implementar un sistema de automatizacién de tareas para
profesionales de la salud, como la lectura de imagenes médicas, la clasificacion de
resultados de pruebas y la prediccion de riesgos de enfermedades en funcidn de la
historia clinica del paciente, actividad fisica, alimentacion, enfermedades hereditarias
y otros factores.

Para su obtencidn se requieren resultados intermedios, fundamentales para llevar a
cabo este resultado y que ademas deben estar organizados y documentados en los
informes de avance en un cronograma con sus respectivas semanas de la siguiente
manera: conocer las capacidades del personal médico en cuanto a tecnologias TI,
conocer las problematicas que tienen los centros de salud al momento de implementar
tecnologias TI, obtener un listado con las mejoras estratégicas para la implementacion
del Machine Learning en los centros de salud, y por Gltimo realizar un plan a desarrollar
para el mejoramiento de las areas TI de acuerdo a las problematicas halladas.
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CRONOGRAMA Y PRESUPUESTO

La propuesta esta planeada para realizarse en 36 semanas con una dedicacién
semanal de 6 horas, el cronograma esta planteado para las cuatro fases que permitiran
alcanzar el objetivo general y especificar las semanas en las que se entregaran los
resultados parciales y en las que se realizan cada una de las actividades de las fases.
En cuanto al presupuesto, se tienen en cuenta los autores, asesorias, computadores,
servicio de internet, servicio de energia, proyectores, impresion de papeleria, entre
otros, implicara un costo total aproximado de $29.842.000, donde se consideran los
imprevistos que se pueden presentar durante la ejecucién del proyecto.

REFERENCIAS BIBLIOGRAFICAS
Coco Tecnologias (s.f.). La salud mas accesible que nunca. https://www.cocodigital.co/
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AREA PROBLEMATICA

Se conoce de que cada uno de los adolescentes y jévenes universitarios con frecuencia
hacen uso de las diferentes redes sociales en su diario vivir, teniendo en cuenta que
una gran parte de los jévenes presentan sintomas de ansiedad y depresidon se toma
la decisidn de investigar la influencia que pueden llegar a tener las redes sociales en
estos diagnodsticos psicoldgicos de los jévenes, ya que, los jévenes son las personas
las cuales con mas facilidad se pueden influenciar independientemente del tema del
gue se esté hablando o tratando, partiendo desde el punto que en las diferentes redes
sociales se pueden hacer publicaciones y comentarios sobre diferentes tematicas
sociales.

OBJETIVOS

Se tiene como prioridad conocer con qué frecuencia los estudiantes universitarios
hacen uso de las redes sociales, debido a que partiendo de estos resultados se quiere
conocer la tendencia de depresiéon y ansiedad generados por el consumo de redes
sociales, para lograr esto se busca conocer la manipulacion que realizan los jovenes
en las redes sociales, para de esta forma poder realizar hipotesis que nos ayuden a
entender como es el uso de las redes sociales en los diferentes nucleos sociales.

ANTECEDENTES

Como es conocimiento de todas las personas las redes sociales se encuentran en un
punto en el que la gran mayor de las personas hace uso de las mismas, en especial los
jovenes y adolescentes, a partir de este acontecimiento se tienen hipotesis de que si
las diferentes redes sociales tienen algun impacto en las salud mental de los jovenes,
puesto que ellos son muy propensos a ser afectados por comentarios y publicaciones:

La influencia de las redes sociales en los jovenes es tanta, que desde el punto de vista de
suicidologos, comentarios o publicaciones podrian incitar a las personas a suicidarse. En
México, esteactosehaconvertidoenlasegundacausademuerteenmujeresde15a24afiosyla
terceracausade muerteen hombresenelmismorangodeedad. (CETYS CampoTijuana, 2019)

El incremento del consumo de las redes sociales ha tenido un gran aumento como
lo da a conocer Forbes Staff (2019)l sefialar que “el uso del internet y redes sociales
incrementd 18% la depresion y el 15% los trastornos de ansiedad en tan solo 10 afios
a nivel mundial”, con lo que deja muy claro que el alto incremento en consumo de
internet y redes sociales empieza a tener un nivel muy alto de afectacién en la salud
mental de los jévenes y adolescentes.

Como se ha explicado que el consumo de las redes sociales puede afectar la salud
mental esto se puede evidenciar a continuacion:

Lady Guzman Riveros, psicdloga y neuropsicéloga de la Universidad Politécnico
Grancolombiano en Colombia, indico que “las redes sociales tienen dos aspectos,
uno de beneficio ara la identidad y otro se relaciona con la depresién y ser aceptado
por la sociedad (...) la personalidad y la identidad como tal, se da precisamente en la
adolescencia, entonces los jovenes y adolescentes que ahora tienen total acceso a las
redes sociales, se convierte en su principal vinculo”.

La psicéloga advirtié que las personas empiezan a tener patologias muy alarmantes con
la suplantacién de identidad como la depresién, ansiedad, entre otros.

La razon puntual es porque confunden una idea de estandar de como se debe ser feliz
basados en lo que se muestra en apps. (Cuervo, 2023)
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Tales aspectos se estan teniendo en cuenta, ya que son de suma importancia al
momento de contemplar los diferentes usos que le dan los jovenes y adolescentes a
las diferentes redes sociales o apps que tienen a su alcance.

METODOLOGIA

Para llevar a cabo esta investigaciéon es importante hacer la aclaracién de que la
salud mental en los adolescentes es muy susceptible a los cambios emocionales, se
estudia la posibilidad de que las redes sociales son uno de los factores mas grandes al
momento de evaluar la salud mental. Al momento de empezar a hacer la recoleccion
de las diferentes cifras y estadisticas sobre el uso de las redes sociales y las diferentes
interacciones que tienen los jovenes y los adolescentes con las redes sociales se hara
mediante encuestas las cuales nos daran unos resultados muy claros de las diferentes
finalidades con la que estan haciendo uso a cada una de las redes sociales con las que
interactian con mayor frecuencia.

Los resultados obtenidos en cada una de las encuestas que se realizan, seran utilizados
para poder sacar diferentes hipotesis y deducciones las cuales nos permitiran entender
con qué tanta frecuencia cada uno de los jovenes y adolescentes pueden empezar a
afectarles su salud mental, ya que como se mencioné anteriormente el incremento
de consumo de internet y redes sociales, en los Ultimos afios ha sido muy alta, por lo
cual se puede decir que la mayor parte de los jovenes, debido a que por conocimiento
general que los jovenes a menudo son quienes mas hacen consumo de internet, por
ende de las diferentes aplicaciones o portales web que tienen a su disposicion.

Teniendo algunas opiniones de las redes sociales por parte de los jovenes, se podra
empezar a realizar algunas hipdtesis o por lo menos tener conocimiento de cual es
el uso mas frecuente que los jovenes le estan dando a las redes sociales, después
de tener un punto de partida claro se puede construir las diferentes encuestas que
nos permitird tener una estadistica mucho mas robusta y orientada a lo que se esta
investigando.

RESULTADOS ESPERADOS

Se busca obtener, con la mayor precision posible, cual es la red social que los jévenes y
adolescentes utilizan frecuentemente, en el momento en el que se tenga conocimiento
de la red social mas utilizada por jovenes saber con qué finalidad acceden a ella, esto
debido a que dependiendo del tipo de uso que se le esté dando a las redes sociales
pueden estar causando diferentes afectaciones a su salud mental.

Teniendo ya todos los resultados que se necesitan, se podra empezar a realizar las
diferentes hipotesis de cdmo puede ser los posibles usos a las redes sociales y como
es el actuar de los diferentes jovenes y adolescentes al momento de empezar a tener
algun tipo de afectacion a su salud mental, para ser mas especificos los casos de
ansiedad y depresion.

Se tiene en cuenta que, al momento de aplicar las diferentes encuestas, no se pedira
que suministren ningun tipo de informacién personal, esto con la finalidad de que
cada una de las respuestas queden en el anonimato, para que de esta forma el joven
o adolescente que este respondiendo alguna de las encuestas se sienta seguro de
responder las mismas y que no seran juzgados por ninguna de sus respuestas.
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CRONOGRAMA Y PRESUPUESTO

La propuesta esta planeada para realizarse en 10 semanas con un promedio de 15
horas semanales de disponibilidad para ella el cual implica un costo total $3.500.000
los cuales se componen de gastos de internet, luz, alimento por reuniones grupales,
gasolina, transporte, fotocopias, pago de asesoria y auditorias, uso de pcs, libros.

Esto teniendo en cuenta:

- Recursos humanos: el tiempo y salario de los investigadores, coordinadores y
personal de apoyo involucrados en el proyecto.

- Recursos materiales: los costos de los materiales necesarios para llevar a cabo la
investigacién, como suministros, herramientas, equipos, consumibles, etc.

- Recursos técnicos: si se requiere de tecnologia especializada, se deben considerar
los costos de adquisicidn, mantenimiento y reparacién de los equipos necesarios.

- Costos indirectos: costos adicionales como servicios de apoyo, de biblioteca, de
publicacidon, de comunicacion, de asesoramiento, etc.
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AREA PROBLEMATICA

El Marketplace de Facebook ha experimentado un aumento en los robos y fraudes
debido al creciente nimero de usuarios en la plataforma. A pesar de que Facebook
ha introducido medidas de seguridad, como la verificacion de identidad, el riesgo de
fraude sigue siendo alto. Los usuarios deben tomar precauciones al comprar, como
verificar la identidad del vendedor y elegir opciones de pago seguras. Sin embargo,
las limitaciones de los Marketplace en cuanto a verificar la identidad y la calidad del
producto, la comunicacion limitada entre compradores y vendedores y la falta de
politicas efectivas de proteccién al comprador son algunos de los desafios que los
usuarios enfrentan. Ademas, la falta de medidas efectivas de proteccidén y recursos
para abordar el problema sugiere la necesidad de mejorar las medidas de seguridad y
proteccidn para los usuarios. En general, se necesita un mayor compromiso por parte
de Facebook y las autoridades para abordar el problema de manera mas efectiva y
proteger a los usuarios de robos y fraudes en Marketplace.

OBJETIVOS

Este proyecto busca desarrollar un aplicativo que permita detectar y prevenir estafas
electrénicas en Marketplace de Facebook. El objetivo es reducir los riesgos de fraude y
estafa en la plataforma a través de la deteccidon temprana de actividades sospechosas,
la implementacién de medidas de seguridad para proteger la informacién personal y
financiera de los usuarios y la educacion sobre las mejores practicas para prevenir
estafas en linea. Ademas, se realizara una revision exhaustiva de las politicas y
medidas de seguridad de Facebook Marketplace, se promovera una campana de
concientizacidén, se trabajara con las autoridades para perseguir a los estafadores
y se investigara la posibilidad de desarrollar herramientas tecnoldgicas y soluciones
innovadoras para mejorar la seguridad.

ANTECEDENTES

En Colombia, de acuerdo con Londofio & Ladino (2022), el cibercrimen aumentd en
un 55% durante el afio 2021, acudiendo a informacion de World Legal Corporation,
siendo Facebook la segunda red utilizada (aproximadamente el 93% de la poblacién con
acceso a internet), que contiene el apartado Marketplace. Por ello, decidieron realizar
un proceso de automatizacion, mediante la herramienta Open Source Intelligence,
un intentando recolectar la informacion de perfiles que contengan posibles estafas de
compra de celulares.

El avance del comercio electrénico hace fundamental el avance y la atencion de los
juristas en los Marketplace y su desarrollo, su proteccidn mas eficaz del consumidor, ya
gue a opinidén propia la proteccién al consumidor debe hacerse durante la celebracién
de los actos de comercio y no cuando se haya generado el dafio, pues la finalidad
es prestar un servicio para satisfacer las necesidades de los usuarios con la mayor
precaucion, atendiendo a la minimizacién y mitigacién de los dafos. Mejorando la
regulacién y proteccion de las plataformas Marketplace se generaria una mayor acogida
por la poblacién, por lo tanto es momento de actuar para proteger el comercio y evitar
dafos futuros. (Rodriguez, 2021, p.100)

El fendmeno Marketplace no es exclusivo de Colombia, al contrario sucede en varias
parte del mundo, destacandose Latinoamérica, siendo Perd un ejemplo de ello, no
obstante
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Se han reportado casos de violaciones de seguridad en estas plataformas, poniendo en
riesgo la disponibilidad, confidencialidad e integridad de los datos personales de todos
los usuarios. Es por eso que se hace necesario analizar la seguridad de la informacién
en el Marketplace de Facebook en el distrito de Cusco, con el objetivo de identificar las
brechas de seguridad y proponer soluciones que puedan garantizar la correcta proteccion
de la informacién de los usuarios. (Rojas, 2023, p.2)

METODOLOGIA

Este proyecto corresponde a una investigacion descriptiva, ya que su objetivo principal
es caracterizar y describir los robos que ocurren en los Marketplace de Facebook. La
investigaciéon descriptiva es un tipo de investigacién que tiene como objetivo principal
describir un fendmeno o situacion de manera precisa y detallada.Otro aspecto relevante
en la metodologia de esta investigacién es el analisis de los datos. Se utilizaran
técnicas estadisticas adecuadas para analizar los datos recopilados, con el objetivo de
identificar patrones, tendencias y relaciones entre las variables estudiadas. También se
realizara un analisis de contenido de las denuncias y reportes de robos para identificar
los principales problemas y desafios asociados a la seguridad en dichas tiendas.

En cuanto al procedimiento, se utilizaran diferentes fuentes de informacién para
recopilar datos sobre los robos en los Marketplace de Facebook. Una de las principales
fuentes de informacion sera la revisidn de la literatura especializada sobre el tema. Se
buscara informacidn relevante en revistas especializadas, bases de datos electrénicas
y otros documentos disponibles en linea. Ademas, se llevara a cabo una revision de las
denuncias y reportes de robos que se han realizado en distintos paises y regiones del
mundo. Esta informacion se recopilard a través de medios digitales y se categorizara
en funcion de la frecuencia, el tipo de objeto robado, el perfil de los delincuentes,
entre otros aspectos relevantes.

También se utilizardn técnicas de recoleccion de datos primarios, como encuestas
y entrevistas a personas que hayan sufrido robos en los Marketplace de Facebook.
Estas técnicas permitirdan recopilar informacion detallada sobre la experiencia de los
usuarios al utilizarlos, los riesgos asociados a la compra y venta de productos en
estos espacios, asi como las medidas que han adoptado para prevenir y enfrentar
situaciones de robo. Una vez recopilados los datos, se llevard a cabo un analisis
descriptivo de los mismos. Se utilizaran técnicas estadisticas para identificar patrones
y tendencias en los robos que ocurren, asi como para describir las caracteristicas de
los objetos robados y los perfiles de los delincuentes. También se realizard un anélisis
de contenido de las denuncias y reportes de robos para identificar los principales
problemas y desafios asociados a la seguridad en los Marketplace de Facebook.

RESULTADOS ESPERADOS

El resultado principal del proyecto de seguridad para reducir fraudes y robos en
Marketplace de Facebook es el fortalecimiento de la seguridad en esta plataforma
de comercio electrénico, reduciendo el riesgo de fraudes y robos y mejorando la
experiencia de los usuarios. Para lograr este resultado, se trabajara en la consecucion
de los objetivos especificos del proyecto, que incluyen la identificacién de las
principales vulnerabilidades y riesgos de seguridad en los mencionados sitios, el
disefio e implementacion de soluciones tecnoldgicas para prevenir y detectar fraudes
y robos, y la educacién y capacitacion de los usuarios para evitar practicas inseguras.
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A partir de esa informacion, se disefiaran e implementaran soluciones tecnoldgicas
para prevenir y detectar fraudes y robos, tales como sistemas de verificacion de
identidad, sistemas de deteccion de fraude y herramientas de seguridad para el
seguimiento de transacciones. Asimismo, se desarrollara una estrategia de educacion
y capacitacién para los usuarios de la plataforma, con el objetivo de concientizarlos
sobre las practicas inseguras y ensefiarles a utilizar las herramientas de seguridad de
la plataforma de manera efectiva.

CRONOGRAMA Y PRESUPUESTO

El proyecto busca desarrollar un aplicativo que detecte y prevenga estafas en
Facebook Marketplace. El cronograma de seis meses contempla investigar las politicas
de seguridad, desarrollar una campafa de concientizacion, implementar medidas
de seguridad, desarrollar herramientas tecnoldgicas y soluciones innovadoras,
identificar perfiles falsos y colaborar con las autoridades pertinentes. El presupuesto
de 15 millones de pesos colombianos se distribuira en la investigacién de politicas, la
campafia de concientizacién, la implementacion de medidas de seguridad, desarrollo
de herramientas tecnoldgicas, colaboracién con autoridades y gastos generales.
El proyecto tiene como objetivo crear un entorno mas confiable y seguro para la
compraventa de productos en linea.
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AREA PROBLEMATICA

La discapacidad auditiva afecta a millones de personas en todo el mundo, incluyendo
a nifos que a menudo enfrentan dificultades para acceder a recursos y herramientas
adaptadas a sus necesidades especificas. La barrera de comunicacién es uno de
los mayores obstaculos para los nifos con discapacidad auditiva, ya que tienen
dificultades para interactuar y aprender de la misma manera que otros nifios. La falta
de recursos y apoyo para el aprendizaje de la lengua de sefas limita la capacidad de
comunicacién y desarrollo del lenguaje de las personas con discapacidad auditiva.
Segun Vademecum (2020), “Cinco de cada mil nifios nacen con algun tipo de sordera
siendo una de ellas profunda. (...) Aproximadamente un 8% de la poblacion mundial,
segun la OMS alrededor de 500 millones de personas, presenta una hipoacusia en
mayor o menor grado”. La falta de recursos tecnoldgicos para la formacion educativa
de ninos con discapacidad auditiva en el pais dificulta el proceso de rehabilitacién y
limita la calidad de vida de los nifios afectados.

OBJETIVOS

El objetivo general de este proyecto es crear un software innovador que integre
tecnologias de la informacidn en la rehabilitacién auditiva de nifios con discapacidad
auditiva, con el fin de mejorar su capacidad de audicion y calidad de vida. Para lograrlo,
se llevaran a cabo actividades especificas, tales como revisar la literatura existente,
evaluar la eficacia de las plataformas digitales existentes, analizar el impacto de la
rehabilitacién auditiva en la calidad de vida y bienestar, y proponer recomendaciones
para mejorar la accesibilidad y eficacia del software en Colombia.

ANTECEDENTES

Los antecedentes del proyecto se remontan a la evolucion de la tecnologia y la
medicina. En el pasado, las personas con problemas auditivos sélo podian ser tratadas
con audifonos, implantes cocleares o terapias tradicionales, las cuales tenian un alto
costo y no estaban al alcance de todos.

Con la llegada de la era digital, se han desarrollado nuevas herramientas tecnoldgicas
que permiten mejorar el acceso y la eficacia de los tratamientos auditivos. Algunos
ejemplos son: - los dispositivos de teleaudiologia, que permiten la realizacién de
consultas médicas y terapias auditivas a distancia, mediante el uso de videoconferencias
y dispositivos de audio, - las aplicaciones mdéviles, las cuales pueden ser utilizadas
en dispositivos moviles, como teléfonos inteligentes o tabletas y proporcionan
ejercicios de audicion y terapias personalizadas e incluso permiten la monitorizaciéon
de la progresién del paciente en tiempo real, lo que permite un seguimiento mas
eficaz del tratamiento, y - los sistemas de informacién para la gestién de la salud
auditiva, que permiten la recoleccién y el andlisis de datos de pacientes con problemas
auditivospermitiendo a los médicos y terapeutas personalizar el tratamiento y evaluar
la eficacia de las terapias a largo plazo.

En resumen, los antecedentes del proyecto de rehabilitacién auditiva por medio de
tecnologias de la informacidon se basan en la necesidad de mejorar la eficacia, la
accesibilidad y el costo de los tratamientos auditivos. La tecnologia ha permitido el
desarrollo de nuevas herramientas y soluciones para la rehabilitacién auditiva, lo que
ha mejorado la calidad de vida de muchas personas con problemas auditivos en todo
el mundo.
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METODOLOGIA

El proyecto es una investigacion experimental que se centra en la creacién de un
software innovador para la rehabilitacion auditiva de nifios con discapacidad auditiva.
Se llevara a cabo en cuatro fases, asi:

- La fase de analisis y disefio tiene como objetivo definir las bases para la creacion del
software. En ella se identificaran las necesidades y expectativas de los usuarios finales
del software, que son los nifios con discapacidad auditiva, sus familiares y especialistas
en el area de rehabilitacién auditiva. También se estableceran las herramientas y
tecnologias que se utilizaran para desarrollar el software, se disenara la base de datos
y se definiran los mddulos del sistema de administracion del software.

- La fase de desarrollo y pruebas tiene como objetivo desarrollar el software y realizar
pruebas para garantizar su correcto funcionamiento. Por ello se realizaran diferentes
pruebas para identificar errores en el software, y se corregiran los errores identificados.

- La fase de desarrollo del sistema de administracion, donde se prepararan los entornos
de desarrollo para el sistema de administracion, se adquirira el template seleccionado
que se adapta a los requerimientos especificos para el sistema y se crearan la interfaz
de usuario, modelos, funciones, métodos y puntos de conexién necesarios para el
sistema.

- La fase de implementacion y evaluacidn, en la que se implementara el software y se
evaluara su eficacia en la rehabilitacién auditiva de nifos con discapacidad auditiva.
Se llevaran a cabo pruebas de campo y se recopilaran datos para analizar el impacto
del software en la rehabilitacién auditiva de los nifios. Los resultados obtenidos en
esta fase permitiran validar el éxito del proyecto y determinar si se cumplen los
objetivos establecidos.

RESULTADOS ESPERADOS

Se propende la creacion de un sistema de administracién completo que permita la
gestion de la informacién médica de los pacientes con problemas auditivos. Esto
incluird el registro y seguimiento de sus historias clinicas, asi como la integracion con
los equipos médicos y dispositivos de monitoreo utilizados por los pacientes. También
se espera la finalizacién de la preparacién del entorno necesario para el desarrollo
del sistema, incluyendo la implementacion de sistemas de gestion de bases de datos,
librerias y codificadores.

Una vez desarrollado el sistema, se llevaran a cabo pruebas de uso y evaluacion de
la calidad de los datos registrados, asi como pruebas de conectividad y transferencia
de datos en tiempo real. Se crearan los elementos y componentes necesarios para
el funcionamiento del sistema de administracién, se revisara el cddigo fuente y la
documentaciéon que detalla la creaciéon de cada elemento, ademas de corregir los
errores identificados para obtener el sistema corregido en un ambiente de prueba o
produccion.

Seesperaquelaimplementacidondelsistemadeadministracion mejoresignificativamente
la calidad de atencién y seguimiento de los pacientes con enfermedades cronicas,
gracias a la optimizacién del proceso de registro y acceso a su informacién médica,
que comprobara con encuestas de satisfaccion y analisis comparativos.
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CRONOGRAMA Y PRESUPUESTO

El proyecto requerira un tiempo estimado de 12 meses para su ejecucion, con un
equipo de 10 personas, incluyendo programadores, disefiadores, especialistas
en accesibilidad y profesionales de la salud en discapacidad auditiva. En cuanto a
los recursos materiales e insumos, se requeriran computadoras de alta potencia
y software de desarrollo, servidores y sistemas de almacenamiento de datos para
alojar el software desarrollado. También se requeriran equipos de prueba y calidad
para garantizar que el software cumpla con los estandares y requisitos especificos.
Ademas, se debera tener en cuenta la contratacién de personal especializado en
pruebas de usabilidad para garantizar la eficacia y eficiencia del software.

REFERENCIAS BIBLIOGRAFICAS
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CIBERSEGURIDAD

 JoHN FaBER ZAMORA-TRUJILLO!
DI1EGO FERNANDO GONZALEZ-DELGADO? (ASESOR TEMATICO)

'COLOOUID DE INVESTIGAGION FORMATIVA 2023-1

UnivEmSiad Be anizales
Facultzd de Cisncias £ Ingeniena

Resultado parcial 3
ndorime esco donde se ewidenca un
resumen claro v detallada de o
rucadido en cads acttuidad, ademie de
las lecciones aprendidas.

[Semana 14]

I’ Actividad 7
| Documentar Lectiones Aprendidas

informe sweritn donds s describa
camo fue el procesa de
mmplementacion  del SOC vy los

resultados  wfo  hollazgos  de las
pruchas simuladas de stoques de
ciperseguridad.

[Semana 11] # "

Actividad 2 ‘—ﬁ'
" Realizar pruebas mediante simulackin de ;
R R Definir los servidores priorizados ' ‘
Actividad 1

Revisar los servidores afectados

Actividad 1
2 un Centro de O
de seguridad Serviclo - S0C

Objetivo especifico 3
Establecer métodos pars  smislar v
expulsar las amenazas de los dispositivos
de tal forma que se sufra =l menor daflo
posible ¥ ejEcUtar taress de restaurnoion
¥ recuperscicn de informacidn

Objetivo especifico 2
identificar los elementos que ponen en
riesso  los  dispositivos v sisternas

, detectar a |
de cuniguier accidn maliciose: e informar
& los usuarios que han sido victimas del
Qﬁbeu:uwr_

Objetivo especifico 1
Extablecer jos medios que saranticen la
6n de los
mformducas ¥ Que garanucen  la
inaccesibilidad a los sstemas.

Actividad 1
E implementar el Sistema de Gestion de
- Seguridad de la Informacién 5651 9
! - - IL
1
" Activided 2

|| implementar una sohicién de  gestian
centoakands ¥ control infermedia de o
P R ..

Objetivo general

-

Resultado parcial 1 Disefiar modelos integrales para los desafios que
informe escrito en el cual se describa puadan surgir 3l recibir ataques de cibarsoguridad
Ia wmplementacion del 5G51, ademds e implicaciones de estos, para realizar una
de Iistaddo de personal capacitasdo para evaluacién  &ptima de la ciborseguridad  en

Ia  opemacidn del licenclamiento

oo cualquier organizacion y verificar que los controles

implementados  contrarresten  los  atagues
|, cibernéticos. /

g I
Problema de Investigacion
La propagacidn del ransomware estd asociada a la falta de

|

[Semana 7]

conocimiento ¥ a los escasos controles de acceso, y los
atacantes suelen aprovechar vulnerabilidades no parcheadas.

TRULLD
SEGADD

E stion o | Segurdad o B Iiformacoe
Tl :
=

! Estudiante, Practica Investigativa II, Ingenieria de Sistemas y Telecomunicaciones, Facultad de Ciencias e
Ingenieria, Universidad de Manizales (Manizales, Colombia). jfzamora88968@umanizales.edu.co. https://orcid.
org/0000-0001-6828-9857

2 Ingeniero Electrdnico - Especialista en Redes y Datos. Profesor, Universidad de Manizales; Profesional 2, CHEC S.A.
E.S.P. (Manizales, Colombia). dgonzalez@umanizales.edu.co. https://orcid.org/0000-0001-6869-2358

97



AREA PROBLEMATICA

El ransomware es un tipo de programa malicioso que bloquea el ordenador, tableta
o smartphone, mediante el cifrado de tus datos para luego pedirte un rescate (Snow,
2015). Son muchas las organizaciones y/o personas que no cuentan con una copia de
seguridad (backup) desde la cual restaurar sus archivos confidenciales o corporativos.
De acuerdo con Harley(2016), a los usuarios corporativos quizds no les preocupe
demasiado el malware de pantalla de bloqueo; después de todo, con suerte tienen
copias de seguridad y acceso a otros equipos de hardware. Mientras que los usuarios
domésticos, intimidados por las falsas amenazas de la policia o la mencidn de imagenes
de abuso a menores, finalmente pagan el rescate. Asi, Holf (2022) indica el problema:
la propagacion del ransomware esta asociada con la falta de conocimiento y los
escasos controles de acceso, y los atacantes suelen aprovechar vulnerabilidades no
parcheadas.

OBJETIVOS

Se pretende disefiar modelos integrales para los desafios que puedan surgir al recibir
ataques de ciberseguridad e implicaciones de estos. Para ello, se plantean tres
objetivos especificos: - Establecer los medios que garanticen la proteccidon de los
diferentes dispositivos informaticos y que garanticen la inaccesibilidad a los sistemas,
- Identificar los elementos de riesgo y los responsables de acciones maliciosas, y -
Establecer métodos para aislar y expulsar las amenazas de los dispositivos disminuir
el dano, unido a tareas de restauracidon y recuperacion de informacion.

ANTECEDENTES

La seguridad y privacidad de la informacidon se convierten en aspectos importantes
para las diferentes instituciones gubernamentales, por ello, es indispensable para
estas entidades publicas, construir un buen modelo que cumpla con la normatividad
vigente y que dé cumplimiento al buen manejo de los activos de informacion.

Segun el Ministerio de Tecnologias de la Informacion y las Comunicaciones [MinTIC]

(2023), el Plan de Seguridad y Privacidad de la Informacién tiene por objetivo:
Establecer las actividades contempladas en el Modelo de Seguridad y Privacidad de la
Informacion —MSPI de la politica de Gobierno Digital del MinTIC, alineadas con la NTC/
IEC ISO 27001, la Politica publica de Seguridad Digital, y los criterios de Continuidad
de la operacion de los servicios, que permitan mantener la seguridad y privacidad de la
informacién que circula en los procesos del Ministerio/ Fondo Unico de TIC.

The Danish Government (2021), en diciembre de 2014 presentd una estrategia
nacional de seguridad cibernética e informacion, modificada en 2016 y en diciembre
de 2021 para el periodo 2022-2024. Desde su formacién en 2011, el gobierno danés
ha buscado fortalecer la proteccion contra los ataques cibernéticos respetando el
estado de derecho y la libertad personal. Esta estrategia, se centra en la necesidad
de un mayor conocimiento sobre la seguridad y profesionalizacion de las instituciones
gubernamentales, asi como la seguridad cibernética y de la informacion en el sector
de las telecomunicaciones y la energia. El cambio tecnoldgico debe continuar y se
debe fortalecer y adaptar continuamente el esfuerzo de seguridad.
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METODOLOGIA

Este proyecto corresponde a una investigacion aplicada, de enfoque cualitativo ya
que, segun Narvaez & Villegas (2014), se caracteriza porque busca la aplicacidon o
utilizacidon de los conocimientos que se adquieren. El proyecto esta avalado por el
Grupo de Investigacion y desarrollo en Informatica y Telecomunicaciones, GIDIT, de
la Universidad de Manizales en su linea Sistemas de Gestion de la Seguridad de la
Informacion. En él se incluirdn aspectos de las disciplinas Gestién de conocimiento,
Informatica y Computacién, Administracién de Empresas.

Se desarrollara en tres fases, asi:

- Fase 1. Establecimiento de los medios que garanticen la proteccidon de los diferentes
dispositivos informaticos y que garanticen la inaccesibilidad a los sistemas. El
establecimiento de medios para garantizar la proteccién de la informaciéon es una
de las primeras etapas que se deben implementar, ya que este brinda un marco de
gestion de la seguridad de la informacion utilizable por cualquier tipo de organizacion.
Comprende 2 actividades: Implementar el Sistema de Gestién de Seguridad de la
Informacion SGSI e Implementar una solucidon de gestion centralizada y control
intermedio de los ciberactivos criticos.

- Fase 2. Identificacién los elementos que ponen en riesgo los dispositivos y sistemas
informaticos, detectar a los responsables de cualquier accién maliciosa e informar a
los usuarios que han sido victimas del ciberataque. Para llevar a cabo esta fase se
deben efectuar las siguientes actividades: Implementar a un Centro de Operaciones
de Seguridad Servicio - SOC y Realizar pruebas mediante simulacién de ataques
cibernéticos.

- Fase 3. Establecimiento de métodos para aislar y expulsar las amenazas de los
dispositivos de tal forma que se sufra el menor dafo posible y ejecutar tareas de
restauracién y recuperacién de informacién. En caso de materializarse un ataque de
ciberseguridad, se deben llevar a cabo las siguientes actividades en su estricto orden,
para asi realizar la correcta restauraciéon de los sistemas informaticos de la entidad:
Revisar servidores afectados, Definir Servidores Priorizados, Ejecutar actualizacién
de antivirus, Enviar Comunicaciones sobre el ataque recibido, Denunciar el ataque
recibido, Efectuar Restauracién de servidores y por ultimo Documentar Lecciones
Aprendidas.

RESULTADOS ESPERADOS

El proyecto tendra como principal resultado diseflar modelos integrales para los desafios
que puedan surgir al recibir ataques de ciberseguridad e implicaciones de estos;
para realizar una evaluacién 6ptima de la ciberseguridad en cualquier organizacion
y verificar que los controles implementados contrarresten los ataques cibernéticos,
para ello se tendran tres entregables al finalizar cada fase del proyecto:

- Al finalizar la fase 1, un informe escrito en el cual se describa la implementacién del
SGSI, ademas de listado de personal capacitado para la operacidn del licenciamiento
instalado.

- Luego de terminar la fase 2, el entregable sera un informe donde se describa como
fue el proceso de implementacion del SOC y los resultados y/o hallazgos de las pruebas
simuladas de ataques de ciberseguridad.

- Por Ultimo, en la fase 3, un documento donde se evidencia un resumen claro y
detallado de lo sucedido en cada actividad, ademas de las lecciones aprendidas.
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CRONOGRAMA Y PRESUPUESTO

El proyecto se desarrollara en un total de 14 semanas, mediante una dedicacién
semanal de aproximadamente 10 horas; La primera fase que consta de 2 actividades
tendra una duracion de 7 semanas, la siguiente fase consta de igual forma de 2
actividades y se desarrolla en 4 semanas, por ultimo, la tercera fase consta de 7
actividades y se ejecuta en 3 semanas.

En cuanto al presupuesto, el proyecto tendrd un costo aproximado de $69.179.000,
relacionados en 200 horas de autores, 120 horas de Asesoria, 130 horas de Equipos
de codmputo, 3 licencias de Office, 1 Licencia de Crossbow, 50 horas de reuniones, 20
horas de capacitacion, 50 licencias de Antivirus y 10% del total de la inversién para
imprevistos.
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AREA PROBLEMATICA

En la actualidad, las entidades publicas colombianas estan en la busqueda de
alternativas que permitan a sus trabajadores estar conectados de forma remota
de la manera mas segura posible y asi desempefar sus funciones en tiempo real.
Con la llegada de la pandemia del COVID, se encuentra oportunidad y necesidad
de implementar de forma segura sobre las redes existentes, opciones que permitan
aumentar su nivel de seguridad para estar preparados a eventuales cambios en la
metodologia de trabajo, esto cumpliendo con estandares y protocolos de seguridad,
cuidando asi los datos de los usuarios y de la empresa.

OBJETIVOS

El objetivo general es disefiar una malla de ciberseguridad que permita a las entidades
publicas colombianas monitorear y proteger la red de datos de sus trabajadores
de forma remota, con las condiciones de seguridad necesarias para preservar su
informacién. Como objetivos especificos estan: identificar y analizar los recursos para
la implementacién de la malla, levantar los requerimientos de ciberseguridad, analizar
y disefiar los ajustes necesarios que permitan adecuar la malla en los enlaces WAN
y por ultimo crear una parametrizacion, en términos de seguridad informatica, que
incluyan protocolos que se deben implementar en el disefo final.

ANTECEDENTES

Las mallas de ciberseguridad han comenzado a ser un referente para establecer
modelos que puedan servir en la cobertura de las fallas de seguridad en la informacion
de las empresas. En muchas de ellas en algunos lugares del mundo como Espafia,
Estados Unidos y México se han llevado a cabo algunas pruebas piloto, se han creado
estrategias y se han construido modelos en los cuales se crean nuevas ideas con base
en las experiencias de usuario para combatir la ciberdelincuencia, los cuales han sido
monitoreados por medio de los sistemas de seguridad propios o adquiridos de manera
comercial.

Por otro lado, las mallas de ciberseguridad tienen sus antecedentes en la evolucién
de las tecnologias de la informacién y la comunicacién (TIC) y su creciente uso en las
organizaciones, dado que, segun los informes que publican cada afio con respecto a
los indices de ciberataques, siempre van en aumento y son estos los que impulsan a
crear estos modelos o estrategias. A medida que las empresas comenzaron a utilizar
mas sistemas informaticos y a conectarse en red, aumentaron las preocupaciones
sobre la seguridad de los datos y la proteccién contra ataques cibernéticos. Sin
embargo, las Mallas de Ciberseguridad son una recopilacién de varias tecnologias
que la hacen trabajar mancomunadamente para cumplir su objetivo principal y al
ser una reunion de varias fuerzas, hace que se puedan implementar como fusion de
tecnologias convergentes en TI.

Se cuenta también con casos no exitosos de los cuales se extraen las experiencias
de las fallas, los casos en que no se tuvieron en cuenta algunos detalles importantes
a la hora de seguir las recomendaciones de seguridad y las brechas de seguridad
descubiertas cuando se origind la falla, las cuales son de gran importancia a la hora
de mejorar las politicas de seguridad, las cuales aportan al proyecto los vacios a llenar
en el disefo.
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METODOLOGIA

Este proyecto corresponde a una investigacion exploratoria, ya que se caracteriza
por tener en cuenta la investigacién primaria (tiene que ver con recopilar informacion
directamente del sujeto, es decir, recaudar datos de los actores interesados en el
modelo de las mallas de ciberseguridad) y secundaria (reunir y analizar la informacion
que existe en los medios digitales o escritos). La ventaja que ofrece la investigacion
exploratoria es la flexibilidad de adaptacién a los cambios a medida que avanza la
investigacidon y puede llegar a aportar una base para una investigacion mas avanzada
en el campo intervenido.

En la investigacion exploratoria, segin Ramos (2020), su enfoque se puede orientar al
método cuantitativo, al aplicar estudios por medio de la interacciéon con las personas
gue intervienen en el desarrollo del disefio de una malla de ciberseguridad, y al
método cuantitativo, cuando se analizan los datos encontrados en el desarrollo del
modelo, por ejemplo, tasando los traficos de los datos afectados en una red vulnerable,
cantidad de ataques al dia, estadisticas de soluciones para cada ataque, cantidad de
infecciones por virus en cada equipo, etc.

En el proyecto se incluirdn aspectos de las disciplinas como la inteligencia artificial, la
seguridad informatica, el analisis de datos, informatica, computacién, redes de datos,
las tecnologias de la informacién y las telecomunicaciones y es avalado por el Grupo
de Investigacion y Desarrollo en Informatica y Telecomunicaciones, GIDIT, en su linea
Sistemas de Gestidon de la Seguridad de la Informacion.

El proyecto se realizara en cuatro cuatro fases, asi:

- Fase 1. Identificacidén y analisis de los recursos necesarios para la implementacion
de la malla de ciberseguridad. En ella se busca la informacidon suficiente para
individualizar y tipificar cada uno de los componentes que hacen parte de la malla de
ciberseguridad, los cuales debe ir acomodados en un orden de acuerdo a su funcidn
dentro del modelo a implementar.

- Fase 2. Levantamiento de los requerimientos en cuanto a la ciberseguridad de las
entidades y publicas y cuales serian los elementos necesarios para la instalacién de
la malla de ciberseguridad. En la presente fase, se busca estudiar cuales son las
necesidades presentes de la empresa, buscar sus antecedentes de ataques en donde
se haya visto comprometida su informacién, al igual que sus vulnerabilidades dentro
de su sistema de seguridad.

- Fase 3. Analisis y disefio de los ajustes necesarios que permitan adecuar una malla
de ciberseguridad a los enlaces WAN de las entidades publicas colombianas. Se deben
determinar cudles son todas las variables a tener en cuenta a mejorar dentro de
los que se tiene actualmente en la empresa, tomando como base los elementos de
hardware, software, capital humano y demas constantes que se impactaran con la
propuesta de la malla de ciberseguridad.

- Fase 4. Crear una parametrizacion, en términos de seguridad informatica, que
incluyan los protocolos que se deben impactar e implementar en el disefio de la
malla de ciberseguridad. Finalmente, se proyecta todo el universo de posibilidades a
mejorar, ilustrando elementos nuevos, politicas nuevas, no sin antes reformar lo que
actualmente se tienen instalado y configurado en la empresa para llegar a un nivel
satisfactorio el modelo de la malla de ciberseguridad.
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RESULTADOS ESPERADOS

El proyecto tiene su principal resultado en el disefio de una malla de ciberseguridad
permitiendo a las entidades publicas colombianas monitorear y proteger la red de datos
de sus trabajadores de forma remota, bajo las condiciones de seguridad necesarias
gue preserven su informacion.

Como resultados parciales se espera tener la plena identificacion de los recursos de
hardware necesarios para la malla, la individualizacion de cada uno de los recursos
de software indispensables, un informe de los ajustes a los requerimientos de
ciberseguridad, lo que resulta al final como la identificacion y el andlisis de los recursos
necesarios para la implementacién de la malla de ciberseguridad.

En la siguiente fase esta la recopilacion de informacién sobre las redes de la empresa,
la recopilacion de la informacién sobre los elementos de red que componen la
empresa, el reconocimiento de los actores dentro de la malla de ciberseguridad y
como resultado esperado esta el levantamiento de los requerimientos en cuanto a la
ciberseguridad de las entidades y publicas y cudles serian los elementos necesarios
para la instalacion de la malla de ciberseguridad.

Para la tercera fase se espera el diagrama de representacion del diseio de la malla, el
informe sobre la forma de construir el modelo de la malla, la socializacién del informe
del proyecto con las partes intervinientes, concluyendo con el andlisis y el disefio
de los ajustes necesarios que permitan adecuar una malla de ciberseguridad a los
enlaces WAN de las entidades publicas colombianas

En su Ultima fase se esperan obtener los ajustes de las redes de la empresa, la
parametrizacién del software actual, la propuesta para la adquisicion de nuevos
elementos de hardware y software logrando asi la parametrizacién, incluyendo
los protocolos que se deben impactar e implementar en el disefo de la malla de
ciberseguridad.

CRONOGRAMA Y PRESUPUESTO

Dentro del proyecto se plantea un trabajo mancomunado de dos personas que son
los autores, quienes trabajan bajo la supervision y orientacidon del asesor tematico,
con un estimado de 49 semanas teniendo en cuenta que se ha calculado una larga
extension en el tiempo, cuyas variables o situaciones pueden cambiar a medida que
avanzaria el proyecto. Sin embargo, si las posibilidades acortan el periodo de tiempo,
el cronograma varia y disminuiria también el nUmero de semanas.

Por otro lado, el presupuesto estimado teniendo en cuenta las horas de asesorias,
el porcentaje del 15% de aumento por los imprevistos que puedan surgir y los
implementos que se deban adquirir, incluyendo licencias de software para este tipo
de proyectos se estima que pueda costar $8'958.500.

REFERENCIAS BIBLIOGRAFICAS
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SECCION 3. ] ]
PROYECTOS DE INVESTIGACION EN EJECUCION
PRACTICA INVESTIGATIVA III

En la asignatura Practica Investigativa III, orientada por el profesor Omar Antonio
Vega, los estudiantes se dedican a ejecutar su propuesta de investigacion planteada
en la asignatura precedente.

Acompaifa a dicha ejecucion, la preparacion de informes de avance, asi como el final,
un articulo, asociado al desarrollo del proyecto, postulado a una revista clasificada
en categoria C por Publindex o, en su defecto, una ponencia a un evento académico
internacional.

Es de anotar que ninguno de los proyectos ha culminado, por lo que los estudiantes
solo podran hacer alusién a los avances de su ejecucion.

Cada equipo de trabajo autor presenta, utilizando una infografia como técnica de
representacion de conocimiento, la informacién relacionada con su proyecto de
investigacién, considerando los componentes estipulados por la Facultad para la
presentacién de informes finales de trabajos de grado.

A continuacion, se encuentran los resimenes ejecutivos (entre 1200 y 1500 palabras)
con los siguientes componentes:

- Titulo del proyecto de investigacion

- Autor(es): Nombre completo, con su informacién de asignatura, programa,
universidad y correo electrénico institucional como nota al pie.

- Asesor tematico: Nombre completo, con su informacién académica y laboral actuales
y correo electrdnico institucional como nota al pie.

- Area problematica (100-150 palabras): Resumen de la descripcidn, delimitacién y
formulacion del problema del proyecto.

- Objetivos (50-100 palabras): Resumen de los objetivos generales y especificos.

- Marco tedrico (250-300 palabras): Resumen del marco tedrico (conceptual, legal y
referencial) correspondiente al proyecto.

- Metodologia (350-400 palabras): Especificacion de la informacién sobre los aspectos
metodoldgicos, especialmente el tipo de investigacion y el procedimiento ejecutado.
- Resultados (350-400 palabras): Resumen de los resultados obtenidos hasta el
momento en la ejecucion del proyecto.

- Conclusiones y recomendaciones (100-150 palabras): Acorde con los resultados
obtenidos hasta el momento.

- Referencias bibliograficas: Listado, en orden alfabético, de las fuentes citadas en el
texto de este resumen ejecutivo, aplicando la metodologia APA 7 ed.
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01. SOFTWARE PARA AYUDAR A PSICOLOGOS EN EL
DIAGNOSTICO Y TRATAMIENTO DE NINOS coN TDAH

RAFAEL EDUARDO AGUIRRE-GONZALEZ & LAURA VANESA PEREZ-VASQUEZ!
Luzs CARLOS CORREA-ORTIZ? (ASESOR TEMATICO)

El proyecto tiene en cuenta gque la
inteligencia artificial (IA) puede ser una
herramienta util en el campo de la
psicologia y la salud mental, ya que
puede mejorar |la  precision ¥
confiabilidad de los diagnosticos vy
tratamientos. El enfogue propuesto
implica que el psicologo actue como
intermediario entre la IA y el paciente,
interpretando los resultados de la IA v
tomando decisiones basadas en dichos
resultados. Se destaca que el uso de IA
en la salud mental también plantea
desafios éticos y morales, y se presenta
un proyecto de investigacion sobre
como se puede ulilizar la IA para ayudar
en el diagnéstico y tratamiento del

RESULTADOS

A lo largo del proyecto se logré alcanzar
distintos objetivos propuestos
obteniendo los siguientes resultados:
-Integracion de la TA.

-Ejemplo de integracion de IA en una
API.

-Desarrollo del software.
-Reguerimientos funcionales del sistema.
-Ejemplo de perfil de objeto de estudio
para la plataforma.

-Sincronizacion de bases de datos.

Interfaz que obtendria un psicologo
para dar un diagnostico.

Eda 1

o Piraz Normizee de s madre: Maria Oarcis

Testtor de contact: < &7 (0] 123-45067

trastorno por deficit de atencion e
hiperactividad (TDAH) en nifos.

METODOLOGIA

Este proyecto corresponde a una

investigacion empirico-analitica gue
combina disciplina de ingenieria vy
psicologia, el proyecto esta avalado por
un grupo de investigacion y se realiza en
cuatro fases:

CONCLUSIONES
La integracion exitosa de la inteligencia
artificial en el software desarrollado
demuestra que es posible utilizar la
tecnologia de la industria 4.0 en el
campo de la psicologia para mejorar el
diagnostico y tratamiento de trastornos
como el TDAH. El software desarrollado
proporciona una plataforma atil y facil
de usar para los psicologos que
trabajan con nifios que tienen o podrian
tener TDAH.

FASE 1:
Implementacion
de la IA para
analizar la
condicion

FASE 2:
Desarrollo de
software para
psicologos con
requerimientos

FASE 4:
Desarrollo &
investigacion de
indicadores

\, recclectados /

FASE 3:
Desarrolio de la
base de datos
de la IA parasu
uncionamiento

! Estudiantes, Practica Investigativa III, Ingenieria de Sistemas y Telecomunicaciones, Facultad de Ciencias e
Ingenieria, Universidad de Manizales (Manizales, Colombia).{reaguirre76996, Ivperez80594}. https://orcid.org/
{0000-0002-6365-4277, 0009-0004-7114-6733}

2 Ingeniero Electrénico, Magister en Educacion y Desarrollo Humano, Magister en Ingenieria. Profesor, Universidad
de Manizales (Manizales, Colombia). Icco@umanizales.edu.co. https://orcid.org/0000-0001-9488-5249
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AREA PROBLEMATICA

Se presenta una falta de avances significativos en la aplicacidon de tecnologias dentro
de la psicologia, en particular en el psicoanalisis, debido a dilemas éticos y morales
en la relacibon maaquina-persona, donde se argumenta que la IA no experimenta
emociones ni comprende situaciones complejas del comportamiento humano, lo
que limita su capacidad al momento de proporcionar diagndsticos y tratamientos
para trastornos psicoldgicos. Sin embargo, se plantea la necesidad de explorar otras
soluciones que integren la IA y tecnologias en el proceso de psicoanalisis y tratamiento
para mejorar la precisién y eficiencia de dichos diagndsticos.

OBJETIVOS

El objetivo es desarrollar un software con inteligencia artificial que mejore el diagndstico
y tratamiento de nifios con TDAH, al proporcionar a los psicélogos resultados claros
y accesibles, con un sistema de diagndstico ajustado a criterios necesarios, una base
de datos para el analisis de casos y estrategias terapéuticas efectivas que permitan la
efectividad de los tratamientos.

MARCO TEORICO

El trastorno por déficit de atencidn con hiperactividad (TDAH) es un trastorno
neurobioldgico que afecta la capacidad de una persona para prestar atencion, controlar
impulsos y mantener la actividad motora adecuada (Barkley, 2014). Castellanos &
Proal (2012), Hinshaw & Scheffler (2014), Powers & Witmer (2018) y Thapar, Cooper
& Rutter (2017), discuten las causas, sintomas y tratamientos del TDAH, asi como las
teorias y modelos relacionados. Por su parte, LeCun, Bengio & Hinton (2015), Minsky
& Papert (1969) y Sutton & Barto, 2018 describen la evolucién y los fundamentos del
aprendizaje profundo y como se aplica a la IA en la deteccion y diagndstico del TDAH.

METODOLOGIA

Se trata de un proyecto de investigacion empirico-analitica en el cual se integran
aspectos de las disciplinas de Ingenieria en Sistemas y Psicologia y se adelanta en
cuatro fases:

- Integracion de IA, consta de cuatro actividades. La actividad 1 consiste en el analisis
manual de datos para recolectar informacién sobre indicadores relevantes de pacientes
con TDAH. La actividad 2 busca y selecciona un algoritmo de analisis de datos que
cumpla con los requisitos recolectados en la actividad anterior. La actividad 3 integra
la inteligencia artificial con los algoritmos seleccionados para analizar los indicadores
mas importantes, mientras que la actividad 4 se enfocara en entrenar la IA con datos
de prueba.

- Desarrollo del Software, consta de cinco actividades. La actividad 1 consiste en
recolectar los requerimientos funcionales y no funcionales para el software, la actividad
2 se enfoca en el disefio y prototipado de las interfaces, la actividad 3 en la creacién
de la base de datos, la actividad 4 en el desarrollo del backend y la actividad 5, en el
desarrollo del frontend.

- Desarrollo Base de Datos IA, consta de cuatro actividades. La actividad 1 crea el
diagrama entidad relacion de la base de datos, la actividad 2 crea las tablas y datos
de la base de datos no relacional, la actividad 3 sube la base de datos a una nube
de Mongodb vy la actividad 4 conecta la IA con la base de datos para que analice los
resultados y siga en entrenamiento mejorando su precision y exactitud.
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- Desarrollar Técnicas de Tratamiento, consta de tres actividades. La actividad 1
realiza un analisis para determinar las acciones que se destacan de los pacientes
gracias a la utilidad de la plataforma, la actividad 2 busca posibles soluciones para
resolver las acciones y contextos de los pacientes con la informacion de la plataforma
y la actividad 3 desarrolla herramientas digitales como la realidad virtual y realidad
aumentada para mejorar el tratamiento de pacientes con TDAH.

REsuLTADOS

Se han obtenido los siguientes resultados:

- Integracién de la IA: Se logré integrar una IA capaz de analizar datos contextuales
de situaciones individuales para determinar la condicién del TDAH en nifios. Se
investigaron diferentes algoritmos y redes neuronales como CNN, RNN, arboles de
decision, SVM y aprendizaje profundo por refuerzo. Ademas, se consideraron variables
tangibles y comportamientos que podrian aumentar la probabilidad de TDAH en un
nino. Como ejemplo de integracidon de IA en una API, se presenta como se veria la
integracion de la IA en una API utilizando Flask y Scikit-learn.

- Desarrollo del software: Se desarrolld un software funcional y facil de usar para los
psicologos, que incluye interfaces disefadas en Figma y una base de datos sdlida. El
software permite a los profesionales acceder a los resultados del analisis de la IA y
gestionar los datos de los pacientes de manera eficiente.

- Requerimientos Funcionales del sistema: Se enumeran los requerimientos funcionales
de la plataforma, incluyendo autenticacién de usuario, gestidon de pacientes, ingreso
de datos para analisis de IA, visualizacién de resultados de IA, registro de sesiones
de terapia, monitoreo del progreso del tratamiento, integracion con calendario,
exportacion de datos, seguridad y privacidad, y soporte y actualizaciones. Se presenta
un ejemplo de perfil de un nifio con sintomas y comportamientos observados,
antecedentes médicos, notas del psicdlogo y rendimiento escolar.

- Sincronizacion de bases de datos: Se cred una base de datos para la IA que se
sincroniza con la base de datos de la plataforma, permitiendo la actualizacion y el
analisis continuo de los datos. La base de datos se encuentra en la nube y es accesible
desde cualquier lugar.

CONCLUSIONES Y RECOMENDACIONES

Este proyecto demuestra la viabilidad de utilizar la IA en el campo de la psicologia
para mejorar el diagndstico y tratamiento de trastornos como el TDAH. El software
desarrollado proporciona una plataforma util y facil de usar para los psicélogos que
trabajan con nifos que tienen o podrian tener TDAH. Se destaca la importancia de la
colaboracidén entre la tecnologia y la psicologia para encontrar soluciones innovadoras
para los desafios que enfrentan los profesionales de la salud mental.

La recomendacion general es fomentar la colaboracién interdisciplinaria entre
desarrolladores de software, expertos en IA y profesionales de la salud mental para
investigar y desarrollar nuevas soluciones basadas en tecnologia que aborden los
desafios de la psicologia. Ademas, capacitar y actualizar continuamente a los psicélogos
en el uso de tecnologias de la industria 4.0, como la IA, y realizar evaluaciones
perioddicas del software desarrollado para garantizar su eficacia y actualizacion.
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AREA PROBLEMATICA

La informacion recolectada a través de las nuevas tecnologias representa un activo
muy valioso para las organizaciones. Poder proteger sus datos es definitivamente una
necesidad latente que se ve en peligro cada dia por todas las vulnerabilidades presentes
en los dispositivos IP y en los sistemas operativos que corren dichos dispositivos.
Con el auge del internet de las cosas han emergido una serie de tecnologias para
hacer posible el manejo de la informacidén. Entre ellas estan las redes LoRaWAN,
que tienen muy poco consumo permitiendo comunicaciones a grandes distancias, sin
embargo, no son inmunes a los ataques cibernéticos. Las vulnerabilidades inherentes
a los dispositivos que hacen parte del internet de las cosas y las puertas traseras
gue se encuentran en los firmwares de tales dispositivos representan un problema
de seguridad que limita el despliegue de las tecnologias IoT. A pesar de que la
tecnologia tiene cierto grado de seguridad no es suficiente para todos los ataques que
se despliegan.

OBJETIVOS

El principal objetivo de este proyecto consiste en desarrollar un analisis de seguridad
para identificar los riesgos presentes debido a las vulnerabilidades inherentes en una
comunicacién con tecnologia LoRaWAN utilizando un dispositivo de adquisicién de
datos, Arduino y sensores LoRra. Por lo tanto, se planea realizar el disefio de la red,
implementacion del hardware necesario para ejecutar las pruebas. Posteriormente,
utilizar un sniffer para capturar los paquetes enviados y ejecutar los ataques a la red.
Finalmente, se realizara un informe con el analisis de seguridad efectuado.

MARCO TEORICO

Segun Camarena (2021, p. 15-23), la arquitectura de una red LoRaWAN consta de
varios elementos clave. una red LoRaWAN es una red de sensores de baja potencia
que se comunican a través de radiofrecuencia de largo alcance, como cualquier red,
las redes LoRaWAN también son susceptibles a ataques cibernéticos.

La arquitectura de una red LoRaWAN consta de tres componentes principales: - los
nodos finales son dispositivos IoT encargados de la adquisicion de los datos y de su
envio a través de la red LoRaWAN, - las puertas de enlace (gateways) son dispositivos
gue reciben los datos enviados por los nodos finales y los retransmiten a la red de
servidores, y - la red de servidores y aplicaciones es el componente central de la red
LoRaWAN. Los servidores manejan el enrutamiento de los datos y la gestion de la red,
ademas de agregar una capa de seguridad a toda la red.

Con base en los riesgos y vulnerabilidades presentes en los dispositivos IoT se revisan
antecedentes, como un analisis de seguridad desarrollado por Gonzalez, Tapia, &
Hernandez (2019) que presentan el disefio de una red LpWan con un dispositivo
IoT y se ejecutan las pruebas de validacién con herramientas de Kali Linux (hydra y
medusa) las vulnerabilidades inherentes a esta tecnologia. De esta manera se logra
determinar que la tecnologia LoRaWAN, en su backend si es segura gracias al uso
del protocolo https, aunque en el aplicativo no tiene restriccién para el ingreso por
intentos fallidos por lo que resulta vulnerable para ataques de fuerza bruta. También
se aprecia que los dispositivos LoORaWAN no cuentan con actualizaciones de firmware,
lo que genera una vulnerabilidad al tener las mismas contrasenas de acceso durante
toda su vida util.
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METODOLOGIA

Este proyecto corresponde a una investigacidon experimental que, segun Rojas (2015),
se caracteriza por la aplicacion de estimulos a la unidad experimental, se observa la
reaccion y se registran los resultados. Consiste en una relacion causa - efecto. En este
caso constituye la realizacién de ataques (como estimulos) a la unidad experimental
(LoRaWAN) y la documentacion de los resultados obtenidos

En él se incluirdn aspectos de las disciplinas de las telecomunicaciones, desarrollo de
software, seguridad informatica. El proyecto esta avalado por el Grupo de Investigacion
y desarrollo en Informatica y Telecomunicaciones, GIDIT en su linea seguridad en IoT.

El proyecto se realiza en cinco fases, asi: En la primera fase se realizara el disefio y la
implementacion de la infraestructura de LoRaWAN, en la segunda fase se desarrollan
las pruebas de comunicacién entre el hardware implementado. A continuacion, en
la tercera fase se implementa un sniffer para captura paquetes en la transmision,
posteriormente se realizan los ataques a la red en la fase 4 y por ultimo el analisis
e informe de la red atacada identificando de esta manera las vulnerabilidades de la
misma.

Con base en el procedimiento mencionado se han ejecutado las dos primeras fases,
se realizé el diseno de la red identificando los dispositivos necesarios para desarrollar
el proyecto. En este caso, se implementé una red con un sensor DTH11, dos tarjetas
TTGO LoRa para comunicarlas a través de un enlace punto a punto y se transfirio
informacién de extremo a extremo a través del protocolo Lora validando la correcta
implementacion de la infraestructura requerida. Para terminar la completa ejecucion
del proyecto quedan pendientes las fases 3, 4 y 5 que corresponden al montaje del
sniffer, captura de paquetes, ejecucion de ataques y analisis del mismo.

REsuLTADOS

Con la realizacién de las fases indicadas se ha obtenido una comunicacién exitosa
con la tecnologia LoRa, la cual permite la transmision de sefiales a larga distancia,
incluso en entornos con muchas edificaciones, debido a su capacidad de penetrar en
objetos sdlidos. Se debe tener en cuenta que la distancia maxima de comunicacion
puede verse afectada por varios factores, como el entorno de la sefal, la frecuencia
de operacion y la potencia de transmisiéon utilizada. Se realizaron las pruebas de
comunicacién en un ambiente controlado obteniendo asi, los siguientes resultados:

- Se logro establecer una comunicacién bidireccional entre ambas tarjetas con una
tasa de transferencia de datos de 50 Kbps.

- Elrango maximo de comunicacion obtenido fue de 2 km con una antena omnidireccional
de 5 dBi y una altura de 3 metros sobre el nivel del suelo.

- Se observé que la calidad de la sefial se degradaba significativamente en presencia
de obstaculos fisicos como edificios o arboles.

- Se evalud la sensibilidad de las tarjetas a interferencias electromagnéticas y se
concluyd que son susceptibles a interferencias de otras sefiales en la misma banda
de frecuencia.

Para estas pruebas se tuvieron en cuenta los siguientes parametros:

Frecuencia de operacion: 915 MHz

Modulacidn: LoRa

Potencia de transmisién: 20 dBm
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Ganancia de antena: 5 dBi

Altura de antena: 3 metros
Velocidad de transmisidon: 50 Kbps
Tipo de antena: omnidireccional.

Estos resultados indican que las tarjetas LLTGO Lora son una opcién viable para
implementaciones de redes LoRaWAN de larga distancia, siempre y cuando se tenga
en cuenta la influencia del entorno, linea de vista y la posible interferencia de otras
seflales en la misma banda de frecuencia. Por otro lado, representan el punto de
partida para la implementacion de la red LoRaWAN propuesta y el medio idoneo para
la realizacion de ataques y andlisis de seguridad en este protocolo, el cual constituye
el principal objetivo de este proyecto.

CONCLUSIONES Y RECOMENDACIONES

Las LoRaWAN son una tecnologia de red de area amplia de baja potencia que permite
la comunicacién inaldmbrica de larga distancia entre dispositivos finales y servidores
de red. Al ser una solucién rentable, escalable y segura, han demostrado ser utiles en
una variedad de aplicaciones de IoT, como la agricultura de precision, la gestion de
activos y la monitorizacion ambiental.

La capacidad de LoRaWAN para cubrir grandes areas geograficas y proporcionar una
conectividad inaldambrica confiable, incluso en areas remotas, hace que sean una
excelente opcion para aplicaciones en entornos rurales o donde las tecnologias de red
de drea amplia tradicionales no son viables.

Su bajo consumo de energia y la capacidad de operar durante largos periodos de
tiempo con baterias de bajo costo los hacen ideales para aplicaciones en las que el
reemplazo de baterias puede ser costoso o inconveniente
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AREA PROBLEMATICA

En la poblacién de la Universidad de Manizales existe una cantidad significativa de
personas que usan el transporte publico cotidianamente. Si se tiene en cuenta la
oferta de programas académicos nocturnos y las falencias del servicio publico (buses y
busetas) durante la noche, aparece inconvenientes para el normal traslado de cuando
se termina la jornada, debido al riesgo de seguridad en el desplazamiento hacia los
paraderos o durante la espera en ellos, que en ocasiones es prolongada, debido a la
disminucidn del parque automotor disponible y el aumento de pasajeros al coincidir
estudiantes, administrativos y profesores en la finalizacién de sus labores.

OBJETIVOS

- Implementar una plataforma que le permita a el personal de la Universidad de
Manizales, pedir un servicio de taxi en conjunto, verificando los destinos a los que
cada uno se dirige, facilitando su comodidad de transporte en costos y seguridad.

- Disefar la experiencia del usuario, la interfaz grafica y el concepto del aplicativo
teniendo en cuenta el nicho al que va dirigido el proyecto.

- Desarrollar la aplicacién mavil con la que el usuario va a interactuar y desplegar la
aplicacion a las diferentes plataformas para que los usuarios finales puedan hacer uso
de ella.

- Desarrollar una propuesta de publicidad y marketing para que la comunidad conozca
la solucién creada.

MARCO TEORICO

MoviU es un proyecto universitario que busca implementar un servicio de transporte
similar a Uber, que “permite a los consumidores enviar una solicitud de viaje que se
dirige a, y a conductores de terceros. Las tarifas se pagan integramente a Uber BV en
los Paises Bajos. Paises Bajos, y la empresa se queda con aproximadamente el 25%
de cada tarifa” (Wigan, 2021, p. 200), pero disefiado para estudiantes universitarios,
quienes pueden conectarse para compartir viajes, tanto como pasajeros como
conductores, a través de una plataforma en linea, en el marco de la economia
colaborativa.

La Economia Colaborativa la conforman aquellos modelos de producciéon, consumo o
financiacion que se basan en la intermediacion entre la oferta y la demanda generada en
relacionesentreiguales(P2PoB2B), obiendeparticularaprofesional,atravésdeplataformas
digitales que no prestan el servicio subyacente, generando un mayor aprovechamiento
de los bienes y recursos existentes pero infrautilizados. De esta manera, la Economia
Colaborativa permite utilizar, compartir, intercambiar o invertir recursos o bienes, pudiendo
existir o no una contraprestacion monetaria entre los usuarios. (Cippec, 2018, p.09)

Esta Economia Colaborativa Digital (ECD) ha pretendido ser regulada mediante el
Proyecto de Ley No. 002 de 2016 del Senado, definiendo algunos conceptos como
consumo colaborativo, conocimiento abierto y produccion colaborativa (Revista
Progreso, 2017).

METODOLOGIA

El proyecto es una investigacion exploratoria con enfoque cualitativo para identificar
los problemas y necesidades de la comunidad universitaria de la Universidad de
Manizales en relacién con la movilidad en el campus.
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Se realizaron entrevistas, grupos focales y observaciones participantes para
comprender la perspectiva y experiencia de los usuarios. También se procedié a
diseflar un prototipo de servicio moévil que brindara una solucién adecuada a las
necesidades identificadas. Se elabord un plan de negocio que incluyé la definicion de
los servicios a ofrecer, la adquisicion de los recursos necesarios y la programacion de
la plataforma tecnoldgica.

Aunque el software se encuentra aun en fase de desarrollo, se ha trabajado con base
a los datos obtenidos en la investigacién exploratoria para disefar un prototipo que
pueda ser desarrollado posteriormente. En este sentido, se ha realizado un anélisis
exhaustivo de los requerimientos técnicos y funcionales del prototipo.

En una etapa posterior del proyecto, se realizaran pruebas del prototipo para validar su
funcionamiento y recopilar las opiniones y sugerencias de los usuarios para mejorar el
servicio. Esta fase permitira realizar ajustes y mejoras en el prototipo para garantizar
su optimo desempeno.

REsSuULTADOS

Se han obtenido algunos resultados en la ejecucion del proyecto hasta el momento.
En primer lugar, se ha llevado a cabo el diseno del prototipo de servicio moévil para
atender las necesidades de movilidad de la comunidad universitaria de la Universidad
de Manizales. Se ha trabajado en la definicion de los servicios a ofrecer, la adquisicion
de los recursos necesarios y la programacion de la plataforma tecnoldgica.

Otro resultado importante es que se esta trabajando en la creacién del prototipo del
servicio movil. Si bien todavia se encuentra en fase de desarrollo, este resultado es
un avance significativo en el proyecto, ya que permite validar la viabilidad del disefio
y realizar mejoras en el servicio. Se espera que este prototipo sea validado a través
de pruebas con usuarios seleccionados, lo que permitira obtener informacion valiosa
para la mejora del servicio.

CONCLUSIONES Y RECOMENDACIONES

Se ha determinado que el servicio de movilidad para la comunidad universitaria de
la Universidad de Manizales se llevara a cabo con conductores independientes que
cuenten con un automoévil dentro de la universidad. En este sentido, se recomienda
establecer un proceso riguroso de seleccidén y capacitacion de los conductores, con el
objetivo de garantizar la seguridad y calidad del servicio.
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04. APLICACION WEB PARA LA GESTION DE
AGENDAMIENTO DE CITAS 'ZERO’
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DANIEL FELIPE GOMEZ-CARMONA? (ASESOR TEMATICO)

COLOOUIO DE INVESTIGACION FORMATIVA 2023-1
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INTRODUCCION

y citas en un solo lugar,

Esta aplicacion estd disefiada para ayudarte a Se espera que el aplicativo reduzca notoriamente el
gestionar tu tiempo de manera efectiva y eficiente.|  |tiempo del proceso de agendamiento de citas en los
Con ella puede crearse, verse y modificarse eventos comerclos de estéticas.

La aplicacion de agendamiento permite programar Hacer la migracion de los servicios de lineas fijas o
eventos  Unicos  y  recurrentes,  establecer presenciales al aplicative

recordatorios y establecer la duracién de citas. Que el usuario pueda interactuar con un chatbot para
También sincronizar el calendario con otras dudas frecuentes

RESULTADOS

lgualmente que sea facil de usar para las personas de la
tercera edad y padres que teseen sacar sus citas.

p y dispositivos para
plerda una cita importante.

-1

Ademas, nuestra aplicacién de agendamiento premnry

permite compartir el calendaric con amigos, ®

familiares o colegas para que todos puedan estar en et —

la misma pagina y evitar conflictos de programacion. T i
amn —

Con nuestra aplicacion de agendamiento, nunca mas [ -|

tendras que preocuparse por perder una cita ‘o o i

evento importante. jDescargue nuestra aplicacion the | o

hoy y empieza a gestionar el tiempo de manera

efectival —3

ar que no se

METODOLOGIA

Este provecto implica el desarrollo de una aplicacion web de
agendamiento de citas. Se utilizard un enfoque
metodoldgico basado en el analisis de requerimientos,
disefio y prototipo, desarrolio, pruebas y mantenimiento.

El proyecto requerira habilidades técnicas en prog i
disefio grafico, experiencia de usuario (UX) y seguridad de la
informacion. Se deberan tener en cuenta las leyes y
regulaciones aplicables, como la Ley de Proteccion de Datos| |La competencia en el sector de [a belleza en la ciudad de
Personales y la Ley de Comercio Electrdnico. El objetive] |Manizales es alta, lo que ha llevado a la identificacion de
principal es proporcionar a los clientes de la barberfa una| |[problemas que pueden ser resueltos con tecnologia
manera facil y conveniente de programar sus citas en linea.

CONCLUSIONES

La aplicacion ZERO tiene como objetive mejorar la
eficlencia del proceso de agendamiento de citas en las
barberias y establecimientos de belleza, lo que puede

resultar en ahorros de tiempo y costos tanto para los

usuarios finales come para los propietarios de negocios.

SRSE L iwmtiToacte de fa patianits a by vl
el srodu e v enlecad, anientizatdoque
et bem e vesielades ouw e e iaren £itde
entahireidm. A

Las aplicaciones moviles se estan convirtiendo en una
herramienta cada vez mds importante para mejorar la
experiencia del usuario y la eficiencia en varios sectores,
incluyendo el de la belleza y las barberias.

La adopcion de la tecnologia por parte de las barberias y
establecimientos de belleza puede mejorar  su
posiclonamienta en el mercado y su capacidad para
competir con otros negocios similares.
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AREA PROBLEMATICA

Se evidencia que es mucho el tiempo que pierde la persona al ir a pedir o una cita
como la espera de la confirmacion del estilista ya que este se encuentra ocupado
realizando su labor, ademas, las personas no conocen todos los servicios que presta
su estilista de preferencia. La gestidn de las citas de estética realizadas actualmente
en Caldas es manual y presenta ciertas falencias y limitaciones, lo que se manifiesta
poco satisfactoria, ya que ocasiona gran retraso de tiempo, por consiguiente, repercute
en los ingresos diarios, afecta la atencion y el seguimiento de los clientes, teniendo
como consecuencia un mal servicio, tratamiento, la cual frecuentemente el personal
estaria viéndose afectada, administrativo y cliente recurrente.

OBJETIVOS

El objetivo general consiste en disefar una aplicacién movil para el mejoramiento
del agendamiento de citas para la imagen personal cuyos objetivos son: Objetivo 1:
Fomentar el uso del aplicativo movil para agendamiento de citas - Objetivo 2: Ahorrar
tiempo al usuario al momento de agendar citas - Objetivo 3: Evitar inconvenientes en
el agendamiento de citas para el usuario.

MARCO TEORICO

- Automatizacién, se refiere al proceso de utilizar tecnologia y sistemas para realizar
tareas de manera auténoma, sin necesidad de intervencion humana constante (IBM,
s.f.). En otras palabras, la automatizacion implica la creacién de procesos y sistemas
gue pueden ejecutar tareas repetitivas y rutinarias de manera eficiente y sin errores,
lo que permite a las personas enfocarse en tareas mas complejas y creativas.

- Aplicacion movil, o app, es un programa informatico disefiado para ser utilizado en
dispositivos méviles, como smartphone, tablets, etc. (Lépez, s.f.). Las aplicaciones
pueden ser utilizadas para una amplia variedad de propdsitos, desde juegos y
entretenimiento hasta productividad y utilidades.

- Proteccion al consumidor, establece los derechos de los consumidores y regula las
practicas comerciales, incluyendo la publicidad y las garantias, como se contempla
en el Estatuto del Consumidor (Ley 1480 de 2011). Es importante asegurarse de
que la aplicacién web cumpla con los requisitos de esta ley. Es recomendable buscar
asesoramiento legal para garantizar el cumplimiento de todas las leyes y regulaciones
aplicables antes de abrir la aplicacién web de agendamiento de citas para la barberia.

- Base de Datos, segun CAFI (2015), consiste en:

Un conjunto de datos pertenecientes a un mismo contexto y almacenados sistematicamente
para su posterior uso. En este sentido; una biblioteca puede considerarse una base
de datos compuesta en su mayoria por documentos y textos impresos en papel e
indexados para su consulta. Actualmente, y debido al desarrollo tecnolégico de campos
como la informatica y la electronica, la mayoria de las bases de datos estan en formato
digital, siendo este un componente electronico, y por ende se ha desarrollado y se
ofrece un amplio rango de soluciones al problema del almacenamiento de datos.

METODOLOGIA
Este proyecto implica el desarrollo de una aplicacion web de agendamiento de citas.
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Se utiliza un enfoque metodoldgico basado en el analisis de requerimientos, disefio
y prototipo, desarrollo, pruebas y mantenimiento. Requerird habilidades técnicas
en programacion, disefio grafico, experiencia de usuario (UX) y seguridad de la
informacién. Se deberan tener en cuenta las leyes y regulaciones aplicables, como la
Ley de Proteccién de Datos Personales y la Ley de Comercio Electrénico.

En la investigacién de campo se obtuvo informacion fundamental del personal que
gestiona el agendamiento de las citas de los centros estéticos, en cuanto al registro
y control, con el fin de recolectar datos a través de los individuos que conforman la
comunidad motivo al estudio. El método Histérico-Ldgico permite conocer la realidad
historica del objeto de estudio basado en los sitios web y app para la gestién de
agendamiento de citas. Las observacién directa permitid conocerlas debilidades del

proceso actual.
RESULTADOS

La aplicacion web tiene el potencial de mejorar la eficiencia y la experiencia del cliente
en las barberias, estéticas y mundo de la belleza. Si bien existen otras aplicaciones
similares en el mercado, esta se enfoca especificamente en las necesidades de
sus clientes, lo que puede ayudar a mejorar la experiencia del usuario. Ademas, la
capacidad de personalizacion y la inclusion de informacién especifica del barbero
pueden ayudar a atraer a clientes especificos y mejorar la satisfaccion general del
cliente.

CONCLUSIONES Y RECOMENDACIONES

La competencia en el sector de la belleza en la ciudad de Manizales es alta, lo que
ha llevado a la identificacion de problemas con posible solucién tecnolégica, por ello,
las aplicaciones méviles, como ZERO, pueden ayudar a los usuarios finales a ahorrar
tiempo y aumentar su satisfaccion al permitirles agendar citas con mayor facilidad y
rapidez, sin tener que hacerlo de forma presencial o por teléfono.
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05. OPTIMIZACION DE LA PLANIFICACION DE RECURSOS

EN SALUD MEDIANTE IA Y MODELOS PREDICTIVOS
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Proyecio de Investigacion e ejecucion

Manizales, mayo 12 de 2023

INTRODUCCION

Este provecto se enfoca en la problematica de los atagues
informaticos en dispositivos mdviles, especificamente en dispositivos
Android, que son vulnerables a los ataques del spyware Pegasus, ya
que la falta de deteccion oportuna de este tipo de virus puede
comprometer la seguridad de los usuarios y su informacién

confidencial.

El objetivo principal del proyecto es desarrollar una aplicacion mavil
para prevenir estos atagues en dispositivos maviles que forman parte
de las plataformas IoT a través del spyware Pegasus. Los objetivos
especificos incluyen disefiar la aplicacion, capacitar a los usuarios,

explicar el dafio que puede causar el spy N ar el
de seguridad que ofrece la aplicacion y realizar la instalacion de la
aplicacion en los dispositivos de la Universidad de Manizales.

La justificacion del proyecto se basa en |la novedad, el interés y la
utifidad que ofrece la aplicacion en la deteccidn del spyware Pegasus,
lo cual beneficia a los usuarios y protege su informacién personal
contra posibles atagues.

Fase

Daescripoidn

Disefio de la aplicacidn. Definicidn del contenido y las
Fase | Interacclones de la app mas adecuadas para el usuarlo.

0

Desamolle del sufhnan;gnusadén de la app: D
Fase 2 app mediante codifica con el | ije mds

Manual de uso de aplicacidn: Creacién de un manual con
Fase 3 1odas las especificaciones para ulilizar la aplicacién.

Capacitacion en temas de software espia; Explicadion a los
usuarios sobre los resgos y dafios asodados a este tipo de
Fase 4 soltware.

Recopilacién de informacién y d cién: Sequimi
uso de fa aplicacién, ilacién de datos y d ién de
‘como mejora la sequridad frente a atagues de spyware
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’ CONCLUSIONES

El spyware Pegasus es una amenaza real para la seguridad de los
dispositives moviles y puede afectar a los usuarios sin que se den
cuenta. Es importante gque los usuarios estén conscientes de esta
amenaza y tomen medidas para prevenirla.

En este proyecto, se desar herr y doc para
analizar y prevenir este tipo de amenazas, y se espera que
contribuyan a mejorar la seguridad informatica de los usuarios y
prevenir la instalacion de virus informaticos como Pegasus en sus
dispositivos.

Aungue quedan cuatro fases pendientes, se espera que [as
herramientas desarrolladas ayuden a combatir el spyware Pegasus y
generar conciencia en los usuarios finales sobre las amenazas de
seguridad en dispositivos maviles.

! Estudiantes, Practica Investigativa III, Ingenieria de Sistemas y Telecomunicaciones, Facultad de Ciencias e
Ingenieria, Universidad de Manizales (Manizales, Colombia). {hcolorado81290, ccvasquez83534}@umanizales.edu.
co. https://orcid.org/{0000-0002-5271-2486, 0000-0002-0490-1522}
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AREA PROBLEMATICA

Las organizaciones del area de la salud se encuentran entre las formas mas
complejas de organizacién humana que se hayan intentado administrar, lo que hace
gue su transformacién sea una tarea abrumadora pero que al final debe realizarse.
Actualmente, debido al constante avance en tecnologias de informacién, estas
entidades estan practicamente obligadas a evolucionar, con el objetivo de ser mas
inteligentes y eficientes en la toma de decisiones en pro de la mejora de los servicios
prestados.

Es sabido que el sector salud genera una enorme cantidad de datos, pero no solo
eso, estos datos provienen de diferentes fuentes, haciendo complejo su manejo y
dificultando la innovacion en los procesos dentro de las organizaciones, a partir de
esto, surge un reto importante: descubrir como usar eficientemente la informacion
generada para impulsar la innovacién, mejorar la calidad de los resultados de la
atencion y reducir los costos.

OBJETIVOS

El proyecto busca desarrollar una herramienta de software que utilice inteligencia
artificial en diferentes fuentes de datos de salud, con el propdsito de mejorar los
servicios en organizaciones del sector. Se buscara recolectar y analizar informacion
de ocupacion hospitalaria y enfermedades, identificar herramientas de inteligencia
artificial, disefiar la herramienta y finalmente implementarla en instituciones de la
salud.

MARCO TEORICO

La tendencia en el area de la salud esta basada sobre herramientas tecnoldgicas
que se estan implementando con el fin de prestar mejores servicios. El uso de
herramientas tecnoldgicas para el mejoramiento en la prestacion del cuidado de la
salud, en especial la Inteligencia Artificial (IA), segun Mufioz, Moreno y Torres (2020),
brindan, a los profesionales, perspectivas para que incorporen y entiendan que esta es
una tendencia en el mundo entero que puede constituirse en una valiosa herramienta
para la eficiencia y mejora permanente de los servicios y la practica profesional.

Por otro lado, la innovacion tecnoldgica en las empresas del sector salud, senala
Arteaga (2021), identifica al sector como uno de los de mayor importancia en
Colombia, por lo que implementar alternativas de innovacién tecnoldgica garantiza un
fortalecimiento de este en el mercado. Este proceso de innovacion debe ser tenido en
cuenta por profesionales de ingenieria de sistemas; después de la pandemia muchas
organizaciones estan requiriendo de cambios tecnoldgicos importantes.

En la busqueda bibliografica se han encontrado soluciones modernas que han
impactado favorablemente el ambito de la salud. Uno de los propdsitos de este trabajo
es identificar herramientas cuyo fin sea la mejora en la prestacion de servicios de
salud. Para Aquino, Lepage y Rivera (2019), hay una importancia en tecnologias
modernas y su implementaciéon permite responder a problemas de salud de baja
complejidad, dandole al usuario respuestas que le permitan tener conocimiento basico
e importante para proceder, de forma segura, en situaciones de salud muy frecuentes
y de esta manera optimizar la planificacién de recursos en salud y enfocarlos a las
situaciones mas complejas.
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METODOLOGIA

Este proyecto de investigacion documental se enfoca en la aplicacion de técnicas de
inteligencia artificial en el sector de la salud, con el objetivo de mejorar la toma de
decisiones y la gestidn del conocimiento en las organizaciones del sector en Manizales.

El proyecto consta de cuatro fases y nueve actividades. En la primera fase se lleva a
cabo la recoleccién y analisis de la informacidn sobre datos de ocupacién hospitalaria
y enfermedades para alimentar el sistema de gestién de conocimiento. En la segunda
fase se identifican las herramientas de inteligencia artificial aplicables a la toma de
decisiones en las organizaciones del sector salud de Manizales y susceptibles de
implementacion en las bases de datos seleccionadas. La tercera fase consiste en el
disefio y desarrollo por medio de metodologias agiles de la herramienta de software
que implemente técnicas de inteligencia artificial para el tratamiento de datos de
salud. Finalmente, en la cuarta fase se implementa la herramienta de software en
entidades de salud para el andlisis de la informacién y la toma de decisiones mediante
ciencia de datos y analitica.

El proyecto esta avalado por el Grupo de estudiantes en Investigacién de Desarrollo
en informatica y Telecomunicaciones, GIDIT, en su linea Salud Digital. Se buscara
identificar las necesidades especificas de procesamiento de informacion en los
registros de organizaciones de salud, seleccionar las bases de datos candidatas a ser
tratadas con el algoritmo que se programard, e identificar software de inteligencia
artificial existente en el mundo aplicable a la toma de decisiones en las organizaciones
del sector salud.

REsuULTADOS

El sector de la salud es uno de los mas complejos y exigentes en cuanto a la planificacion
de recursos se refiere. La asignacion de recursos, la prediccion de la demanda y la
optimizacién de los tiempos de espera son algunos de los desafios mas importantes
que enfrentan los administradores de este sector. Es por ello que el uso de técnicas y
modelos de inteligencia artificial se estd convirtiendo en una alternativa cada vez mas
interesante para la planificacion de recursos en salud.

En este sentido, un estudio documental reciente identificod diversas técnicas y modelos
de inteligencia artificial utilizados con éxito en la planificacion de recursos en salud.
El aprendizaje automatico, la mineria de datos y los modelos predictivos son algunas
de las técnicas mas comunes que se han utilizado para analizar grandes volumenes
de datos de pacientes y servicios de salud. Los datos utilizados en estas técnicas
incluyen datos de pacientes, servicios de salud, recursos humanos y financieros.

Asimismo, se han identificado casos de éxito de IA en la planificacion de recursos
en salud en varios paises, como Estados Unidos, Espafa y el Reino Unido. En estos
casos, se ha demostrado que el uso de técnicas de inteligencia artificial puede mejorar
significativamente la toma de decisiones en la planificacién de recursos, lo que se
traduce en una mayor eficiencia y eficacia en la prestacion de servicios de salud.
Sin embargo, aun existen desafios y limitaciones que deben ser superados. Uno de
los principales desafios es la disponibilidad y calidad de los datos necesarios para la
aplicacion de estas técnicas.
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En el proyecto de investigacion que se llevé a cabo, no fue posible desarrollar la
herramienta de software propuesta debido a limitaciones de tiempo y disponibilidad de
datos. No obstante, la investigacién permitié identificar que la utilizacion de modelos
predictivos y algoritmos de aprendizaje automatico podria mejorar significativamente
la toma de decisiones en la planificacién de recursos en salud. Asimismo, se identificé
que la implementacion de sistemas de monitoreo y seguimiento en tiempo real
utilizando técnicas de inteligencia artificial podria ser una herramienta valiosa para
mejorar la eficiencia y eficacia en la prestacion de servicios de salud.

CONCLUSIONES Y RECOMENDACIONES

Se destaca la importancia de la planificacién de recursos en el sector de la salud
mediante el uso de técnicas de inteligencia artificial y modelos predictivos. Aunque no
se logro el desarrollo de una herramienta de software especifica para este fin debido
a limitaciones de tiempo y disponibilidad de bases de datos, se presentaron diversas
metodologias y técnicas que pueden ser aplicadas para mejorar la planificacion de
recursos en salud.

En resumen, se proponen acciones para fortalecer la optimizacién de la planificacién
de recursos en salud mediante uso de tecnologias y modelos predictivos. En primer
lugar, fortalecer la infraestructura tecnoldgica y de datos. En segundo lugar, fomentar
la colaboracién entre instituciones de salud y académicas. En tercer lugar, incrementar
la formacidn en inteligencia artificial. En cuarto lugar, implementar modelos predictivos
y de aprendizaje automatico. Finalmente, fomentar la adopcion de soluciones
tecnoldgicas en el sector salud.
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06. DETECCION DE SPYWARE PEGASUS EN DISPOSITIVOS
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comprometer la seguridad de los usuarios y su informacion
confidencial.

El objetivo principal del proyecto es desarrollar una aplicacidn mawil
para prevenir estos atagues en dispositivos moviles que forman parte
de las plataformas loT a traves del spyware Pegasus. Los objetivos
especificos incluyen disefiar la aplicacion, capacitar a los usuarios,
explicar el dano que puede causar el spyware, demostrar el aumento
de seguridad que ofrece la aplicacion y realizar la instalacion de la
aplicacion en los dispositivos de la Universidad de Manizales.

La justificacion del proyecto se basa en la novedad, el interés y la
utilidad que ofrece la aplicacidn en la deteccion del spyware Pegasus,
lo cual beneficia a los usuarios y protege su informacion perscnal
contra posibles atagues.
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AREA PROBLEMATICA

El aumento de los dispositivos méviles ha generado una vulnerabilidad ante los
ataques de los ciberdelincuentes, comprometiendo la integridad, confidencialidad y
disponibilidad de los sistemas informaticos. Las fallas en la seguridad de las plataformas
IoT permiten el acceso no autorizado de los atacantes a la informacidon confidencial
de los usuarios. Ademas, se resalta la falta de deteccion del spyware Pegasus, el cual
envia informacién en tiempo real, como localizacion, fotos y mensajes, y que no es
detectado por la falta de antivirus.

OBJETIVOS

El objetivo general es crear una aplicacién para dispositivos Android que prevenga
los ataques informaticos en dispositivos modviles pertenecientes a las plataformas
IoT, utilizando el spyware Pegasus como caso de estudio. Los objetivos especificos
incluyen el disefio de una aplicacion que mejore la seguridad en las tecnologias IoT en
la Universidad de Manizales, la capacitacién de las personas en el uso de la aplicacion,
la explicacién del dafio que puede causar el spyware y el riesgo que los archivos
tienen ante él, la demostracidon del aumento de la seguridad frente a un ataque de
Pegasus, y la instalacion de la aplicacion en los dispositivos de la universidad.

MARCO TEORICO

La proteccion de la informacién personal y confidencial de los usuarios es un tema
fundamental en cualquier proyecto tecnoldgico en linea. Es importante conocer
los conceptos clave relacionados con la seguridad en linea, incluyendo los riesgos
asociados al spyware, que es un tipo de malware disefiado para recopilar informacion
sin el conocimiento o consentimiento del usuario, como lo establece Malwarebytes
(s.f.). También es importante considerar las implicaciones éticas y legales del software
Pegasus, que se utiliza para la vigilancia y el espionaje y ha sido objeto de controversia
en todo el mundo, segun Olivas (2023). Ademas, es esencial tener en cuenta la
importancia de las aplicaciones modviles y su respeto a la privacidad y seguridad de
los usuarios, asi como las medidas de seguridad que pueden ser adoptadas en los
dispositivos moviles, sefiala Cadena (2017).

Se deben cumplir varias leyes y regulaciones colombianas para garantizar la proteccion
de los datos personales en proyectos, como lo establece la Ley 1581 de 2012; la Ley
1273 de 2009 define los delitos informaticos y la Resolucion 1519 de 2020 establece
los requisitos minimos de seguridad para los sistemas de informaciéon que manejen
datos personales. Ademas, el uso de firmas electrdnicas se regula mediante el Decreto
620 de 2020 y las normas sobre comercio electrénico se establecen en la Ley 1341
de 2009. Cumplir con las disposiciones de estas leyes y regulaciones es fundamental
para asegurar la proteccion y seguridad de los datos personales en cualquier proyecto
en Colombia.

METODOLOGIA

El trabajo corresponde a una investigacion analitica, ya que, segun Hurtado (2005),
descompone la realidad en multiples factores o variables, cuyas relaciones y
caracteristicas son estudiadas mediante formulas estadisticas. Muchas veces estudian
sOlo partes de la realidad, determinada poblacidon o ciertas variables, determinar el
area que abarcara el estudio, la poblaciéon y las variables de las que se ocupara es lo
gue se hace cuando se delimita el problema.
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El proyecto se realiza en cinco fases:

- La primera fase es el disefio de aplicacion, se define el contenido y las interacciones
de la app mas acorde para el usuario, se realiza el disefio UI que permite al usuario
interactuar con el sistema de manera efectiva, asi como el desarrollo del disefio que
se encarga de dar vida a los disenos, creando la estructura en la que se apoya el
funcionamiento de la aplicacién. Se crea la aplicacion elegir la herramienta adecuada,
un entorno de programacion que facilite el trabajo y un lenguaje de programacion
apropiado y se realizan las pruebas de instalacion, uso y mantenimiento.

- Como segunda fase es la capacitacidn, se construye un manual con las especificaciones
de uso de la aplicacién desde la identificacidon, formacién y capacitacion.

- En la tercera fase se explica a los usuarios sobre los spyware y los riesgos con una
capacitacidon en temas de software espia.

- En la cuarta fase se identifica el aumento de seguridad en los dispositivos mediante
una recopilacion de informacién, con un seguimiento del uso de la aplicaciéon para
tomar una recopilacion de datos y demostrar como aumenta la seguridad en los
dispositivos, también se realizan pruebas de ataques.

- La fase cinco corresponde a la instalaciéon de la aplicacién en los dispositivos de
la Universidad de Manizales, con su analisis de funcionamiento verificando que los
componentes funcionen con normalidad. Primero se sube el aplicativo en la Play
store, se realiza una limitacion de cuentas donde los usuarios Unicamente puedan
registrarse con un correo electronico institucional, y se realizan constantes chequeos
al aplicativo durante el funcionamiento en los dispositivos instalados.

REsuLTADOS

Al momento presente, solo se ha desarrollado la primera fase del proyecto, consistente
en el levantamiento de requerimientos, el cual sirve para capturar y documentar los
requisitos del proyecto de software, describiendo qué es lo que el software debe hacer,
como debe hacerlo y qué caracteristicas debe tener, lo cual sirve para garantizar que
todos los miembros del equipo comprendan los requisitos y trabajen hacia los mismos
objetivos, y también puede ser utilizado como referencia para validar que se han
cumplido todos los requisitos durante el desarrollo y pruebas del software, también
se cred el diagrama de relaciones es una herramienta visual que representa el flujo
de informacion en un sistema o proceso, y se utiliza para identificar puntos criticos,
cuellos de botella, errores y oportunidades de mejora.

También se cred el mockup, una representacion visual estatica o interactiva de un
disefio o producto, que en el caso del disefio UI se utiliza para mostrar cdbmo sera
la interfaz de usuario antes de la implementacién y el disefio Ul por su parte, se
enfoca en la creacion de interfaces de usuario efectivas, eficientes y atractivas, con el
objetivo de proporcionar una experiencia de usuario satisfactoria y positiva.

Ademas, se ha creado el diagrama de estructura en la nube, Util para entender como
los diferentes componentes interactian y se relacionan entre si, es importante en el
disefio, implementacion y gestidon de sistemas en la nube.
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CONCLUSIONES Y RECOMENDACIONES

Se ha completado la primera fase, con la creacion de un documento de levantamiento
de requerimientos, un diagrama de relaciones, un mockup y un diagrama de estructura
en la nube, instrumentos que se utilizan para capturar y documentar los requisitos
del proyecto, identificar puntos criticos, disefiar la interfaz de usuario y entender la
arquitectura del sistema en la nube. Estos resultados seran utilizados para garantizar
que todos los miembros del equipo comprendan los requisitos y trabajen hacia los
mismos objetivos, y también para validar que se han cumplido todos los requisitos
durante el desarrollo y pruebas del software.
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AREA PROBLEMATICA

La falta de tiempo de los consumidores es notoria, por esto es que las compras
podrian ser selectivas, dejando asi productos por fuera de una canasta de familiar,
los cuales podrian representar una pérdida para el prestador del servicio, mientras
para el cliente representara un mal o pésimo servicio por parte del prestador, asi la
sensaciéon del mal servicio puede ser un reflejo de su afan al comprar.

OBJETIVOS

Se implementa una herramienta tecnoldgica en supermercados para mitigar la poca
disponibilidad de tiempo de los consumidores al comprar. Esta herramienta esta
compuesta por tecnologia RFID y microchips que facilitan el control de compras vy
muestran la informacién del producto en una pantalla tactil. dismiuyendo los tiempos
en el proceso de compra.

MARCO TEORICO

A pesar de que la perspectiva se orienta hacia los supermercados inteligentes, cuya
finalidad “es que los usuarios entren, elijan su producto y salgan, sin pasar por
un caja como se hace tradicionalmente. Por lo general, engloban una experiencia
omnicanal, en la que la venta es presencial (offline) pero utiliza los medios de pago
digitales (online)” (Drew, 2022), el proyecto actual pretende dinamizar la compras y
establecer las bases para la posterior implantacién de los supermercados inteligentes.

La incorporacién de tecnologias en los supermercados se ha convertido en una
marcada tendencia, especialmente en sus carritos, como lo sefiala Ortega (2021), al
presentar los creados por la compafiia Caper: “que son inteligentes y suman distintas
novedades que los hacen especialmente funcionales. El objetivo es que el carrito haga
todo. Por eso, tiene un sensor por el que se puede pasar el producto antes de echarlo
dentro para que recuerde lo que compras, ademas de otro que detecta si se introduce
algo sin haber sido mostrado”.

La tecnologia RFID tiene una gran amplitud de aplicaciones, entre otros aspectos
por su costo bajo, que se pueden colocar etiquetas en prendas de ropa y todo tipo
de articulos. Ella “es una forma de comunicacion inaldmbrica entre un lector y un
emisor, de hecho, las etiquetas con esta tecnologia son muy utilizadas en la industria,
tanto para localizar objetos como para asegurarse de que estos no se sacan de
un establecimiento sin los permisos pertinentes” (Equipo de Expertos en Ciencia y
Tecnologia, 2017).

METODOLOGIA

El proyecto usa el método experimental, segun Vasquez(2005), uno de los modelos
mas exitosos, ya que utiliza la observacién de fenédmenos originalmente sensoriales.
Se analizan los requerimientos y necesidades del cliente para definir la problematica
que presente la investigacion, basandose en una lluvia de ideas sobre la problematica
gue se presenta en los supermercados de cadena y afirmar los problemas que a
los que se llegaron después de dicha lluvia de ideas, para esto se debe realizar una
encuesta tanto para los clientes que acuden a los supermercados como a las personas
gue consumen fuera de ellos.
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Después de hacer dicho analisis, se pudo definir cual es la problematica y alli se
soluciona de raiz, donde el carro permitird que los clientes ahorren tiempo, y puedan
hacer sus compras y pagos de manera inmediata, donde podran agilizar, y contar con
su tiempo y no depender del tiempo de lo que se demore la fila en caja, ya que el
proceso sera mas agil.

Esta optimizacion de agilidad y viabilidad se compone de un sistema RFID compuesto
por un lector de baja frecuencia, una etiqueta desechable en cada producto vendido,
un cédigo de identificacion del cliente y un software de gestidén gratuito. Se trata de
una etiqueta Unica para cada producto, que contiene informacion sobre el nombre,
la marca y la fecha de caducidad del producto. El lector RFID es un dispositivo de
mano montado en cada carro de la compra y su funcion es leer la informacion de
los productos sin que sea visible directamente, contar el valor total de los productos
acumulados, procesar el pago con la tarjeta de identificacion del cliente, imprimir la
factura y enviar la informacion recogida al sistema de gestién principal.

REsuLTADOS

Los resultados han sido satisfactorios, es un proyecto que se ha tomado muy bien
por los supermercados y los clientes manifiestan la facilidad de comprar y ahorro de
tiempo que tienen, y este tiempo lo han podido dedicar a otras de sus dependencias,
asi mismo, se nota el entusiasmo al tener quien los capacite tanto a empleados como
a usuarios del supermercado sobre el sistema, sobre el funcionamiento y sobre el
manejo del mismo, es por esto que los resultados han sido satisfactorios, y por ende
altamente requeridos por los usuarios y los supermercados que se han enterado en el
método de voz populi de dicho sistema.

CONCLUSIONES Y RECOMENDACIONES
- Aceptacion positiva del cliente final (usuario) al carro de compras

- Capacitaciones exitosas donde al momento experimental se ha demostrado que
los usuarios y empleados de supermercados si han aprendido el funcionamiento del
sistema del carro de supermercado.
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AREA PROBLEMATICA

Una problematica que constantemente afecta la normalidad de las personas es el
empleo, ya que regularmente se tienen dificultades en la busqueda del mismo. En
este gran campo laboral se incluyen los operarios de soldadura, cuyas funciones son
especialmente riesgosas, se destacan grandes dificultades cuando se refiere a los
trabajadores informales puesto que no cuentan con suficientes herramientas para
mejorar su calidad laboral.

OBJETIVOS

Realizar el desarrollo de una aplicacion web de gestién de empleo especializada en
el area de soldadura, donde en su desarrollo se hace especial énfasis en establecer
correctamente el entorno de desarrollo y cada uno de los médulos de la aplicacién,
como lo son las estructuras de datos, para finalmente programarla e implementarla.

MARCO TEORICO

El marco conceptual se enfoca en la gestion de empleo (incluye la publicacién de
ofertas de trabajo, la evaluacion de las solicitudes de empleo y la realizaciéon de
entrevistas). El area de soldadura, las habilidades requeridas (la habilidad de utilizar
herramientas y maquinarias, la atencion al detalle y la capacidad de trabajar en
equipo). Tipos de soldadura (como la soldadura por arco eléctrico, la soldadura por
gas, la soldadura por friccién, entre otras).

El marco legal se centra en la normativa y regulaciones que rigen el mercado laboral y
la contratacién en Colombia, especificamente en el departamento de Caldas. Algunos
de los temas a considerar, los derechos y deberes de empleadores y empleados y los
requisitos de seguridad en el trabajo como la higiene en el trabajo para garantizar la
integridad fisica y emocional de los empleados. En Colombia, la normativa de seguridad
en el trabajo se encuentra regulada por la Ley 1562 de 2012 y su reglamentacién.

En cuanto al marco referencial, se revisan estudios e investigaciones previas que
hayan abordado temas relacionados con la gestién de empleo, como por ejemplo
LinkedIn, Glassdoor, Indeed, entre otras. También se considera la experiencia
de la Universitat Politecnica de Valéncia (2020). Estas plataformas pueden servir
como referencia para el disefio y desarrollo de la plataforma de gestion de empleo
especializada en soldadura para Caldas. También se consulté informacién de portales
de empleo, cdmaras de comercio y asociaciones de soldadores para obtener datos
relevantes sobre el mercado laboral en el area de soldadura.

METODOLOGIA

Este proyecto corresponde a una investigacién proyectiva, caracterizada por la
propuesta de una solucién a un problema real de algun grupo social, realizando
previamente un diagnostico preciso.

Se usaron herramientas en linea, como bases de datos y revistas cientificas electrdnicas,
en las cuales se utilizaron palabras clave para encontrar lainformacion que se precisaba.
Este fue el primer paso para la eleccion de metodologias y tecnologias usadas en la
construccién del proyecto, que permitieron un acercamiento a las herramientas a usar
en la ejecucion.
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Para la aplicaciéon web es esencial tener claridad como se va a componer la interfaz,
para esto se usaron herramientas que permitan obtener un prototipo. Entre las
posibilidades se decidié crear un sitio web con sites de Google que permitié tener una
idea clara del punto de partida del proyecto, especificamente la parte del frontend.

Al elegir la metodologia MSF4ASD para el desarrollo, se realizan reuniones, conocidas
como Sprint, donde se define el resultado que se quiere tener para la préxima sesion.
Al terminarlas, se desarrolla en los préximos dias y se planea una reunién donde se
analizan los resultados, se analiza también por qué no se cumplieron dichos resultados
y se propone el siguiente encuentro y el resultado esperado para el mismo.

REsuLTADOS

La busqueda de medios tecnoldgicos para implementar una onda basada en el principio
de PWM o Pulso de onda modulado no se tuvieron en cuenta durante la realizacidon
del proyecto, el desarrollo del software de control, monitoreo y control de variables
se tiene planteado un posible mockup para el desarrollo e implementacién, pero el
codigo fuente, herramientas tecnoldgicas y lo relacionado a la parte de bases de datos,
lenguajes de programacion para crear y desplegar la aplicacion e arquitectura del
mismo no se pudieron tomar en cuenta la hora de la consecucion de estos resultados.

Se identificaron las deficiencias en la instalacién eléctrica (puntos de conexidn
compartidos, falta de mecanismos de proteccion eléctrica, no cuenta con polo
a tierra y falta de tablero de distribucidén, las cargas suelen presentar valores de
voltaje variables), gracias a la inspeccién visual de ciertos puntos que se encuentran
dentro de la residencia, ubicada en el barrio Pio XII, en la ciudad de Manizales, se
recolectaron datos gracias a los dispositivos de medicién, como el uso de la pinza
voltio amperimétrica para tomar lecturas de voltaje y corriente.

Ademas, se buscd informacién de variables que entran en contacto a la hora de
generar un consumo optimo de energia eléctrica, el repositorio de Scopus y el Tree
of Science, se encontrd que muchos paises aseguran la calidad en la energia, la cual
también depende del nimero de hogares, la cantidad de los dispositivos conectados,
horas del dia y, sobre todo, épocas o estaciones del aio y la disposicién de las fuentes
de iluminacién natural. Todas estas variables dieron una guia clara para lo que se
quiere implementar en un futuro cercano: el dispositivo de control para redes de baja
tensién, unido a la construccién del software que se quiere implementar en un posible
escenario.

CONCLUSIONES Y RECOMENDACIONES

Solo se conocieron aspectos fisicos, medidas, dispositivos y variables con las cuales
se puede empezar la fabricacidn del dispositivo de control para redes de baja tension.
Al no tener disponible software propietario para realizar medidas, control y simulacién
de condiciones de ciertos aspectos no se logré tener una percepcion mayor del
dispositivo en condiciones reales. Ademas de implementar la obtencién de datos de
forma manual y hacer inspeccién visual, se pueden considerar estos factores para
implementar el software para el control y monitoreo de las variables en una instalacion
eléctrica. Se encontré que puede usarse el principio del PWM, utilizado para modular
el flujo eléctrico, pero solo es un planteamiento obtenido por recomendacién de un
profesor de la Universidad de Manizales.
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AREA PROBLEMATICA

Las vulnerabilidades en las paginas web son un problema critico en la seguridad web.
La falta de divulgacién suficiente sobre la ciberseguridad en Colombia ha dejado a
personas y empresas vulnerables a ataques cibernéticos. Este proyecto aborda esta
problematica mediante la identificacion de las principales amenazas y la elaboracién
de recomendaciones practicas para proteger la informacidon personal y empresarial
en linea. Estos fallos pueden ser aprovechados por atacantes para robar informacion
confidencial, realizar ataques de phishing y tomar el control de los sistemas. Para
prevenir estas amenazas, es fundamental implementar medidas de seguridad robustas.

OBJETIVOS

El proyecto tiene como objetivo principal analizar y evaluar la seguridad en linea de
diferentes sitios web para identificar las principales vulnerabilidades presentes en
ellos. A partir de estos analisis, se busca proporcionar recomendaciones efectivas
para mitigar los riesgos y proteger la informacion personal y empresarial en linea.
Ademas, educar a los usuarios sobre los diferentes tipos de trampas y hackeos que
existen para que no sean victimas de estos y pierdan menos dinero.

MARCO TEORICO

Las vulnerabilidades, de acuerdo con Avenia (2017), ocurren por errores de
programacion o bugs, debilidades en el disefio, la implementacion o la configuracion de
una pagina web que pueden ser explotadas por atacantes para acceder a informacion
confidencial, modificar el contenido de la pagina o tomar el control del servidor. Las
pruebas de penetracién y el analisis de vulnerabilidades son técnicas utilizadas para
evaluar la seguridad de un sistema o red mediante la simulaciéon de un ataque real.

La autenticacién y la encriptacion de datos son medidas de seguridad que se
utilizan para proteger la privacidad y la integridad de los datos en linea. Mientras la
autenticacién de acuerdo con Cloudflare (s.f.), se refiere al proceso de verificar la
identidad de un usuario antes de permitir el acceso a un sistema, red o base de datos,
“la encriptacion convierte un texto normal en un lenguaje codificado que sélo alguien
con la clave adecuada puede descifrar. Se utiliza para asegurar la comunicacién,
proteger la informacion sensible y evitar la filtracion de datos" (Kinsta, 2023).

Es fundamental entender la importancia de la seguridad en paginas web, ya que los
usuarios se ven expuestos a posibles ataques cibernéticos y fraudes en linea. Por lo
tanto, resulta importante analizar y evaluar la seguridad de las paginas web para
identificar posibles vulnerabilidades y proponer soluciones efectivas para garantizar
la proteccién de los datos de los usuarios.

METODOLOGIA

Este proyecto de investigacion aplicada tiene como objetivo principal generar
conocimiento que pueda ser aplicado directamente en la sociedad o en el sector
empresarial. Para lograrlo se han definido tres fases:

- En la primera fase, denominada recopilacién, se realiza la blusqueda y seleccién de
informacidn relevante para el proyecto, ademas, se filtra.

- En la segunda fase, denominada revision, se realizan correcciones a la informacién
errada o desactualizacion.
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- La tercera fase, denominada laboratorio, consiste en la realizacién de pruebas y
analisis de vulnerabilidades en paginas web. En esta fase se ejecutan los examenes
de vulnerabilidades sobre diferentes paginas web de prueba hasta obtener los
resultados suficientes. Posteriormente, se analizan los datos obtenidos y se realizan
las discusiones, conclusiones y recomendaciones correspondientes.

REsuLTADOS

La simulacién evalud la eficacia de las herramientas OWASP ZAP y OpenVAS en la
deteccién de vulnerabilidades en un sitio web, utilizando un conjunto de datos de
prueba que incluia 10 sitios web con diferentes niveles de seguridad:

- Enla prueba 1, se observo que la OWASP ZAP detectd un total de 18 vulnerabilidades,
mientras que la OpenVAS detectd 13. Entre las vulnerabilidades detectadas, se
encontraron varias de las mas comunes y criticas, como la inyeccién SQL y la inyeccién
de comandos.

- En la prueba 2, OWASP ZAP detect6 el mayor niumero de vulnerabilidades con un
total de 18, y OpenVAS con 13. OWASP ZAP detecté vulnerabilidades especificas
que no se detectaron con OpenVAS. Como lo son las vulnerabilidades mas comunes
detectadas las cuales fueron la inyeccién SQL y la inyeccion de comandos.

- En la prueba 3, muestra los resultados de OWASP ZAP, donde se detectaron un
total de 18 vulnerabilidades, siendo la inyeccidon de SQL la mas comun con 5 casos.
Ademads, también se encontraron vulnerabilidades de inyeccion de comandos,
autenticacién y autorizacién, manejo de sesiones, exposicion de datos sensibles y
otras vulnerabilidades.

- En la prueba 4, muestra los resultados de OpenVAS, donde se detectaron un total
de 13 vulnerabilidades. También se encontraron vulnerabilidades de inyeccidon de
comandos, autenticacidon y autorizacién, manejo de sesiones, exposicion de datos
sensibles y otras vulnerabilidades.

- En la Prueba 5 se presenta el resultado de la simulacion con OWASP ZAP y OpenVAS.
Se observdo que OWASP ZAP detectdé un mayor numero total de vulnerabilidades
que OpenVAS, con 425 frente a 324, respectivamente. Sin embargo, OWASP ZAP
tuvo mas falsos positivos que OpenVAS. El porcentaje de deteccion efectivo de cada
herramienta, indica que OWASP ZAP es un 12.8% mas efectivo que OpenVAS.

La simulaciéon demostré que OWASP ZAP y OpenVAS son herramientas Utiles para
detectar vulnerabilidades en sitios web. Ambas herramientas detectaron varias
vulnerabilidades comunes vy criticas, pero cada herramienta también detectd
algunas vulnerabilidades especificas. OWASP ZAP detecté un mayor nimero total de
vulnerabilidades, pero también tuvo mas falsos positivos. OpenVAS tuvo menos falsos
positivos y menos vulnerabilidades detectadas, pero tuvo menos falsos negativos. En
general, OWASP ZAP es una herramienta mas efectiva en términos de deteccién de
vulnerabilidades, aunque también puede generar mas falsos positivos.

CONCLUSIONES Y RECOMENDACIONES

Se debe considerar el uso de herramientas para obtener una evaluacién completa
de la seguridad de sitios web. Es fundamental que las empresas y personas tomen
medidas proactivas para garantizar la seguridad de sus sitios web y la informacion
gue manejan. También deberian considerar la contratacién de expertos en seguridad
para realizar evaluaciones manuales de la seguridad de sus sitios web.
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INTRODUCCION

Las nuevas tecnologias representan un pesa importante en la
expansion de las telecomunicaciones, por ello cada vez se hace mas
énfasis en el desarrollo de las mismas, incluidas las nanctecnologias,
las cuales pueden representar un gran paso hacia el futuro en el
desarrolio de dispositivos tecnoldgicos y electrénicos.

El transistor de grafeno junto con el transporte del portador de carga
a lo largo del canal de grafeno. Ademds, se presenta la descripcion de
carga terminal y capacitancia del dispositivo, lo que permite
1 i la ful del di en régi dindmico. Tal
descripcion  se propone bajo un enfoque que garantiza la
conservacién de la carga, lo cual es de suma importancia para hacer
predicciones confiables, como se muestra en la seccion 2.2. A
continuacidn, dicho modelo numérico se convierte en un modelo
compacto en la seccion 0, que se puede usar en herramientas EDA
estandar, por lo que se puede usar para la simulacion de circuitos.

METODOLOGIA

El proyecto descrito es una investigacion documental que se realizard
en cuatro fases con el objetive de identificar los beneficios,
limitaciones v usos del cxido de grafeno en la tecnologia, asi como las
areas profesionales en las que se ha realizado un mayor uso y los
praductos comerriales que contienen este compuesto.

La primera fase consiste en la seleccidn de informacion a través de
busquedas documentales en Google académico con las palabras
clave grafeno, beneficios, imitaciones y tecnologia. La revision de la
informacion y la sintesis de los datos obtenidos permitirdn la
izacion de la informacion recogida y la generacion de nuevo
conocimiento.

La segunda fase se enfoca en la identificacion de las Areas de la
tecnologia en las que se hace mayor uso del oxido de grafeno. Se
realizara una bisqueda de informacién y se organizaran los datos
para tener una organizacion efectiva y no pasar datos importantes
por alto,

En la tercera fase, se buscardn e identificaran los productos
comerciales que contienen dxido de grafeno a través de busguedas
con las palabras clave tecnologia, grafeno y productos comerciales.
Ze interpretara y analizara la informacian obtenida para su posterior|
sintesis y organizacion.

Flnalmenle en la cuarta fase se construira el documento final que

los en las fases anteriores,
plasmandn los datos obtenidos y cumpliendo con los objetivos
especificos y generales,

RESULTADOS

El grafeno es un compuestn con propiedades excepcionales que lo
convierten en un material prometedor para el desarrollo de nuevas
tecnologias en el futuro. Sin embarge, debido a que los cientificos solo
lograron separar las particulas del grafenc hace aproximadamente 12
afos, los avances en tecnologia con este material han sido limitados y
poco difundidos, lo que ha resultado en que muy pocas personmas
conozcan sus usos y tecnologias relacionadas. A pesar de los
beneficios del grafena, solo se ha explorado una pequea fraccion de
su potencial en la industria debido a la falta de difusion y

conocimiento sobre este nanomaterial.
ol

Tints Conducioes
ﬁl

-...u—-. Cesmincs

. parn
Aviacion ¥ Autamari

Para que mas empresas puedan comenzar a utilizar el grafeno y
aprovechar sus beneficios en sus productos y procesos, es importante
realizar mayores esfuerzos para difundir y promover el conocimiento
sobre el grafeno tanto en el dmbito académico como en el industrial

La delimitacion del problema es un paso importante para identificar y
resolver las limitaciones actuales en el uso del grafeno en la tecnologia
y, de esta forma, impulsar su desarrollo y adopcion en la industria.
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Em resumen, el grafeno es un material prometedor para el desarrollo
de nuevas tecnologias en el futuro debido a sus propiedades
mecanicas, eléctricas, guimicas, magnéticas y oOpticas excepcionales.
Aungue se ha explorado solo una pequefia fraccion de su potencial en
la industria, es necesario realizar mds investigaciones sobre sus
aplicaciones en diferentes campos y difundir el conocimiento sobre
este material para que mas empresas puedan comenzar a utilizarlo y
aprovechar sus beneficios en sus productos y procesos. Lla
delimitacion del problema es un paso importante para identificar y
resolver las fimitaciones actuales en el uso del grafeno en la tecnologia
y, de esta forma, impulsar su desarrollo y adopcion en la industria.

CONCLUSIONES

El grafeno es un material con propiedades excepcionales, que lo hacen
muy adecuado para el desarrollo de nuevas tecnologias, en las dreas
de la electranica y los materiales compuestos.

Pese a las excelentes propiedades del grafeno, su uso industrial ha
sido limitado debido a la complejidad y los altos costos de obtencian.
Por lo tanto, hay una necesidad de investigar y caracterizar los usos
del grafeno en la tecnologia para aumentar su uso en la industria.

Este proyecto de investigacion presenta una sintesis de las
investigaciones realizadas en los ditimos 10 afios sobre las
aplicaciones del grafeno en la tecnologia, lo que podria tener un
impacto en la comprension de los usos industriales y tecnologicos del
material, ¥ posiblemente plantear alternativas para su mayor|
utilizacién en la industria.
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AREA PROBLEMATICA

El grafeno es un material con propiedades Unicas para el desarrollo de tecnologias,
pero a pesar de sus excelentes caracteristicas, ha habido pocos avances debido a que
los cientificos solo lograron separar las particulas del grafeno hace 12 afios... como
resultado, el conocimiento sobre sus usos y tecnologias es limitado.

OBJETIVOS

El objetivo principal de esta investigacién es caracterizar los usos del grafeno en la
tecnologia a través de la revision de bibliografias de los Ultimos 10 afos. Para lograrlo,
se plantean tres objetivos especificos: identificar los beneficios, limitaciones y usos
del 6xido de grafeno en la tecnologia, delimitar las areas de la tecnologia donde se
hace mayor uso de este material y distinguir los productos comerciales que contienen
oxido de grafeno.

MARCO TEORICO

El grafeno es un material bidimensional compuesto por atomos de carbono con una
estructura hexagonal, conocido por su alta conductividad eléctrica y térmica, su
gran superficie especifica y su resistencia mecanica (Paz, 2018). Este material ha
despertado un gran interés en diversos campos de la tecnologia, en particular en la
electrénica, energia, materiales compuestos, medicina, entre otros. En la electrdnica,
sefiala Vergara (2018), el grafeno es utilizado para la fabricacion de transistores,
pantallas tactiles y dispositivos flexibles debido a su alta conductividad y flexibilidad.
En la energia, se utiliza en baterias, células solares y sistemas de almacenamiento
de energia renovable debido a su alta conductividad y capacidad de transferencia de
electrones. Ademas, se puede incorporar en diferentes materiales para mejorar sus
propiedades, como la fabricacién de materiales compuestos mas fuertes y livianos
para aplicaciones en la construccion y la fabricacién de vehiculos, asi como en la
fabricacion de plasticos y materiales poliméricos. En la medicina, el grafeno se
utiliza en la fabricacidon de sensores para la deteccién de enfermedades, la liberacion
controlada de medicamentos y la regeneracion de tejidos, asi como en la fabricacion
de dispositivos médicos, como implantes y proétesis (Nieto, Largo y Gomez, 2017).

El grafeno esta regulado por leyes y normativas que varian segun el pais o regién en la
gue se encuentre. En Estados Unidos, la Administracion de Alimentos y Medicamentos
regula el uso del grafeno en productos médicos y alimenticios, mientras que en la Union
Europea se encuentra regulado por el Reglamento REACH que establece requisitos
para la fabricacidon, importacion y uso de sustancias quimicas. En China, el Ministerio
de Industria y Tecnologia de la Informacién ha establecido un plan de desarrollo
para el grafeno, mientras que en Colombia se encuentra regulado por el Instituto
Colombiano de Normas Técnicas y Certificacidon que establece normas técnicas para
la fabricacion, almacenamiento y uso del grafeno.

METODOLOGIA

El proyecto es una investigacion documental, de caracter descriptivo y explicativo, ya
que se realiza un andlisis y sintesis de informacion existente para responder a una
problematica especifica. Se realiza en cuatro fases, a saber:
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- La primera fase consiste en la seleccién de informacion a través de busquedas
documentales en Google académico con las palabras clave grafeno, beneficios,
limitaciones y tecnologia. La revision de la informacién y la sintesis de los datos
obtenidos permite la organizacién de la informacion recogida y la generacion de nuevo
conocimiento.

- La segunda fase se enfoca en la identificacién de las areas de la tecnologia en las que
se hace mayor uso del éxido de grafeno. Se realiza una busqueda de informacion y se
organizan los datos para tener una organizacién efectiva y no pasar datos importantes
por alto.

- En la tercera fase, se busca e identifican los productos comerciales que contienen
oxido de grafeno a través de busquedas con las palabras clave tecnologia, grafeno
y productos comerciales. Se interpreta y analiza la informacién obtenida para su
posterior sintesis y organizacion.

- Finalmente, en la cuarta fase se construye el documento final que presenta los
resultados, plasmando los datos obtenidos y cumpliendo con los objetivos especificos
y generales.

REsuLTADOS

El grafeno es un compuesto con propiedades excepcionales que lo convierten en
un material prometedor para el desarrollo de nuevas tecnologias en el futuro. Sin
embargo, debido a que los cientificos solo lograron separar las particulas del grafeno
hace aproximadamente 12 afios, los avances en tecnologia con este material han sido
limitados y poco difundidos, lo que ha resultado en que muy pocas personas conozcan
sus usos y tecnologias relacionadas. A pesar de los beneficios del grafeno, solo se ha
explorado una pequefia fraccion de su potencial en la industria debido a la falta de
difusién y conocimiento sobre este nanomaterial.

CONCLUSIONES Y RECOMENDACIONES

El grafeno es un material con propiedades excepcionales que lo hacen adecuado para
el desarrollo de nuevas tecnologias en areas como la electrdnica, la energia y los
materiales compuestos. Sin embargo, su uso industrial ha sido limitado debido a la
complejidad y los altos costos de obtencién. Para aumentar su uso en la industria, se
deben realizar mas investigaciones sobre las aplicaciones del grafeno en diferentes
campos y promover el conocimiento.
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INTRODUCCION

Las estrategias digitales para la promocion de la salud
mental estan en decadencia, ya que en Colombia no le dan
mucha importancia, se hace mas énfasis en la atencion de
enfermedades fisica, pero el creciente deterioro de la
salud mental esta relacionado con factores individuales,
ademds a condiciones y factores psicosociales que
vulneran a las personas.

Se pretende disefiar una aplicacion que permita realizar
control y monitoreo a las personas con el fin de prevenir
los trastornos mentales principalmente la depresion y
ansiedad, debido gque estas enfermedades se encuentra en
incremento siendo una de las principales causales de
suicidio en Colombia, el disefio de esta aplicacidn web
tiene coma objetiva tratar la enfermedad con personal
especializado en la salud mental, para ser atendidos de
manera oportuna y cubrir las necesidades,

METODOLOGIA

Este proyecto es de tipo documental, Logra el analisis de
los datos con el fin de mostrar resultados l6gicos. En este
proyecto se buscara la Informacién necesaria con el fin de
conocer los tratamientos a las enfermedades mentales
logrando guiar el proceso para el disefio de |a aplicacion
web y se realizara en tres fases:

- Fase 1: Identificacion y recoleccion de datos sobre la
salud mental. Consta de cuatre actividades: - analizar las
principales terapias, - las principales conductas de las
personas gque presentan trastornos mentales, - Analizar las
soluciones similares, - Identificar el uso de las tecnologias
en el diagnostico y tratamiento: de enfermedades
mentales, estas seran las dreas fundamentales del
proyecto.

- Fase 2: Ordenar y estructurar la informacion con el fin de
guiar al wsuario final logrande la incrementacion de las
estrategias digitales en el tratamiento de |a salud mental,
Consta de tres actividades: - Identificacion de la poblacidn
el cual se encarga de conocer si el paciente es clinico o no
clinico, - Atencién primaria como medida de mitigacion a
la salud mental, y - Conocer e identificar mediante qué
lenguaje de programacion se realizara el desarrollo de la
aplicacion web.

- Fase 3: Generar un disefio de la aplicacicn web, capa
visible hacia el usuario; teniendo en cuenta que debe ser
una interfaz de facil manejo. Consta de cinco actividades: -
Generacion de nombre del aplicativo, - Generacion de
logo, - Identificacion de requisitos no funcionales, -
Identificacion de requisitos funcionales, y - Generacion de
mockup.

RESULTADOS

Hasta el momento se realizé una busqueda documental y
acompafiamiento de personal en el drea de la psicologia
teniendo en cuenta los objetivos del proyecto,
identificando los temas mayormente abordados y sus
particularidades, asi como los mitos y vacios que se tienen
mediante la orientacion a la salud mental.

De igual manera, se logré la diferenciacion de
enfermedades por patologias y padecimientos hereditarios,
asi coma la importancia de aquellos trastornos, por
ejemplo la ansiedad y la depresion, que se pueden
manifestar debido a otros factores sociales.

Se hicieron algunas pruebas piloto sobre las actividades de
la fase 3, sin embargn, falta disefiar mejor la aplicacian
para que sea mucho mas agradable a los usuarios y tenga
muy buena acogida.

CONCLUSIONES

Se observd que la salud mental no es un estado
permanente, sino que es que puede variar a lo largo del
tiempo en respuesta a diversos factores, como el estrés, los
eventos traumdaticos, las caracteristicas hereditarias, el
estilo de vida y los factores socioeconomicos.

El proyecto es viable pero, debido a la extensa
documentacion existente, se ha atrasado respecto al
cronograma estipulado.

! Estudiantes, Practica Investigativa III, Ingenieria de Sistemas y Telecomunicaciones, Facultad de Ciencias e
Ingenieria, Universidad de Manizales (Manizales, Colombia). {mcherrera63538, jsmontes81087}@umanizales.edu.
co. https://orcid.org/{0000-0002-8898-8089, 0000-0001-5016-5143}

2 Psicéloga. Jardin Social Solferino (Manizales, Colombia). ladyjohannav@hotmail.com.
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AREA PROBLEMATICA

La salud mental puede variar dependiendo de las enfermedades base como
Alzheimer, trastorno bipolar, depresidn y ansiedad, sin embargo, influye notoriamente
padecimientos que no son de base, como conflictos sociales, problemas econdmicos,
el consumo de alcohol y sustancias psicoactivas, que puede afectar la forma en
como la persona piensa y se comporta en la sociedad, aumentando las tasas de
padecimientos y dejando en evidencia la falta de prevencion a las enfermedades
mentales. Actualmente, se presentan altas tasas de suicidio en Colombia, siendo las
enfermedades mentales muy comunes, y pueden tener graves consecuencias para la
calidad de vida de las personas que las padecen, asi como para sus familias.

OBJETIVOS

El proyecto tiene por objetivo identificar las principales terapias utilizadas en los
tratamientos médicos realizados a enfermos mentales, entendiendo el uso y la
importancia de la tecnologia para lograr disefiar una aplicacién web que permita
el acompafiamiento y seguimiento a la poblacion colombiana que padezcan estos
de estos trastornos mentales, y evitar las altas tasas de suicidio que son causadas
principalmente por enfermedades como la depresién y la ansiedad.

MARCO TEORICO

En Colombia, la regulacion de las aplicaciones web de prevencidon de los trastornos
mentales y estrategias digitales para la promocion de la salud mental estd enmarcada
en la legislacion en salud mental (Ley 1616 de 2013), en la protecciéon de datos
personales y en la regulacién de tecnologias de la informacion (Ley 1581 de 2012;
Decreto 1377 de 2013) y la comunicacion.

En la actualidad, la salud mental es un tema de gran relevancia en la sociedad, ya
que los trastornos mentales afectan a un gran porcentaje de la poblacion mundial: “El
Informe Mundial de Salud Mental de la OMS, publicado en junio de 2022, mostré que
de los mil millones de personas que viven con un trastorno mental en 2019, el 15% de
los adultos en edad de trabajar experimentaron un trastorno mental” (Organizacién
Internacional del Trabajo [OIT], 2022).

Diferentes estudios muestran que el 50% de los trastornos mentales de la edad adulta
han tenido su inicio entre los 12 y los 18 anos de vida. Por este motivo, la poblacidon
adolescente constituye una poblacidén diana para las politicas preventivas y asistenciales
de salud mental. El estigma y la falta de conocimientos de salud mental se han asociado
a un retraso en el reconocimiento de los trastornos mentales y en la busqueda de ayuda
para afrontarlos, mostrando que tan sélo una minoria de jéovenes que experimentan un
trastorno mental diagnosticable accede a ayuda profesional. (Casafias & Lalucat, 2019,
p.117).

METODOLOGIA

Este proyecto es de tipo documental, ya que, segun Reyes y Carmona (2020), esta
técnica de investigacidn se caracteriza por realizar la recopilacion de informacion
mediante libros, documentos, periddicos, bibliografias, etc. Logra el analisis de los
datos con el fin de mostrar resultados logicos. En él se incluyen aspectos de psicologia,
medicina preventiva y tecnologia para el tratamiento de enfermedades mentales.
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Se han adelantado las fases:

- Fase 1. Investigacion y analisis. En esta fase se realizara la investigacion acerca
de los casos de trastornos mentales, entender los tipos de enfermedades mentales
que existen, mediante: - Identificar el problema y area problematica, - Identificar de
qué se trata la salud mental, a que hace referencia y su importancia, - Reconocer las
principales terapias obtenidas para el tratamiento de las enfermedades relacionadas
a la salud mental, - Analizar, identificar y entender las principales conductas de las
personas que presentan trastornos mentales, - Analizar las herramientas y aplicaciones
similares que existen en el mercado actual e - Identificar el uso de las tecnologias en
el diagndstico y tratamiento de enfermedades mentales.

- Fase 2. Estructura y organizacion. Ordenar y estructurar la informacion con el fin
de guiar al usuario final logrando la incrementacidon de las estrategias digitales en el
tratamiento de la salud mental, mediante: - Identificacion de la poblacion, saber si el
paciente debe ser atendido de manera clinica o no clinica, - Atenciéon primaria como
medida de mitigacion a la salud mental, - Conocer e identificar mediante qué lenguaje
de programacion se realizara el desarrollo de la aplicacion web.

- Fase 3. Disefio y generacidén de la aplicacion web, capa visible hacia el usuario,
teniendo en cuenta que debe ser una interfaz de facil manejo, que incluye: - Generar
el nombre del aplicativo, - Generar el logo, - Identificar los requisitos no funcionales
y funcionales, - Generar los mockup. Esta fase esta sin ejecutar.

REsuLTADOS

La busqueda documental y acompafiamiento de personal en el area de la psicologia,
permitio identificar los temas mayormente abordados y sus particularidades, asi
como los mitos y vacios que se tienen mediante la orientacion a la salud mental, la
diferenciacion de enfermedades por patologias y padecimientos hereditarios, ademas
de identificar la importancia de aquellos trastornos, como la ansiedad y la depresién,
que se pueden manifestar debido a otros factores sociales.

Ademas, se identificaron las principales terapias, los factores de riesgo que aumentan
los padecimientos, los primeros auxilios que se le puede brindar a una persona
gue se encuentre pasando por una crisis, para tener un buen mejor abordaje de la
segunda fase. Se evidencia que los principales trastornos en las poblaciones son la
depresién y la ansiedad, teniendo también una alta tasa las dependencias a sustancias
psicoactivos o alcohol, generando en ellas un mayor nivel de estrés y siendo propensas
a padecimientos, como la ansiedad, por la necesidad de consumo.

Asismismo, se reconocid la importancia del acompafiamiento social y familiar, como
parte fundamental a los tratamientos utilizados a la salud mental, obteniendo
resultados de impacto positivo en la recuperacion de las personas. Algunas personas
con problemas de salud mental suelen sentirse solas, por lo que se evidencié que la
participacion en grupos de apoyo no solo brinda mayor acompafiamiento sino que,
también, ayuda a la reduccion o eliminacién de estigmas asociados a las consultas
a especialistas, como psicélogos o psiquiatras, generando motivacién social y logar
mejorar la permanencia en los tratamientos y terapias orientadas a la salud mental.

CONCLUSIONES Y RECOMENDACIONES

La salud mental no es un estado permanente, sino que puede variar a lo largo del
tiempo en respuesta a diversos factores, como el estrés, los eventos traumaticos, las
caracteristicas hereditarias, el estilo de vida y los factores socioeconémicos.
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Es importante tomar medidas para promover la salud mental (la prevencién y el
manejo temprano), la cual es esencial para una vida saludable y feliz, encontrando asi
tratamientos efectivos para los trastornos mentales, incluyendo terapias psicolégicas,
terapias de acompanamiento, meditacidén, pausas activas, etc.
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12. DISENO E IMPLEMENTACION DE UN SISTEMA DE
INFORMACION GEOGRAFICO PARA EL TURISMO EN FINCAS

CAFETERAS

JHONATTAN DANIEL QUINTERO-SALAZAR & Cés;}R AuGusTo TABA-HERNANDEZ!
JosE FERNANDO MEJIA-CORREA? (ASESOR TEMATICO)

COLoEUI0 DE INVESTIGACION FORMATIVA 2023-3

INTRODUCCION RESULTADOS

a" h“mm‘il e;:mlu:s‘.m;mm? o, wm&ﬁm ::;:: Hasta el momento se han desarrollado las dos primeras fases del

idh irqu!m“”ﬁmm']‘ Sy | proyecto, nte la revision de los seleccionados los

Ik Idnlu& SR TN H2 T forma o Atk B bimaer e cuales han servido como guia para realizar el levantamiento de los

w forma facl y. eficiente los datos de su Importancia para toma de requerimientos funcionales para el sistema, lo cual ha permitido

identificar a cada una de las clases a utilizar con sus respectivos

atributos y la relacidn existente, las cuales van a ser modeladas a

través de los modulos identificados, de tal forma que el sistema tenga
una buena funcionalidad y cumpla con las necesidades del usuario.

Por ello nace la idea la creacidn de un Sistema de Informacion
Geogrdfica enfocado a las fincas cafeteras asociadas al turismo del
Paizaje Cultural Cafetero (PCC), gque contenga informacidn de : 2

Sl S i 7 Asi mismo se han identificado cada una de las entidades con sus
ubicacidn, rutas, tipos de servicio, medios de transporte y precios, | respectivos atributos a utilizar en la Base de Datos Geografica, para lo

:mhlir?m’ 13 prsmwics ojetvosa tentr.co cuchia para fa toma nla! se ha reaﬂmdo el modelo relacional de tal forma que se pueda
i aptimo al to de la creacidn de I3

Es asi que se procede a realizacion de bisqueda de antecedentes
relacionados o a fines a mivel nacional e internacional que puedan
servir como base para la realizacidn del proceso de investigacian y asi -

Base de Datns.

1

poder obtener toda fa informacién de interés para el desarrollo del - i
proyecto, con ¢l fin de desarrollar un proyecto que cumpla con las — -
necesidades del usuario final. el |
fodl S
¥ ik
METODOLOGIA L L
*- war——
Para el ‘desarrollo de este proyecto es utiizada T investigacion| | [~ = J_
aplicada y esta sujeta a la ejecucion de custro fases asi: = ol
» Fase 1: Se planea a funcionabiidad del Sstema de ion| | === e
, para lo cual es 1 dos e [
Mwmﬂmﬂmrmmwam&hrﬂﬂmmﬂy e

cual es la informacian necesaria para su funcionamiento.

> Fase 2: Se disefia | Base de Datos mediante el desarrallo de tres
actividades; las cuales permiten identificar los datos necesarios
pﬂmdmmdﬂsm de tal manera que se puedan
elaboran las tablas con tedos sus atributos una vez realizado todo
el modelo relacional.

» Fase 3: Recopilacion de toda la informacion en entidades
gubernamentales de las fincas cafeteras asociadas al turisme del
ﬂe(hﬁetenmhumlesnmsa!ueldmuode dos

su de ejecucidn
ohem\rdwurarla Illfdrmaﬂnnmmistmda por los entes
con el fin que la informacidn que va a utilizar es vital

para el funcionamiento del sistema.

* Faze 4: Construccidon de Base de Datos y del Sistema de
Informacion Geografica, la cual consta de cuatro actividades, las
cuales mediante su fa dei motor de
la Base de Datos geografica a utilizar para posteriormente realizar
la creacion de la Base de Datos con las tablas identificadas con sus
respectivos atributos e instalacion del Sistema de Informacion
Geografica para su modelamiento,
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AREA PROBLEMATICA

En el Eje Cafetero (departamentos de Caldas, Risaralda y Quindio), el turismo es
una de las economias mas representativas para la poblacién que habita en esta
region, lo cual incentiva a que sus habitantes desarrollen proyectos enmarcados en
el turismo y sean catalogados como sociedad productiva que contribuye al desarrollo
socioecondmico de la regién cafetera.

Todo esto se ha logrado gracias la gran diversidad de atracciones turisticas que se
pueden encontrar y que han sido divulgadas gracias al Paisaje Cultural Cafetero (PCC)
declarado patrimonio mundial, esto ha originado que sea una regidén muy visitada por
turistas nacionales e internacionales (Ibarra et al., 2020).

A pesar de que es un potencial turistico, no se cuenta con una aplicacion tecnolégica
para brindar informacidon de georreferenciacion de las fincas cafeteras que estén
asociadas al turismo, de tal forma que el turista tenga informacién de forma oportuna
de los sitios turisticos y de los servicios que pueden prestar.

OBJETIVOS

Disefiar y construir un aplicativo de un sistema de informacién geografico (SIG) para
fincas cafeteras asociadas al turismo del paisaje cultural cafetero, para lo que se tiene
como objetivos especificos: - Planificar la construccién de un SIG para el turismo en
las fincas cafeteras, a partir de la abstraccién de los requerimientos funcionales del
del sistema, - Disefiar y modelar la base de datos geograficos, la cual es intrinseca
al SIG y deberd cumplir los requisitos de funcionalidad a partir de las relaciones
establecidas, - Recopilar y organizar la informacidn cuantitativa y cualitativa, que esté
disponible en las organizaciones autorizadas sobre las fincas cafeteras asociadas al
turismo, y - Construir la BD y el SIG para la gestion del turismo en las fincas cafeteras
a partir de su informacion.

MARCO TEORICO

El principal elemento conceptual del proyecto se relaciona con los sitemas de

informacién geografica (SIG), que de acuerdo con Esri (s.f.), consiste en:
Un sistema que crea, administra, analiza y representa cartograficamente todo tipo de
datos. Un SIG conecta datos a un mapa integrando datos de ubicacion (dénde estan
la cosas) con todo tipo de informacion descriptiva (como son las cosas ahi). Esto sirve
como base para la representacion cartografica y el analisis que se utiliza en la ciencia
y en practicamente todos los sectores. Un SIG ayuda a los usuarios a comprender los
patrones, las relaciones y el contexto geografico. Entre las ventajas se encuentran la
mejora de la comunicacion vy la eficiencia, asi como de la gestion y la toma de decisiones.

En la regidn cafetera se han realizado algunos trabajos relacionados, como:

- Con la ayuda de un Sistema de Informacién Geografico y la utilizacion de ArcMap y
ArcGIS, Olivar (2020) pudo identificar las regiones con mayor potencial turistico en
el departamento de Caldas.

- Orjuela, Escobar y Moncada (2022), pretenden calcular la accesibilidad a los sitios
turisticos del Paisaje Cultural Cafetero (PCC), para lo cual se utilizaron la teoria de
grafos, que permite identificar la ruta mas corta para llegar a determinado lugar.
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- Ibarra et al. (2020), establecen las rutas de acceso a los diferentes municipios del
departamento de Caldas que hacen parte del Paisaje Cultural Cafetero, ademas de
ofrecer una visualizacion de los sitios turisticos en cada uno de los municipios, los
servicios que se pueden encontrar en este tipo de lugares.

METODOLOGIA

El proyecto corresponde a una investigacién aplicada, ya que fueron aplicados los
conocimientos correspondientes a Bases de Datos, de tal forma que se pueda almacenar
todo tipo de informacién importante para el modelamiento del Sistema de informacion
en cada uno de los lugares escogidos y que hacen parte del Paisaje Cultural Cafetero,
de tal forma que durante la investigacion se pueda disenar un Sistema de informacién
Geografica, bien estructurado y que cumpla con las necesidades del usuario final.

Una vez recopilada e identificada la informacion necesaria para el modelamiento del
sistema, se procede a la creacion de cada una de las tablas con sus respectivos
atributos identificados, de la forma que se puedan realizar el modelo relacional para
cada una de las tablas que van a ser empleadas en la base de datos.

Al tener las tablas ya definidas se procede a descargar el motor de base de datos
para posteriormente crear la Base de Datos con cada una de las tablas identificada,
permitiendo asi tener un modelamiento y correcto funcionamiento de la base de datos.

REsuLTADOS

Durante la ejecucidn de las primeras fases del proyecto se obtuvieron los siguientes
resultados:

- Identificacién del motor de base de datos mas adecuado para la ceracién de la base
de datos con las tablas identificadas.

- Levantamiento e identificacion de cada uno de los requerimientos funcionales del
sistema, permitiendo asi realizar la identificacion de cada una de las clases necesarias
para el modelamiento del sistema, y asi proceder a la realizacién de diagrama de
clases con sus respectivos atributos.

- Elaboracion de la base de datos en postGis con cada una de las tablas identificadas
de acuerdo a la realizacidon del modelo relacional, de tal forma que se pueda obtener
un modelamiento indicado y acorde a las necesidades del usuario final.

- Se inicia con la iteracién de los datos recopilados a través de PostGIS y QGIS, de tal
forma que se pueda identificar y visualizar el funcionamiento de la Base de Datos con
los datos almacenados y recopilados durante el proceso de identificacion de los datos.
- Visualizacién de la Base de datos esta funcionando de una manera correcta al
momento de realizar una consulta selectiva de cada una de las tablas elaboradas.

CONCLUSIONES Y RECOMENDACIONES
- El levantamiento de los requerimientos funcionales permite identificar las entidades
para posteriormente realizar las tablas con cada uno de los atributos necesarios.

- Para la creacién de la Base de Datos es necesario tener conocimientos previos, de tal
forma que, al momento de la creacidon de cada una de las tablas, sean seleccionados
los tipos de datos acorde a los atributos, lo cual permite tener una mejor integracion.

- El modelo relacional de las tablas debe estar bien definido, de tal manera que se
pueda tener un modelamiento éptimo y acorde a las necesidades del usuario final.
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13. MONITOREO Y CONTROL DE VARIABLES AMBIENTALES
MEDIANTE UNA RED INALAMBRICA PARA INCUBADORA DE
BOVINOS

NicoL DaHIANA SALGADO-GIRALDO & ALIS%OIN NAYINB!E RINCON-CARDENAS!
Luts EpiErR GANAN-GANAN? (ASESOR TEMATICO)

INTRODUCCION RESULTADOS

Para llegar a los resultados obtenidos se hizo una
investigacion sobre la estructura de la ruta de datos, la cual
depende del contexto y de los datos que se esten utilizando.
En general, los resultados de una ruta de datos se refieren a
los datos que se han procesado, almacenado o tfransmitido a
lo largo de la ruta

Actualmente, el sector o presenta p para
el © i y reprod ion de bovi que nacen de
forma prematura antes de los 260 dias que dura un proceso
normal de gestacidn en dichos animales. Esta situacidn se
debe a enfermedades reproductivas en los bovinos
causadas por infecciones especificas (baclerianas, virales,
protozoarias, etc.) gue afectan su desarrolio comrecto,
provocando que este nazca antes de tiempo de una forma
prematura.

En este proyecto se wan a monitorear y controlar las
variables ambientales para una incubadora de bovinos con
mualtiples sensores y dispositivos coneclados a lraves de
Arduino y controlados por una aplicacion Android de forma
remota.

METODOLOGIA

Este proyecio coresponde a una investigacion
experimental, a raves de la recoleccion de informacion de
datos en tiempo real para el accionamiento de los sistemas
y el método deductive al obtener conclusiones para
determinar los rangos vy posicionamiento de los sensores v
actuadores dentro de la incubadora.

de los ach

La ubi estan formados por una
resistencia para producir calor la cual tendra con ella una
alarma de seguridad luminica y sonora para Identificar los
cambios masivos de temperatura, una electrovalvula, la cual
se encargara de abrir o cemar el paso de agua para

Fase 1: Diseno y
adecuacion de la
Kplicion

Identificacion de la Verificacion del espacio

capacidad maxima de la

incubadora

Adecuacion de un tangue
de almacenamiento de
agua

Estudio para identificar y
ubicar los sensores
adecuados

Seleccion de actuadores,
sensores y controladores
pESOmendadne.

Disefio de la ruta de
transferencia de datos

Creacion de un mockup de
la aplicacidn

futuro.

durante el semestre 2023-1 como parte de la as=i
practica investigativa Ill, y que las fases 2 y 3, con sus
aclividades, gquedan pendientes para ser cjecutadas en el

para &l movimienta del
bovino

Garantia de condiciones
adecuadas para la
incubacian

Seleccion de las mejores
especificaciones, tamafio y
precision

Garantia de cumplimiento
de objetivos establecidos

Indicacion de acciones y
transmision de datos entre
dispositivos

Desarrollo més rapido y
concreto de la aplicacion
en la fase 3

E= importante destacar que esta fase se llevé a cabo

controlar la humedad vy un sensor de movimiento para
observar la actividad de bovino, como se muestra en la
siguiente imagen

.
= ®

e+

CONCLUSIONES

El proyecto de una incubadora para bovinos con el objetiva
de aumentar la productividad del ganado bovino en un 20%%
es un ejemplo de como las de la info iGN y
la tizacion pueden i a la agrncultura para

3| la y reducir los costos.
Hasta el momento todo va segin lo planeado, las fases del
proyectn han facilitado un orden que lleve a resultados
satisfactorios.
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AREA PROBLEMATICA

Actualmente el sector ganadero presenta problemas para el crecimiento y reproduccién
de bovinos que nacen de forma prematura antes de los 260 dias, que dura un
proceso normal de gestacion en dichos animales. Esta situacion se presenta debido
a enfermedades reproductivas en los bovinos causadas por infecciones especificas
(bacterianas, virales, protozoarias, etc.) que afectan el desarrollo correcto del bovino,
provocando que este nazca antes de tiempo. La finca Los Cerezos del SENA Regional
Caldas, ubicada en la ciudad de Manizales lugar, donde se encuentra la Granja Porcicola
del Centro para la Formacién Cafetera.

OBJETIVOS

El objetivo principal es disefiar una incubadora para bovinos que permita monitorear
variables ambientales mediante una red inaldmbrica para el crecimiento y desarrollo
de animales prematuros en la finca los cerezos SENA regional Caldas, que tiene como
objetivos especificos: Modelar y adecuar una incubadora para bovinos, y Monitorear
las variables ambientales mediante una red inaldambrica.

MARCO TEORICO

La automatizacion se refiere al proceso de utilizar tecnologia y sistemas para realizar
tareas de manera autdénoma, sin necesidad de intervencién humana constante (Red
Hat, 2022). Los dispositivos en una red inaldmbrica se comunican entre si a través
de sefales de radiofrecuencia, lo que permite la transmision de datos y la conexidn
a internet sin la necesidad de cables. Sin embargo, la velocidad de la conexidon y la
estabilidad pueden verse afectadas por la calidad de la sefial inaldambrica y la distancia
entre los dispositivos y el punto de acceso inalambrico.

Las instalaciones y equipos de incubacién deben cumplir con ciertas normas de
higiene y seguridad para garantizar la salud y el bienestar de los animales, pues
es claro que “los estandares de bienestar animal se han elaborado para garantizar
que los animales de granja sean criados, desde que nacen hasta que se sacrifican,
respetando sus necesidades y con un manejo compasivo y sin maltrato o condiciones
degradantes” (Certified Humane, 2020).

Como antecedentes se tiene el sistema de monitoreo y regulacion de variables
fisicas de una incubadora de codornices en altitudes superiores a los 2000 m.s.n.m.
desarrollado por Gutiérrez, Sanabria y Fonseca (2017), que permite un correcto
funcionamiento de todos los procesos involucrados en el sistema, realizando una
aplicacion Android desarrollada en Android studio para moviles con Android superior
5.0 para la lectura de los datos de temperatura y humedad en tiempo real, la cual
permite monitorear el estado del sistema de una mejor forma. Asimismo, el prototipo
de incubadora automatizado de huevos de gallina, presentado por Géngora, Lamprea
y Mafla (2020)., que integra una serie de componentes, entre ellos varios sensores,
para controlar la variables y realizar la incubacion artificial.

METODOLOGIA

Este proyecto corresponde a una investigacion experimental, a través de la recoleccién
de informacion de datos en tiempo real para el accionamiento de los sistemas y el
método deductivo al obtener conclusiones para determinarlos rangosy posicionamiento
de los sensores y actuadores dentro de la incubadora.
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El procedimiento del proyecto consta de tres fases, y en este apartado se describe
la Fase 1, que se enfoca en el disefo y adecuacion de la incubadora. En primer
lugar, se identifica la capacidad maxima de la incubadora para analizar si el bovino
tendra un lugar cdmodo para moverse. A continuacion, se adecla un tanque de
almacenamiento de agua para que pueda prestar el servicio de incubacion con las
condiciones adecuadas. Luego, se realiza un estudio para identificar y ubicar los
sensores adecuados dentro de la incubadora para cumplir con el objetivo establecido.
Se toman en cuenta las mejores especificaciones, tamafo y precisidon para seleccionar
los actuadores, sensores y controladores mas recomendados para la incubadora. Una
vez seleccionados, se disefia una ruta de transferencia de datos que indique lo que
cada dispositivo debe hacer al actuar y cémo se transmiten los datos de cada uno de
ellos. Por ultimo, se realiza un mockup de la aplicacion para entender mejor cémo
sera la estructura de la aplicacion en la fase 3 del proyecto. Este mockup permite
desarrollar la aplicacién de manera mas rapida y concreta.

Es importante destacar que esta fase se llevo a cabo durante el semestre 2023-1, en el
marco de la asignatura Practica Investigativa I1I, y las fases 2 y 3, quedan pendientes
para ser ejecutadas en el futuro. En resumen, la Fase 1 del proyecto se enfoca en
el disefio y adecuacién de la incubadora, y consta de cinco actividades principales:
identificar la capacidad de la incubadora, adecuar el tanque de almacenamiento para
incubacidén, estudiar y adecuar los sensores, disefar el modelaje de la ruta de datos y
realizar un mockup de la aplicacién. Estas actividades permiten sentar las bases para
el desarrollo de las fases siguientes del proyecto y cumplir con el objetivo de crear
una incubadora para el bovino que garantice su bienestar y crecimiento.

REsuULTADOS

La adopcion para el incremento en los niveles de productividad que hara el proceso
de incubacién de bovinos de lo contrario la tasa de mortalidad incrementara en 10%
e incidird en La finca Los Cerezos del SENA Regional Caldas.

Para el monitoreo de variables se debe tener buena comunicacidn entre los sensores
y controlador, enviados a la placa LCD por medio del wifi o bluetooth, en donde se
mostrara en la plataforma los datos y seran enviados a la nube de almacenamiento.
Estos datos pueden ser utilizados para ajustar la temperatura de la incubadora y
asegurar que esté dentro del rango adecuado para los tipos de animales que se esta
incubando:

- Datos de humedad: de manera similar a los datos de temperatura, la ruta de datos
de una incubadora puede incluir la medicidon de la humedad en diferentes momentos
durante el proceso de incubacion. Estos datos pueden ser utilizados para ajustar la
humedad dentro de la incubadora y asegurar que esté dentro del rango adecuado
para la especie de animales que se esta incubando.

- Monitoreo de la humedad: al instalar sensores de humedad, se espera que se pueda
monitorear la humedad dentro de la incubadora de manera precisa y constante, lo
que es esencial para la correcta incubacion de los animales.

Ademads, la ubicacién de los actuadores estd formados por una resistencia para
producir calor la cual tendra con ella una alarma de seguridad luminica y sonora para
identificar los cambios masivos de temperatura, una electrovalvula, que se encargara
de abrir o cerrar el paso de agua para controlar la humedad y un sensor de movimiento
para observar la actividad de bovino.
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Alertas tempranas: al instalar sensores adecuados, se espera que se puedan recibir
alertas tempranas en caso de que haya algun problema en la incubadora, como
fluctuaciones de temperatura o humedad, lo que puede ayudar a tomar medidas
inmediatas para solucionar el problema y garantizar el éxito del proceso de incubacidn.
En resumen, se espera que la adecuacidon de sensores dentro de una incubadora
permita una mayor precision en la medicidon de la temperatura y humedad, alertas
tempranas, mejor calidad de los animales incubados, monitoreo remoto y, en ultima
instancia, un mayor éxito en el proceso de incubacion.

CONCLUSIONES Y RECOMENDACIONES

En lugar de adaptar un tanque de almacenamiento existente, se podria considerar
la construccion de una estructura independiente para la incubadora es importante
asegurarse de que el terreno esté nivelado antes de instalar la incubadora de bobina.
Esto ayudaria a garantizar una distribucién uniforme del peso de la incubadora y
prevenir posibles desequilibrios que puedan afectar su funcionamiento. utilizando
materiales especificos que permitan una regulacidon 6ptima de la temperatura y la
humedad, como paneles de aislamiento térmico, ventilacidon controlada y sistemas de
calefaccién y enfriamiento.

El proyecto para disefiar una incubadora para bovinos con el objetivo de aumentar la
productividad del ganado bovino en un 20% es un ejemplo de como las tecnologias
de la informacion y la automatizacion pueden aplicarse a la agricultura para mejorar
la eficiencia y reducir los costos.
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