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INTRODUCCION

OMAR AnTONIO VEGA!

En esta ultima edicidén del Coloquio de Investigacion Formativa se mantiene la dindmica
aplicada en las anteriores ocasiones, aunque con una modificacién importante:
los estudiantes de Practica Investigativa I, asignatura comun para los programas
de pregrado en ingenieria, ofrecidos por la Facultad de Ciencias e Ingenieria, no
preparan resumen ejecutivo, ni presentan cartel en el evento, sino que se convierten
en observadores activos, mediante un ejercicio practico de analisis de los trabajos,
previa lectura de los resumenes ejecutivos y la asistencia a la exposicién propiamente
dicha.

Al igual que en ediciones anteriores, los estudiantes del programa Ingenieria de
Sistemas y Telecomunicaciones, inscritos en la asignatura Practica Investigativa
II presentan sus propuestas de investigacién, a través de un arbol del proyecto,
mientras los de Practica Investigativa III, lo hacen con sus avances de la ejecucion
del proyecto de investigaciéon, usando la infografia, como técnica de representacion
de conocimiento.

La version correspondiente al segundo semestre académico del afio 2023 se realiza de
manera presencial, en la zona de estudio de la Facultad de Ciencias e Ingenieria, con
la exposicién de carteles, donde algunos docentes evallan la exposicién considerando
la respectiva técnica de representacion, la profundidad y dominio de la presentacion,
y la pertinencia tematica, diligenciando un cuestionario disponible en OneDrive.

La presente compilacion agrupa los resumenes ejecutivos presentados por los
respectivos equipos de trabajo, con pardmetros especificos, a los cuales se les ha
agregado la imagen de su técnica de representacién. Se organizan en dos secciones,
de la siguiente forma:

- Seccidn I: Resumenes ejecutivos de las propuestas de investigacion preparados en
la asignatura Practica Investigativa II.

- Seccion II: Resumenes ejecutivos de los proyectos de investigaciéon en ejecucién
preparados en la asignatura Practica Investigativa III.

En la presente ocasién, a diferencia de las recopilaciones anteriores, no se incluyen
aquellos resumenes que presentan falencias graves de contenido o cumplimiento de
parametros, lo cual no permite el debido ajuste en el proceso editorial.

1 Ingeniero Agrénomo, Especialista en Informatica y Computacion, Magister en Orientacion y Asesoria Educativa,
Magister en Educacion.Docencia, Doctor en Sociedad de la Informacién y el Conocimiento. Profesor Titular, Universidad
de Manizales (Manizales, Colombia). oavega@umanizales.edu.co. https://orcid.org/0000-0002-5916-2181
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SECCION 1. )
PROPUESTAS DE INVESTIGACION
PRACTICA INVESTIGATIVA II

En la asignatura Practica Investigativa II, los estudiantes, luego de revisar
documentacién sobre la tematica de investigacion escogida en el curso precedente, y
analizar los vacios encontrados en la mencionada revision, identifican una situacion
problematica, como punto de partida para su propuesta de investigacion.

Es asi como plantean una propuesta de proyecto de investigacién, con la asesoria
tematica de profesionales del ramo, la cual es construida considerando los lineamientos
de la Facultad para la presentacién de trabajos de grado, ya que podran postularse
como opcion para ello.

Cada equipo de trabajo autor de la propuesta, presenta en el Coloquio de Investigacion
Formativa, utilizando un arbol de proyecto como técnica de representacién de
conocimiento, considerando los componentes del resumen ejecutivo.

A continuacion, se encuentran los resimenes ejecutivos (entre 1200 y 1500 palabras)
con los siguientes componentes:

- Titulo del proyecto de investigacion

- Autor(es): Nombre completo, con su informacién de asignatura, programa,
universidad y correo electrénico institucional como nota al pie.

- Asesor tematico: Nombre completo, con su informacién académica y laboral actuales
y correo electronico institucional como nota al pie.

- Area problematica (100-150 palabras): Resumen de la descripcidn, delimitacién y
formulacion del problema del proyecto.

- Objetivos (50-100 palabras): Resumen de los objetivos generales y especificos.

- Antecedentes (300-350 palabras): Principales trabajos realizados, o en ejecucion,
que tengan relacién con el proyecto planteado.

- Metodologia (400-450 palabras): Especificacion de la informacidn sobre los aspectos
metodoldgicos (minimo tipo de investigacién y procedimiento) del proyecto planteado.
- Resultados esperados (250-300 palabras): Resumen del resultado principal y los
resultados parciales, fruto de la materializacion planeada de los objetivos general y
especificos del proyecto planeado.

- Cronograma y presupuesto (100-150 palabras): Texto resumen de los tiempos,
personal, materiales e insumos requeridos para la ejecucion del proyecto planeado.
- Referencias bibliograficas: Listado, en orden alfabético, de las fuentes citadas en el
texto de este resumen ejecutivo, aplicando la metodologia APA 7 ed.

La asignatura, en este semestre, solo tuvo el grupo de la jornada de la noche, orientado
por el Prof. Omar Antonio Vega.

11
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01. TECNOLOGIAS PERSUASIVAS EN LA EDUCACION
SUPERIOR RESPALDADAS POR INTELIGENCIA ARTIFICIAL

v ANALISIS DE DATOS

HOLANDA ALVAREZ-SALINAS, YEHIER ALEXANDER HERNANDEZ-JURADO & YuLy NATALIA MARRERO-VALENCIA!
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1 Estudiantes, Practica Investigativa II, Ingenieria de Sistemas y Telecomunicaciones, Facultad de Ciencias e Ingenieria,
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Colombia). {halvarez91626, yahernandez87941, ynmarrero97525}@

umanizales.edu.co. https://orcid.org/{0009-0004-6784-1848, 0009-0007-8898-6677, 0009-0009-2361093X}
2 Ingeniero en Sistemas y Telecomunicaciones, Magister en creatividad e innovacién de las organizaciones. Profesor,
Universidad de Manizales (Manizales, Colombia). czapata@umanizales.edu.co. https://orcid.org/0000-0003-0856-
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AREA PROBLEMATICA

El desafio de implementar tecnologias persuasivas, inteligencia artificial (IA) y analisis
de datos en la educacidn superior se presenta en muchas instituciones. La falta de
dominio de estas herramientas y la ausencia de lineamientos institucionales claros,
son obstaculos comunes, desaprovechando oportunidades para identificar patrones
y personalizar contenidos educativos, entre otros. En el caso de la Universidad de
Manizales, a pesar de contar con plataformas tecnoldgicas, no se aprovechan al
maximo para mejorar el proceso educativo, la colaboracién, y la comunicacién para
el trabajo en equipo. Asi, la limitada adopcion de tecnologias persuasivas respaldadas
por la IA y el andlisis de datos de usuarios en la Universidad de Manizales se convierte
en un obstaculo para la personalizacién en la educacidn superior, y las experiencias de
aprendizaje de los estudiantes.

OBJETIVOS

El objetivo general es proponer una estrategia para la implementacién de tecnologia
persuasivas, respaldadas en la inteligencia artificial y el analisis de datos de usuarios,
orientada a la gestidn ética y efectiva de experiencias de aprendizaje de los estudiantes
en la Universidad de Manizales. Para ello se considera, analizar el estado actual de
tecnologias persuasivas en la educacion superior, al identificar tendencias, analizar
aplicaciones relevantes, evaluar implicaciones éticas y de privacidad, identificar
desafios institucionales y proponer recomendaciones basadas en las mejores practicas
regionales y locales.

ANTECEDENTES

La incorporacion de la IA en la educacion se remonta a 1970, sefialan Miao et al.
(2021), quienes aseguran:
Si se quiere aprovechar plenamente el potencial de la IA en su apoyo a la educacion para
el desarrollo sostenible, es necesario identificar y potenciar todos los posibles beneficios
de las herramientas, asi como reconocer y mitigar sus riesgos. En consecuencia, también
es necesario revisar continuamente las formas de organizar la educacién. (p.16)

- Wenker (2022) aborda las tecnologias persuasivas usadas para cambiar actitudes
y comportamientos de usuarios mediante la interaccion con sistemas informaticos.
Explora los enfoques cognitivo y gamificacion, aplicados en salud, medio ambiente
y educacion, pudiendo mejorar el compromiso y la productividad de los empleados.
Ademas, resalta la importancia de abordar cuestiones éticas y de privacidad en la
aplicacion de estas tecnologias.

- Para Ledn y Villa (2017), la IA se utiliza para personalizar experiencias de aprendizaje
y se implementa a través de diversas tecnologias, como la realidad virtual y los
tutores inteligentes. Aunque estd transformando la forma en que se aprende y se
ensefia, enfatizan en la necesidad de considerar cuestiones éticas y de privacidad al
implementarla en la educacion.

- Jimbo et al. (2023) senalan que las técnicas de IA para analizar el rendimiento
académico en IES, proporcionan informacién valiosa para la toma de decisiones y la
mejora de la calidad de la educacidn, asimismo mejorar la eficiencia y precision de la
evaluacion. ]

- Segun Garcia, Mora y Avila (2020), la IA es punto de inflexidon en los cambios de
paradigmas educativos, al optimizar el uso de recursos de gran valor, y contribuir a
mejorar las practicas de supervision educativa.
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El desarrollo rapido de la inteligencia artificial (IA) estd teniendo un gran impacto en
la educacidén. Los avances en las soluciones impulsadas por la IA conllevan un enorme
potencial para el bien social y la consecucién de los Objetivos de Desarrollo Sostenible.
Para que esto ocurra, es necesario realizar ajustes en las politicas de todo el sistema
y esto requiere una sélida supervisiéon ética, asi como un profundo involucramiento de
profesionales e investigadores de todo el mundo. (Gianini, 2021, p.2).

METODOLOGIA

Este proyecto corresponde a una investigacion propositiva, que se caracteriza por
determinar metas y disefiar las estrategias necesarias para conseguirlas, partiendo
de un diagndstico (Trahtemberg, citado por Daza, 2021). En el presente caso, la
etapa diagndstica se iniciara con una revisién documental, la cual es entendida como
“serie de técnicas y métodos que tienen como objetivo localizar, procesar y almacenar
informacién en documentos, como primera etapa; para su posterior presentacion,
bajo las caracteristicas de ser sistematica, coherente y argumentada en un nuevo
documento, esto como segunda etapa” (Martinez, Palacios y Oliva, 2023, p.69).

La ejecucién de la propuesta se hara en cinco fases, a saber:

- Fase 1. Identificacidon y descripcién de las tendencias en la implementacién en la
implementacion de tecnologias persuasivas respaldadas por IA y analisis de datos.
En esta fase se identificaran y describirdn las tecnologias encontradas en la revisién
documental previa y las cuales serviran como punto de partida y soporte del proceso.
- Fase 2. Andlisis de las aplicaciones mas relevantes en relaciéon con la adopcién de
tecnologias persuasivas en la educacién superior. Se analizaran las aplicaciones que
tienen mas relacién con las tecnologias persuasivas y de mayor relevancia en la
educacién superior.

- Fase 3. Evaluacion de las implicaciones éticas y de privacidad asociadas con la
aplicacion de tecnologias persuasivas basadas en IA y analisis de datos. Se convierte
en quizads la fase mas importante, debido a las implicaciones éticas que se pueden
tener con las tecnologias persuasivas. Por esto se evaluaran para no pasar por alto la
normatividad vigente y los estandares éticos y privacidad de datos sensibles con el
uso de estas tecnologias.

- Fase 4. Identificacion de los desafios y limitaciones que enfrenta la Universidad de
Manizales para la adopcion de tecnologias persuasivas. En esta fase se analizaran los
desafios y limitantes a enfrentar por la Universidad de Manizales para la adopcién de
las tecnologias persuasivas que mas se adapten al proceso académico, tanto para
estudiantes como docentes.

- Fase 5. Propuesta de recomendaciones concretas y orientadas a la gestion ética y
efectiva de las tecnologias persuasivas en la Universidad de Manizales. En esta fase
se haran recomendaciones concretas, de acuerdo con los resultados obtenidos en la
investigacion, acerca de la gestién de las tecnologias persuasivas en la Universidad
de Manizales, conservando la ética y la privacidad y aplicando las normas de las
regulaciones vigentes de la proteccion de la informacion.

RESULTADOS ESPERADOS

El principal resultado que se espera obtener con la presente investigacion consistira en
una propuesta estratégica, claray procedimentalmente factible, para que la Universidad
de Manizales pueda realizar la implementacion de tecnologias persuasivas, respaldas
por la inteligencia artificial y el andlisis de datos de usuarios, con orientacién especifica
a la gestion ética y efectiva de experiencias de aprendizaje de sus estudiantes.
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Vale aclarar que, dado el tipo de investigacidon propositiva a la que corresponde el
proyecto, este resultado se constituira en una base soélida de conocimiento para
futuras investigaciones y politicas educativas en la Universidad de Manizales y en el
ambito de la educacion superior en general.

Para lograrlo, previamente se deberdn obtener algunos resultados parciales,
correspondientes a las fases que se ejecutaran, como: - Identificacién de las
tendencias de las tecnologias persuasivas implementadas, planeado para la semana
6, - Caracterizacion de las aplicaciones y tecnologias mas relevantes en la educacion
superior, esperado para la semana 10, - Evaluacion de las implicaciones éticas y de
privacidad asociadas a las aplicaciones y tecnologias persuasivas, a obtenerse en la
semana 14, - Identificacion de limitantes a enfrentar en la adopcion de tecnologias
persuasivas, cuya obtencion se estima para la semana 17, y - Organizacién de
recomendaciones y orientaciones respecto a las tecnologias persuasivas, a lograrse
en la semana 25.

CRONOGRAMA Y PRESUPUESTO

Para la ejecucion del proyecto se plantea una duracion de 25 semanas, con un total
planeado de 750 horas de trabajo de los autores, en las cuales se desarrollaran cinco
fases, cada una de ellas con 2 o 3 actividades y una duracion promedio entre 2 y 4
semanas. Se requiere de personal como un Lider de proyectos de TI, un Ingeniero de
Sistemas, un analista de Sistemas, y un asesor. Se contara con tres computadores, con
los cuales se hara el proceso consulta de las bibliografias, documentacion del proyecto,
e investigacion en general; también se consideran los servicios publicos (electricidad
e internet), ademas del rubro para transporte y una reserva para imprevistos. El costo
aproximado de la ejecucién del proyecto se plantea en $35,5 millones.
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AREA PROBLEMATICA

El cultivo de cebolla en el municipio de Villamaria (Caldas, Colombia) se ha constituido,
historicamente, en una explotacion de importancia econdmica, al punto de que el
municipio se considera como una de las principales zonas productoras en el pais. No
obstante, los pequefios productores, como son la mayoria, enfrentan desafios para
la incorporacién de herramientas tecnoldgicas que permitan mejorar sus procesos
administrativos, productivos y de comercializaciéon, en un marco de rentabilidad,
sostenibilidad y competitividad. Entre tales barreras se identifican: falta de acceso a
recursos tecnoldgicos basicos, deficiente adaptacién de las tecnologias disponibles a sus
necesidades especificas, carencia de capacitacion adecuada y limitada funcionalidad
de las herramientas tecnoldgicas en el mercado.

OBJETIVOS

El objetivo general del proyecto es desarrollar un aplicativo informatico que permita,
a los pequefios agricultores de cebolla en Villamaria (Caldas, Colombia), calcular el
costo de produccién y la utilidad de sus cultivos, considerando variables como el
precio del mercado, el rendimiento, los insumos y los gastos operativos. Los objetivos
especificos incluyen identificar barreras tecnoldgicas, personalizar tecnologias
existentes, crear una interfaz amigable, ofrecer acceso a informacién relevante,
proporcionar capacitacion y evaluar la funcionalidad de la herramienta en situaciones
reales de agricultura a pequena escala, recopilando retroalimentacion de los usuarios.

ANTECEDENTES

Son varios los casos de aplicaciones informaticas en el cultivo de cebolla, generalmente
dirigidos a zonas geograficas especificas:

- Chica et al. (2022) diseiian y desarrollan una aplicacién mévil para calcular costos
de produccién en el sector agropecuario, SimulAgroCostoApp, que, en su primera
version para el médulo de produccién agricola en dispositivos inteligentes a través
de Google Play o Play Store, permite el reconocimiento de estructuras de operacion
y de costos, mediante la recopilacidon de informacién primaria proporcionada por los
propietarios y pruebas piloto de usabilidad de la aplicacion.

- Chavarro y Herrera (2022) implementan, en la vereda Mongue del municipio de
Chipaque (Cundinamarca), el aplicativo GesCampo, con la pretensién de incluir el
uso de herramientas tecnoldgicas. Para ello, el agricultor, previamente, descarga e
instala el aplicativo en su dispositivo movil, y se registra con usuario y contrasefia,
antes de acceder a las opciones de manejo de cultivos de papa, cebolla cabezona y/o
cilantro, enfocado en escenarios durante el proceso de siembra, cultivo y cosecha de
los mismos, tales como manejo de tiempos, plagas o distribucidn del recurso hidrico.
- Yampara (2021) evalua la eficacia de la aplicacién W.U. en dispositivos mdviles para
acceder a informacién climatica y reducir los riesgos en la produccién de papa en
Bolivia, cuyos resultados indican que los agricultores usuarios esta aplicacién tienen
un mayor conocimiento y capacidad de adaptacidén a eventos climaticos extremos, lo
gue se traduce en un mayor rendimiento y beneficio.

- Vaca (2023) desarrolla un e-commerce horticola especificamente dirigido a los
pequefios agricultores de la provincia de Imbabura (Ecuador), en el contexto de la
pandemia de Covid-19, con la denominacidon Agro360, disponible en las tiendas de
Google para dispositivos Android y App Store para dispositivos iOS.
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- Calderdn et al. (2023) plantean Tuti, para promover el comercio electrénico de
frutas, verduras y sus transformaciones, con la maxima calidad y trazabilidad de
productos, soportado por proveedores seleccionados, en Lima Moderna, en busca de
disminuir las altas pérdidas postcosecha. El horizonte de su modelo de negocio, con
el 100% de financiamiento propio, tiene una probabilidad de éxito del 94%.

METODOLOGIA

El proyecto corresponde a una investigacion descriptiva (aunque utilizara elementos
de investigacién descriptiva, exploratoria, experimental y evaluativa), que tiene
como objetivo principal recopilar, analizar y presentar datos de manera objetiva para
describir las caracteristicas de una poblacién o fendmeno especifico, en este caso, los
pequenos agricultores de cebolla en Villamaria (Caldas, Colombia), en cuanto a las
barreras que limitan su acceso a la tecnologia y en sus necesidades en el control de
costos y fijacion de precios en la agricultura.

Se incluye en la linea de investigacion Territorios Inteligentes y Sostenibles del GIDIT
(Grupo de Investigacién y Desarrollo en Informatica y Telecomunicaciones).

El proyecto se ejecutara en tres fases principales, con sus respectivas actividades:

- Fase 1: Disefio y Planificacion. En esta fase inicial, se emplea una investigacion
de tipo exploratoria para identificar las necesidades y desafios especificos de los
agricultores a pequefia escala en Villamaria. El procedimiento incluira la realizacion de
encuestas y entrevistas estructuradas a los agricultores para comprender sus desafios
y requerimientos en términos de tecnologia, control de costos y fijacién de precios.
Ademas, se realizara una revision bibliografica para identificar tecnologias existentes
relacionadas con la gestién de costos y cultivos en la agricultura.

- Fase 2: Desarrollo del Aplicativo. En esta etapa, se desarrollara el aplicativo
y su implementacién en entornos piloto con agricultores a pequefia escala. Los
procedimientos incluirdn el disefio de la arquitectura del aplicativo, la construccién
de la interfaz de usuario, la creacion de la base de datos y la implementacién de las
funcionalidades clave. También, se incorporaran acciones de capacitacion respecto al
aplicativo y pruebas para medir su eficacia en situaciones reales.

- Fase 3: Capacitacidon y Soporte para Usuarios. En esta fase, se evaluara la efectividad
de la capacitacion y la satisfaccién de los usuarios. Los procedimientos comprenderan
el disefo de materiales de capacitacion, como manuales y tutoriales en video, para
garantizar que los agricultores puedan aprender a utilizar el aplicativo de manera
efectiva. Ademas, un programa de capacitacion con sesiones presenciales y recursos
en linea, y se evaluara la funcionalidad del aplicativo en entornos piloto, recopilando
retroalimentacién de los agricultores.

RESULTADOS ESPERADOS

El resultado principal del proyecto serd un aplicativo informatico, que permitird, a
los agricultores, obtener eficientemente los costos de produccién y la rentabilidad de
sus cultivos. El aplicativo incorporara funciones de guia paso a paso para orientar al
agricultor de cémo realizar las funciones disponibles, asi como servicios web, para
obtener informacion actualizada del cultivo, aunque funcionara en linea y fuera de
ella, con actualizaciones automaticas de datos cuando haya conectividad.
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Para alcanzarlo, se obtendran algunos resultados parciales: - Identificacion de
necesidades de los agricultores y Revision de la literatura y la seleccidon de tecnologias
adecuadas, en la semana 1, - Disefio de interfaz de usuario, en la semana 2, -
Desarrollo de la arquitectura del aplicativo, en la semana 3, - Desarrollo de la
interfaz de usuario, en la semana 4, - Desarrollo de la base de datos, en la semana
5, - Implementacion de funcionalidades clave e Integracidn de las funcionalidades de
capacitacion, en la semana 6, - Pruebas y depuracion del aplicativo, en la semana
14, - Implementacidon en entornos piloto, y Disefio de materiales de capacitacion, en
la semana 16, - Programa de capacitacion presencial y en linea, y Capacitacion inicial
para agricultores, en la semana 17, y, finalmente, - Evaluacién de la funcionalidad en
entornos piloto y Evaluacién de la efectividad de la capacitacién, en la semana 18.

CRONOGRAMA Y PRESUPUESTO

El proyecto se llevara a cabo en 18 semanas, divididas en tres fases: - en la primera,
gue durara dos semanas, se realizaran actividades de identificacion de necesidades y
la investigacidn tecnoldgica, - la segunda, se extendera hasta la semana 16 e incluye
actividades de desarrollo de la arquitectura del aplicativo, disefo de la interfaz de
usuario, desarrollo de la base de datos y la implementacion de funcionalidades clave,
- la tercera, de las semanas 16 a 18, se centrard en la capacitacion y evaluacion.

En cuanto al presupuesto, se estima un costo total aproximado de $8,8 millones,
con 52.64% de aporte personal, 43.60% de parte de la universidad y 7.52% de
un tercero, que cubrird los costos de personal, asesoria, hardware, viajes, internet,
reuniones de trabajo, licencias, documentos y papeleria.
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AREA PROBLEMATICA

La percepcién de los jugadores sobre el VAR en el futbol es diversa. Algunos lo
ven como una herramienta para corregir errores arbitrales y aumentar la justicia,
mientras otros lo ven como fuente de controversia y frustracion, prolongando el juego
y creando incertidumbre. Esta relacidon entre jugadores y VAR se ve influenciada por
la interpretacién de las reglas, la consistencia en las decisiones y su impacto en el
flujo del partido, generando diversas opiniones.

En el contexto tecnoldgico actual, los futbolistas se relacionan con la tecnologia de
multiples maneras, desde el analisis de datos y redes sociales hasta el seguimiento
de su condicidn fisica. Esta convergencia entre deporte y tecnologia ha cambiado la
preparacién, competencia y percepcion de los jugadores. Asi, falta la comprension
profunda sobre como los futbolistas interactian con la tecnologia y cdmo esta
interaccion afecta su experiencia de juego y su bienestar psicoldgico.

OBJETIVOS

El objetivo general consiste en analizar las perspectivas de los jugadores de futbol
acerca de la aplicacion de la tecnologia en el futbol actual, con el fin de comprender su
impacto en la dindmica del juego y en la percepcién de los deportistas. Para lograrlo,
se tienen los siguientes objetivos especificos: evaluar el uso del VAR en decisiones
arbitrales y su impacto en los partidos, identificar la tecnologia en la preparacion fisica
y el analisis del rendimiento, identificar la relacidon entre dispositivos tecnoldgicos y el
rendimiento individual, y explorar las herramientas de analisis tactico y estratégico.

ANTECEDENTES

La interaccion futbol y tecnologia implica areas clave que transforman la experiencia
en el deporte mas popular del mundo:
- Quizas la mas destacada innovacién es el Video Assistant Referee (VAR), que
permite la revisidn de incidentes criticos con tecnologia de video. Esta mejora en la
precision arbitral ha influido en el comportamiento de los jugadores en el campo, ya
que confian mas en la justicia de las decisiones, y evolucionando su forma de jugar
(Herrera, 2022). Al respecto, Gonzalez (2019) concluye que una amplia mayoria de
los aficionados consultados son partidarios del uso de avances tecnoldgicos dentro
del futbol y, concretamente en este caso, del VAR, no ha disminuido el interés por el
fatbol ni empobrecido el espectaculo.
En 2195 partidos de futbol de competicidon disputados en 13 paises, el VAR realizé 9732
controles de posibles incidentes que pudieran cambiar el partido, con una duracién media
de 22 segundos. (...) Las probabilidades predictivas de tomar la decision correcta tras la
intervencion del VAR fueron significativamente mayores que para la decision inicial del
arbitro, con un aumento de la precision del 92,1% al 98,3%. (Spitz et al. 2021, p. 147)
- Las aplicaciones moéviles disefiadas para el entrenamiento han transformado la
preparacion fisica, con opciones, como el sistema embebido automatizado para
almacenar datos estadisticos de jugadores, generar reportes y calificar su rendimiento
deportivo (Valarezo y Salamanca, 2021), o el sistema desarrollado por Arcos y Quezada
(2023), que combina un hardware (placa electrénica) y tecnologia IoT (Internet of
Things) para capturar variables fisicas y fisioldgicas con monitorizacion en tiempo real
desde una computadora o teléfono celular, ademas de las comerciales.
- El analisis tactico en tiempo real, ha cambiado el abordaje del juego, al proporcionar
informacién instantanea sobre la estrategia del equipo contrario y el propio rendimiento,
y permite tomar decisiones mas informadas y ajustar tacticas (Castro, 2018).
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- Adicionalmente, existe una variedad de dispositivos portatiles (wearables) que
permiten grabar informacién biométrica de los deportistas, durante el entrenamiento,
la competencia o los periodos de recuperacion (Moncada et al., 2021), de gran utilidad
para entrenadores y preparadores fisicos.

METODOLOGIA

El proyecto corresponde a una investigacion analitica y descriptiva, ya que para
Bavaresco, citado por Berrueta et al. (2012), mientras la primera estudia un
fenomeno de manera sistematica hacia una relacion causa-efecto, la segunda
descubre caracteristicas homogéneas del fendmeno estudiado, como la relacién entre
los futbolistas y la tecnologia en sus diversas manifestaciones, desde el uso del Video
Assistant Referee (VAR) hasta las aplicaciones de entrenamiento personalizado, analisis
tactico en tiempo real, dispositivos wearables, escaneo corporal 3D, realidad virtual,
plataformas de analisis de datos de partidos, tecnologia de iluminacién en estadios,
aplicaciones de nutricidon deportiva y tecnologia de comunicacién en el campo.

La ejecucién del proyecto se hara en cuatro fases, a saber:

- Fase 1. Evaluacién de la percepcién de los jugadores de futbol sobre el uso de
tecnologias como el VAR (Video Assistant Referee) en la toma de decisiones arbitrales
y su influencia en el desarrollo de los partidos.

- Fase 2. Identificacién de la influencia, sobre la formacién y el desempefio de los
jugadores de futbol en el campo, de la implementacion de tecnologia en la preparacion
fisica y el analisis del rendimiento.

- Fase 3. Anélisis de la relacion entre el uso de dispositivos tecnoldgicos, como
wearables y sistemas de seguimiento GPS, y la mejora del rendimiento individual y
colectivo de los jugadores en entrenamientos y partidos.

- Fase 4. Recoleccion de las opiniones de los jugadores de futbol en relacidon con
las aplicaciones de andlisis tactico y estratégico, como software de videoanalisis y
herramientas de scouting, en la comprensidn tactica del juego y la toma de decisiones
en tiempo real durante los partidos.

Dentro de cada fase se desarrollaran las actividades necesarias, donde se utilizaran
técnicas y herramientas apropiadas para su desarrollo. Entre las técnicas que a las
gue se dara mayor prioridad estan las encuestas, entrevistas, observacién de videos,
consulta bibliografica y analisis con expertos, incluyendo evaluaciones psicoldgicas.

RESULTADOS ESPERADOS

El principal resultado de este proyecto investigativo consistirda en un documento
descriptivo-analitico que muestre la perspectiva de los futbolistas, aficionados
y profesionales, frente a la implementacién de herramientas tecnoldgicas en su
deporte, desde el VAR hasta aquellas para entrenamiento, seguimiento, diseno
tactico y estratégico. Ademas, se tratara de identificar, debidamente sustentado, las
implicaciones que conllevan para el futbolista, en su rendimiento, asi como en sus
condiciones fisica y psicoldgica.

Para llegar a ese resultado principal, se obtendran unos resultados intermedios, asi:
- Resumen de estudios previos sobre tecnologia en el futbol, para la semana 9, -
Disefio e Identificacion de areas impactadas por la tecnologia, en la semana 16, -
Desarrollo de hipétesis sobre el impacto de la tecnologia, en la semana 24, - Literatura
académica y estudios sobre la interaccion entre tecnologia y deporte, en la semana
26, - Metodologia de encuestas y analisis de datos, en la semana 32, y - Datos sobre
tecnologia en el futbol, incluyendo VAR y analisis de rendimiento, en la semana 44.
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Con este proyecto se pretende contribuir al conocimiento del futbol moderno y su
relaciéon con la tecnologia, beneficiando a profesionales del deporte, investigadores,
entrenadores y fanaticos interesados en comprender cémo la tecnologia estd dando
forma al deporte mas popular del mundo.

CRONOGRAMA Y PRESUPUESTO

El proyecto se llevara a cabo en un periodo de 12 meses con un equipo de investigacién
compuesto por dos personas. El cronograma se distribuira de la siguiente manera:
- Revisidon de literatura (2 meses), - Identificacion de innovaciones tecnoldgicas y
recopilacion de datos (3 meses), - Anadlisis de datos y elaboracion de conclusiones
preliminares (3 meses), - Estudio de las implicaciones psicolégicas y tacticas (2
meses), - Evaluacion critica de la metodologia (1 mes) y - Redaccién del informe final
(1 mes).

En cuanto al presupuesto, se estima un costo total de 30.000.000 COP para cubrir
salarios de los investigadores, gastos de investigacion, acceso a bases de datos,
software de analisis de datos, y gastos de divulgacién de resultados. Se planea obtener
financiamiento de fuentes académicas y deportivas interesadas en el proyecto. La
distribucion de los gastos se dividira equitativamente entre los dos investigadores.
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04. EL FUTURO DE LOS PROGRAMADORES: LA INFLUENCIA
DE LA INTELIGENCIA ARTIFICIAL
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AREA PROBLEMATICA

A pesar de numerosos estudios sobre la influencia de la inteligencia artificial (IA) en
el futuro de los programadores, persisten vacios en la comprensién de su impacto en
aspectos complejos del desarrollo de software, como disefio, arquitectura y gestion
de proyectos, que conlleva a una incertidumbre sobre la incidencia de la inteligencia
artificial en la formacion de futuros programadores, sobre todo en lo relacionado con
aquellos procesos que pueden ser asumidos por esta tecnologia, y, como consecuencia,
en su incorporacion en los planes de estudio de los programas académicos relacionados.
Asi, la problematica se resume en una deficiente informacion acerca de cdmo abordar
la IA en la educaciéon de programadores genera incertidumbre.

OBJETIVOS

El objetivo general de este estudio consiste en explorar la influencia futura de la
inteligencia artificial en la profesién de programador y proporcionar recomendaciones
concretas para adaptar los planes de estudio de programadores. Para ello, se consideran
los objetivos especificos: - analizar tendencias educativas a largo plazo, - evaluar
las habilidades actuales de los programadores en relaciéon con la IA, - identificar
la demanda laboral en un entorno impulsado por la IA, - revisar planes de estudio
existentes, - desarrollar recomendaciones estratégicas para enriquecer los curriculos
de programadores.

ANTECEDENTES

Existen diversas iniciativas, impulsadas por Estados, empresas tecnoldgicas y
organizaciones para incorporar la IA en la educacién, sefialan Kimura, Queiruga
y Diaz (2023), con cierto grado de avance en el disefo curricular con contenidos
de IA, especialmente Aprendizaje Automatico y sus técnicas de implementacion
(redes neuronales y arboles de decision). Segun Ayuso y Gutiérrez (2022, p.347),
“se presenta como una tecnologia emergente que facilita la personalizacién del
aprendizaje y prepara a la juventud para un cambiante mercado laboral marcado por
nuevos requerimientos sociales”, lo cual implica la preparacion de los docentes para
un acompafiamiento adecuado, la revision y ajustes a los planes de las asignaturas.

La IA es una tecnologia que tiene el potencial de transformar la educacion, pero su
implementacién en el aula presenta una serie de desafios que deben ser abordados para
que su impacto sea positivo. En este sentido, los docentes tienen un papel crucial en la
introduccion de la IA en la educacion, y deben estar preparados para integrar de manera
efectiva y ética. (...)

ChatGPT puede ser una herramienta valiosa en el aula para mejorar el aprendizaje y
la experiencia de los estudiantes. Es importante que los docentes conozcan y utilicen
esta tecnologia en su ensefianza para mejorar la calidad de la educacién y preparar a
los estudiantes para un futuro impulsado por la tecnologia. Ademas, pueden ahorrar
tiempo y reducir la carga de trabajo de los docentes, lo que les permite enfocarse
en la instruccidén y la interaccion con los estudiantes. (Rodriguez et al., 2023, p.8,9)

Astudillo, Bast y Minetti (2021) presentan una propuesta didactica para la ensefianza
de la programacion, basada en la metodologia Fundacion Sadosky y la estrategia de
resolucion de problemas propuesta por Simon Thompson, con resultados parciales
gue muestra su potencial como soporte en el proceso de resolucidon de problemas.
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De Sande y Ldpez (2023) realizan experimentos en los que muestran la capacidad
sobresaliente de ChatGPT para resolver problemas sencillos de programacién, ya que
el asistente resuelve correctamente la mayoria de los problemas especificados en la
plataforma Jutge.org, en funcionamiento, buenas practicas y estilo de programacion.

METODOLOGIA

Este trabajo corresponde a una investigacion analitica, ya que analiza un objeto para
comprenderlo de profunda (Hurtado citado por Berrueta et al., 2012) y propositiva,
pues parte de un diagnodstico para determinar metas y proponer las estrategias para
alcanzarlas (Trahtemberg, citado por Daza, 2021), en este caso, la influencia de la
inteligencia artificial (IA) en la formacidn de programadores. El aval del proyecto esta
dado por el Grupo de Investigacion y Desarrollo en Informatica y telecomunicaciones,
GIDIT, de la Universidad de Manizales, en su linea de investigacion Transformacion
digital.

A continuacion, se presentan, de manera resumida, las fases y actividades que se
ejecutaran a lo largo del proyecto, las cuales se desarrollaran progresivamente, a
partir de los resultados obtenidos en la anterior, permitiendo un enfoque iterativo a lo
largo del proceso de investigacion:

- Fase 1: Andlisis de las tendencias y proyecciones a largo plazo relacionadas con
la integracion de la IA en el proceso educativo de programadores. Se realizard una
revision, utilizando diversos buscadores cientificos y bases de datos especializadas,
de los planes de estudio de formacién en programacién para identificar dreas que
requieran adaptacion para incluir contenido relacionado con la IA, considerando: -
Recopilacion de planes de estudio. - Analisis de los componentes curriculares actuales.
- Fase 2: Evaluaciéon de las habilidades y competencias actuales requeridas para los
programadores y determinar como se veran afectadas o complementadas por el
crecimiento de la inteligencia artificial. Se conseguirad a partir del analisis juicioso y
sistematico de la informacion recopilada anteriormente, mediante las actividades: -
Andlisis de datos recopilados. - Identificacion de mejores practicas. - Desarrollo de
propuestas para la actualizacion de planes de estudio.

- Fase 3: Revision de los planes de estudio y programas de formacion actuales en
educacién de programadores, identificando lagunas y areas que necesitan adaptarse
para incluir contenido relacionado con la inteligencia artificial. A partir de los planes de
estudio recolectados y analizados, se procedera a: - Identificacion de areas especificas
para la integracion de la IA. - Disefo de curriculos adaptados con mddulos de IA. -
Definicidn de aspectos para disefo de materiales de capacitacion y contenido en linea.
- Definicién de parametros de evaluacion.

RESULTADOS ESPERADOS

Ante la imperante, quizas poco sistematica, incorporacion de la IA en los procesos
educativos, el resultado principal esperado de este proyecto de investigacién sera
un documento que, con base en la comprensidon profunda de cémo la inteligencia
artificial influira en la profesion de programador en el futuro, ofrezca recomendaciones
concretas que permitan a las instituciones educativas adaptar y enriquecer sus planes
de estudio y curriculos de educacién de programadores, para preparar a las futuras
generaciones de profesionales de la informatica. Esto asegurara su relevancia vy
competitividad en un mercado laboral en constante evolucién.
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Como resultados intermedios se tendran:

- La identificacidén de las tendencias y proyecciones a largo plazo relacionadas con la
integracion de la IA en la educacion de programadores, proporcionando una vision
clara de la direccion que debe tomar la formacion. Este producto se tiene planeado
para la semana 6.

- Anédlisis de como las habilidades y competencias actuales de los programadores
se veran afectadas o complementadas por el crecimiento de la inteligencia artificial,
esperado para la semana 11 del proceso.

- Revision de los planes de estudio actuales en educacion de programadores que
permitird identificar las areas que necesitan adaptarse para incluir contenido
relacionado con la inteligencia artificial, asi como realizar las debidas recomendaciones
para el disefio de contenidos como del proceso evaluativo. Este resultado se espera
para la semana 18.

CRONOGRAMA Y PRESUPUESTO

La ejecucién de esta propuesta de investigacion se tiene planeada en un lapso de 18
semanas, divididas en tres fases, cada una con duracién de seis semanas. Respecto a
los costos estimados para su ejecucion alcanzan los 7.5 millones de pesos colombianos,
incluyendo el trabajo de los autores, las asesorias, los equipos y servicios necesarios,
ademas de la publicacion del articulo cientifico asociado al proyecto
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AREA PROBLEMATICA

El crecimiento urbano hallevado ala expansion del parque automotory lainfraestructura
vial, lo que ha resultado en congestion y problemas de flujo vehicular. Para abordar
estos desafios, se han propuesto soluciones basadas en la inteligencia artificial, sin
embargo, la interconexion de sistemas y datos en la movilidad urbana inteligente
plantea riesgos de seguridad cibernética, incluyendo violaciones de datos, ataques
maliciosos y manipulacidon de informacidon, que afectan la integridad del sistema y
la seguridad de los usuarios. Esta situacion se centra en América Latina, donde la
expansidn de sistemas de transporte inteligente y la interconexidon de datos sensibles
plantean desafios significativos, especialmente respecto a las politicas de movilidad
y las infraestructuras tecnoldgicas implementadas en areas urbanas. Entonces, la
falta de medidas sodlidas de ciberseguridad en la infraestructura de movilidad urbana
inteligente amenaza la integridad del sistema y la seguridad de los usuarios.

OBJETIVOS

Se pretende proponer una estrategia de seguridad de la infraestructura de la movilidad
urbana inteligente (MUI), para mitigar los riesgos cibernéticos y garantizar la integridad
del sistema y la confianza de los usuarios, para lo cual se plantean los objetivos
especificos: - Identificar las vulnerabilidades clave en la infraestructura (hardware
y software) de MUI, - Analizar politicas, protocolos y estrategias de ciberseguridad
adaptadas a las necesidades y desafios de la MUI. - Evaluar la efectividad de las
medidas de seguridad implementadas en entornos piloto de MUI.

ANTECEDENTES

“La nueva politica comunitaria de impulso a la movilidad urbana inteligente y
automatizada, particularmente, la implementacion del U-Space esta convirtiéndose
en una realidad merced a los avances de tecnologias emergentes como la inteligencia
artificial” (Bustos, 2022, p.8), da pie para que “la «ciberseguridad» se convierte
en el primer escaléon sobre el que se asienta todo el constructo urbano” (Gémez,
p.182), sabiendo que la transformacién digital en el sector de transporte, ademas
de sus importantes beneficios, “trae un desafio cada vez mas relevante: afianzar la
seguridad cibernética de los sistemas, infraestructuras y servicios [y que] los ataques
a las infraestructuras criticas en todos los modos de transporte se han multiplicado en
los ultimos afios” (Bertossi, 2022).

- Pefia (2022) aborda la ciberseguridad en el contexto de la movilidad urbana y las
ciudades inteligentes (en proyectos como los de Riad, Mashhad, Moscu, Singapur,
Valencia y Texel), donde es indispensable el avance tecnoldgico, pero solo pueden
funcionar si se dispone de la infraestructura y la seguridad requerida para generar
confianza en sus ciudadanos.

- Vega (2021) sefiala la existencia de la llamada Estrategia de Ciberseguridad de
Singapur, en la cual “se reconoce que la seguridad y los datos son habilitadores claves
para una nacion inteligente, resaltando la importancia de la proteccién de los datos
personales” (p.44).

- En esa misma linea, Zona, Fajardo y Aguilar (2020) analizan el estado actual de
la tecnologia Blockchain, abarcando las caracteristicas y beneficios de los sistemas
de transporte inteligente, que emplean datos, comunicaciones y computacion para
abordar problemas de transporte en las ciudades.
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- Arizaga et al. (2019) realizan un analisis de la ciberseguridad en unas redes especificas
desarrolladas para aumentar la seguridad de usuarios y vehiculos en diversos entornos
automotrices: las Vehicular Ad-hoc Network o Vanet, que han abierto el camino para
una amplia gama de aplicaciones y, paralelamente, la puerta a diversos riesgos de
ciberseguridad.

METODOLOGIA

Este proyecto corresponde a una investigacion propositiva, que “plantea una solucién
ante un determinado problema, teniendo en cuenta el diagndstico y el estudio de un
hecho y fendmeno” (Estela, 2020, p.6), con base en una investigacién documental,
que para Fidias, citado por Fonseca et al. (2018, p.55), consiste en “un proceso
basado en la busqueda, recuperacidn, analisis, criticas e interpretacién de datos
secundarios, es decir los obtenidos y registrados por otros investigadores en fuentes
documentales: impresas, audiovisuales o electrdnicas”. Tiene el aval del Grupo de
Investigacion y Desarrollo en Informatica y Telecomunicaciones, GIDIT, en su linea
Territorios Inteligentes y Sostenibles.

El procedimiento de la investigacion documental implica las siguientes tres etapas:

- Fase 1: Identificacion de vulnerabilidades en contextos urbanos. En esta fase, se
buscara cumplir con el primer objetivo especifico, mediante la revision documental
sistematica. Se hara mediante las siguientes actividades: - evaluar la infraestructura
de IUM, identificando posibles debilidades de hardware y software que puedan ser
explotadas por amenazas cibernéticas, - Analizar las amenazas cibernéticas que
podrian afectar la IUM, incluyendo la identificacion de posibles puntos de ataque, vy -
Documentar las vulnerabilidades criticas detectadas en las actividades anteriores, a
fin de preparar futuras acciones de mitigacion.

- Fase 2. Desarrollo de Estrategias de Ciberseguridad. Esta fase esta orientada al
segundo objetivo especifico, que implica analizar politicas, protocolos y estrategias de
ciberseguridad adaptadas a las necesidades y desafios de la IUM, incluyendo politicas,
procedimientos y tecnologias avanzadas de seguridad. Sus actividades seran: -
Desarrollar estrategias especificas de ciberseguridad para abordar las vulnerabilidades
identificadas, - Determinar las tecnologias y herramientas avanzadas de seguridad que
se utilizaran para implementar las estrategias, y — Establecer las politicas y protocolos
de ciberseguridad adaptados a las necesidades de la MUI.

- Fase 3. Evaluacién de la efectividad de las medidas de seguridad implementadas
en entornos piloto de MUI mediante pruebas, simulaciones y monitoreo continuo,
para proponer mejoras y garantizar la integridad del sistema y la confianza de los
usuarios en la Movilidad Urbana Inteligente. En esta fase se incluirdn as actividades:
- Implementar las estrategias de seguridad disefiadas en la fase anterior en entornos
piloto de MUI, - Realizar pruebas de seguridad exhaustivas para evaluar la efectividad
de las medidas implementadas, y - Establecer un sistema de monitoreo continuo para
garantizar la seguridad a lo largo del tiempo y se propondran mejoras cuando sea
necesario para mantener la integridad del sistema y la confianza de los usuarios.

RESULTADOS ESPERADOS

El resultado principal serd una hoja de ruta, sélida y detallada, que abordara la
ciberseguridad en el contexto de la Movilidad Urbana Inteligente, proporcionando
directrices claras y medidas concretas para mitigar los riesgos cibernéticos y proteger
la infraestructura y los datos, de manera que se construya un ambiente de confianza.
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Para lograrlo, en el trascurso de su ejecucion, se obtendran algunos resultados
parciales:

- Un informe de vulnerabilidades cibernéticas, que incluye una matriz donde se
clasifican y caracterizan suficientemente, el cual se pretende obtener en la semana 7.
- Estrategia integral de Ciberseguridad, que considere la evaluacién de politicas,
procedimientos y tecnologias avanzadas de seguridad, a obtenerse en la semana 12.
- Documento que muestra la propuesta de la seguridad en la MUI, con los resultados
de las pruebas de seguridad realizadas, detallando la implementaciéon de un sistema
de monitoreo continuo, para proteger la infraestructura, como los datos, asegurando
la confiabilidad y la integridad del sistema en el contexto de la MUI. Este resultado se
espera lograrse en la semana 18.

CRONOGRAMA Y PRESUPUESTO

El proyecto se desarrollard en un periodo de 18 semanas, distribuidas en tres fases,
con duracion promedia de seis semanas. Para su ejecucion exitosa, se requeriran los
siguientes recursos, humanos y materiales:

- Un equipo de tres autores, quienes contribuirdn con su experiencia y dedicacion a
lo largo de su ejecucidén. Ademas, la Universidad Manizales proporcionara la asesoria
técnica y metodoldgica para su realizacion.

- Los materiales e insumos necesarios para el proyecto, mayoritariamente, seran
aportados de manera conjunta por los tres autores, asegurando que los recursos
estén disponibles a lo largo del periodo de ejecucion. La Universidad contribuird con
algunos adicionales para garantizar un suministro adecuado.
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AREA PROBLEMATICA

En la actualidad, muchas organizaciones en Manizales (Caldas, Colombia) enfrentan un
desafio crucial en sus operaciones: la falta de agilidad en la resoluciéon de problemas.
Los procesos manuales y la dependencia de tareas repetitivas y de rutina han llevado
a una ineficiencia notable en la toma de decisiones y en la capacidad de respuesta
ante situaciones criticas. Esta falta de agilidad se traduce en tiempos prolongados
para solucionar problemas, lo que puede afectar la satisfaccidn del cliente, la eficiencia
operativa y la capacidad de competir en un mercado dindmico y cambiante. Frente
al sector salud y el sector de telecomunicaciones, la problematica principal que se
evidencia es la falta de agilidad para resolver problemas y tareas repetitivas las cuales
demanda mucho tiempo para profesionales.

OBJETIVOS

Se pretende implementar una herramienta de automatizacion en los sectores de
salud y telecomunicaciones para reducir en 90% el tiempo dedicado a la resolucion de
problemas y tareas repetitivas, mejorando la eficiencia de los servicios prestados. Para
ello se plantea: - Identificar los procesos mas criticos, - Seleccionar e implementar
las tecnologias adecuadas de RPA (Robotic Process Automation) y RDA (Robotic
Desktop Automation) para los procesos identificados, - Disefar los flujos de trabajo
automatizados eficientes correspondientes, y - Establecer los indicadores clave de
rendimiento (KPIs) para medir el tiempo ahorrado y la mejora de la eficiencia.

ANTECEDENTES

En América Latina se encuentran varios casos relacionados con el mejoramiento o
implementacion de automatizacién en sus procesos, como:

- Pulache (2022) disefié una RPA para el médulo de admisién del sistema ESSI (EsSalud
Servicios de Salud Inteligente) en Ipress Clinica Inmaculada, donde las actividades
administrativas relacionadas con la gestién interna se realizan de forma manual, con
la finalidad de optimizar la adscripcidon del incremento de pacientes. La clinica tiene
estrategias y alianzas de captacion de pacientes con diversas empresas, que brindan
su data de recursos humanos, la cual debe ejecutarse en el médulo de admisién del
sistema ESSI.

- Vences (2022) realiz6 un diagndstico para conocer los diversos subprocesos asociados
al proceso de recaudo, en una empresa aseguradora, empleando dos metodologias:
una enfocada basicamente en el analisis de los indicadores y la otra, busca encontrar
la tecnologia digital que mas valor agregado genere, y asi propone como seria el
subproceso mediante el redisefio de estos (to be), con su valorizacion de la propuesta
de mejora y la inversion necesaria para su implementacion.

- Ochoa y Osorio (2022) automatizaron, con RPA, el proceso de validacién de estados
de cuenta de una entidad financiera, generados por un proveedor de servicios basado
en la informacidon que el banco, que presentaba inconvenientes para garantizar la
integridad de la informacién, logrando una reduccion en el tiempo de validacion de
EECC de 35.7%, llegando el nimero de errores de validacion en la revisién de EECC
a 0, ademas de un ahorro de 602.4 horas hombre mensuales.

- Caballero (2023) optimizd, en el area de Finanzas de Centrales Eléctricas del Norte
de Santander, el proceso de control y seguimiento del RDA a través de dos estrategias:
- identificacion de los factores detractores para los trabajadores que hacen y grafican
la encuesta de costos ABC, y - apoyo a la automatizacién de los procesos repetitivos.
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METODOLOGIA

Este proyecto, avalado por el Grupo de Investigaciéon y Desarrollo en Informatica y
Telecomunicaciones (GIDIT), en su linea de Transformacion digital, se clasifica como
una investigacién aplicada que, “es una forma no sistematica de encontrar soluciones
a problemas a cuestiones especificas (...) [especificamente del tipo investigacién y
el desarrollo, cuyo] principal objetivo es crear o diseflar nuevos productos, bienes o
servicios que satisfagan las necesidades de determinados mercados de la sociedad”
(Ortega, s.f.), en el campo de la automatizacién y la tecnologia de procesos.

El proyecto se ejecutara en cuatro fases, a saber:

- Fase 1: Identificacidén y Priorizaciéon de Procesos mas criticos para el negocio y que
tienen un alto potencial de automatizacién. Implica: - Recopilar informacién detallada
sobre los procesos actuales de la empresa, incluyendo descripciones, frecuencia,
importancia y complejidad- Analizar dicha informacidon para identificar los procesos
mas criticos y propensos a la repeticidén, y — Priorizar los procesos identificados en
funcidn de su impacto en el negocio, su repeticion y la facilidad de automatizacion.

- Fase 2: Selecciéon e implementacién de tecnologias RPA y RDA adecuadas para
los procesos identificados y se implementan de manera efectiva, mediante las
actividades: - Analizar y evaluar las diferentes tecnologias de RPA y RDA disponibles
en el mercado, - Seleccionar tecnologias que mejor se adapten a los procesos
identificados, considerando su funcionalidad, facilidad de uso y costos, - Implementar
las tecnologias seleccionadas en los procesos identificados, con un enfoque en el
entrenamiento y el soporte adecuado para los empleados., y — Realizar pruebas para
garantizar el funcionamiento correcto de las tecnologias.

- Fase 3: - Disefio de flujos de trabajo que automatizaran los procesos identificados,
al: - Analizar los procesos identificados para comprender sus requisitos y necesidades,
- Disefiar los flujos de trabajo eficientes teniendo en cuenta la disponibilidad de la
tecnologia, la eficiencia y la flexibilidad, - Validar que los flujos de trabajo funcionen
correctamente antes de su implementacion.

- Fase 4: Establecimiento de los indicadores clave de rendimiento (KPIs), lo que
implica: - Definir los parametros que guiaran la seleccion de los KPIs, - Elegir los KPIs
que se utilizardn para medir el éxito del proyecto, y - Definir las métricas especificas
que se utilizaran para calcular tales KPIs.

RESULTADOS ESPERADOS

El proyecto tendrd como resultado principal la herramienta de automatizacién que
permita reducir en un 90% el tiempo empleado en la resolucion de problemas y
tareas repetitivas en los sectores de salud y telecomunicaciones, liberando a los
empleados para tareas estratégicas y mejorando la eficiencia empresarial. A medida
que trascurra la ejecucion del proyecto, se obtendran algunos resultados parciales:

- La identificacién y caracterizacidén de procesos criticos y repetitivos, en la semana 4,
- La seleccidén e implementacion de tecnologias de RPA y RDA, mediante un informe
detallado, en la semana 9,

- El disefio de flujos de trabajo automatizados eficientes, a través de un documento
compilatorio de los modelos respectivos, en la semana 12, y

- El establecimiento de indicadores clave de rendimiento (KPIs) para medir el tiempo
ahorrado y la mejora en la eficiencia de los servicios presentados, como resultado de
la automatizacién, a obtenerse en la semana 15.
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CRONOGRAMA Y PRESUPUESTO

El proyecto esta planeado pararealizarse enlas 15 semanas, en cuatro fases plenamente
diferenciadas, con un costo estimado de 24.7 millones de pesos colombianos, de
los cuales el autor aportara el 71.77%, la Universidad de Manizales el 25.71%,
especialmente representado en infraestructura y talento humano, y el resto (2.73%)
un externo en recursos humanos. Entre los materiales y recursos necesarios estan un
computador, software de automatizacién, capacitaciones sobre el software y recursos,
documentos de consulta y servicios eléctrico y de internet.
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AREA PROBLEMATICA

Actualmente, dada la complejidad y diversidad, es crucial abordar los desafios

relacionados con la salud mental y el bienestar psicosocial, especialmente luego de

pandemia:
El confinamiento domiciliario y el distanciamiento fisico y social interrumpen los
procesos relacionales, fundamento de la salud mental: disponibilidad de apoyo
social, interaccién cotidiana y habilidades de afrontamiento. Por eso estan asociados
con niveles mas altos de malestar psiquico e incluso de trastornos (por ansiedad
excesiva, depresion, insomnio y sindrome de estrés postraumatico), a pesar de los
efectos protectores de los recursos sociales disponibles. (Buitrago et al., 2021, p.1)

Por ello, el campo de la salud mental enfrenta desafios significativos en la identificacién
temprana y el abordaje efectivo de problemas psicosociales, pues a pesar de los
avances en su comprension, faltan estrategias, ojala involucrando nuevas tecnologias,
para el analisis y diagndstico oportuno y preventivo de los mismos..

OBJETIVOS

Este proyecto se enfoca en desarrollar un sistema de inteligencia artificial y aprendizaje
automatico para perfeccionar la precision y eficacia de los diagndsticos psicosociales
en el ambito de la salud mental. Para ello, se propone: - Diseflar y crear una plataforma
segura donde recopilar y almacenar datos de provenientes de diversas fuentes, -
Identificar patrones y tendencias mediante técnicas de aprendizaje automatico, -
Realizar rigurosas y validaciones de modelos de inteligencia artificial en una muestra
representativa, y - Desarrollar e integrar modelos de inteligencia artificial en un
sistema de diagnostico asistido por ella..

ANTECEDENTES

La inteligencia artificial (IA) estd emergiendo como una herramienta prometedora
en el campo de la salud mental. Investigaciones recientes resaltan su eficacia en
la deteccién temprana de trastornos psicosociales y su potencial para mejorar la
atencion personalizada:
Siguiendo el paradigma de la medicina de precision, el aprendizaje automatico aplicado
a la salud mental se centra en dos ejes principales: 1) la prediccion de la respuesta
terapéutica y posibles efectos secundarios de los tratamientos, y 2) el apoyo al diagndstico
diferencial y la deteccion del riesgo de desarrollar una enfermedad mental. (Garrido,
Manzini y Perera, 2022, p.27)

- Razavi, Ziyadidegan y Sasangohar (2022) hacen una revision de 26 articulos y
encuentran diferentes técnicas de preprocesamiento, diferentes técnicas de extraccion
de caracteristicas, combinaciones de mediciones y caracteristicas y modelos de
aprendizaje automatico para mejorar el rendimiento de los modelos para la prediccidon
precoz del estrés, extrayendo primero las caracteristicas (especialmente frecuencia
cardiaca, la variabilidad de la frecuencia cardiaca -obtenida del ECG-, la conductancia
de la piel y la respiracidon) antes de crear modelos. Ademas, identifican a Random
Forest y Neural Network como los mejores algoritmos de IA para la deteccién del
estrés.
Asi, por ejemplo, el diagnostico basado en imagenes esta teniendo un gran desarrollo
gracias al progreso en el ambito del aprendizaje automatico (Machine Learning) y en
particular a la gran disponibilidad de imagenes convenientemente diagnosticadas. La
creacion de un Unico repositorio de imagenes facilita sin duda este rapido avance.
(Sallent, 2022, p.07)
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- Sancho (2021) analiza el uso el uso de las nuevas tecnologias en la poblacion
con enfermedad mental, y concluye que: - el uso de la aplicacion ha mantenido la
buena comunicacién médico-paciente e incluso la ha mejorado. - las herramientas de
inteligencia artificial, permiten mecanizar y facilitar analisis cualitativo tradicional, y
- su metodologia es aplicable en la salud mental como en otros grupos de poblacion.

Entonces, la inteligencia artificial se perfila como una herramienta crucial en la
deteccidon temprana y el tratamiento personalizado de trastornos psicosociales,
aunque su implementacion requiere consideraciones éticas y directrices claras para
garantizar un uso responsable y efectivo.

METODOLOGIA

Este proyecto, avalado por el GIDIT en su linea de Salud digital, corresponde a una
investigacién analitica y experimental. Se basa en un enfoque multidisciplinario que
combina métodos de recopilacion de datos, analisis de inteligencia artificial y evaluacion
comparativa con estandares clinicos establecidos. La fase inicial del proyecto implicara
el disefio y desarrollo de una plataforma robusta de recopilaciéon y almacenamiento
de datos, que garantice la seguridad y confidencialidad de la informacidon recopilada
de diversas fuentes, como encuestas, registros clinicos y datos de redes sociales. Se
implementaran protocolos estrictos para garantizar la proteccion de la privacidad de
los datos y el cumplimiento de todas las regulaciones y directrices éticas pertinentes
en el manejo de informacién confidencial.

Posteriormente, se procedera con la integracién de algoritmos de machine learning y
técnicas de inteligencia artificial en la plataforma, utilizando un enfoque de aprendizaje
supervisado para entrenar modelos predictivos precisos. Estos modelos se calibraran y
ajustaran utilizando conjuntos de datos de entrenamiento y validacion, con el objetivo
de lograr la maxima precisién en la deteccidn y prediccién de problemas psicosociales.
Se establecerdan métricas especificas para evaluar la eficacia de los modelos en la
identificacion temprana de patrones y senales de alerta en la salud mental.

Para la validacién de los resultados obtenidos, se hara un proceso exhaustivo de pruebas
y comparaciones con diagndsticos realizados por profesionales de la salud mental. Se
analizaran los resultados de los diagndsticos generados por el sistema de inteligencia
artificial en comparacién con los diagndsticos clinicos, con el fin de identificar posibles
areas de mejora y confirmar la fiabilidad de los resultados obtenidos.

Ademas, se estableceran colaboraciones con profesionales de la salud mental y expertos
en ética para desarrollar directrices y politicas claras que garanticen la aplicacién ética
de la inteligencia artificial en el campo de la salud mental. Se realizaran sesiones de
capacitacion y concientizacién para el personal clinico involucrado en la implementacion
y uso del sistema de diagndstico asistido por IA, con el objetivo de fomentar una
comprension adecuada de las capacidades y limitaciones de la tecnologia.

Por ultimo, se generara un informe detallado que documente la metodologia utilizada,
los resultados obtenidos y las implicaciones clinicas y éticas de la aplicacion de la
inteligencia artificial en el diagndstico de problemas psicosociales en el ambito de la
salud mental. Este informe proporcionara pautas y recomendaciones practicas para la
implementacion exitosa de la tecnologia de inteligencia artificial en entornos clinicos
y de salud mental, considerando aspectos logisticos, éticos y de capacitacion.
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RESULTADOS ESPERADOS

De este proyecto se esperan varios resultados clave que contribuyan significativamente
al campo de la salud mental y la aplicacién de la inteligencia artificial. Se anticipa
gue la implementacion exitosa de la plataforma de inteligencia artificial y machine
learning permitira una deteccidon temprana mejorada de problemas psicosociales, lo
gue resultara en una intervencidn mas oportuna y efectiva para individuos y grupos
afectados. Se prevé que los modelos predictivos desarrollados demostraran una
precision notable en la identificacidon de patrones y sefales tempranas de problemas
psicosociales, lo que proporcionara una base sélida para la toma de decisiones clinicas
informadas y personalizadas.

Ademas, se espera que la integracion de los modelos de IA en un sistema de diagndstico
asistido por IA mejore la eficiencia y la precisién en la generacién de diagndsticos
personalizados, lo que conducird a un enfoque mas holistico y centrado en el paciente
en el tratamiento de la salud mental. Se anticipa que los informes detallados generados
destacaran la efectividad y las implicaciones clinicas de los resultados de diagndstico
generados por el sistema de IA, respaldando la necesidad de una implementacién
ética y cuidadosa de la tecnologia en entornos clinicos y de salud mental.

CRONOGRAMA Y PRESUPUESTO

El cronograma propuesto para este proyecto abarca un periodo de 24 meses, distribuido
en etapas clave que incluyen el disefio y desarrollo del sistema de inteligencia artificial
y machine learning durante los primeros seis meses, seguido de 10 meses dedicados a
pruebas y validaciones de los modelos de IA. Posteriormente, se destinaran seis meses
adicionales para la integracion del sistema en entornos clinicos y de salud mental, con
un mes adicional para la generacién de informes detallados y recomendaciones para
la implementacion practica. Se estima que el costo total del proyecto serd de $20
millones, destinados principalmente a gastos de personal especializado, adquisicion
de equipos y software, asi como gastos de investigacion y desarrollo. Se asignaran
recursos adicionales para capacitacion y capacitacion del personal involucrado en la
implementacién y mantenimiento del sistema.
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AREA PROBLEMATICA

Campus inteligentes es una tendencia emergente, la implementacion de TIC
(Tecnologias de la Informacién y Comunicacion) en la eficiencia y centralizacion de
servicios en las instituciones educativas, son un enfoque en la mejora del entorno de
aprendizaje centrado en el alumno. La Universidad de Manizales ha generado, dada
la pandemia por Covid-19, un primer acercamiento para encaminarse en campus
inteligente, retandose a adaptar importantes mejoras respecto a la seguridad de sus
estudiantes y su compromiso de calidad educativa, lo que implica la implementacion
de mecanismos biométricos, aulas equipadas para la virtualidad, automatizaciéon de
procesos en paginas web e implementacion de tecnologias dentro de su infraestructura,
para lo cual no cuenta con un modelo conceptual de campus inteligente.

OBJETIVOS

Este proyecto se orienta a proponer un modelo conceptual de campus inteligente
para la Universidad de Manizales, a través de las TIC a través de la infraestructura,
comunidad y ambiente. Para ello, se plantea: - Realizar estudio de la infraestructura,
comunidad y servicios con los que cuenta la U Manizales frente a los pilares del
campus inteligente. - Identificar las necesidades y mejoras que ofrecen los campus
inteligentes en los pilares que este abarca a través de material bibliografico y casos
de aplicabilidad. - Proponer un modelo conceptual de campus inteligente identificando
y definiendo qué TIC se aplican en cada pilar de los campus inteligentes.

ANTECEDENTES

En Perd, Cardenas (2021) se ha propuesto describir e interpretar las estrategias en
edificios inteligentes sostenibles para el pabelldn central de la Universidad Nacional
de Ingenieria, ubicada en la ciudad de Lima, lo que le ha permitido generar algunas
estrategias, al alcance de investigadores, proyectistas, usuarios y autoridades de
la universidad, utiles en la posibilidad de crear e implementar normas, protocolos y
reglamentos orientadas a la seleccion y priorizacién de indicadores de sostenibilidad
para edificios inteligentes en su campus.

Asimismo, en Colombia se han realizado algunas aproximaciones al tema:

- Caballero et al. (2020) identificaron y caracterizaron los componentes principales de
Responsabilidad Social Universitaria, estableciendo un modelo conceptual, para que
funcione como marco de referencia en el avance en esta area del conocimiento, con
enfoque a los Campus Inteligentes.

- Jiménez, Carcamo & Pedraza (2020) propusieron una plataforma software
parcialmente auténoma para campus inteligente, con dos aportes: - un modelo
conceptual utilizado para el desarrollo de aplicaciones de Campus Inteligentes basadas
en IoT, y - una infraestructura software soporte del modelo conceptual.

- Rincon, Mufioz y Leal (2023) implementaron el sistema UVManos, que permite
ubicar y orientar destinos de movilidad en el campus Meléndez de la Universidad del
Valle, integrando herramientas de software emergentes y sistemas de informacién
geografica, que debera articular soluciones requeridos en un campus inteligente.

- Arango et al. (2019) presentaron una aproximacion a un modelo, denominado el Gran
Partendn, en el cual se requiere avanzar, en cuanto a “los cambios de paradigma por
parte de los docentes de la Universidad desde lo metodoldgico, las formas de abordar
los contenidos y en los espacios de aprendizaje (por ejemplo las aulas virtuales)”
(p.105).
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- Rico et al. (2020) hicieron una propuesta de mapa estratégico, fundamentada en
revision documental del concepto de universidad inteligente, en la cual aflora la
necesidad de una alineacién e integracion de la tecnologia con los procesos de la
organizacion, donde se tenga una activa interaccion con la alta direccion.

METODOLOGIA

Los apartados a abordar para la concepcion del modelo conceptual de campus
inteligente se encuentran dividido en cuatro apartados:

- Revisidon material bibliografica y casos de aplicacién. La revisidn bibliografica se
realizara para obtener informaciéon importante sobre los campus inteligentes,
mediante la busqueda en recursos electronicos - Bases de datos. El procesamiento
de dicha informacién a través de filtros permitird obtener una muestra significativa
de informacion para la formulacion del modelo conceptual. Dicha informacion sera de
suma importancia para definir la contextualizacién de los campus inteligentes en el
mundo académico e investigativo. No solo se busca obtener informacidén y casos de
estudio, sino, que se buscan obtener casos de aplicacion de dicha tematica en otras
universidades del mundo. Lo anterior, servira de guia para la identificaciéon posterior
de las necesidades y mejoras posteriores que se buscaran mitigar con el modelo
conceptual a formular.

- Estudio de infraestructura, comunidad y servicios de la Universidad de Manizales.
Para el estudio de infraestructura, comunidad y servicio de la Universidad de Manizales
se considerara la revisién de documentacion preparada por la universidad para el
desarrollo. Como factor clave, se buscara obtener informacion propia proveniente de
los ingenieros, arquitectos, docentes que participaron o incluso siguen en el proceso
de construccidon, administracion y automatizacién de la torre emblematica de la
universidad.

- Identificacion de necesidades y mejoras a priorizar en el modelo conceptual basados
en los pilares de los campus inteligentes. Para la realizacion de este apartado de
la investigacion se tomara como referente el estudio a realizar de infraestructura,
comunidad y servicios del campus de la Universidad de Manizales. Con la informacién
obtenida se generara una asociacion de lo que posee actualmente frente a los pilares
de los campus inteligentes definidos en el marco conceptual. Con esta asociacién,
se tendra en cuenta que pilares abarca actualmente el campus, de manera parcial
hacia el camino de campus inteligente. Para ello, se definira cuales de estos en el
modelo conceptual seran mejora o necesidad a priorizar. No obstante, a estas ultimos
se les dara un mayor grado de importancia en dicho modelo por su poca o casi nula
incursién de tecnologias.

- Formulacion modelo conceptual. La formulacién del modelo conceptual de campus
inteligente tendra como eje principal los pilares bajo los que se direccionan los campus
universitarios. Se definiran entidades principales dentro del modelo conceptual, los
cuales definirdn que acciones se deben intervenir con el modelo, que tecnologias
mitigan mejor dicha intervencion y la manera en que esta Ultima se implementaria.
Cabe resaltar que el modelo a formular para el campus estara ligado y regido bajo lo
evidenciado en el estudio de infraestructura, comunidad y servicios del campus.

RESULTADOS ESPERADOS

Para el modelo conceptual se espera producir un informe completo escrito, que permita
a la Universidad de Manizales tomar decisiones frente a campus inteligente.
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Endichoinforme se analizaran lainfraestructura, la comunidad estudiantil y los servicios
disponibles. Ademas, identificara cuales de estos pilares de los campus inteligentes
se requieren priorizar dentro del modelo conceptual. El resultado anticipado, con
respecto al resumen de la revisién bibliografica que destaca las tendencias y
tecnologias emergentes en el ambito de los campus inteligentes, busca la identificacion
de oportunidades de mejora basadas en la literatura y ejemplos de aplicacién. Se
espera que la creacién de un modelo conceptual detallado describa de mejor manera
como realizar la integracién de TIC - tecnologias de la Industria 4.0 en el campus
para mejorar la infraestructura, la experiencia de la comunidad y los servicios. La
retroalimentacidon de la comunidad universitaria acerca de la aceptabilidad y viabilidad
del modelo conceptual propuesto, también, se anticipa a un plan de adopcion que
detalle cdmo se implementaran las soluciones propuestas en colaboracién con la
comunidad. En conjunto, estos resultados permitiran la formulacién de un modelo
conceptual solido y adecuado para el campus de la Universidad de Manizales, alineado
con los principios de los campus inteligentes y basado en evidencia sélida, literatura
especializada y retroalimentacidon de la comunidad universitaria. Este modelo buscara
aprovechar las oportunidades que la Industria 4.0, brindando asi un enfoque moderno
y eficiente a la gestién y desarrollo del entorno universitario.

CRONOGRAMA Y PRESUPUESTO

Dentro del presupuesto para la concepcidon de modelo conceptual se requiere
principalmente equipos de coOmputo para el almacenamiento, procesamiento de la
informacién. Por el momento, estos recursos seran propios, sin embargo, se requiere
presupuesto para procesos de mantenimiento por uso o como plan de mitigacion
por si sucede alguna incidencia con estos. Se considera un costo de por lo menos
$2.000.000. Ademas, se requieren recursos monetarios importantes para el proceso
de viaticos, insumos y servicios para obtener informacion, que se proyectan en
$500.000, variables en el transcurso del proyecto. Como tiempo estimado para el
proceso, se tiene 28 semanas para las cuatro fases detalladas en la metodologia.
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AREA PROBLEMATICA

En la investigacion médico-cientifica, en procesos de machine learning y aprendizaje
automatico, los datos médicos estructurados de pacientes, fiables y en volumen son de
suma importancia para el entrenamiento de redes neuronales y para que las muestras
sean significativas en sus resultados. Sin embargo, surgen inconvenientes en el manejo
ineficiente y poco confiable de los datos médicos recopilados de pacientes y en la
obtencion del consentimiento adecuado de los mismos. En este contexto, los métodos
tradicionales de recopilacién de consentimiento se presentan como ineficientes y no
siempre garantizan la autenticidad del paciente.

Entonces, en el contexto de la salud digital, se convierte en prioridad la calidad y
la autenticidad de los datos médicos, tanto para la investigacion médica como para
garantizar la eficiencia de los procesos y la seguridad de la informacion.

OBJETIVOS

El objetivo principal del proyecto es crear una aplicacion mévil que permita a los
pacientes dar su consentimiento, de manera segura, para recopilar datos médicos. Esto
implica disefar una interfaz amigable, integrar una sélida validacion de identidad, usar
firmas digitales seguras, almacenar registros médicos y de consentimiento de manera
segura, vincular registros de consentimiento con datos anénimos para investigacion,
cumplir con leyes de privacidad de datos y brindar informacidn clara a los pacientes,
y asi asegurar que el proceso de consentimiento sea transparente y confiable.

ANTECEDENTES

La importancia de los datos médicos fiables en la investigacién médico-cientifica y el
aprendizaje automatico han sido ampliamente reconocida en los ultimos anos.

- Flores (2017) propone una arquitectura informatica para recolectar datos médicos
automaticamente y subirlos a un repositorio, evitando errores humanos, utilizando
los servicios de la nube, para reducir costos de implementacién y potenciar el uso de
la solucién en diversos sectores de salud, incluyendo, ademas, dispositivos moviles y
aplicaciones web como clientes para la explotacién de la informacién.

- Montoliu (2022) implementa, a manera de ejercicio académico, una cadena
blockchain, usando JavaScript, que permite interactuar y almacenar datos médicos, o
cualquier otra indole, desde distintos nodos que conformen la red.

- Cedeno (2023) presenta una arquitectura de referencia, denominada Traceable
Health Data (TRHEAD) basada en Blockchain, para la recoleccidon consciente de datos
de sensado, a la vez que se respeta la privacidad del usuario, provee control y autoria
sobre los mismos, registrando cada operacién en los bloques de la cadena.

- Para Arias y Vilcacundo (2023), aunque la IA ofrece muchas posibilidades en el
campo médico, sus algoritmos se basan en grandes conjuntos de datos para hacer
predicciones precisas, que en el caso del cancer son limitados en calidad y cantidad.
- Pérez, Sadnchez y Grandas (2020) han disefiado el prototipo de una App en Lengua de
Sefias Colombiana, denominada Dentisefias-Colombia, para permitir la comunicacién
entre Odontélogo y Personas con Discapacidad Auditiva en la consulta de primera vez,
el consentimiento informado y la fase de prevencidon y promocion en salud oral, el cual
guarda similitudes con la App Odontosefias-Chile, aunque “difiere en la metodologia
para recolectar la informacién, generar frases facilitadoras, la categorizacion de la
informacién recolectada y la participacion de las PDA en la elaboracion de los didlogos
y el disefio de la aplicacién” (p.57).
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Adicionalmente, Rodriguez (2020), ante la necesidad de grandes volimenes de datos
para el funcionamiento de los algoritmos predictivos, y su dificultad de consecucion,
aborda un nuevo modelo de uso reciente en el campo médico: la donacidn de datos.

METODOLOGIA

Este proyecto corresponde a una investigacion descriptiva, que “consiste en llegar
a conocer las situaciones, costumbres y actitudes predominantes a través de la
descripcion exacta de las actividades, objetos, procesos y personas” (Guevara,
Verdesoto & Castro, 2020, p. 171). En él confluyen disciplinas como imagenologia,
oncologia, tecnologias de la Informacion, el derecho y cuenta con el aval de Grupo de
Investigacion y Desarrollo en Informatica y telecomunicaciones (GIDIT), en su linea
Salud digital.

Esta planteado para realizarse en cuatro fases:

- Fase 1: Disefo de la Interfaz de Usuario, enfocada en la creacidén de una interfaz
de usuario atractiva y funcional, mediante: - Actividad 1: Definir requisitos de
interfaz de usuario, - Actividad 2: Crear prototipos de disefio. - Actividad 3: Obtener
retroalimentacidon de usuarios, y - Actividad 4: Finalizar disefo de interfaz de usuario.
- Fase 2: Validacion de Identidad, que se centrara en la seguridad de la identidad, a
través de: - Actividad 1: Seleccionar métodos de validacidon confiable, - Actividad 2:
Integrar funciones de validacién en la aplicacidn, - Actividad 3: Realizar pruebas de
validacion de identidad, y - Actividad 4: Asegurar precisidén en la validacién.

- Fase 3: Implementacidon del Sistema de Firma Digital, donde se identificaran
estandares de autenticidad en firmas digitales y se elegird un sistema seguro que
se integrara a la aplicacion, mediante: - Actividad 1: Investigar estandares de
autenticidad en firmas digitales, - Actividad 2: Seleccionar sistema de firma digital
seguro, - Actividad 3: Integrar sistema en la aplicacién, y - Actividad 4: Verificar
cumplimiento de estandares.

- Fase 4: Almacenamiento Seguro y Asociacion de Registros, se enfocara en la
seguridad del almacenamiento y la asociacién de datos, al realizar: - Actividad 1:
Identificar métodos seguros de almacenamiento, - Actividad 2: Implementar sistema
de almacenamiento, - Actividad 3: Vincular registros de consentimiento con datos
andénimos, - Actividad 4: Garantizar cumplimiento normativo y regulaciones de
privacidad de datos, y - Actividad 5: Validar la aplicacidon con usuarios finales.

RESULTADOS ESPERADOS

De este proyecto se espera obtener una aplicacion mdvil que le permita a los
pacientes otorgar su consentimiento informado, de manera segura y confiable, para
la recopilacion de sus datos médicos, asegurando la autenticidad, la privacidad y la
integridad de la informacion, cumpliendo con las normativas vigentes en Colombia.
Ademas, se generara un contenido informativo, dentro de la aplicacién, para educar a
los pacientes sobre el proceso de consentimiento y cdmo se utilizaran sus datos con
fines de investigacién, promoviendo la transparencia y la comprensidon por parte de
los pacientes.

Asi, se tendran varios resultados parciales, tales como:

- Creacién de una Aplicacion Funcional: Desarrollo de una aplicacién mévil funcional
que estara disponible para otorgar el consentimiento de recopilacion de datos médicos
de los pacientes.
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- Interfaz de usuario intuitiva y clara que permita a los pacientes dar su consentimiento
para la recopilacion de datos médicos, en la semana 11.

- Implementacion de métodos sélidos de validacién de identidad para asegurar la
autenticidad y precision de los registros médicos recopilados, en la semana 21.

- Implementacidon de un sistema de firma digital confiable y legalmente valido para
asegurar la autenticidad de los registros de consentimiento, con lo que se lograra
eficiencia en el Consentimiento, al agilizar el proceso de obtenciéon de consentimiento,
en la semana 33.

- Implementacién de un sistema seguro de almacenamiento y procedimientos para
asociar registros de consentimiento con datos andonimos, manteniendo la privacidad
de la informacion médica, lo que provee privacidad y cumplimiento Normativo, en la
semana 43.

- Transparencia y Educacién: Generaciéon de contenido informativo dentro de la
aplicacion para educar a los pacientes sobre el proceso de consentimiento y cémo
se utilizaran sus datos con fines de investigacion, promoviendo la transparencia y la
comprension por parte de los pacientes.

CRONOGRAMA Y PRESUPUESTO

El proyecto esta planteado para realizarse en 43 semanas, distribuidas en cuatro
fases de duracién homogénea. Se ha calculado un costo total de 46,2 millones de
pesos colombianos, a ser asumidos asi: - Universidad de Manizales (20 millones), en
honorarios de asesores universitarios, Recursos de infraestructura y tecnologia, ademas
de capacitacidn de estudiantes y personal involucrado en el proyecto. — Estudiante
autor (5 millones), representado en horas de trabajo, Materiales y recursos utilizados
en el desarrollo de la aplicacién, y pruebas y evaluaciones. - Hospital asociado (21,2
millones), representados en honorarios de personal médico, instalaciones y equipos,
Pruebas en campo y recopilacidon de datos.
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AREA PROBLEMATICA

La ansiedad es un trastorno con preocupante presencia en la sociedad, especialmente
luego de la pandemia por Covid-19, de dificil diagndstico debido a su complejidad de
sintomas subjetivos y variables. Con la transformacidn digital en los diferentes sectores,
donde la salud no es excepcidn, la inteligencia artificial (IA) ha ido incorporandose
en diversos procesos, especialmente en la diagnosis y prevision de enfermedades. En
el caso de la ansiedad, existen algunas iniciativas para la utilizacién de tecnologias
de IA en su diagnodstico, como sistemas expertos, chatbots, machine learning, entre
otras, para las cuales debe contarse con datos fidedignos y suficientes, en un marco
de ético y de privacidad. Sin embargo, el uso de inteligencia como ayuda diagndstica
de ansiedad no ha sido suficientemente evaluada.

OBJETIVOS

Este proyecto se enfoca en evaluar la viabilidad y efectividad de la IA como ayuda
diagndstica de trastornos de ansiedad. Sus objetivos especificos son: - Evaluar
la aceptacion de la IA por pacientes y profesionales de la salud, - Recopilar datos
representativos de pacientes con ansiedad y evaluaciones profesionales, - Desarrollar
y entrenar modelos utilizando técnicas de aprendizaje automatico y procesamiento
de lenguaje natural, - Evaluar la precision y eficacia de modelos IA en el diagndstico
de ansiedad, - Identificar sesgos y limitaciones éticas en los datos, - Analizar la
aplicabilidad de la IA en la salud mental.

ANTECEDENTES

La inteligencia artificial esta cada vez mas presente, mostrando que es una herramienta
potencial en el area de la salud, contribuyendo a mejorar la atencion médica al
integrar sistemas de atencion, ayudar en la toma de decisiones y la implementacion
de practicas personalizadas (Avila, Mayer y Quesada, 2020). Asi, diversas técnicas y
herramientas se utilizan para analizar datos médicos y detectar patrones que puedan
indicar enfermedades o problemas de salud, por ejemplo, algoritmos de aprendizaje
automatico para analizar imagenes médicas y detectar anomalias de Igual manera
la identificacién de patrones de comportamiento que puedan indicar la deteccion
temprana y precisa de enfermedades la personalizacion de tratamientos y la mejora
de la eficacia en la atencion médica (Avila, Mayer y Quesada, 2021).

- Cotlame et al. (2022) analizan 13 APIs para la identificacion de signos de ansiedad,
encontrando los mejores resultados, con la API de MeaningCloud®, aunque ParallelDots
Al API® e IBM Watson API® también proveen resultados para la deteccién de
entidades, sentimientos y emociones, pero sin soporte en idioma espafol para la
deteccion de emociones, mientras FreelLing®, Google® Cloud Natural Language,
Microsoft® Azure Text Analytics API, Text-Processing API®, Emo Vu by Eyeris API®,
AYLIEN® Text Analysis API, Bitext Text and Sentiment Analysis API® y Semantria®
API no cuentan con soporte para la deteccion de emociones.

- Vilcacuri y Rodriguez (2020) plantean la implementacidon de un sistema experto para
el diagndstico de la ansiedad, usando el test psicoldgico Inventario de Ansiedad de Beck
(BAI), con miras a disminuir el tiempo de la evaluacion psicoldgica, a implementarse
en la clinica COPSI.

- Rosario (2022) desarrolla un prototipo de sistema experto, basado en légica binaria,
para examinar los sintomas de ansiedad o depresion, pero no ambas condiciones, lo
que podria con un sistema basado en légica difusa.
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- Chieng y Medina (2020) validan que su herramienta chatbot propuesta puede realizar
el diagndstico inicial sobre trastorno de ansiedad y depresion, con los instrumentos
de medicidon implementados que generan un canal gratuito, de facil acceso e interfaz
amigable, que permite identificar su estado emocional en cualquier lugar y momento.

METODOLOGIA

El proyecto, con aval del GIDIT en su linea Salud Digital, tiene un enfoque mixto y es
una investigacién evaluativa, “un tipo especial de investigacion aplicada cuya meta,
a diferencia de la investigacion basica, no es el descubrimiento del conocimiento. (...)
[sino] proporcionar informacion para la planificacion del programa, su realizacion y su
desarrollo” (Suchman citado por Correa, Puerta y Restrepo, 1996, p.31).

Su ejecucidén se realizara en seis fases, asi:

- Fase 1. Identificacidn de posibles barreras y facilitadores para la adopcion de IA.
Comprendera: - Disefiar y realizar encuestas de opiniones y percepciones de pacientes,
- Realizar entrevistas a profesionales de la salud para explorar su percepcion, - Analizar
los datos recopilados, - Construir un informe.

- Fase 2. Recopilacion y tratamiento datos clinicos diversificados y representativos
de pacientes y evaluaciones de profesionales de la salud. Comprendera: - Identificar
fuentes de datos con informacion relevante sobre pacientes con ansiedad, - Obtener
permisos éticos y legales para acceder a estos datos, - Recopilar y limpiar los datos,
- Garantizar la representatividad del conjunto de datos.

- Fase 3. Desarrollo y entrenamiento de modelos de IA mediante técnicas de aprendizaje
automatico y procesamiento de lenguaje natural, para identificar patrones y sefiales
relacionadas con la ansiedad. Comprende: - Seleccionar las técnicas a utilizar, - Dividir
el conjunto de datos en conjuntos de entrenamiento y prueba para el entrenamiento y
la evaluacion de los modelos de IA, - Disefiar y entrenar modelos de IA, - Validar los
modelos utilizando técnicas apropiadas.

- Fase 4. Evaluacién de la precision y eficacia de los modelos de IA frente a métodos
tradicionales. Comprende: - Disefar un estudio clinico, - Implementar los modelos
de IA desarrollados y los métodos tradicionales de diagnéstico para compararlos, -
Evaluar la precision, sensibilidad y especificacion de los modelos de IA, - Analizar los
resultados.

- Fase 5. Identificacion de sesgos y limitaciones éticas en la recopilacion y el uso de
datos médicos sensibles de los pacientes, mediante: - Realizar una revision ética
detallada de todas las etapas del proyecto, - Identificar posibles sesgos en los datos
de entrenamiento y mitigarlos, - Disefiar politicas y protocolos para garantizar la
privacidad de los datos, - Realizar una revision ética adicional de los modelos de IA.
- Fase 6. Aplicabilidad de la IA en entornos clinicos y su capacidad para recomendaciones
utiles a profesionales de la salud mental, cuyas actividades seran: - Colaborar con
instituciones de salud mental para la implementar los modelos de IA, - Capacitar
a profesionales de la salud mental en el uso de los sistemas de IA, - Realizar un
seguimiento de la implementacién, - Evaluar la aceptacién de la IA por parte de los
pacientes y profesionales.

RESULTADOS ESPERADOS

Como resultado principal se espera la presentacion de un documento que muestre
la efectividad de la inteligencia artificial en la ayuda diagnéstica de la ansiedad, con
miras a su potencial implementacion en procesos cotidianos de salud mental.
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Como resultados parciales, se espera comprobar que los modelos de IA superan a los
métodos tradicionales en términos de precision diagndstica, sugiriendo su capacidad
para apoyar a los profesionales de la salud en el diagndstico esperando una aceptacion
positiva de la IA en el diagndstico de la ansiedad, de igual manera por parte de los
pacientes se espera que muestren su satisfaccion con la incorporacion de la IA en su
atencion, esto sugerirad que la IA pueda integrarse efectivamente en la practica clinica
y mejorar la vida de los pacientes. Pero antes se espera desarrollar recomendaciones
detalladas para la implementacién ética y efectiva de la IA en el diagndstico de la
ansiedad abordando aspectos éticos y técnicos proporcionando una guia valiosa para
profesionales de la salud y reguladores.

En conjunto, estos resultados respaldarian la viabilidad y utilidad de la IA como ayuda
diagndstica de ansiedad, destacando su precision, aceptacidén y capacidad para mejorar
la atencidon de los pacientes, las recomendaciones éticas y técnicas ofrecen pautas
para garantizar su implementacién responsable y efectiva en la practica clinica.

CRONOGRAMA Y PRESUPUESTO

La ejecucidn se tiene planeada para un periodo total de 25 meses, dividido en seis
fases y 24 actividades, con un costo calculado de 73.8 millones de pesos colombianos,
correspondiente a equipos de coémputo de alto rendimiento, software especializado
y acceso a base de datos clinicos, trabajo del autor y asesorias tematicas, ademas
de los servicios, insumos de oficina y otros aspectos de infraestructura necesarios.
Esta cuantia sera asumida por el autor en un 24.9%, la institucion de salud publica
participante en un 13.0% vy la Universidad de Manizales, con el restante 62.1%.
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SECCION 2. ] ]
PROYECTOS DE INVESTIGACION EN EJECUCION
PRACTICA INVESTIGATIVA III

En la asignatura Practica Investigativa III, orientada por el profesor Omar Antonio
Vega, los estudiantes se dedican a ejecutar su propuesta de investigacion planteada
en la asignatura precedente.

Acompanfa a dicha ejecucién, la preparacion de informes de avance, asi como el final,
un articulo, asociado al desarrollo del proyecto, postulado a una revista clasificada
en categoria C por Publindex o, en su defecto, una ponencia a un evento académico
reconocido de indole internacional.

Es de anotar que ninguno de los proyectos ha culminado, por lo que los estudiantes
solo podran hacer alusién a los avances de su ejecucion.

Cada equipo de trabajo autor presenta, utilizando una infografia como técnica de
representacion de conocimiento, la informacién relacionada con su proyecto de
investigacién, considerando los componentes estipulados por la Facultad para la
presentacién de informes finales de trabajos de grado.

A continuacion, se encuentran los resimenes ejecutivos (entre 1200 y 1500 palabras)
con los siguientes componentes:

- Titulo del proyecto de investigacion

- Autor(es): Nombre completo, con su informacién de asignatura, programa,
universidad y correo electrénico institucional como nota al pie.

- Asesor tematico: Nombre completo, con su informacién académica y laboral actuales
y correo electrdnico institucional como nota al pie.

- Area problematica (100-150 palabras): Resumen de la descripcidn, delimitacién y
formulacion del problema del proyecto.

- Objetivos (50-100 palabras): Resumen de los objetivos generales y especificos.

- Marco tedrico (250-300 palabras): Resumen del marco tedrico (conceptual, legal y
referencial) correspondiente al proyecto.

- Metodologia (350-400 palabras): Especificacion de la informacién sobre los aspectos
metodoldgicos, especialmente el tipo de investigacion y el procedimiento ejecutado.
- Resultados (350-400 palabras): Resumen de los resultados obtenidos hasta el
momento en la ejecucion del proyecto.

- Conclusiones y recomendaciones (100-150 palabras): Acorde con los resultados
obtenidos hasta el momento.

- Referencias bibliograficas: Listado, en orden alfabético, de las fuentes citadas en el
texto de este resumen ejecutivo, aplicando la metodologia APA 7 ed.
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AREA PROBLEMATICA

La falta de una adecuada cultura vial se convierte en factor fundamental para la
accidentalidad y mortalidad de las vias del mundo. Tal anomalia se manifiesta en todos
los actores (conductores, peatones y autoridades), con ejemplos como: - conducir
bajo la influencia de drogas o alcohol, usar el teléfono movil mientras se conduce,
exceder los limites de velocidad, no respetar las sefales de trafico, no mantener
la distancia adecuada con otros vehiculos, mal estado tecnomecanico del vehiculo,
no dominio de emociones y actos de corrupcion por parte de los conductores, -
imprudencia, agresividad e irrespeto de las normas, por parte de los peatones, -
insuficiente capacitacion de conductores, cursos y documentos fraudulentos, y otras
muestras de corrupcion, por parte de las academias, - comportamiento indebido de
las autoridades del ramo, ademas de insuficiente sefalizacion y dafios en las vias.

OBJETIVOS

El objetivo principal de la investigacion consiste en proponer una estrategia de
construccién de cultura vial, dirigida a los diferentes actores involucrados, a partir
de un proceso educativo integral, de este objetivo se plantean cuatro objetivos
especificos: realizar la revision documental e identificar los comportamientos de los
actores, disefiar los contenidos para la propuesta, disefiar el componente educativo
de la propuesta e integrar los procesos y contenidos en la propuesta de construccion
de cultura vial.

MARCO TEORICO

Se parte de que cultura vial es “el comportamiento de la persona, de acuerdo con
principios morales y éticos que le permiten desarrollarse en ese espacio con las
demas personas que transitan, ya sea en condicion de peatones, conductores(as) o
acompafantes” (Fernandez, citado por Ureiia, 2022, p.7).

Al igual que con los conductores, sucede que la ciudad en aquellos puntos ubicados
como los de mayor nivel de accidentalidad genera diversidad de emociones en los
transeluntes. Aunque estas no son exactamente las mismas ni suceden con la misma
intensidad entre conductores y peatones, de modo general, se encuentra que los
peatones vivencian emociones con mayor intensidad y los conductores experimentan
mayor diversidad. (Escandén y Valbuena, 2022, p.37)

En lo normativo, segin Gil y Reyes (2022), Colombia cuenta con un listado de
normatividad de seguridad vial y transito, plan estratégico de seguridad vial, legislacion
para motos, vehiculos, conductores, peatones, motociclistas y ciclistas.

Respecto a los antecedentes relacionados con procesos educativos hacia la cultura
vial, se tienen de diversa indole:

- Campedn (2023) determina la incidencia de una secuencia didactica en educacion
vial y cultura ciudadana, para el fortalecimiento de la inteligencia vial y la cultura
ciudadana en estudiantes de grado 11.

- Bejarano (2023) pretende la apropiacion de nociones fundamentales acerca de
seguridad vial a partir de estrategias ludicas, en estudiantes entre 6 y 12 ainos, de las
instituciones educativas de Tunja.

- La Agencia Nacional de Seguridad Vial (2023) ofrece un espacio (Escuela Virtual de
Seguridad Vial) con recursos educativos para los diversos actores viales.
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- Sasagian (2023) encuentra que las politicas de la Ciudad Auténoma de Buenos Aires,
en el nivel secundario, no contemplan a la Educacién Vial como materia curricular, a
pesar de las leyes que la declaran obligatoria, y hace una revision para considerarla
como contenido transversal.

METODOLOGIA

Este proyecto corresponde a una investigacién analitica y propositiva. Es analitica,
porque “procede de forma sistematica al estudiarse un fendmeno y conduce a la
relaciéon causa-efecto de las variables (grado de dependencia) ante una teoria que
la soporta como punto de partida” (Bavareco, citada por Berrueta et al.,, 2012,
p.39), y propositiva pues, segun Nava, citado por Lozano (2008, p. 69), “constituye
un proceso de investigacidon donde la hipotesis es sustituida por una propuesta de
solucidon al problema planteado”, en este caso, una estrategia de construccién de
cultura vial, dirigida a los diferentes actores involucrados, a partir de un proceso
educativo integral. Cuenta con el apoyo del Grupo de Investigacion y Desarrollo en
Informatica y Telecomunicaciones, GIDIT, de la Universidad de Manizales, en su linea
en Territorios inteligentes y sostenibles.

El proyecto se lleva a cabo en cuatro fases, a saber:

- Fase 1. Recopilacién de informacién cientifica y técnica sobre la relacidon cultura
vial y educacién. Se desarrolla con las actividades: - recopilar informacion sobre
accidentalidad y educacion vial, - analizar la informacidn para identificar los roles de
los actores, - identificar herramientas y técnicas de educacidn vial en instituciones
educativas.

- Fase 2. Disefio de los contenidos para la propuesta, con criterios de usabilidad,
comprension y sencillez, orientados a los diferentes actores viales.

- Fase 3. Disefio de la estrategia pedagdgica, considerando la diversidad de los actores
viales, en busca de un proceso integral y significativo.

- Fase 4. Integracion de los procesos y contenidos en la propuesta de construccién de
cultura vial.

Hasta el momento se ha adelantado parcialmente la primera fase, especialmente en
la recoleccién de informacién para identificar los comportamientos de conductores,
peatones e instructores de academias de conduccién, como base primaria.

REsuLTADOS

Las encuestas abordaron diversas dimensiones de la seguridad vial y recopilaron
datos de diferentes grupos de actores viales, incluyendo conductores, estudiantes
de academias de conduccion y peatones. Ofrecen una comprension detallada de los
comportamientos y actitudes de estos grupos en el contexto de la seguridad vial:

- En el caso de los conductores, se observo un alto nivel de cumplimiento de las normas
de trafico. La mayoria de ellos reportaron su respeto por las sefiales de trafico, utilizan
el cinturdon de seguridad, ceden el paso en las intersecciones y mantienen una distancia
segura con otros vehiculos en la via. Estos resultados son alentadores, ya que indican
un compromiso positivo hacia la seguridad vial por parte de los conductores, lo que
es fundamental para reducir accidentes y mejorar la seguridad en las vias publicas.
- En cuanto a los estudiantes de academias de conduccién, la encuesta reveld que la
gran mayoria de los participantes habian completado satisfactoriamente el curso de
conduccién. Esto sugiere un alto nivel de satisfaccidén y éxito en la formacién recibida,
asi como una sensacion de preparacion para enfrentar situaciones de conduccion en
la via publica y rendir en los exdamenes de manejo.
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- Por otro lado, la encuesta dirigida a peatones y conductores revelé un cumplimiento
generalizado de las normas de trafico por parte de ambos grupos. Se destacé la
utilizacién frecuente de puentes peatonales, lo que contribuye a la seguridad vial. Sin
embargo, se observd un comportamiento de riesgo en el uso de teléfonos moviles
por parte de los conductores, ya que la mayoria admitié usar su teléfono mientras
conducen a veces o casi siempre. Este hallazgo subraya la necesidad de campafias de
concienciacidon sobre los peligros de la distraccidon al volante.

En conjunto, estos resultados proporcionan una vision integral de los comportamientos,
actitudes y aptitudes de los actores viales en nuestro entorno. Estos datos serviran
como base sodlida para futuras recomendaciones y estrategias de mejora en el ambito
de la seguridad vial.

CONCLUSIONES Y RECOMENDACIONES

- Los resultados de las encuestas indican que la mayoria de los conductores muestran
un alto nivel de cumplimiento de las normas de trafico y un compromiso positivo
hacia la seguridad vial, lo que es fundamental para reducir accidentes y mejorar la
seguridad en las vias publicas.

- La efectividad de las academias de conduccion en la preparacién de conductores
seguros y la importancia de contar con instructores capacitados subrayan la
necesidad de continuar promoviendo la educacién vial y la formacién de conductores
responsables, lo que contribuird significativamente a un entorno de trafico mas seguro
y a la proteccion de la vida de todos los actores viales.
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AREA PROBLEMATICA

Las tecnologias dedicadas a la deteccion y prevencidén de los trastornos mentales
son muy escasas, sobre todo implementadas en el area empresarial, en las grandes
companias no es muy comun ver que se preocupen por la salud mental de cada uno de
sus empleados, en especial en las cuales la rotacién de personas es muy amplia como
en los contact center. Uno de los principales obstaculos al implementar una aplicaciéon
movil para este tipo de situaciones, podria ser el poco uso e inclusive el no uso de
ella, el no contar con un dispositivo compatible o no tener conexién a internet. Las
empresas no suelen tener en cuenta que al no detectar de manera temprana alguna
anomalia en la salud mental puede llevar a futuras incapacidades o incluso renuncias
masivas por parte de los empleados mas afectados lo cual conlleva a costos extra.

OBJETIVOS

El proyecto pretende desarrollar una aplicacion mévil para prevenir trastornos de
ansiedad, depresion y estrés en empleados de empresas manizaleias, mediante:
- Analizar los distintos problemas y necesidades de los empleados de Manizales, -
Disefiar un mockup de las interfaces graficas de la aplicacion y sus funciones, - Disefiar
un diagrama entidad-relacion para previsualizar los datos a almacenar, - Desarrollar
la base de datos con la informacidn recopilada, - Determinar los requisitos para el
funcionamiento de la aplicacién moévil, - Analizar el funcionamiento y comportamiento
de los datos obtenidos, - Explicar la aplicacién mediante un mockup.

MARCO TEORICO

El marco conceptual se basa en el tema trastorno mental (priorizando en los de

ansiedad, depresidén y estrés), entendido como:
Se caracteriza por una alteracién clinicamente significativa de la cognicidn, la regulacion
de las emociones o el comportamiento de un individuo. (...) También se denominan
problemas de salud mental, aunque este Gltimo término es mas amplio y abarca los
trastornos mentales, las discapacidades psicosociales y (otros) estados mentales
asociados a una angustia considerable, discapacidad funcional o riesgo de conducta
autolesiva. (Organizacion Mundial de la Salud [OMS], 2022)

En lo legal, la Constitucion Politica de 1991 establece, en su articulo 49, el derecho
fundamental a la salud, la Ley 100 de 1993 crea el Sistema de Seguridad Social
Integral y la Ley 1616 de 2013 establece la politica de salud mental en el pais.

En el marco referencial, se traen algunos casos:

- Soto y Franco (2018) presentan algunos recursos tecnoldgicos, con su clasificacion,
disponibles para la actividad psicoldgica, con sus ventajas y riesgos.

- Cifuentes et al. (2022) desarrollan D "Mente, que ofrece a jévenes, entre 18 y
28 afios, un espacio semanal, entre 45 y 60 minutos, para hablar con psicdlogos,
mediante una aplicacidn, ademas de actividades que ayudan a distraer la mente.

- Bort (2020) revisa 18 articulos que aportan informacién sobre 12 intervenciones via
app, los cuales informan sobre resultados de aceptabilidad y 10 de ellos también sobre
eficacia preliminar, permitiendo concluir una alta aceptabilidad y beneficio potencia,
ya que la mayoria fomentan la autonomia e introspeccion sobre sus experiencias.

- Reyes et al. (2021) muestran, ante la pandemia por Covid-19, un plan integral para
el fomento de la salud y bienestar psicoldgico mediante herramientas TIC (App web,
plataforma Moodle, plataformas de streaming), que empezd a generar un impacto
positivo en la comunidad de la institucién educativa.
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METODOLOGIA

Este proyecto corresponde a una investigacién analitica, descriptiva y experimental,
en que se incluiran aspectos de las disciplinas Desarrollo de Software, Psicologia y
Psiquiatria, avalado por el GIDIT en su linea salud digital.

Hasta el momento se han adelantado la primera gran fase planeada, mientras la
segunda fue iniciada:

- La fase 1 se llevd a cabo utilizando un enfoque mixto, combinando métodos
cualitativos y cuantitativos. Se realizé una encuesta a empleados de diferentes
empresas en la ciudad de Manizales, incluyendo variados sectores laborales y rangos
jerarquicos, con el objetivo de obtener una representacién amplia de los distintos
problemas y necesidades que enfrentan los empleados en el contexto laboral. Se
utilizé un test en linea, por medio de la herramienta formularios de Microsoft, utilizando
un guion de preguntas previamente elaborada. Ademads, se aplicaron cuestionarios
estandarizados, como la escala de estrés, ansiedad y depresion. También se realizé
el diagrama relacional de la base de datos, y los mockups de la interfaz grafica de la
aplicacion para la recoleccion de los datos.

- La fase 2 implica el desarrollo de una aplicacién moévil que permita a los empleados
registrar su estado mental y emocional en tiempo real. La aplicacion movil se
desarrollara utilizando tecnologias méviles como Android o iOS, y se centrara en la
recopilacion de datos sobre el estado mental y emocional de los empleados en el
contexto laboral. La aplicacion movil se desarrollard en colaboracién con expertos
en el campo de la psicologia y la psiquiatria, para asegurar la validez y fiabilidad de
los datos recopilados. Ademas, se desarrollard una base de datos para almacenar la
informacién recopilada y se establecera un proceso de carga de datos para garantizar
la integridad y consistencia de los mismos.

REsuLTADOS

Durante el presente semestreacadémico, se obtuvieron diversos resultados en cada
actividad de las fases y actividades implementadas en la investigacion, de las cuales
se realizd el analisis correspondiente a cada respuesta y, con ellas, se mapeé lo que
debe ser implementado en la herramienta para evaluar el estado mental de cada
colaborador.

Se procedié a realizar en la fase numero 1 que corresponde a la recoleccion e
identificacion de datos, una encuesta por medio de Form de Microsoft, con el fin de
validar si las empresas realizan el correcto proceso de implementacion de la salud
mental en su sistema de salud y seguridad en el trabajo, se encontrdé que un 80% de
los encuestados destacando que este proceso fue realizado a personas de diferente
rango de edad, no saben respecto a este tema y en el trabajo no han llegado a
realizar estrategias ni programas de deteccion y prevencién de trastornos mentales.
Por lo cual, se indagd en la informacién encontrada donde se concluyd que esta
desinformacion presentada sucede en todos los ambitos laborales. Con la informacion
obtenida se realiz6 el disefo de la base de datos, se ided como desarrollar la interfaz
de captura de datos y se revis6 como implementar el respaldo en la seguridad de
estos datos.
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En la fase nUmero 2, se continud con el desarrollo de las actividades que corresponden
al analisis de requisitos requeridos para la plataforma, en la cual se disefaron los
mockups de cdmo se vera la aplicacion graficamente, también se procedidé a realizar
una encuesta mas a fondo implementando el analisis de los trastornos de ansiedad,
estrés y depresién, donde se pudo recopilar diferentes resultados de acuerdo a
la edad, el cargo laboral y las respuestas brindadas permitieron hacer un estudio
exhaustivo del estado mental de cada individuo, teniendo como resultado principal
gue esta herramienta es necesaria implementarla para que tanto el empleado como
el empleador tengan conocimiento, un seguimiento adecuado y sepan qué hacer a
la hora de evidenciar que su bienestar emocional en el dia a dia durante su jornada
laboral va presentando afectaciones.

CONCLUSIONES Y RECOMENDACIONES

- Con los resultados de las encuestas se pudo evidenciar que las empresas no llevan
un seguimiento exacto de la salud mental de sus colaboradores, tampoco suelen
implementar actividades con el fin de prevenir enfermedades mentales, las cuales
pueden afectar la produccidn de la compafia de forma directa o indirecta.

- En el momento de realizar las encuestas enfocadas en empleados o en general
es importante que se amena, que no tome mucho tiempo por responder y que las
preguntas sean concisas con el fin de que los encuestados respondan a conciencia
cada pregunta y lleguen hasta el final del proceso.

- Como principal conclusion, se ve la gran necesidad de implementar esta herramienta
en el campo laboral para asi tanto el colaborador como el empleador tengan un
seguimiento apropiado del estado de salud a nivel mental.
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INTRODUCCION

La norma 150 27000 indica que la informacian de las PYMES debe
cansistic en preservar su confidendalidad, imtegridad v disponibilidad
al igual gue los sistemas invalucrsdos en donde almacenan su
informacién, muchas de estas empresas se ven vulneradas por no
implementar en sy empresa procesas como mansjar las riesgos de
cantinuidad del servicio, riesgas de seguridad de la infarmacian y
plan en continuidad del servicio

(Aunque B seguridad de la informacion de los sidtemas no es
absoluts, se pretende generar conciencia sabre la sepuridsd de ls
infor macion en las PYMES mediants ks implementadian de medidas ¢
practicas adecuadas seleccionada uwn conjunto de herramisentas y
tecnalogias de seguridad pars ser implementadas en todas las dreas
de trabajo, al igual & deben edgablecer procedimientos para el
manejo de infarmacian, realizar evaluacidn de riesgo v capacitanda el
persanal

METODOLOGIA

Este proyects corresponde 3 una investigacidn analitica ya gue
wnaliea y comprende &l prablema o fendmena de la seguridad de ls
infarmacian mediante &l pso de bhepicas ¢ herramientas de un
andlisis cuantitative ya gue, puede ser evalusds y medida & trasds de
diferentes estadisticas y datas numéricos, tamande &n cuenta los
diferentes tipas de hermmisntas y tecnicas gue permitan @evaluar &l
riesgn, coma o son las prusbas de penstracion ¢ modelos de
amenazas, generando datos cuantitatives gue permiten comprender
major el riesge v tomar decisionss fobre los actives de la

RESULTADNOS

Se ha alcaneado, hasta &l momento, identificar mediante una encuesta
gue el 70% de los encuedados no cusntan tan un canacimisnta en
seguridad de la informacion y esta respansabilidad se la dejan al drea
de teenologia, desconocienda definiciones importantes de seguridad
como: &ctivo, amenaza, contral,
wulnerabilidad, @mtre otros.

infarmacian  riesgo, seguridad,

{Bate o 0 premedi e VI s weersded e b st

Lt e M e oL, i e O 4
R T el P

Foesta la fase pars interpretar y elaborar las recomendaciones para bas
pegueiias empresas, al contrario de las grandes organizaciones,
carecen de recursas humanas, teomicos y ecantmicas para afrontar el
mantenimiento de ks seguridad en sus sistemas de informacion, par ke

tanta, nepssitan una herramienta sencilla y de bajo costo gue dé
respuesta a los riesgos existentes. La adopoidn de un SG51 es una
alternativa adecuada para gue la empress edablerca una sere de
medidas para ordenar, sintetizar y simplificar de maners continua e
esfuerzo que ya se haoe -0 gue ya s deberia haoer- en seguridad de la
informacicn.

informacidn.

En &l se incluitkn aspectos de las disciplings sobre [a seguridad, la
infarmacian, prevencion, riesgos, monitoren y actualizacion de datos,
dee lof cuales son indispensables para la debida proteccidn de los
datos en las pymes, siguiendo asi la normativa 150 27001 ¢ las
normas de marce de dberseguridad,

COMNCLUSIONES
El prayecto se realiza en tres fases:

Fase 1.

Actividad 1. Definicicn del problemna.

Actividad 2. Revision bibliografica:

Actividad 3. Establecimiznto de objetivos.

Actividad 4. Diseno de la metodelogia.

Fase 2.

Actividad 1. Disefio de |3 encuesta.

actividad 2. Recopilacién de informacidn secundaria.
actividad 3. 1dentificar los activos criticos de infarmacion.
Fase 3.

Actividad 1. Recopilacién de detos.

actividad 2. andlisis de datos.

Artividad 3. Interpretacion de resultadaos.

Actividad 4. Elaboracion de recomendaciones.

La Seguridad absoluts es impasible, no existe un sistema 100% seguro.
A pesar de bas medidas tomadas, siempre habrd un slements de
riesgn presemte. Esta subraya la necesidsd de reconocer las
limitaciones y adoptar un enfoque realista hacia la seguridad de la
infarmacian en las pegueiias empresas,

La implementacidn  efectiva de medidas de seguridad de la
imformacian requiere un enfogque sistemdtion y documentado. Esto
significs que las pequefias empresas deben seguir un progesa
estructuradn y bien definido para gestionar la seguridad de la
imformacian. La documentacion adecuada y la comprensidn de este
proceso son esenciales para abordar los desafios de seguridad de
manera efectiva.

La referencia a ks norma S0 27001 muestra la impartancia de utilizar
estindares reconacides y enfaques metadeligicns para gestionar la
seguridad de ks informacdidn. Cstas manas proporcionan psutas
detalladas sobre como gestionar riesgas y mejorar la seguridad de los
activos de informacion, afrecienda a las pequefias empresas una base
sifida para desarrollar sus estrategias de seguridsd.
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AREA PROBLEMATICA

La seguridad de la informacién en las pequefias y medianas empresas (Pymes), es
uno de los factores mas problematicos con la limitacion de recursos y conocimientos
especializados. Muchas Pymes, aseguran Sanchez et al. (2021), no cuentan con
presupuestos adecuados para invertir en tecnologias y capacitacion en ciberseguridad,
lo que las vuelve vulnerables a amenazas cibernéticas cada vez mas sofisticadas. La
conciencia sobre la importancia de la seguridad de la informacién suele ser baja en este
sector, lo que se traduce en practicas deficientes en la gestidon de datos sensibles y en
la proteccidn contra ataques. Esta falta de preparacion y recursos puede tener graves
consecuencias, como pérdida de datos, interrupcion de operaciones comerciales y
dafos a la reputacion.

OBJETIVOS

El objetivo es generar conciencia en las pymes sobre la importancia de la seguridad de
la informacion aplicando las mejores practicas de seguridad informatica seleccionando
herramientas y tecnologias adecuadas para implementar en las empresas, a partir de
evaluaciones de riesgos de seguridad para identificar amenazas y vulnerabilidades
abarcando la seguridad en sus diferentes areas de trabajo.

MARCO TEORICO

El componente conceptual se basa en la seguridad de la informacién, una linea
estratégica en las empresas, entendida como:

La disciplina que se encarga de garantizar la confidencialidad, integridad
y disponibilidad de la informacion. Se refiere a la proteccion de los activos
de informacién imprescindibles para el éxito de cualquier organizacion.
Es la encargada de regular y establecer las normas a seguir para la proteccion de la
informacidén. Tiene el propdsito de proteger la informacidn registrada, independiente del
lugar donde se localice: impresa en papel, en los discos duros de las computadoras o
incluso en la memoria de las personas. (Roche, 2023, p.8)

Entre la normatividad existente, resalta la Norma ISO 27001, que “ayudara a las
organizaciones de todo tipo para mejorar la gestién de sus riesgos de seguridad de la
informacién” (Organizacién Internacional de Normalizacion [ISO], s.f.).

Existen varios antecedentes, como:

- Zufa et al. (2019, p.492) ofrecen, a las pymes de la ciudad ecuatoriana de Milagro,
una nueva perspectiva de deteccidén de hishing o malware, mediante “la aplicacién de
un plan de medidas preventivas como un instrumento practico para el desarrollo del
comercio donde la ciberseguridad es un elemento preponderante en las empresas”.

- Gaitan (2019) concluye que la seguridad en los mdviles personales y/o los de las
Pymes, sin duda, requiere una mayor concientizacion de los usuarios en cuanto a
medidas preventivas y acciones tendientes hacia la seguridad de la informacién, a
lo que se suma la arquitectura de seguridad corporativa para Pymes, en procura de
evitar que un intruso (humano o computarizado) entre a la red de la empresa y si lo
lograra, evitar que tome control de sus sistemas y/o extraiga la informacion.

- Sanchez et al. (2021) proponen una herramienta para medir y priorizar
vulnerabilidades de riesgo cibernético en pymes.
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METODOLOGIA

Este proyecto corresponde a una investigacion analitica, ya que, de acuerdo con
Hurtado, citado por Rosario (2013), “consiste en el anadlisis de las definiciones
relacionadas con un tema, para estudiar sus elementos en forma exhaustiva y poderlo
comprender con mayor profundidad”, implicando, como resultado, un juicio, una
interpretacidon o una critica.

Su procedimiento conlleva varios momentos: En primer lugar, se inicia con un
diagnéstico, que implica la identificacién de los activos criticos de informacién de
la empresa, como datos de clientes, propiedad intelectual y registros financieros, y
la evaluacién de los riesgos especificos a los que estan expuestos. A partir de este
diagndstico, se establecen objetivos que estén basados con los valores y la misién de
la empresa, tales como la reduccion del riesgo de pérdida de datos, el cumplimiento de
regulaciones de privacidad de datos y el fortalecimiento de la conciencia de seguridad
entre los empleados.

Una vez definidos los objetivos, se procede a la evaluacién y seleccidon de soluciones
tecnoldgicas adecuadas para la empresa, lo que puede incluir la implementacion de
herramientas de seguridad como firewalls, sistemas de deteccidon de intrusiones,
antivirus y software de cifrado. Siguiendo con la implementacién de politicas vy
procedimientos de seguridad de la informacién, que establecen las practicas y normas
que deben seguirse en la empresa para proteger la informacionn como lo pueden ser
contrasenas seguras, politicas de uso aceptable. Ademas, se da una concientizacion
y capacitacion para el personal de la pyme, con el objetivo de asegurar que todos
los empleados comprendan la importancia de la seguridad de la informacion y estén
preparados para reconocer y responder a posibles amenazas.

También, se tiene prevista la implementacion de una encuesta sobre seguridad de la
informacién en las Pymes, que permitira recopilar datos relevantes para comprender
las necesidades y desafios especificos que enfrentan estas empresas, la que se llevara
a cabo proximamente, para agregar una perspectiva adicional sobre la percepcion y
preparacidon de las Pymes en lo que respecta a la seguridad de la informacién.

Por ultimo, la seguridad de la informacion en las Pymes es un aspecto esencial que no
puede pasarse por alto en el entorno empresarial actual. La metodologia presentada
proporciona un marco para abordar los desafios de seguridad, desde la identificacion
de activos criticos y riesgos hasta la implementacién de soluciones tecnoldgicas,
politicas y procedimientos de seguridad.

REsSuULTADOS

Los resultados obtenidos hasta el momento, corresponden a una encuesta realizada,
en la que el 70 % de encuestados no desconoce herramientas y conceptos sobre
seguridad de la informacién. Cada pyme, de acuerdo con las amenazas y accesos no
autorizados, aseguran que la informacién y los datos valiosos solo estén disponibles
para aquellos usuarios que tiene permiso para acceder a la misma y esto impedird
la divulgacion no autorizada de los datos. Es importante realizar varios respaldos o
copias de seguridad para una recuperacién temprana de los datos valiosos de cada
pyme, ademas de destinar un buen presupuesto y recursos para la debida aplicacion
de la seguridad de la informacién ya que es fundamental para garantizar la efectividad
requerida y la proteccién de los datos.
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No puede olvidarse, ni por un momento, que la seguridad de la informacidén se debe
garantizar la confidencialidad de los datos para que solo sea accesible el personal
autorizado, la integridad de los datos se debe garantizar que no sean modificados
de manera no autorizada y la disponibilidad se asegura que la informacion esté
disponible y accesible cuando sea necesaria o evitando interrupciones no planeadas
y ha traido consigo la capacitacion y concientizacién del personal sobre la seguridad
de la informacion y la proteccién de los datos valiosos, mejorar la conciencia sobre
la seguridad y proteccién de los datos, adicional la implementacion de politicas y
procedimientos de seguridad para los datos valiosos y la seleccién de la herramienta
adecuada y las tecnologias de seguridad que seran utiles para cada pyme, esto
entonces traera una reduccién de incidentes por seguridad o ataques cibernéticos

Por otro lado, ayudara la proteccién de la reputacion de cada pyme recordando que
se aplicara las normas ISO para el cumplimiento normativo de privacidad y seguridad
de los datos, con esto se vera la efectividad de las politicas de seguridad y los
procedimientos realizados correcta y eventualmente, se realizaran evaluaciones para
mitigar cualquier tipo de riesgo o ataque para mejorar la postura de seguridad de la
informacién en general.

CONCLUSIONES Y RECOMENDACIONES

La seguridad de la informacion es esencial para garantizar la proteccion de los datos y
la infraestructura de pequefias y medianas pymes, se mejorara la conciencia sobre la
seguridad de la informacién su implementacion hacia la confidencialidad la integridad
y la disponibilidad de la informacién la eventualidad capacitacion y concientizacion
al personal sobre la proteccion de los datos, esto ayudard a cumplir las normas y
regulaciones para mantener la informacién protegida y disponible en todo momento,
con unas buenas herramientas y tecnologias de seguridad, y contar con la debida
encriptacién de los datos para proteger adecuadamente los datos ante cualquier
ataque, garantizando los procedimientos y politicas.
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04. SOLUCIONES TECNOLOGICAS, A PARTIR DE LA

DOM6TICA, EN ZONAS RURALES DE COLOMBIA

JUAN FeLIPE ARANGO-MONTOYA & JuAN CARLOS GONZALEZ-LOPEZ!
(SIN ASESOR TEMATICO)

COLOOWID: DE INVESTIGACICN FORMATIVA 2

INTRODUCCION

El presente proyecto tiene el propdsito de suministrar k2
informacion necesaria en los habitantes de los hogares
colombianes e incentivarlos en las nuevas tecnologias
para que pusdan expandir sus mentes de acuerdo a las
necesidades, obviamente despejando sus dudas sobre &l
walor que tiene la domatica integrada en las lzbores de l2
wids diaria.

En les Olimes ahos se han producido alzunos cambics
significativos e interesantes que afectan sobre todo en
los lugares que residen y también aquelles en los que
trabajan. Los cambios tienen wn impacto muy positivo
para la comodidad y seguridad, pero ademads les permite
estar en permanents comunicacon, mediante k=
automatizacion y el control remoto de maltiples
apargtos.

METODOLOGIA

La combinacion de Power Line Connection y Radio Signals se
ha destacado como una solucidn fundamentsl para mejorar
la conectividad en &reas rurzles con limitaciones en
infraestructura de comunicacion avanzada. Fower Line
Connection utiliza la red eléctrica existznte para transmitir]
dztos de manerz eficiente, sin necesidad de cableado
adicional.

por otro ledo, lzz ssfizles de radic posibilitan |z
comunicacion inzlambrica, especialmente (til en zonas
rurales donde el cableado es poco practico debido a la
topografiz y 13 distancia. La sinergia de ambas tecnologias
sbords varios desafios. La infraestructura eléctrica lleva |a
conectividad a areas remotas, mientras que las senales de
radic extienden |a cobertura & lugares adn mas distantes. La
=zdzptabilidad es clave, ya que estas tecnologias pusden
utilizarse selectivamente s=guin las necesidades especificas
de cada area.

ademzs, esta metodologiz 5 remtzsble al reutilizar |3
infraestructura eléctrica existente, lo gue hace que la
conectividad en zonas rurales s2a mas accesible y confiable.
En resumen, esta metodologia mejora la conectividad rural
aprovechando Iz infraestructurs  eléctrica vy las
comunicaciones inzlémbricas, beneficdiando a comunidades
rematas con solucionss flexibles y costo-efectivas.

RESULTADOS

la implementacion conjunta de Rodio Signals vy Fower
Lime Connection ha producido resultados sobreszlientes
=n la mejora de |z conectividad en diversas Zreas, con un
enfoque especial en las zonas rurales. Esta combinadicn
permite  superar los  dessfios  geograficos v de
infraestructura, proporconando servicos de
‘comunicacion confiables y asequibles.

Lz zdaptabilidad de esta metodologia la hace relevante
en una variedad de situaciones, desde entornos wrbanos
hasta lugares remotos, y contribuye significativamente a
Iz mejora de la calidad de wida y el acceso a
oportunidades en comunidades que  antericrmente
estaban desconectadas

Lz versatilidad de esta combinacion es particulzarmente
beneficiosa =n situaciones de emergencia y desastres
naturales, donde se reguiers una rapida restauracion de
la comunicacion.

CONCLUSIONES

Eficiencia y Flexibilidad: La combinacion de Rodio Signats
v Power line Connection ha demastrado ser una solucion
altamente eficente y wersatil para abordar desafios de
conectividad en diversos entormos

METALET-LOPED

! Estudiantes, Practica Investigativa III, Ingenieria de Sistemas y Telecomunicaciones, Facultad de Ciencias e
Ingenieria, Universidad de Manizales (Manizales, Colombia). {jfarango80821, jcgonzalez81326}@umanizales.edu.
co. https://orcid.org/{ , }
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AREA PROBLEMATICA

La incorporacidén de tecnologias informaticas y computacionales en el sector rural
colombiano enfrenta un desafio significativo dada las condiciones geograficas,
de dispersién poblacional y las distancias respecto a los centros urbanos, lo que
incrementa los costos de instalacion de la infraestructura necesaria. A lo anterior se
le suma las tasas de analfabetismo, incluyendo el digital.

La economia, fundamentalmente, agropecuaria y de pequefios productores, es
otro factor que dificulta los procesos de tecnificacién, a pesar de ser una necesidad
sentida y de repercusién positiva inmediata. Asi, la falta de acceso y adaptacion de la
tecnologia a las necesidades especificas de las zonas rurales constituye un obstaculo
para el bienestar, la eficiencia energética y la seguridad de estas comunidades.

OBJETIVOS

El objetivo general de este proyecto consiste en disefiar e implementar soluciones
tecnoldgicas, a partir de la domética, especificamente mediante los radios enlaces
y PLC (Power Line Connection) en zonas rurales de Colombia, para mejorar algunos
procesos productivos en instalaciones agropecuarias y las condiciones de los hogares.

MARCO TEORICO

El marco conceptual se basa en tres términos:
- Domodtica: “conjunto de tecnologias aplicadas al control y la automatizacion
inteligente de la vivienda, que permite una gestion eficiente del uso de la energia, que
aporta seguridad y confort, ademas de comunicacién entre el usuario y el sistema”
(Moscoso, 2023, p.9)
- Brecha digital: “un fendmeno dindmico que no se reduca a la tecnologia, sino que
abarca también aspectos culturales, socioeconémicos, politicos y de infraestructura,
lo que implica su presencia permanente con diferentes manifestaciones” (Vega, 2016,
p.24), y finalmente el de PLC:
PLC (Power Line Communication), también denominada BPL (Broadband over Power
Line) es una tecnologia basada en la transmision de datos utilizando como infraestructura
la red eléctrica instalada. La tecnologia PLC es un conjunto de elementos y sistemas de
transmisidn, que utiliza los medios de transporte y distribucidn instalados por el Sistema
Eléctrico. (Cafion de Antonio, citado por Rozo, 2021, p. 15).

Entre los antecedentes, se tienen:

- Gallego (2020) instalé un sistema domotico en una vivienda unifamiliar, ya construida,
controlado y centralizado por un PLC Siemens, con una pagina web enlazada con él,
para manejar las diferentes variables de la casa.

- Rozo (2021) implementd una solucion para mitigar el ruido aperidédico generado en
las PLC cuando se usan como canal de comunicacién, cuyos resultados entregaron
una una afectacion favorable en cuanto a la reduccién de pérdida de paquetes.

- Dorado, Sandoval y Enriquez (2021) disefiaron un sistema domotico controlado
remotamente a través de una pagina web, conectada a una LAN, para la administracion
en lafinca“Santa Clara”, brindando confort, ahorro de energia, seguridad, comunicacion
y accesibilidad en el area del establo y el cuarto de la maquinaria de ordefio, cercas
eléctricas, implementacién de sistemas de seguridad por medio de camaras de
seguridad y sensores de movimiento.
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METODOLOGIA

Este proyecto se cataloga como una investigacion aplicada del tipo investigacion y
el desarrollo que, segun Ortega (s.f.), se caracteriza por “crear o disefar nuevos
productos, bienes o servicios que satisfagan las necesidades de determinados
mercados de la sociedad”, aunque bien podria ubicarse como propositiva.

En la ejecucion se incorpora componentes como Power Line Connection y Radio Signals,
los cuales han demostrado ser especialmente relevante en la conectividad de zonas
rurales. En estas areas, que a menudo carecen de infraestructura de comunicacién
avanzada, la combinacién de estas tecnologias ofrece soluciones cruciales para
satisfacer las necesidades de conectividad de manera eficaz, al aprovechar la
infraestructura eléctrica preexistente y la transmisidn inaldmbrica.

Su proceso implica la revisién documental para obtener la informacion suficiente que
permita conocer los pormenores de las tecnologias, para el inicio de ensayos de
disenos y funcionamiento.

Posteriormente, se tendran pequefios prototipos, los cuales seran evaluados en
condiciones de campo, dadas las diferencias en la infraestructura eléctrica y los posibles
servicios a involucrar, tanto en la vivienda como en las instalaciones dedicadas a sus
explotaciones agropecuarias.

Una vez se tengan disefios probados, donde los productores rurales tendran un papel
activo, se implementaran y se iniciara el proceso de divulgacién y apropiacién a la
comunidad, con miras a su expansion..

REsuLTADOS

Hasta el momento se ha realizado la revision documental, en procura de adquirir
un conocimiento detallado de las tecnologias a utilizar. Asimismo, se ha iniciado la
revision de algunos componentes de ellas. De ello se ha logrado:

- La implementacion de Radio Signals ha demostrado ser (til para abordar las
necesidades de conectividad en &reas rurales, con desafios geograficos y de
infraestructura que dificultan la instalacion de cables de fibra dptica o lineas telefénicas
tradicionales. La tecnologia de sefales de radio permite superar estas barreras al
habilitar la comunicacidn inaldmbrica a largas distancias. Esto ha sido especialmente
beneficioso para las zonas rurales, donde la topografia montafiosa o las grandes
extensiones de tierra dificultan la implementaciéon de cableado convencional.

- Power Line Connection se ha consolidado como una solucion valiosa en entornos
donde la infraestructura eléctrica estd presente. Al utilizar los cables de suministro
eléctrico preexistentes, se ha logrado una conectividad eficiente y asequible. Esta
tecnologia ha demostrado ser particularmente Uutil en zonas urbanas y suburbanas,
donde la red eléctrica es omnipresente. Al superponer sefiales de datos en la red
eléctrica, se ha conseguido una transmisién confiable y de alta velocidad.

- La combinacidon de Power Line Connection y Radio Signals ha generado resultados
alin mas notables. Esta estrategia se ha aplicado con éxito en areas rurales donde se
necesita una cobertura extensa y una infraestructura eléctrica confiable. La red eléctrica
sirve como la columna vertebral de la conectividad, permitiendo una distribucion
eficaz de datos en comunidades dispersas. Las sefales de radio complementan esta
infraestructura al extender la conectividad a areas aun mas remotas que podrian
estar fuera del alcance de la red eléctrica. La versatilidad de esta combinacion es
particularmente beneficiosa en situaciones de emergencia y desastres naturales,
donde se requiere una rapida restauracion de la comunicacion.
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En resumen, la implementacion conjunta de dichas tecnologias ha producido
resultados sobresalientes en la mejora de la conectividad en diversas areas, con
un enfoque especial en las zonas rurales. Esta combinacidn permite superar los
desafios geograficos y de infraestructura, proporcionando servicios de comunicacion
confiables y asequibles. La adaptabilidad de esta metodologia la hace relevante en una
variedad de situaciones, desde entornos urbanos hasta lugares remotos, y contribuye
significativamente a la mejora de la calidad de vida y el acceso a oportunidades en
comunidades que anteriormente estaban desconectadas.

CONCLUSIONES Y RECOMENDACIONES

- Eficiencia y Flexibilidad: La combinacién de Radio Signals y Power Line Connection
ha demostrado ser una solucién altamente eficiente y versatil para abordar desafios
de conectividad en diversos entornos. Ambas tecnologias se complementan entre si,
brindando flexibilidad para adaptarse a las necesidades especificas de cada situacion.

- Superacion de Obstaculos Geograficos: las sefales de radio son esenciales para
superar obstaculos geograficos, como montafias y grandes extensiones de tierra,
donde la instalacion de cables fisicos es costosa o inviable. Esta tecnologia ha permitido
llevar servicios de comunicacion a areas rurales y remotas de manera efectiva.

- Aprovechamiento de la Infraestructura Eléctrica: Power Line Connection ha
demostrado ser una solucion rentable al utilizar la red eléctrica preexistente para
transmitir datos. Esto es especialmente valioso en dreas urbanas y suburbanas, donde
la infraestructura eléctrica esta ampliamente disponible.

- Mejora de la Calidad de Vida: La implementacién exitosa de ambas tecnologias ha
mejorado la calidad de vida de las comunidades, al proporcionar acceso a servicios
educativos, atencion médica en linea, oportunidades de negocio y entretenimiento en
areas que antes estaban desconectadas.
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05. DISENO DE CELDAS SOLARES CON NANOESTRUCTURAS

DE INALN: ESTUDIO PREVIO Y SIMULACIONES
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RicarDO ADOLFO MEDINA-ECHEVARRIA? (ASESOR TEMATICO)

y

Manizales, noviembre 17 de 2023

INTRODUCCION

La energia solar es una fuente inagotable y

RESULTADOS

con un impacto ambiental significativamente
menor en comparacion con las energias
tradicionales. La energia solar fotovoltaica ha
experimentado un  crecimiento  global
sustancial en las uUltimas décadas, siendo
ampliamente adoptada en paises
desarrollados y en desarrollo.

El uso de diversos semiconductores, como el
silicio monocristaling, policristalino,
microcristalino, asi como el diseleniuro de
cobre e indio y el telururo de cadmio, es
comdn en sistemnas fotovoltaicos.

METODOLOGIA

La metodologia propuesta para este estudio
tiene como objetivo principal el disefio y
comprensién de nanoestructuras Si-p/INAIN-n
para la creacion de celdas solares de alto
rendimiento. Se divide en cuatro etapas
fundamentales:

1.Revision de literatura
2.Simulacién del semiconductor InAIN.
3.5imulacion de contactos

4.Disefio del prototipo de celda solar

1.|dentificacion de pardmetros dptimos de
sintesis para InAlN

2.5imulaciones de respuesta eléctrica y optica
de nanoestructuras InAIN

3.Desarrollo de un modelo de eficiencia en
celdas solares de heterounion

En conjunto, estos logros representan avances
significativos en la investigacion y desarrollo de
tecnologia fotowvoltaica, allanando el camino
para la creacion de celdas solares de alto
rendimiento y contribuyendo a la transicion
hacia una energia mas sostenible.

CONCLUSIONES

Los avances en investigacion y desarrollo han
permitido identificar los parametros ideales
para sintetizar muestras de InAIN de alta
calidad en sustrato de silicio. Esto es
fundamental para dispositivos electrénicos
avanzados y sistemas fotovoltaicos eficientes.
Los avances son cruciales para comprender
como estas nanoestructuras aprovechan la luz
solar para generar electricidad, lo que tiene un
impacto significativo en el disefio de celdas
solares mas eficientes y sostenibles.

1 Estudiantes, Practica Investigativa III, Ingenieria de Sistemas y Telecomunicaciones, Facultad de Ciencias e Ingenieria,
Universidad de Manizales (Manizales, Colombia). {sblanquicett88129, bsmoncada88356, gptangarife87127}@
umanizales.edu.co. https://orcid.org/{0000-0003-2123-1724, 0000-0001-6609-2022, }

2 Ingeniero fisico, Magister en Fisica. Profesor, Universidad de Manizales (Manizales, Colombia). rmedinae@
umanizales.edu.co
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AREA PROBLEMATICA

La tecnologia de celdas solares basadas en nanoestructuras tipo Si-p/InAIN-n es una
prometedora opcion para la conversion de energia solar. Estas nanoestructuras ofrecen
propiedades Unicas a nivel nanométrico, lo que aumenta la eficiencia de absorcion de
luz solar y generacion de corriente eléctrica. La simulacion computacional es esencial
para optimizar el disefio, permitiendo ajustar parametros como tamafio, forma y
composicion de las nanoestructuras, asi como condiciones de iluminacién, para lograr
la maxima eficiencia, donde el uso de silicio y la aleacién InAIN, como materiales clave,
hace a esta tecnologia asequible y amigable con el medio ambiente, en comparacion
con otras opciones en Latinoamérica. Asi, la mencionada combinacion de materiales
avanzados y la simulacién computacional requiere ser abordada en la busqueda de
opciones significativas hacia una fuente de energia sostenible en la region.

OBJETIVOS

El objetivo general es disenar y fabricar un prototipo de celda solar utilizando
nanoestructuras Si-p/InAIN-n a través de simulacion, mientras los objetivos
especificos son: - Analizar las condiciones de sintesis para encontrar los parametros
ideales para preparar muestras de InAIN sobre silicio, - Simular la respuesta eléctrica
y Optica del material para su uso en la celda solar, y - Presentar el modelo con las
mejores respuestas eléctricas y Opticas, buscando la maxima eficiencia en la celda
solar heterounidn Si-p/InAIN-n.

MARCO TEORICO

El marco conceptual se centra en el desarrollo de celdas solares basadas en InAIN, un
material en sus primeras etapas de investigacidn en comparacion con otras tecnologias
solares, como peliculas delgadas de CulnGaSe (CIGS) y CdTe:

- La principal barrera actual es la inestabilidad térmica de InAIN, que conduce a
segregacion durante su sintesis, lo que impacta en las propiedades épticas y eléctricas
de las celdas solares (Mulcué, 2019).

- Rus (2020) sefiala que el Laboratorio Nacional de Energia Renovable de los Estados
Unidos ha reportado un rapido desarrollo en la eficiencia de las celdas solares en los
ultimos afos, con eficiencias superiores al 40% después de 2015.

- La sintesis de celdas solares tandem es un enfoque innovador, y la deposicién de
capas de InAIN con diferentes fracciones de In (0.5 a 1) es esencial. Se han utilizado
varias técnicas de deposicion, de acuerdo con Mulcué (2019), como Magnetrén Sputter
Epitaxy (MSE), Plasma-Assisted Molecular Beam Epitaxy (PAMBE) y Radio-Frequency
Molecular Beam Epitaxy (RF-MBE) para sintetizar InAIN.

- Las aleaciones de nitruro de aluminio e indio (AlInN), asegura Blasco (2020), se
consideran prometedoras para dispositivos fotovoltaicos debido a su amplio rango de
energia de banda prohibida directa y resistencia a altas temperaturas y particulas de
alta energia. Ademas, se ha investigado el rendimiento de celdas solares basadas en
nanoestructuras de InAIN y se ha estudiado el efecto de capas metalicas como oro,
plata, cobre y aluminio en la respuesta dptica y eléctrica del material.

- Castro y Malpartida (2022) seifialan la disminucion significativa del costo de
produccion de la energia solar fotovoltaica durante los Ultimos afos, y la esperanza
de que las fuentes de energia alternativa generen el 40% de la energia consumida en
el mundo para 2040.
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METODOLOGIA

Este proyecto corresponde a una investigacion experimental ya que, segun Monje
(2011), se caracteriza por la manipulacién rigurosa de las variables o factores
experimentales, y del control directo o por procedimientos estadisticos al azar, de
otros factores que pueden afectar el experimento.

Su ejecucidén se divide en tres etapas, asi:

- En primer lugar, una revision exhaustiva de modelos previos y trabajos relacionados
con materiales similares al semiconductor InAIN. Esta revisién sirve como punto
de partida, proporcionando informacion valiosa sobre los modelos existentes y los
resultados obtenidos en investigaciones previas.

- La segunda etapa implica la simulacion del semiconductor InAIN con diferentes
espesores. A través de simulaciones computacionales, se analizan la respuesta 6ptica
y eléctrica del material en funcién de su grosor, lo cual permitird una comprension
mas profunda de las propiedades del semiconductor y su comportamiento. Ademas,
se realizan simulaciones de los contactos anterior y posterior del semiconductor InAIN,
utilizando una variedad de metales como oro, plata, cobre y aluminio, asi como otros
materiales como ITO.

- La tercera etapa implica implica el desarrollo de una aproximacién teodrica de la
nanoestructura semiconductora de la celda solar, la teoria de la heteroestructura que
incluye los contactos eléctricos una aproximacién tedrica y el disefio del prototipo de
una celda solar heterounién tipo Si-p/InAIN-n. Este disefo, basado en las propiedades
eléctricas, Opticas y la eficiencia del semiconductor InAIN, se constituye en la base
para la construccién posterior de dispositivos especificos..

REsuLTADOS

El trabajo de investigacidén, hasta el momento, ha producido resultados prometedores
en el campo de la tecnologia de semiconductores y dispositivos fotovoltaicos,
relacionado con la identificacion de los parametros 6ptimos de sintesis para obtener
muestras de InAIN de alta calidad sobre sustrato de silicio. Este logro representa un
hito en la optimizacién de procesos de crecimiento de materiales semiconductores, lo
que es esencial para el desarrollo de dispositivos electronicos avanzados y sistemas
fotovoltaicos eficientes. La capacidad de controlar la calidad de las muestras de InAIN
es fundamental, ya que afecta directamente el rendimiento y la confiabilidad de los
dispositivos en los que se utilizan estos materiales.

Como resultados a obtener en el futuro, se tienen:

- Simulaciones de la respuesta eléctrica y éptica de las nanoestructuras de InAIN junto
con sus contactos eléctricos, que proporcionen una visiéon de como estas nanoestructuras
interactan con la luz solar y generan electricidad, aspectofundamental para el disefio
de celdas solares mas eficientes. Los hallazgos derivados de estas simulaciones han
arrojado luz sobre el comportamiento fotovoltaico de estas estructuras, lo que permite
tomar decisiones informadas en la optimizacion de su rendimiento.

- Un modelo que maximice la eficiencia en la conversién de energia solar a eléctrica
en celdas solares de heterounidn, significativo en un momento en el que la transicién
hacia fuentes de energia limpia y renovable, ya que proporcionaria una base para la
mejora continua de las tecnologias fotovoltaicas y la produccién de celdas solares de
alto rendimiento, lo que incluiria la fabricacion de dispositivos fotovoltaicos basados
en InAIN y la validacion experimental de las simulaciones.
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CONCLUSIONES Y RECOMENDACIONES

Se han logrado identificar los parametros dptimos de sintesis para obtener muestras
de InAIN de alta calidad sobre sustrato de silicio, lo que es esencial para el desarrollo
de dispositivos electrénicos avanzados y sistemas fotovoltaicos eficientes. Esta
informacién permite comprender cémo estas nanoestructuras interactian con la luz
solar y generan electricidad, lo que tiene influye en el disefio de celdas solares mas
eficientes y sostenibles.

Se recomienda enfocar futuras investigaciones en la implementacion practica de los
resultados en aplicaciones industriales y tecnoldgicas. Esto podria incluir la fabricacion
de dispositivos fotovoltaicos basados en InAIN, la validacién experimental de las
simulaciones y la optimizacion de procesos de produccién a gran escala.
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06. IMPACTO DE HERRAMIENTAS DIGITALES EN EL
FORTALECIMIENTO DE CAPACIDADES DE ATENCION

DIVIDIDA, SOSTENIDA Y SELECTIVA

E1LyN DAYHANNA BUITRAGO-DUQUE, JuLIAN ANDRES GRISALES-PULGARIN, MICHAEL DAVID HERRADA-CASTANEDA &
JUAN SEBASTIAN SALAZAR-GARCIA!
YENNY ANDREA GUTIERREZ-TORQ? (ASESOR TEMATICO)

INTRODUCCION

El prayectn de investigacion se enfoca en mejorar bas capacidades de
atencion  de  estudiantes  universitarios en  Manizales mediante
herramientas digitales, La atencion es vital para @l aprendizaje, pero
las  distracciones  digitales pueden asfectarla. El estudio buscs
identificar factores que influpen en la atencidn y estrategias para
mejorarks, senda relevante para educadanes v estudiantes al mejorar
el entorna de aprendizaje v las estrategias de estudia. En el dmbito
académico, k& atencion dividida, selecties ¢ soifenida son esenciales
Se mencionan estudios gue usann gimnasia cerebral para majorar ka2
atencitn en estudiantes, con mejoras notables. & nivel nadional, se
exploran investigaciones que wsan @l juego como estrategia de
aprendizaje para meajorar k& atencién y el aprendizaje en la educacidn
inclusiva. Ademids, destars un proyecto gue desarmalla habilidades
sociales y cognitivas en nifics preescolares mediante estrategiag
oama  la gamificacién v el aprendizaje basado en proyecios,
mejaranda rendimients y motivacian, En resumen, la investigscan
aporta  conacimientos  wvaliataos para  mejorar la aMtenddn de
estudiantes rics  mediante  herramientas  digitales
estratepias pedaghgicas efectivas, con un impacto significstive en s
calidad de ta educacidn y el rendimienta estadiantil.

METODOLDGIA

El estudio se bBass en un enfoque cusntitative v sigue un disefio
cuasiexperimental. Este disefio implica una ssignacion aleatoria de
sujetos a grupas y la medicion antées y despuds de una intervencion,
sin un grupo de contral. £l estudio se centra en estudiantes de actavo
sermestre del programa de ingenieria de  sistemas
ke comunicaciones en ks Universidad de Manizales, con una muestra
intencicnal de 30 estudiantas.

S& utilizanon becnicks de abiervacion edmictursda y un disro de
carmnpo para registrar y analizar los resultades de la foemacicn. Bl
instrumentn de evaluacian consistid en un cuestionario estructurado
en forma de eocals Likert, disefiado pars evaluar las capacidades de
atencidn dividida, sostenida y selectiva en estudiantes universitarios
en relsdidn con sy interacdidn con  herramientas digitales. Bl
cuestionario constaba de 12 items evaluados en una escals de 5
puntos que iba desde "Nunca” hasts "Siempra®

Los ibems del cuestianario abardaban atpectas como [ capacdad de
mantener |a atencitn durante langos periodos, la capacidad de
prestar atencidn g moltiples estimulos simuoltdne smente, s inflesnea
de distracoiones externas & internas, y B relacdn entre la mativadian
persenal y la capacidad de atencian, entre otros.

El propdsita principal del instruments era medic cuantitativament=
I capacidades atencionales de los estudiantes antes y después de la
implementacitn de herramientas digitales. Se aplicd coma un pretest
antes de la infeErvencikn y Coma un postedt despuds de ung Secusenda
diddrtica disefiada para fortalecer y senshilizar 3 los estudiantes
sobre la incorporscian de habigos y estilos de vida saludable en
entarnoes virtuales,

En resumen, el estudio se enfoca en evaluar las capacidades de
atencidn de edfudianbes  wniversit L antes y déspuds de la
implementacitn de herramientas digitales a trawés de un disefio
cuasieperimental. Bl instruments  utilizads, un cuestionario
estructurado en forma de escala Likert, = aplicd como pretedt
postest para medic los cambios en las capacidades atencionales camo
resultadn de B intervencicn.

RESULTADOS

La inwesstigacian destact la efectividad de herramientas digitales, coma
cancursos de preguntas v juegos, para mejorsr las capacidades de
atencidn en astudiantes universitarios. [das herramisntas incorparan
elementas de juego que atraen ¢ omantienen ks stenddn Se
campararan ks capacidades de atencitn dividida, sostenida y selectiva
antes y despuds de la implementacion de estas herramientas,
revelando cambios significatives.

Las resultades indicaron una mejara en la atencitn sostenids, la
capscidad de atender & mdRiples estimuobos  simultdnesments o
repardar imfarmacidn al realizar dos tareas al misma tiempa. Sin
embargn, hubo variaciones en b autoevalsscion de estas habilidades.

Em general, los hallazgos sugieren que la implementacidn de
herramientas digitales puede influir pesitivamente en las habilidades

e ny memona de los estudiantes, aunque ks efectos pueden
wariar segin | capacidad especifica evaluada, Estos resultados
respaldan s recomendacidn de diversificar las estrategias educativas
e el sula mediante la inclusion de herramientas digitales gue mejaren
s atencitn y ks memaria de los estudiantes universitarios.

CONCLUSIONES

La irmestigarion destaca gue el uso de herramientas digitsles en la
educacion puede mejorar o oatencién de los estudiantes, Cstas
herramientas generan emaciones pasitivas y recuerdes relacionados
can el aprendizaje, fortaleciendo la stencidn sostenida v selectiva, Los
estudiantes también desarrolan la capacidad de mantener b atencidn
durambe mads tiermpa y atender & midltiples estimulos.

Se sugiere la inclusion de herramientas digitales para diversficar kas
estrategias educativas v mejorar las habilidades de atencidgn de los
estudiamtes.
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AREA PROBLEMATICA

La falta de atencion en estudiantes universitarios puede tener un impacto negativo
en su rendimiento académico, que puede manifestarse de diversas formas, como la
distraccién, somnolencia, dificultad para mantener el enfoque y procrastinacion. El
ambiente digital, la falta de suefio, el estrés y la ansiedad pueden ser causas de la
falta de atencién en los estudiantes, la falta de interés en el material de estudio y la
sobrecarga de trabajo también son factores importantes. Asi, con el creciente uso de
herramientas informaticas en el sector educativo, no se tiene plenamente definido su
impacto como aspecto causante o favorable de la atencién deficitaria.

OBJETIVOS

Determinar el impacto de la implementacién y uso de herramientas digitales en el
fortalecimiento de las capacidades de atencién dividida, sostenida y selectiva en
estudiantes universitarios es el objetivo general del proyecto, en tanto los especificos
son: - Identificar algunas herramientas digitales que pueden ser utilizadas para
mejorar las capacidades de atencidén en estudiantes universitarios y - Comparar las
capacidades de atencion dividida, sostenida y selectiva en estudiantes universitarios
antes y después de la implementacién de las herramientas digitales seleccionadas..

MARCO TEORICO

El marco conceptual prioriza la atencién como funcién cognitiva, “que orienta la atencion
hacia los objetos o estimulos que resultan relevantes evitando la distraccién frente
a aquellos que son irrelevantes” (Aragundi y Meza, 2023, p.952), y las herramientas
digitales en educacion, aquel “conjunto de aplicaciones y plataformas que pueden
ayudar tanto a docentes y alumnos en su quehacer académico” (Borja y Carcausto,
2020, p.254).

En el marco legal se consideran la Convencidn sobre los Derechos de las Personas con
Discapacidad (CDPD), el Convenio sobre la Educacion Superior en América Latina y el
Caribe, y los decretos 1290 de 2009 y 1421 de 2017.

Entre los antecedentes se tienen:

- Davila (2019) encuentra resultados positivos en el programa de gimnasia cerebral
para mejorar la atencion en estudiantes de primaria.

- Mendoza (2022) analiza el uso de recursos digitales audiovisuales, encontrando que
favorecen la atencidon conjuntamente con la motivacién de los estudiantes.

- Trujillo y Zanatta (2018) concluyen que el sostenimiento de la atencion y su relacion
con el uso de dispositivos electronicos no es de tipo lineal y causal.

- Lobdn (2022) encuentra que las estrategias implementadas, mediadas por las TIC
en la propuesta Atento Aprendo, motivan a los nifios en el mejoramiento de atencion
durante las clases y a mejoran su desarrollo.

- Por ultimo, Saldarriaga y Briones (2022) afirman:

Siendo importante no solo quedar en el manejo instrumental de las TIC, sino, aprovechar
este medio para promover una mejor autoestima en los estudiantes con TDHA, aunque
desde el aspecto pedagdgico, las TIC permiten una intervencion con los estudiantes
con TDAH de caracter multimodal y multidimensional (Fernandez-Menor et al. 2021);
posibilitdndose en este sentido, el aprendizaje cooperativo como factor en donde los
estudiantes pueden apoyarse mutuamente en la construccién del aprendizaje (Latorre-
Cosculluela et al. 2018). (p.412)
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METODOLOGIA

El proyecto, avalado por el Grupo de Investigacién GIDIT, en su linea Salud digital,
se basa en un enfoque cuantitativo y un disefo cuasiexperimental, el cual implica “la
asignacién no aleatoria en los grupos de intervencién. Por ejemplo, en investigaciones
en las cuales se trabaje con dos grupos establecidos, (...), no se puede asighar
mediante el azar a los grupos y se trabajan con los grupos ya conformados” (Ramos,
2021, p.5). Se centra en estudiantes de octavo semestre del programa de ingenieria
de sistemas y telecomunicaciones en la Universidad de Manizales, con 30 estudiantes.

Su ejecucién considera dos fases:

- Fase 1. Identificacion de herramientas digitales para mejorar las capacidades de
atenciéon en estudiantes universitarios, mediante la revision documental sistematica,
a partir de buscadores cientificos y bases de datos especializadas.

- Fase 2. Comparaciéon de las capacidades de atencion dividida, sostenida y selectiva
en estudiantes, antes y después de la implementacién de las herramientas digitales
seleccionadas, mediante la utilizacién de técnicas de observacién estructurada y un
diario de campo para registrar y analizar los resultados de la formacidn. El instrumento
de evaluaciéon consistié en un cuestionario estructurado en forma de escala Likert,
disefiado para evaluar las capacidades de atencidén dividida, sostenida y selectiva en
estudiantes universitarios en relacion con su interaccion con herramientas digitales.
El cuestionario constaba de 12 items evaluados en una escala de 5 puntos que iba
desde “Nunca” hasta “Siempre”.

Los items del cuestionario abordaban aspectos como la capacidad de mantener
la atencion durante largos periodos, la capacidad de prestar atencién a multiples
estimulos simultdneamente, la influencia de distracciones externas e internas, y la
relacién entre la motivacion personal y la capacidad de atencidn, entre otros.

El propdsito principal del instrumento era medir cuantitativamente las capacidades
atencionales de los estudiantes antes y después de la implementacién de herramientas
digitales. Se aplicé como un pretest antes de la intervencidén y como un postest después
de una secuencia didactica disefiada para fortalecer y sensibilizar a los estudiantes
sobre la incorporacién de habitos y estilos de vida saludable en entornos virtuales.

REsuLTADOS

- Se identificaron herramientas digitales efectivas para mejorar las capacidades de
atencion en estudiantes universitarios, las cuales incluyen concursos de preguntas,
juegos de abrecajas, actividades con cartas al azar, fichas giratorias, juegos de
parejas y ruedas aleatorias, que al incorporar elementos de juego y sorpresa, las
hace atractivas y efectivas para capturar y mantener la atencién de los estudiantes.

- Los resultados de la comparacion de las capacidades de atencién dividida,
sostenida y selectiva antes y después de la implementacién de las herramientas
digitales revelaron cambios en las respuestas de los participantes entre el pretest y
el postest. los resultados sugieren que los estudiantes experimentaron cambios en
sus percepciones y habilidades en relacidon con la atencién y la memoria a lo largo
del periodo entre las dos encuestas. Estos cambios varian segun la pregunta, pero
en muchos casos apuntan a una mejora o un cambio en la autoevaluacion de las
habilidades o percepciones relacionadas con la atencién y la memoria. Algunos son:
- En cuanto a la capacidad de “atender a un estimulo o actividad durante un largo
periodo de tiempo”, se observd una mejora, con un aumento en la frecuencia de
respuestas indicadoras de que pueden hacerlo “*Muchas veces”.
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- En lo que respecta a “prestar atencion a mas de un estimulo a la vez”, se observo
un aumento en la percepcidon de habilidad, con mas participantes indicando que pueden
hacerlo “Muchas veces”, sin embargo, hubo una disminucidén en quienes sienten que pueden
hacerlo “Algunas veces” y “Pocas veces”. - En relacion con “recordar informacién al realizar
dos tareas al mismo tiempo”, se observéd que mas participantes sienten que pueden hacerlo
“Algunas veces”, aunque menos indicaron que lo hacen “Muchas veces”, y

- En cuanto a la capacidad de “responder a multiples demandas del ambiente”, se observo
un aumento en la percepcidon de habilidad, con mas participantes indicando que pueden
hacerlo “Algunas veces”. Sin embargo, hubo una disminucidn en quienes sienten que lo
hacen “"Muchas veces” y “Pocas veces”.

CONCLUSIONES Y RECOMENDACIONES

- Los hallazgos de la investigacion indican que la implementacién de herramientas
digitales puede potenciar las capacidades de atencidn sostenida y selectiva en entornos
educativos. Se identificaron herramientas digitales que capturan efectivamente la atencion
de los estudiantes y se relacionan con contenidos educativos, lo que facilita el aprendizaje
significativo al generar emociones positivas y recuerdos vinculados al aprendizaje.

- Se observd una evolucidén en las habilidades de atencién de los estudiantes, como la
capacidad de mantener la atencién durante largos periodos de tiempo y prestar atencion
a multiples estimulos simultdneamente. Estos cambios en las percepciones de los
estudiantes sugieren un impacto positivo de la implementacién de herramientas digitales
en el fortalecimiento de las capacidades de atencién dividida, sostenida y selectiva.

- Se recomienda la diversificacidon de las estrategias didacticas en el aula, incorporando
herramientas digitales que mejoren las capacidades de atencién de los estudiantes.
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07. ANALITICA DE DATOS DE MAMOGRAFIAS E INFORMACION
CLINICA PARA LA DETECCION TEMPRANA DE PATOLOGIAS
MAMARIAS
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Luis CARLOS CORREA-ORTIZ? (ASESOR TEMATICO)

COLOOUID: DE INVESTIGACION FORMATIVA 20252

INTRODUCCIOMN

'EI chneer de mama es una enfermedad l
que afecta & un gran ndmero de mujeres

en toda el munda oy la deteccign
temprana e: esencial para aumentar las

Enm la fase inicial del proyecto se
entificaron fuentes de datos
wanfiables que proporcionaran
mamografias ¢ datos  clinicos
relacionadas con pacientes que
habian enfrentado el chncer de

tasas  de supervivencia, El  objetivo .
principal de este proyecto es desarrollan L\ /'l
un modelo de Machine Llesrming que

combine mamagrafias ¢ datas clinicos

para mejorar B deteccidon temprana de
patologias mamariss.

METODOLOGIA

CARACTER  CLASE SEVERIDAD

Fase 1: recapilacion y preparacion de
datos.

* Identificar ¥ adquirir fuentes de datos.
= Recopilar y extraer datos.

= Integrar los datos,

= Walidar datos procesados,

e recurric a fuentes especializadas en el estudio del
canoer de mama, enbne las que se incluyen bases de datos
pablicas como CRIS-DDDSM, INBreast, TCGA_Pancancer y
BLAS, destinadas especificamente a ka investigacion del
céneer de mama. ]
-

Fase 2: preprocesamiento de los datos
clinicos y las imagenes de mamografias.
= Elimimar valores atipicas.
= Imputar datas faltanbes,

= Aumentar datos de imgenss de
mamuografias.

Fase 3: pesamollo y Emtrenamiento del
ndodelo de Machine Learning.

= Saleccionar y evaluar los algoritmas.
= Extrivers las caracteristicas relevantes.
= Disefiar y entrenar el models.

= Walidar y evaluar madels.

Fase &: validacion y Ajuste del Modela.

= Evaluar modelo.

= Ajustar hiperpardmetras,

= Realizar validacion crurada y prevencidn del
sobreajuste.

= Seleccianar modela final.

Ve
| Se verifics la caherencia de los |
dates, asegurdndase de que
estuvieran  relacionadas y
formateadas  correctamente.
Esta sienta las bazes para el
andlisis posterior v la crescién
de un models de deteccign
temprana de cincer de mama,

§

/ S
Mejara de la calidad de vida, resultados que
benefician a las pacientes y mejoran su calidad de

wida.
. r,

COMNCLUSIONES

La calidad y la confiabilidad de bos datas han sido clave para el
@xito del proyecta. El accesa a bases de datos especializadas ha
contribuide & la integridad de la informacion wtilizada en el
modelo de Maching Learning, facilitanda la distribucion correcta
de ks informacian para detectar facilmente pasibles anomalias,
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AREA PROBLEMATICA

El cancer de seno enfrenta un problema critico de deteccion tardia y altas tasas de
mortalidad.

En Colombia, al 31 de agosto de 2023 se han informado 107.181 casos prevalentes de cancer
de mama en las mujeres. Durante el periodo comprendido entre el 2 de enero de 2022 y el
10 de enero de 2023, se reportaron 9.716 casos nuevos, siendo el mas frecuente entre los 11
tipos de cancer priorizados (cifras preliminares).

Entre estos, el 91,67% correspondieron a casos invasivos, y la mayoria se diagnosticaron en
estadio II (37,51%). (Cuenta de Alto Costo, 2023).

A lo anterior se suma la resistencia del personal de salud a la tecnologia, la falta de
formaciéon en medios digitales y la baja calidad de los datos en areas rurales y estratos
bajos. Asi, a pesar del avance tecnoldgico, faltan soluciones tecnolégicas que, dentro del
marco regulatorio, contribuyan a la oportuna y eficiencia en su diagndstico..

OBJETIVOS

El objetivo general del proyecto es desarrollar un modelo de aprendizaje automatico que
integre mamografias y datos clinicos para mejorar la detecciéon temprana de patologias
mamarias, garantizando atencién médica oportuna. Los objetivos especificos incluyen la
recopilacion de datos, preprocesamiento de datos, desarrollo y entrenamiento del modelo
de Machine Learning, y pruebas exhaustivas para lograr una precision minima del 90% en
la deteccidon temprana del cancer de mama.

MARCO TEORICO

El marco conceptual se fundamenta en el aprendizaje automatico o machine learning,
“una rama de la inteligencia artificial que ha logrado grandes avances en la extraccién
de patrones y analisis predictivo (...) en varias tareas. Por lo mismo, esta tecnologia es
utilizada en varios sistemas dentro de hospitales y clinicas” (Aracena et al., 2022 p.568).

Considera las regulaciones y normas de proteccidon de datos, vigentes en Colombia y en el
ambito internacional, como la Ley 1581 de Habeas Data, para garantizar que la recopilacion,
almacenamiento y procesamiento de datos cumplan con los estandares legales y éticos.
Igualmente, bases de datos especializadas como CBIS-DDSM: Curated Breast Imaging
Subset of DDSM (University of Central Florida, 2018), INBreast (Kaggle, s.f.), TCGA_
Pancancer (National Cancer Institute Genomic Data Commons, s.f.) y MIAS Mammography
(Kaggle, s.f.), recursos ampliamente reconocidos y utilizados en la investigacion del cancer
de mama.

Entre los antecedentes se tienen:

- Alvarez, Quirds y Cortés (2020) presentaron una revisién de onde muestran casos donde
se entrenan modelos de aprendizaje automatico Utiles para evaluar imagenes de laminas
patoldgicas completas en cancer de prostata, carcinoma de células basales y metastasis de
cancer de mama a ganglios linfaticos axilares, entre otros.

- Munoz (2023) desarrollé un algoritmo de deteccién automatica de lesiones en mamografias,
usando redes neuronales convolucionales, usando 334 imagenes de la base de datos
Mini-MIAS y 2620 estudios de mamografia de pelicula escaneada del CBIS-DDSM, para el
diagndstico temprano del cancer de mama.

- Vachon et al. (2023) confirmaron que la combinacidon de algoritmos de imagen de IA y
densidad volumétrica, usando imagenes de 2.412 mujeres con cancer de mama invasivo y
4.995 controles emparejados a las que se habian realizado mamografias digitales entre 2 y
5,5 afios antes del diagnodstico, puede ayudar a predecir, a largo plazo, el cancer de mama.
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METODOLOGIA

Este proyecto corresponde a una investigacion aplicada y desarrollo tecnoldgico. Se requiere
una combinacién de actividades de investigacion para adaptar y aplicar las técnicas de
Machine Learning a la deteccion y diagndstico del cdncer de mama, asi como de desarrollo
tecnoldgico para crear y afinar los modelos y sistemas requeridos.

Se divide en cuatro fases:

- Fase 1: Recopilacién y preparacion de datos, en esta etapa se obtienen mamografias y
datos clinicos de pacientes con cancer de mama de diversas fuentes confiables. Se integran
y procesan los datos, y se verifica su coherencia y precision.

- Fase 2: Preprocesamiento de datos clinicos y mamografias, se eliminan valores atipicos y
se imputan datos faltantes en los conjuntos de datos clinicos e imagenes de mamografias.
Ademas, se aplican técnicas de aumento de datos a las imagenes de mamografias para
incrementar la variabilidad en el conjunto de datos.

- Fase 3: Desarrollo y entrenamiento del modelo de Machine Learning, en esta fase se disefa
y desarrolla el modelo, seleccionando algoritmos adecuados y extrayendo caracteristicas
relevantes de las imagenes y datos clinicos. Se entrena el modelo, se ajustan los parametros
y se evalla su rendimiento utilizando validacién cruzada y métricas de precisién.

- Fase 4: Validacién y ajuste del modelo, después de entrenar el modelo se valida su
rendimiento en un conjunto de validacién. Se ajustan hiperparametros y se realizan
iteraciones para mejorar la capacidad del modelo para detectar tempranamente el cancer
de mama en nuevos datos. Se evita el sobreajuste mediante técnicas de validacion cruzada.
Cabe resaltar que hasta el momento de la presentacion del documento solo se han ejecutado
las fases 1 y 2 del proyecto, quedando pendientes las fases 3 y 4.

REsSuULTADOS

En la fase inicial del proyecto, se emprendio la tarea de identificar fuentes de datos confiables
para mamografias y datos clinicos relacionados con pacientes que habian enfrentado el
cancer de mama. Para ello, se establecieron acuerdos de colaboracién con instituciones
médicas y bases de datos de renombre. La recopilacién de mamografias y datos clinicos
se llevd a cabo siguiendo rigurosos protocolos de privacidad y seguridad, garantizando la
confidencialidad y el cumplimiento de las regulaciones pertinentes.

Ademas, para fortalecer la base de datos y asegurar la calidad de los datos recopilados,
se recurrié a fuentes especializadas en el estudio del cdncer de mama. Entre estas fuentes
se incluyen bases de datos publicas como CBIS-DDDSM, INBreast, TCGA-Pancancer y
MIAS. Estas bases de datos estan destinadas especificamente a la investigacion del cancer
de mama y proporcionan un recurso valioso de informacidén para el proyecto. Con esta
sOlida base de datos en su lugar, se dio inicio a la fase de preprocesamiento de los datos
clinicos y las imagenes de mamografias. Durante esta etapa, se verific6 minuciosamente
la coherencia de los datos, asegurandose de que estuvieran debidamente relacionados vy
formateados adecuadamente.

La creacién de la base de datos se inicid con la incorporacion de datos clinicos y mamografias,
como fundamento para el analisis posterior. Se realizarobn la identificacién y eliminacién de
valores atipicos o datos andmalos presentes en los conjuntos de datos clinicos y de imagenes
de mamografias. Estos valores atipicos pueden incluir datos que estén significativamente
por encima o por debajo de lo esperado, lo que podria afectar negativamente la calidad
y confiabilidad de los resultados. La deteccién y eliminacion de estos valores atipicos es
crucial para garantizar la integridad de los datos y el éxito del proyecto.
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Otra tarea importante fue la identificacion y gestidon de datos faltantes en los conjuntos
de datos clinicos y de imagenes de mamografias. En casos en los que la imputaciéon no
era factible o apropiada, se procedid a la eliminacidn de registros con datos faltantes. Esta
accion es esencial para garantizar que los datos sean completos y puedan ser utilizados de
manera efectiva. En conjunto, esta fase inicial del proyecto es basica para el trabajo futuro
en la deteccién temprana del cancer de mama, con una base de datos sélida y procesos de
preprocesamiento de datos cuidadosamente planificados.

CONCLUSIONES Y RECOMENDACIONES

- Mediante SQL se integraron imagenes de mamografias sanas y no sanas de diferentes
fuentes publicas, obteniendo un total de 330 imagenes, que facilitd la gestion y el
procesamiento de los datos, garantizando su coherencia y precisidon, para exportarlos
desde la base de datos al desarrollo con herramientas de programacion (Python).

- El cancer de mama es una problematica que afronta el mundo entero, incluso en paises
mas desarrollados que cuentan con tecnologia de punta aun existe una brecha muy grande
y poder contribuir con un sistema correctamente elaborado como el que se lleva en proceso
con multiples diagndsticos, en diferente poblacion, entre otros factores de analisis ayuda a
detectar futuros casos facilitdndole a los médicos una atenciéon temprana.

- Para mejorar la calidad y la diversidad de los datos, se recomienda utilizar otras fuentes
de datos publicas o privadas que contengan mamografias y datos clinicos de pacientes con
cancer de mama, ademas de incluir variables relevantes como edad, historial familiar o
factores de riesgo.

- Para aumentar la precision y la robustez del modelo de Machine Learning, se recomienda
explorar otras técnicas de aprendizaje automatico como las redes neuronales profundas, el
aprendizaje por refuerzo o el aprendizaje federado, asi como aplicar técnicas de validacion
cruzada, seleccion de caracteristicas o balanceo de clases, asi como proporcionar indicadores
de confianza, incertidumbre o error en las predicciones.
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INTRODUCCION RESULTADOS

En wn munda cada ve: mas complejo v desafiants, los problemas de

salud mental, particularments la angiedad y la depresidn han
alcanzado proporciones slarmantes entre |os jivenas y adolespentes
Esta prablemdtics nmo solo afecta el bienestar individusl de los

S aplicd una encuesta a una poblacdn de 23 persanas, entre ellas
hambres y mujeras, shteniendo los siguientes resultadas, teniendo &n
cuenta de que al grupe poblacional en ningdn momenta s les pidic

itwenes, sino gue también tisnen un impacto significative en sus suministrar informaricn perscnal:

Familias, comunidades y ls sodiedad en conjunts, conscente de
urgencia de abordar y comprender e matices de la ansiedad y R L -
deprésidn en este grupa demagrsfico especificn.

) —

& través de un enfoque multidisciplinario v la iGN entre
expartos en psicalogia, y trabajo social, nuestro proyecto s sumergio
en las complejidades de la ansedad y la depradidn en los jovenes y
adplescentes, & exploran na sobo bs causas y los factores de riesgas,
sino  también s intereenciones  efectivas, las estrategias  de
prevencin v los recursas de apoya para ellas y sus familias.

Lo mds notable de este proyecto es que no solo contempla
recopilacian de dates y el andlisic estadistico. Se fue mas alld, dando
waz & los jdvenes y adolescentes por Fa ansiedad y depresion. Sus
experiencias, luchas y triunfos w2 entrelaran en las respuestas
ochtenidas, ofreciends una visién conmovedara y auténtica de b gue
puede significar vivir con estas condicionas en B juventud actual
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CONCLUSIONES

45 necesita realizar conciencia y educacitn sabire el uso resporsable
de las redes sociales. Los jdvenes y adolescentes deben comprender
las riesgos povenciales para la salud mental asociades al cansums
exresivo o insderuado de las redes sociales.

Es de suma importancia promover conexianes posithees en lines
para cantrarrestar los efectos negativas de bas redes sociabes en &
salud mental.

[4La imvestigacian sabre el impacto de las redes sociales en la salud
mental debe continuar y evalucionar para mantenarse ol dia con la
rapida evolucion de ka tecnalogia y ks redes sociales.
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AREA PROBLEMATICA

El ciberacoso en las redes sociales es una preocupacién creciente. Las personas enfrentan
dificultades para discernir entre bromas y comentarios hirientes, lo que a menudo las lleva
a no expresar su malestar, desencadenando ansiedad, depresion e incluso pensamientos
suicidas. Este comportamiento incluye insultos en redes sociales, mensajes ofensivos,
difusién no consentida de imagenes humillantes y suplantacion de identidad, lo que lleva a
que su gravedad esté en funcién del dafio infligido a la victima. La pregunta de investigacion
central es ¢Cémo afecta el acoso en linea a los diversos aspectos de la vida de una persona,
incluyendo lo emocional, sentimental, econdmico, laboral, familiar, salud, social, sexual y
espiritual?

OBJETIVOS

Este proyecto busca determinarla influencia del ciberacoso, ejercido desde las redes sociales,
en la aparicién de sintomas de ansiedad y depresién entre estudiantes universitarios,
correlacionandolos con casos de suicidio. Los objetivos especificos incluyen evaluar el uso
de redes sociales, identificar tendencias de depresion y ansiedad relacionadas con el uso
de redes, formular hipdtesis sobre las variaciones en el uso de redes en diferentes grupos
y analizar el impacto emocional de la manipulacién de redes sociales por jévenes..

MARCO TEORICO

El fundamento conceptual esta en el ciberacoso para lo que debe iniciarse con entender la
violencia escolar, de la cual Pérez, citado por Ferrandez (2022), sefiala tres tipos: - la ejercida
por alumnos hacia otros, - la de los estudiantes hacia docentes, y - la de personal docente
hacia integrantes de la comunidad de la institucidn. Mientras el ciberacoso es esa violencia
mediante “las tecnologias digitales. Puede ocurrir en las redes sociales, las plataformas de
mensajeria, las plataformas de juegos y los teléfonos méviles. Es un comportamiento que
se repite y que busca atemorizar, enfadar o humillar a otras personas” (Unicef, 2022), con
diversas consecuencias:

e Quienes dicen sufrir o haber sufrido acoso, sefialan que les ha afectado bastante o mucho,
fundamentalmente a: su autoestima (51 %), las ganas de ir al instituto (43 %) y su estado
de animo (38,8 %).

e Los niveles de bienestar emocional, integraciéon social y satisfaccion con la vida son
sensiblemente menores entre quienes sufren acoso escolar. Las tasas de depresion grave
llegan a multiplicarse por 5, si se compara con los no implicados.

e Tanto en el caso de acoso escolar como del ciberacoso, la tasa de ideacion suicida se multiplica
por 4. (Unicef, citado por Salmerdén, 2023, p.188).

Se encuentran varios antecedentes, como:

- Garaigordobil y Larrain (2020) comparan la salud mental de 1748 adolescentes, entre
13 y 17 aflos, que han sido victimas, agresores, cibervictimas y ciberagresores, del Pais
Vasco.

- Kerman (2022) realiza una revision sistematica de las investigaciones entre 2019 y
2022, encontrando asociacion significativa cibervictimizacién-depresion y efecto predictivo
significativo del cyberbullying sobre la depresion, en poblacidon adolescente.

- Rosillo (2023, p.3) encuentra que “las victimas de ciberacoso han experimentado un
aumento significativo de sintomas de ansiedad, depresién, conductas autoliticas, consumo
de sustancias, ingesta de alcohol y modificaciones en el patrén del suefio”.

84



METODOLOGIA

Este proyecto combina elementos de investigacion exploratoria y descriptiva que, de
acuerdo con Ramos (2020), la primera “es aplicada en fendmenos que no se han investigado
previamente y se tiene el interés de examinar sus caracteristicas” (p.2), mientras la
segunda, “busca realizar estudios de tipo fenomenoldgicos o narrativos constructivistas,
gue busquen describir las representaciones subjetivas que emergen en un grupo humano
sobre un determinado fenémeno” (p.3).

Involucra diversas disciplinas y areas de conocimiento: - Psicologia Clinica analiza los
aspectos psicoldgicos de la ansiedad y la depresidn, y desarrolla intervenciones terapéuticas,
- Psiquiatria se enfoca en el diagndstico y tratamiento de trastornos mentales, - Neurociencia
explora los procesos cerebrales y neuroquimicos relacionados con la ansiedad y la depresidn,
- Comunicacion investiga cémo las redes sociales y otros medios de comunicacion afectan
la salud mental de los estudiantes, - Epidemiologia analiza la distribucién y los factores
de riesgo de los trastornos de ansiedad y depresion en esta poblacion, - Trabajo Social
proporciona apoyo emocional y conecta a los estudiantes con recursos comunitarios.

Su ejecucion consta de cuatro fases: - Conocimiento de la frecuencia con la que los
estudiantes universitarios hacen uso de las redes sociales, Compresion de las tendencias de
depresién y ansiedad generados por el consumo de redes sociales, Desempeno de hipotesis
que ayuden a entender cdmo es el uso de las redes sociales en los diferentes nucleos
sociales e Identificacion de la manipulacidén que realizan los jévenes a las redes sociales. En
ellas se incluyen actividades relacionadas con encuestas, cuestionarios y analisis de datos
epidemiolégicos para recopilar informacion sobre la frecuencia de los sintomas, factores
de riesgo y la gravedad de los trastornos, ademas, se emplearan escalas validadas para
medir la ansiedad y la depresién en estudiantes universitarios. Igualmente, se acude a
entrevistas en profundidad y grupos de discusién con estudiantes de diversos perfiles para
comprender sus experiencias con el uso de medios sociales y su bienestar emocional.

REsSuULTADOS

En los resultados, obtenidos hasta el momento, se tiene que:

- Los jévenes y adolescentes encuestados, entre los 16 y 28 afios de edad, utilizan con
mayor frecuencia las redes sociales WhatsApp y Tiktok, principalmente como parte de su
pasatiempo y comunicacién con amigos y familiares como se muestra a continuacion.

- La mayoria los jovenes no suelen compartir o mencionar con alguien sus problemas o
sentimiento y esto los lleva a un estado de salud mental poco favorable para si mismo,
aunque la afectacion en la salud mental que se notd en los encuestados es de un promedio
muy bajo (2.52), pero se tiene conocimiento de que hay jévenes y adolescentes a los
cuales las redes sociales suelen afectarles un poco mas, esto es debido a que les pueden
estar haciendo algun tipo de acoso como lo puede ser el ciber acoso o el ciberbullying que
son las dos variables mas frecuentes en los jévenes y adolescentes.

- Se detectan tendencias significativas en la relacién entre el consumo de redes sociales y
los sintomas de ansiedad y depresion entre estudiantes universitarios. No obstante se tiene
conocimiento de que los jévenes y adolescentes mas vulnerables a este tipo de afectaciones
son aquellos que cuentan con una personalidad baja, es decir, los jévenes y adolescentes
que encuentran algun tipo de inseguridad en si mismo y alguno de los comentarios que
pueda hacer un creador de contenido digital o amigo y le encuentre correlacién lo tomara
de una forma negativa y empezara a tener un descontrol en su salud mental, por tal motivo
todas las personas reaccionan o interactian en las diferentes plataformas sociales deben
tener un minimo cuidado con los comentarios y publicaciones a realizar, ya que, a raiz de
los mismos puede causar algun tipo de dafo en la salud mental.
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CONCLUSIONES Y RECOMENDACIONES

- Es crucial fomentar la conciencia y educacion sobre el uso responsable de las redes
sociales, especialmente entre los jévenes y adolescentes. Deben comprender los riesgos
para la salud mental asociados con un consumo excesivo o inadecuado de las redes sociales.

- La promocién de conexiones en linea positivas es esencial para contrarrestar los efectos
negativos de las redes sociales en la salud mental. Fomentar un entorno en linea que
respalde el bienestar emocional es fundamental.

- La investigacién sobre el impacto de las redes sociales en la salud mental debe mantenerse
actualizada y seguir evolucionando para estar a la par con la rapida evolucién de la tecnologia
y las redes sociales.
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INTRODUCCIOM

Loz pontinuos ciheratagues que han experimentads las entidades
pablicas han permitido esponer las vulnerabilidsdes ¢ falencias que
presentan al interior sus redes de datos, por medio de las cuales
circula ks mayor parte de ks informacidn pablica de los cisdasdanas del
estado colombiana, informacion que ha sido expuseita y quebrantada
par personas inescrupulosas que han guerido hacerle dafio @ s
nackin por medio de medios informaticos y que han puesto «n riesgo
la econamia del pais.

Inealucrar el concepto de Mallas de Ciberseguridad en  las
instituciones piblicas ha sido una propussta gue nacid pars
Fartalecer la seguridad de ba informacidn en las redes de datas, con &l
chjetivo de que su transmision por los canales de comunicaciones s=
encuentre blindada ante atagues de tercerns, ses confiable y circule
par cualguier punto de sy caming sin que = vulnere su integridad,
basados en companentes de hardware, software y politices de
seguridad solidas gue garanticen su contenida.

METODOLOGIA

Este proyecto corresponds & una investigacion exploratoria, ks cusl se
compane  por dos  aspectas  impartantes:  metodologia de
investigacion primaria y secundaria. La primaria recopila informadan
directamente del sujeta, es decir recauds datos de los actores
interssados en el madello de |35 mallas de cherseguridad; y la
secundaria redne ¢ analiza la informacion gue existe &n los medios
dlMlOEtrlm La venkaga w=ofn.-\:= la imvestigaciin explorataria
=s-h| i de i ios @ medida que avanza fa
¥ puede Iqar & aportar una base para una
irnvestigacion mas avansada en el campo intervenida.

Este articuls pretende shordar los principales temas de seguridad de
I informacidn a través de la creacidn de un documente gue plantes
un madeln, indicande cuales son las slementos mis impartantes de
una malla de ciherseguridad, con el fin de que se prevenga o e
defienda una institucidn pablics de un dberatsque.

£l prayecto se realiza en dos fases, s

Fase 1. Iﬂtﬂ'hﬁf.ttlﬁn W andlisis de los recursos necesarios pars s

RESULTADOS

Se identificaran los recursos de  hardware necesardos pars la
canformacion de una malla de dherseguridad: servidor de Firewsll
MG, servider de IDE/IPS, dispasitivos de balancen, dispositivas de
autenticacian y sutorizscidn de usuarios, dspositives de cifrada,
dispositives UTM, dispositivas de segmentacion de red, v dispasitives
de gestidn.

Tarmbign, los recursas de software indispensables pars la malls de
ciberseguridad: aplicacion de cortafusgos NGPW, aplicacian de
IDE/IPS, aplicacitn antimalwsars, antivirus, softwars de aube pticscin y
autorizacitn pars wsuarios, software de cifrado para dispositivos
fisicas y légicos, software de andlisis de compartamiznto de dates, un
sistema de respuests s incidentes, un software de gesticn de panches

W actualizacion de seguridad, un software de concienca v farmackin
e seguridad .

POLITICAs
DE
SEGURIDAD

Se estshlediernn paliticas de seguridad muy importamtes dentra del
prayectn como: la edaluscian de riesgos en pérdidas de infarmacidn,
bz politicas de control de acceso de los ususrios a los sistemas de
informiacion, el sistemna de seguridad fisics de la red de datos, las
reghas en el sistema de seguridad endpoint, la politica de
actualivacionss  del software, las respuestas a  incidentes, el
cumplimiento normatiea, b seguridad en la nube, el respaldo v
recuperacidn de datos, la seguridad de [ instalaciones fisicas, la
evaluacion y mejora de ka malla de ciberseguridad ¥ la colabaracion y
caondinacion de accianes,

COMNCLUSIOMNES
bEner g0 cuents gue chda arguitectura de red, Bl ver, saa

Fase 2. Levantamiento dé los requerimientas &n cuanto a la
ciberseguridad de las entidades y pdblices. En fas actividades se
recapilt la informadidn sobre kas redes de la empresa y la recalecdan
de infarmaciin sabre los elementos de red,

de la malla de ifad. En las £
hallaran los componentes de hardware y software, ademds d=
lag de imfarmatica involucradas,

diferente en cada institucdn, sin embango, sste modelo se puede
avamadar a cada circunstancia en particular, o que la hace mas
flemible @n cada caso, gracias a la definicion de cada slementa de
hardware, software y politices de seguridad,

Una  recol de hacia la=  mallas de
ciberseguridad, es ks configuracian de una base de conodimienta a
futurg @n donde se consignen toedos ks eventas que sucedan en el
funcionamienta de la malla, |8 cual podris estar instalada en uno de
ks servidores de adminstracion como el del antivines, @l del

cartafuegos o el de aplicaciones, con el fin de construir una bitdoora
de los sucesps, con el fin de mejorar los resultados de esas
experiencias y permitic ks evolucion de la malks de cberseguridad.
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AREA PROBLEMATICA

Las mallas de ciberseguridad deben tratar tres caracteristicas importantes que constituyen
los pilares que soportan las estrategias de negocio de una institucién publica: los elementos
que conforman la infraestructura de hardware, las aplicaciones o plataformas de software
que administran todo el trafico de la red de datos y las politicas de seguridad informatica.
El refuerzo y/o el redisefio de estos tres aspectos esta enfocada la solidez de la seguridad
de la informacion de dichas entidades. Este concepto ha sido consolidado en el campo de la
seguridad informatica, ya sea por desactualizacion en su capital humano, por obsolescencia
en la infraestructura o por las brechas tecnoldgicas que se acrecientan por el paso del
tiempo, lo que ha impulsado la integracion de varios componentes en una sola tecnologia.

OBJETIVOS

El objetivo general es disefiar una malla de ciberseguridad que permita a las entidades
publicas colombianas monitorear y proteger la red de datos de sus trabajadores, con
las condiciones de seguridad necesarias para preservar su informacion. Como objetivos
especificos estan: - identificar y analizar los recursos para la implementacion de la malla,
levantar los requerimientos de ciberseguridad, - analizar y disefar los ajustes necesarios
gue permitan adecuar la malla en los enlaces WAN y, por ultimo, - crear una parametrizacion,
en términos de seguridad informatica, que incluyan protocolos que se deben implementar
en el disefio final.

MARCO TEORICO

El marco conceptual tiene como elemento principal a la malla de ciberseguridad, un
ecosistema colaborativo basado “en una estrategia de integracion de herramientas de
seguridad componibles y distribuidas mediante la centralizacién del plano de datos y control
para lograr una colaboracion mas eficaz entre las herramientas” (IT Digital Media Group,
2023), que disminuya los riesgos de ciberataques en las redes de datos.

En el marco legal destacan la norma ISO 27001, orientada a gestionar y administrar un
sistema de gestidon de seguridad en la informacién, incluidas las mallas de seguridad, y
Habeas data (Ley 1266 de 2008) a considerar cuando se manipule informacién de usuarios.

Respecto a los antecedentes, a medida que las empresas comenzaron a utilizar mas sistemas
informaticos y a conectarse en red, aumentaron las preocupaciones sobre la seguridad de
los datos y la proteccidon contra ataques cibernéticos, por lo que diversas empresas han
implementado mallas de ciberseguridad al interior de sus instalaciones y, algunas de ellas,
las exponen como una soluciéon comercial para el sector corporativo, como ha sucedido con
el Banco Santander (s.f.), Lockheed Martin (s.f.), IBM (s.f.), Microsoft (2022), Cisco (s.f.),
Amazon (Amazon Web Services, [AWS], s.f.), Google (Google Cloud, s.f.) y Zscaler Inc.
(Congreso America Digital, 2022). Sin embargo, también se han dado casos fallidos, donde
empresas como en las empresas Equifax (Alvarez, 2018), Yahoo (Alvarez, 2017), Target
(Contreras, 2023), Marriot (Redaccion Tecndsfera, 2020) y Sony Pictures (Marin, 2021).
han sufrido dafios en su esquema de seguridad llevandolas a reconsiderar y reforzar sus
estrategias de contrarrestar ciberataques.

METODOLOGIA

Este proyecto corresponde a una investigacion exploratoria, la cual se compone por
metodologia de investigacion primaria y secundaria. La primaria recopila informacién
directamente del sujeto, es decir, recauda datos de los actores interesados en el modelo
de las mallas de ciberseguridad, y la secundaria retne y analiza la informacién que existe
en los medios digitales o escritos.
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La ventaja que ofrece la investigacion exploratoria es la flexibilidad de adaptacion a los
cambios a medida que avanza la investigacidn y puede llegar a aportar una base para
una investigacion mas avanzada en el campo intervenido. La investigacidon exploratoria,
segun Ramos (2020), presenta la condicién de que su enfoque se puede orientado tanto
al método cuantitativo como al cualitativo, debido a que por el lado cualitativo se aplican
estudios por medio de la interaccién con las personas que intervienen en el desarrollo
del disefio de una malla de ciberseguridad y por el lado del método cuantitativo se deben
analizar todos los datos encontrados a medida que se va desarrollando el modelo, por
ejemplo, tasando los traficos de los datos afectados en una red vulnerable, cantidad de
ataques al dia, cantidad de infecciones por virus, etc. La mayoria de las investigaciones
inician con una fase exploratoria para concretar una razén de ser en el futuro.

Segun Esteban (2018), la investigacion aplicada o tecnoldgica estd enfocada a investigar
los fendmenos que tienen que ver con los avances de la ciencia y la tecnologia, los cuales
se empefan en ayudar y optimizar las labores de las personas en el hogar, en el trabajo o
en su vida diaria de manera facil y eficiente.

El proyecto se ha desarrollado en dos fases, asi:

- Fase 1. Identificacion y analisis de los recursos necesarios para la implementacion de la
malla de ciberseguridad. En las actividades se hallaron los componentes de hardware y
software, ademas de establecer las politicas de seguridad informatica involucradas.

- Fase 2. Levantamiento de los requerimientos en cuanto a la ciberseguridad de las entidades
y publicas. En las actividades se recopild la informacion sobre las redes de la empresa y la
recoleccidn de informacion sobre los elementos de red.

REsuLTADOS

Hasta el momento se han obtenido los siguientes resultados:

- Se identificaron los recursos de hardware necesarios para la conformacién de una malla
de ciberseguridad, teniendo en cuenta que si se presentan previamente en la entidad se
pueden mejorar, de lo contrario es necesario contar con los componentes minimos que son:
servidor de Firewall (NGFW), servidor de IDS/IPS, dispositivos de balanceo, dispositivos
de autenticacidén y autorizacion de usuarios, dispositivos de cifrado, dispositivos UTM,
dispositivos de segmentaciéon de red, y dispositivos de gestion.

- Se identificaron cada uno de los recursos de software indispensables para la malla de
ciberseguridad. También se aclaré que si se tienen se pueden actualizar, de lo contrario
los requisitos minimos son los siguientes: aplicacion de cortafuegos NGFW, aplicacion de
IDS/IPS, aplicacion antimalware, herramientas de analisis de seguridad como un antivirus,
software de autenticacién y autorizacidén para usuarios, software de cifrado para dispositivos
fisicos y logicos, software de analisis de comportamiento de datos, un sistema de respuesta
a incidentes, un software de gestion de parches y actualizacion de seguridad, un software
de conciencia y formaciéon en seguridad, como las capacitaciones a los usuarios y las
campafas de seguridad informaticas.

- Se establecieron politicas de seguridad muy importantes dentro del proyecto como: la
evaluacion de riesgos en pérdidas de informacién, las politicas de control de acceso de los
usuarios a los sistemas de informacion, el sistema de seguridad fisico de la red de datos, las
reglas en el sistema de seguridad endpoint, la politica de actualizaciones del software, las
respuestas a incidentes, el cumplimiento normativo, la seguridad en la nube, el respaldo y
recuperacion de datos, la seguridad de las instalaciones fisicas, la evaluacién y mejora de
la malla de ciberseguridad y la colaboracion y coordinacion de acciones.

- Se recopilé la informacién sobre las redes de la empresa, en donde se modelaron los
equipos activos de la red.
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- Se recaudd la informacidn sobre los elementos de red que componen la empresa, sobre
el cual se realizé un bosquejo de los elementos de la red como los equipos de coOmputo de
los usuarios, los switches y routers propios, los routers de los proveedores de internet que
enlazan la red de datos de una sede con el datacenter. Este a su vez, proporciona salida
de los datos por medio de canales especializados de internet e MPLS.

CONCLUSIONES Y RECOMENDACIONES

Es necesario tener en cuenta que cada arquitectura de red, tal vez, sea diferente en
cada institucidn, sin embargo, este modelo se puede acomodar a cada circunstancia en
particular, lo que la hace mas flexible en cada caso, gracias a la definicion de cada elemento
de hardware, software y politicas de seguridad.

Una recomendacién de mejoramiento hacia las mallas de ciberseguridad, es la configuracién
de una base de conocimiento a futuro en donde se consignen todos los eventos que sucedan
en el funcionamiento de la malla, la cual podria estar instalada en uno de los servidores
de administracion como el del antivirus, el del cortafuegos o el de aplicaciones, con el fin
de construir una bitacora de los sucesos, con el fin de mejorar los resultados de esas
experiencias y permitir la evolucion de la malla de ciberseguridad.
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