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Los Fundamentos Juridicos Para Abordar Casos De Delitos Informaticos, Cuando Estos
Vulneran El Derecho a La Intimidad De Los Modelos Webcam

Gabriel Useche Obonaga

Resumen

En el presente escrito denominado “fundamentos juridicos para abordar casos de delitos
informaticos, cuando éstos vulneran el derecho a la intimidad de los modelos WebCam” tiene
como finalidad el desarrollo a partir de la perspectiva constitucional que salvaguarda el articulo 15
de la Constitucion Politica, al igual que el derecho fundamental de la privacidad y el buen nombre;
del articulo 269F del Codigo Penal (violacion de datos personales).

En la sociedad colombiana, el modelaje WebCam se ha fortalecido como una de las préacticas
sexuales mas comunes, teniendo un crecimiento excesivo recientemente. Sin embargo, se cred una
falta de conocimiento a su alrededor debido al tabu, en el que se sumerge y las pocas leyes que lo
regulan. Esta practica se ha convertido en una manifestacion de la violencia sexual, que ha llevado

a repercusiones sociales, fisicas y psicoldgicas para aquellos que lo exacerban.

La realidad de hoy examina la existencia de criminales muy inteligentes, calificados, precisos,
expertos y capaces, que son utilizados ilegalmente por esta informacidon contenida en sistemas
informaticos, que se utilizan para su ventaja o para un tercero. Los efectos mencionados
anteriormente en el deterioro de los derechos fundamentales de la victima y el delito prescrito en
el Articulo 269F del Codigo Penal (Delitos informaticos), que es una prision y multa para aquellos
que violan los datos personales. Por lo tanto, se presentan instrumentos penales y constitucionales
legales para garantizar la integridad y la proteccion de la informacién de datos de las personas que

forman la sociedad colombiana.
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Abstract

The purpose of this paper entitled "legal grounds to address cases of computer crimes, when
they violate the right to privacy of Webcam models"” is the development from the constitutional
perspective that safeguards Article 15 of the Constitution, as well as the fundamental right to
privacy and good name; of Article 269F of the Penal Code (violation of personal data).

In the Colombian society, WebCam modeling has strengthened as one of the most common
sexual practices, having an excessive growth recently. However, a lack of knowledge was created
around it due to the taboo, in which it is immersed and the few laws that regulate it. This practice
has become a manifestation of sexual violence, which has led to social, physical and psychological
repercussions for those who exacerbate it.

Today's reality examines the existence of highly intelligent, skilled, precise, expert and capable
criminals, who are illegally utilized by this information contained in computer systems, which are
used to their advantage or for a third party. The above-mentioned effects on the deterioration of
the fundamental rights of the victim and the crime prescribed in Article 269F of the Criminal Code
(Computer Crimes), which is a prison and fine for those who violate personal data. Therefore,
criminal and constitutional legal instruments are presented to guarantee the integrity and protection

of the data information of the people who form the Colombian society.

Key words: Computer Crimes, WebCam Modeling, Privacy.
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Introduccién

El presente trabajo esta encaminado al tema de “los fundamentos juridicos para abordar casos
de delitos informaticos, cuando éstos vulneran el derecho a la intimidad de los modelos webcam”.
El interés por tratar esta tematica surge en el progreso o en el estudio que versa sobre el
posicionamiento legal y el reconocimiento social de la practica de este trabajo, como lo es el
modelaje webcam; vale la pena mencionar que en tiempos de pandemia se ha incrementado de

manera nacional como internacional.

En Colombia el modelaje Web Cam se fue incluyendo en la sociedad a finales de los afios 90
en donde empezaron a desarrollarse este tipo de empresas en las principales ciudades de Colombia
como lo es Medellin, Cali y desde entonces el negocio se ha estado incrementando y no ha parado.
En la actualidad, la practica del modelaje webcam se ha ido extendiendo a medida que los medios
tecnoldgicos de informacion van evolucionando y alcanzando una cantidad méas elevada de ciber
nautas, introduciendo asi nuevas formas de generar economia e interaccion social a través de
servicios intangibles permitidos por la Web.

“Fundador y gerente universidad de modelos webcam relata como se introdujo esta actividad
al pais. Un Bus rondaba la ciudad de Medellin. Y asi quizas comenzo el modelaje webcam en
Colombia. Hasta donde recuerdo, mas 0 menos hace unos 12 afos, el primer estudio que hubo
en Medellin era un bus que se la pasaba dando vueltas por toda la ciudad con un Internet
satelital. Como era un negocio tan nuevo, nadie se atrevia a tener una casa fisica para montar
un estudio por temor a la policia. No existia entonces un marco legal para este tipo de actividad.
Nadie sabia lo que hacia” (Juan Bustos, 2015).

En Colombia, considerando las compras realizadas a través de plataformas virtuales, las
practicas laborales relacionadas con los servicios sexuales ain son generalmente desconocidas en
la sociedad y no logran posicionarse con la confianza que amerita, sin embargo hoy en dia solo se
necesita tener una tarjeta de crédito para realizar una compra de una moneda virtual donde esta
moneda en el mundo virtual se llama “Token” esta moneda la utilizan los usuarios para pagar por
su producto o por su “Show” como se les dice a estas actividades realizadas por los modelos.

Situar en Colombia una labor requiere de tiempo y reconocimiento, los cuales aporten un

analisis de como se puede estandarizar en un aspecto social y laboral. Sin embargo se ha
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identificado que ejercer ésta labor en la cultura actual no se reconoce como un generador de
ganancias, pues no estd contemplada dentro de la legitimidad publica de los ciudadanos
colombianos y la posibilidad de realizar labores de bienestar social mediante la prestacion de
servicios sociales y todos los componentes del contrato laboral (excepto la prestacion de servicios),
en los que el trabajador debe pagarse su salud, su pension y las prestaciones asociadas a las
politicas estipuladas por el Ministerio del trabajo.

Los trabajadores de Web Cam se definen como modelos de webcam que entran en contacto con
una variedad de publico, estas personas pueden ser esporadicas, pero con comportamiento sexual.
La comunicacion que realizan es con el publico nacional e internacional, su finalidad es tener una
comunicacion bidireccional con el pablico establecido.

“Desde entonces, empezaron a crearse en este pais los mismos espacios virtuales que ya existian

en otras partes del mundo, conllevando a que la sociedad colombiana pudiera tener acceso a

este tipo de intercambio en donde dos o mas organismos se desenvuelven en un plano online

que procura sobreponerse al obstaculo de la distancia y el tiempo, intentando llevar las
relaciones cibernéticas a un plano cada vez mas real. Asi, las relaciones sexuales entre

individuos que no se encuentran en el mismo espacio fisico, van a ser posibles y conllevaran a

que estos hablen, escuchen, vean y/o practiquen sexo, ya sea por un costo lucrativo o una

experiencia novedosa en pareja” (Coroco, 2011).

Desde la SIJIN se establece un reglamento o prevenciones para esta practica, que al pasar el
tiempo se convirtié legal realizarla, aunque no esté establecida como ley, pero aun asi cada
colombiano que ejecute esta labor debe estar protegido desde la seguridad informatica al hacer
parte de la proteccion juridica como ciudadano. En Colombia no hay una ley registrada
juridicamente que establezca el apoyo total para la realizacion de esta practica, aunque hay cierta
restriccion y permisos para ejercer este ejercicio.

Justificacion

Este estudio es importante porque da a conocer un posicionamiento de su oficio dentro de la
legalidad y el reconocimiento social, no obstante da una posibilidad de ver la practica de los
modelos webcam posicionado en un marco legal dentro de la industria econdémica y empresarial

de los paises, permitiendo con esto un reconocimiento social, adaptado a los avances y
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actualizaciones del espacio donde se interactua, teniendo en cuenta que se puede pasar mas tiempo
en la red con una comunicacién mas fluida frente al espectador.

Este ensayo es novedoso ya que por medio de la contingencia del covid-19 que se esta sufriendo
a nivel global los delitos informéticos y las modelos webcam han estado enlazados mediante los
medios electronicos, siendo este el punto de partida para empezar a realizarse todo tipo de delitos
informaticos.

“El asunto es que el confinamiento por la covid-19 ha disparado este negocio y hoy, tanto
en Medellin como en Cali y Bogota, hay estudios donde los y las modelos se han ido a vivir
para aprovechar esta suerte de ‘“subienda” de la demanda, y trabajar en condiciones
Optimas, de estudio, la mayor cantidad de horas posibles. Los estudios son casas adecuadas
con varias habitaciones para que las modelos transmitan por turnos de seis a siete horas,
aproximadamente. También hay modelos que trabajan desde sus casas, como
independientes, y con mucho éxito. Aunque en ambos €asoS es necesario usar una
plataforma web que les permita monetizar su trabajo” (Parrado Beltran, 2020)

Siendo una de las oportunidades para estas personas realizar su derecho al trabajo también es
la posibilidad para los ciber delincuentes el hacer de las suyas aprovechandose de la situacion por
la que pasan y mas por el medio informatico re hurtar informacion y suplantando datos.

Ahora el propdsito de identificar como es percibido los delitos por medio virtual en el &mbito
legal hacia los modelos webcam y reconocer el trabajo mediante esta labor con relacion de ver el
ciber sexo como un empleo posicionado legalmente en Colombia, con esto, es importante tener en
cuenta que la industria del Internet cada dia crece mas, debido a lo ya mencionado anteriormente
su capacidad para atraer audiencias extranjeras a través de la comunicacion mediada por
computadora los riesgos de esta pueden llegar a ser mayores.

A partir de todo lo anterior, es necesario abordar una incognita que es la percepcion que tienen
los modelos webcam acerca de todo tipo de violacion a sus derechos intimos cuando estan en la
red y cuales serian las posibles repercusiones del trabajo sexual en sus vidas cotidianidades. Es
importante aclarar la pertinencia del abordaje de este tema, pues es un fendmeno poco indagado
que no cuenta con informacién suficiente para poder comprender su problematica. Este ensayo
buscard ampliar el conocimiento que se tiene acerca de los modelos webcam, las implicaciones
que tienen todos los modelos al ser victima de un abuso de un delito informatico y también sus

complicaciones de trabajo en la vida cotidiana de los modelos, También proporcionara un espacio
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para que los participantes narren sus experiencias, comprendan el entorno que deben encontrar y
obtengan un impacto positivo de la narrativa.
“Se expone que en el caso mas extremo una trabajadora webcam puede llegar a sufrir dafios
psicoldgicos por acoso laboral mediado por el jefe o un usuario, que desee sobrepasarse 0
establecer unos limites rigurosos. Si este es el caso, como todo ciudadano que requiera
apoyo profesional en casos de violacién y acoso y/o vulneracién a su dignidad laboral, ella
como trabajadora y ciudadana puede presentar cargos y hacer uso de los mecanismos de
participacion que le ayudan a realizar su primer paso en defensa legal; pensando esta que
aunque el ciber sexo no esta establecido como ley, es respaldado por una entidad (SIJIN)
que da reglamentos de uso de proteccion y realiza seguimiento a la seguridad integral del
ciudadano y en tal caso a la modelo para que haga validar su caso” (Arango, Laura, 2016).
Este ensayo aportara datos importantes para estudios futuros en el tema, ayudando a visibilizar
a la industria del modelaje webcam como una realidad en el entorno, los efectos que esta practica
puede producir en aspectos fisicos, mentales y sociales, y como estos pueden afectar la vida
cotidiana del individuo que lo ejerce.
El trabajo busca dar un énfasis en las leyes que pueden proteger o dinamizar esta labor a nivel
local y nacional, preguntando en si la apropiacion de esta labor por medio de la legitimidad y

ejecucion de cada modelo al realizar esta practica.
Desarrollo

Dentro del sistema de los delitos informaticos refleja uno de los trabajos mas importantes de la
virtualidad que es el modelaje webcam, donde se estan vulnerando diferentes derechos
fundamentales como lo son: la discriminacion por el derecho al trabajo, el derecho a la igualdad,
derecho a la intimidad, al buen nombre habeas data, inviolabilidad de correspondencia y

documentos privados.

Ahora bien, en cuanto al planteamiento del problema radica esencialmente en que no hay una
persona que esté capacitada para desarrollar o llevar a cabo un delito mediante las paginas o
problemas legales que conllevan cada pagina donde hacen su labor los modelos, siendo esta la

principal causa de delitos informaticos.
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Con base en esta informacién, queda claro que, hasta el momento, no se ha realizado una
investigacion profunda y precisa sobre la legalidad de la profesion de modelo de webcam en
Colombia y el reconocimiento de la practica en si ante la sociedad.

El ciber delito llega a violentar tanto el ambito socio econdmico como la intimidad de las
personas, pues se refiere a éste, se esta hablando de la privacidad y del derecho a la intimidad
consagrado en las constituciones y en los ordenamientos juridicos, sin duda el derecho a estar
tranquilo y en paz en su intimidad es un derecho cierto e indispensable para las personas, ademas
que este tipo de delitos pueden llegar a producir dafios desde el &mbito familiar, social y laboral,
asi como en lo colectivo e institucional.

Es por ello que ante las circunstancias los delitos informaticos pueden causar diferentes
respuestas penales donde la doctrina jurisprudencial argumenta que es o puede ser un delito
ofensivo que afecta el patrimonio economico y la privacidad de los datos personales. Donde los
modelos toman el riesgo a ser objeto de riesgo de cualquiera de los tipos de delitos informaticos
para ser victima de la ciber delincuencia, entendiendo que en este punto de la existencia humana
cualquier persona puede tener acceso facilmente al uso y utilizacion de los medios de
comunicacion, bases de datos que almacenan o guardan datos personales de las personas. En este
momento, las legislaciones y los ordenamientos juridicos debaten del como establecer parametros,
métodos que ayuden a la proteccion y descubrimiento de aquellos que cometen delitos
informaticos y delitos conexos pues es necesario establecerlos para poder dar garantias a aquellos
sujetos que han sido victimas de este tipo de conductas punibles y asi seguir reaccionando a través
del Derecho ante esas nuevas realidades de delito que se estan presentando hoy en dia con la nueva
modalidad de virtualidad y mas como lo hemos tenido con la pandemia.

Bregantin Barbosa, menciona que:

“esta actividad no debe confundirse con la prostitucion, ya que es una modalidad telesex, es

decir que ofrece servicios sexuales a distancia, con caracteristicas que lo acercan a la

pornografia, pero no pornografia tradicional, ya que el cliente no se comporta como un simple

espectador, sino como un actor y director de las escenas” (2017).

El concepto de modelos webcam se interpreta entonces como aquel individuo que via internet

mantiene una interaccion virtual con un usuario que es reconocido como cliente. Esta interaccion
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tiene como fin la satisfaccion de deseos de indole sexual, por medio de juegos, masturbacion en
Vvivo, conversaciones sexuales y bailes eroticos. La forma en la que los modelos webcam obtienen
sus clientes no es dificil, pues el flujo de estos diariamente es casi rutinario.

El comportamiento sexual ha cambiado e internet ofrece un amplio abanico de posibilidades
sin censura, y cada vez son mas los jovenes que recurren a paginas web que pagan por sexo real a
través de medios electronicos. Sus seguidores participan en el chat y comparten textos, fotos y
videos con conocidos o extrafios. Todo esta claro y abierto. Aungue no es asi como lo describen
porque dichos modelos pueden ser victimas de sus propios clientes, ya que se pueden ver en un

plano de extorsion.

1. (Extorsién sexual): Es una forma de explotacion sexual en la que alguien chantajea o realiza actos sexuales
con fotografias o videos desnudos de si mismo. esto puede causar afectaciones en la vida cotidiana de las
modelos. En la mayoria de los casos, se cargara en internet por algiin motivo y es casi imposible evitar su difusién
a gran escala. Debe entenderse que después de que se carga una foto o un video en internet, ya no esta en un

circulo privado e intimo para todos en internet, sino que se vuelve publico.

Desde otro punto de la diversidad de contenido para adulto se encuentra otro tipo de elementos
utilizados como redes sociales, paginas web y aplicaciones donde hay filtraciones de todo tipo de
fotos o videos de contenido para adultos algunos de estos elementos son llamados: Sexting,
Sextorsion, Cyberbulling y otros tipos de acosos que se estan implementando dia a dia. Sin
embargo, estan seguros que, debido a la desgracia, son demasiados los casos, cuando colegas o
universidades, amigos o extrafios ven contenido llamado “Sexting”, las personas que se presentan
o toman fotografias comenzaran a ser victimas de ciber acoso, insultos, acoso o amenazas, el peor

de los casos es abuso 0 agresion.
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El modelo de webcam ve su trabajo como un producto natural de consumo masivo por parte de
todos los humanos, porque todos usaran contenido sexual de dominios reales o virtuales en algin
momento.

Los trabajadores de webcam son responsables de comenzar a visualizar su trabajo como cosas
que son naturales y aceptables para la sociedad, y desde el momento en que la virtualizacion
ingresa a la vida se hace mas facil para las personas usar como un desarrollo practico para generar
conciencia. EI movimiento econdmicamente estable es una tarea comun en la actualidad. Ahora se
sabe de antemano esta es una labor rentable y que no degrada la dignidad del ser humano, pues
cuanto mas se reconozca un producto, mas aceptable y consumible sera.

Las modelos de webcam obtenidas a partir de su comportamiento sexual son parte de sus

actividades de entretenimiento para adultos, establecieron su mercado, reconocieron legalmente
su trabajo, pues en diferentes eventos como "La Lexpo Colombia™, en este caso, acompafiados por
el Poder Judicial, como el supervisor principal de SIJIN, estas personas mayores de edad son
propagadas por personas mayores de edad, estas personas son las Unicas personas que legalmente
pueden realizar este ejercicio. Con base en sus actividades diarias y su anonimato al entorno social,
estos modelos creen que ni siquiera Colombia puede aceptar contenidos que hombres y mujeres
puedan producir abiertamente entretenimiento para adultos, porque es dificil absorber la vida de
la gente comun. Las personas consumen este tipo de contenido con un alto grado de orientacion
sexual, y estos trabajos se consideran degradantes para las personas que desarrollan este tema, e
incluso entre muchas personas, se avergiienzan de aceptar el uso de estos servicios.
Es por ello que se pretende buscar elecciones para los modelos webcam en donde encuentren una
respuesta o una alternativa en donde puedan buscar una ayuda para todo tipo de delito informatico,
en donde se sientan seguros para o caer en manos de la ciber delincuencia y tener un apoyo del
Estado y tener una igualdad de derechos, es un trabajo que esta bien visto, pero no es un trabajo
ilegal.

Teoria y Conceptualizacion

Como factor integrante de la revisidn tedrica se dan a conocer los siguientes conceptos:
Delitos informaticos: Delito de infraccion de datos personales con el desarrollo de la
modernidad, la sociedad contemporanea casi se ha convertido en un usuario depende de la

tecnologia de la informacidn y las comunicaciones; ahora se dice la humanidad se encuentra en la
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era de la globalizacion, la era de la tecnologia y red de comunicacién, la sociedad actual se ha
desarrollado en todos los campos. (Sociedad, cultura, trabajo, politica, familia y economia) Parece
ser mejorado y fortalecido las areas de la vida y las condiciones en las que se desarrollan las
personas. en esto En el mismo sentido, se entiende que la ubicacion, antecedentes y desarrollo de
las cuestiones legales Especifico para este articulo de ciencias legales, politicas y sociales Paises
del mundo, pero, por el contrario, este es un tema transnacional, donde No es necesario estar en el
mismo espacio geogréafico para participar en actividades delictivas. Victima, pero se puede acceder
desde cualquier parte del mundo Informacién en Internet o sistemas informéaticos que pueden
acceder a la siguiente informacion: Personal, datos personales, datos sensibles, documentos, cartas,
estos son violados o ilegal y no autorizado hasta que se establezca un acto delictivo condenado Y
fue castigado por la ley penal por violar los derechos humanos béasicos. Ascendido al rango
constitucional.

El auge de la era de la informacién y la sociedad de las telecomunicaciones se atribuye a la
revolucion informética y de la informatica en la segunda mitad del siglo XX, después de que la
economia se abrio, con region, comercio internacional, globalizacion, pionero en tecnologia,
donde se fabrican objetos artificiales, la gente confia en ellos e incluso promueve la vulneracion
de la dignidad hacer realidad los derechos humanos mediante el uso de conductas punibles
avanzadas tecnologia, que se crea y se difunde en el nuevo mundo cibernético o complejo virtual,
porque el pais es convocatoria de regulacion, sanciones, resolucion y ejecucion de controversias y
fendmenos sociales, gracias a esta nueva realidad “cibernética”, por lo anterior, el derecho ha
evolucionado creando un nuevo objeto juridico de especial proteccion donde el bien juridico
tutelado se denomina “De la Proteccion de la informacion y de los datos” Bien juridico taxativo
en el titulo séptimo de la Ley 599/2000 Codigo Penal Colombiano (Congreso de la Republica de
Colombia, 2012, p. 125).

En primer lugar, se debe tener en cuenta el rendimiento de la red a partir de las practicas
laborales. Hace més de 20 afios, con Rumania como centro Prestacion de servicios sexuales como
actividad comercial Utilizando la web como herramienta Comunicarse con diferentes grupos de
audiencia (entenderse entre si otras culturas, paises / regiones, Ciudades, etc.).

Este tema es desde la perspectiva del trabajo, por ejemplo: una persona proporciona servicios

sexuales remotos y el sitio web de otra persona. Los interesados establecen contacto, acuerdan la
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forma de pago e inmediatamente El dinero se transfiere a la cuenta, la persona que brinda el
servicio. Activé la webcam y empez0 a trabajar.
“Una posible definicion del modelaje webcam puede ser, Sexualidad mediada por
computadora. De acuerdo con lo que se expresa en lo anterior, se permite aclarar que solo
se necesita de dos personas conectadas con intenciones sexuales claras, para que inicie el
sexo virtual” (Gomez).

El juicio de la sociedad colombiana actual sobre el comportamiento sexual es el desarrollado a
través de medios técnicos, no hay necesidad de preocuparse por los sustitutos. Minimizar los
riesgos e informar a los nifios de que participan cada vez mas. Medio ambiente, y al mismo tiempo
educar como, por qué y para qué Red, proporcionando elementos de juicio para orientar mejor a
los nifios sobre los riesgos y precauciones que se deben tomar para permitir este enfoque. Desde
el sexo, una actividad llena de vitalidad, trascendencia educativa e interés general es un area que
involucra a todas las personas en un area determinada.

Un articulo publicado por la Revista Semana titulado, web Cam: Placer Virtual, demuestra el
interés de los sexdlogos, Psiquiatras y nuevos investigadores en ciencias humanas la forma de
comportamiento sexual en la realidad social. Use esto para analizar cambios la tecnologia se
produce segun la forma de interaccion, y el conocimiento personal, aunque ahora se comparte,
pero este conocimiento esta en el ciberespacio Ingrese a nuevas dimensiones y experiencias para
ejercitarse imaginese a través de los métodos utilizados en el campo para coquetea 0 comprender

la totalidad humana, las tendencias y una nueva postura que atrae a las personas en la realidad.

>

2. En el ciber sexo se experimenta estimulacion sexual mientras se mantiene contacto sexual con
otra persona. No existe un perfil de usuario, es una conducta extendida y puede tener su aspecto

positivo (para determinadas comunidades, para personas con menos habilidades sociales, para
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condimentar la vida sexual) y su aspecto negativo (adiccion, pérdida de control, problemas de
pareja y familiares), es un sexo seguro, anénimo, sin complicaciones.

Los delitos informéaticos mantiene a los lectores novatos actualizados sobre la delincuencia, por
supuesto, también hay preguntas sobre la violacion de datos personales, un conjunto de conceptos
simples utilizados como marco conceptual en este contexto. Realizar investigaciones legales para
promover la comprension de la ley. Preguntas, significado del delito en estudio y opciones
preventivas datos que las personas deben almacenar en la sociedad de multiples formas
herramientas y equipos técnicos crecientes y diversos naturaleza, costo o complejidad. La
definicion es de la investigacion de este ensayo legal y su propia construccion, y enumerados en
orden Alfabéticamente asi:

Base de datos: es un conjunto de informacion fisica o medios magnéticos. Relacionadas entre
Si se agrupan o estructuran. Base de datos magnética Se puede decir que este es un sistema que
consta de un conjunto de datos almacenados en él. Un software que contiene informacion
comparable y al que se puede acceder directamente Medios electronicos. Consiste en una tabla que
almacena un conjunto de datos. Cada La tabla tiene columnas y filas; enlazadas entre si para formar
registros personales Se puede acceder a traves de aplicaciones o programas privados o comerciales.

Buen Nombre: ElI nombre del producto se refiere al valor conceptual de un individuo con las
siguientes caracteristicas: EI comportamiento, honestidad, etiqueta de otros miembros de la
sociedad, Calidad, personal y condiciones profesionales, pre requisitos y desempefio. Representa
uno El elemento mas valioso de la moral humana y el patrimonio social, y constituye Todos deben
reconocer el factor indispensable de la dignidad.

Delitos informaticos: son acciones ilegales o acciones de humanos. O organizaciones
criminales que tienen como objetivo la confidencialidad, la integridad y la intrusion.
Disponibilidad y abuso de sistemas informaticos, redes y datos informéaticos Los mencionados
sistemas, redes y datos sujetos a sanciones legales delincuente.

Hacker: esta es una organizacion criminal o individual con conocimientos y habilidades En el
campo de la informatica, existen (n) campos que son superiores al campo general Programar e
ingresar ilegalmente al sistema de computadora personal o Las instituciones y las redes externas
son un desafio intelectual y pueden convertirse en un tema activo El delito de vulneracion de datos
personales, colectivos o institucionales. Tales sujetos O las organizaciones criminales pueden

infiltrarse en sistemas informaticos protegidos, Acceda a la base de datos y robe informacion
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confidencial o privilegiada con fines de lucro Individuos ya sea por simple entretenimiento o para
estimular su autoestima técnica.

Intimidad: esta es la intimidad mas reservada de una persona o el area espiritual mas valiosa.
También se refiere a creencias emocionales, politicas o religiosas, incluidos sus propios datos o
Contrasefia primaria hereditaria, informacion retenida e informacion clinica o Salud y salud
relacionada con la vida sexual de seres humanos, grupos, instituciones o amantes del sexo Persona
legal.

Colombia tiene leyes que apoyan a los trabajadores en el acoso laboral, pero es posible mostrar
cuantos no se aplican completamente, por ejemplo, la Fiscalia General de la Nacion realizd una
investigacion en Colombia en 2007 Los generales nacionales y la administracién de funciones
publicas son Se puede destacar lo siguiente:

“El desconocimiento de la norma, confusion, falta de compromiso de los funcionarios y
temor a denunciar. La encuesta fue respondida por 284 jefes de recursos humanos de
diversas entidades estatales pertenecientes al nivel nacional y territorial. EI 52% de las
entidades contestaron que no tenian dificultades para la aplicacion de la ley. Sin embargo,
se observo que la falta de asesoria, la escasa capacitacion y un desconocimiento de la norma
son las principales limitaciones para su aplicacion. Igualmente, el 60,91% de las entidades
encuestadas instauré un procedimiento conciliatorio para la resolucion de posibles casos
de acoso laboral y conformé comités de conciliacion. Sin embargo, un ndmero
representativo de entidades deleg6 las funciones de dichos comités en las oficinas de
control interno y asuntos juridicos, situacion ésta que puede ir en contra de los principios
de imparcialidad y transparencia que deben imperar en todo tramite administrativo. Las
entidades reportaron solamente un nimero de 84 quejas por acoso laboral. Frente a esta
cifra, que puede ser considerada poco representative (Martine, Ramirez, 2000).

La relacion dentro de la empresa no es tan directa. Los trabajadores tienen posibilidad de
trabajar en casa o en una institucion. Legalmente hablando, es secreto y privado y se puede hacer
facilmente. Quienes realicen esta actividad en casa deberan cumplir con los requisitos Minimo, y
no vivas con menores, aseglrate de que no aparecio ocasionalmente en alguna transmision, no se

escucho ningln sonido menor.



Pagina |14

En los Gltimos afos, debido a la apertura econdémica y al modelo nacional implementado desde
la promulgacion de la "Constitucion Politica”, Colombia ha logrado un crecimiento significativo
en el desarrollo econémico, industrial, de infraestructura, académico, tecnologias de la
informacion y telecomunicaciones, etc. Todos tienen la oportunidad de obtener diferentes bienes
y servicios que favorezcan las condiciones de vida y el progreso del siglo XXI, y este desarrollo
se puede ver dedo a la vida contemporanea y la globalizacion, los principales problemas humanos
se han convertido en parte de las condiciones favorables de casi todos los paises del mundo
(incluida Colombia) y como los derechos humanos, las garantias constitucionales, los derechos y
las libertades también se difunden globalmente, cada vez mas culturas y paises se dan cuenta de

que, en esencia, los derechos que corresponden al ser humano.

Uno de los problemas comunes en diferentes paises es la infraccion de datos personales por
medios virtuales, tecnoldgicos y similares. Colombia no es ajena a este tema, como ya se dijo, el
pais tiene una clara preocupacion por proteger la privacidad, la reputacion, el Habeas corpus, la
inviolabilidad de las comunicaciones privadas y proteger el estado ideal de proteccion a traves de
los canales legales. Una serie de derechos que pueden verse afectados o vulnerados de diferentes
formas en la vida contemporanea, es necesario convertirse en parte de la relacion social bajo el
estado social de derecho y convertirse en parte del sistema de programas de gestion de bases de
datos, archivos e informacion.

En Colombia, al igual que en otros paises del mundo, se han establecido las formas de
vulneracion del derecho a la intimidad y reputacion, sin embargo, por las mismas caracteristicas
del método de operacion, estas formas mantienen la similitud de facto, es decir, la vulneracion. Un
acto de derecho esta constituido por actos similares en todo el mundo; entre ellos, el sujeto pasivo
(victima) puede ser cualquier persona que tenga datos personales o informacion sensible
confidencial en su computadora personal o base de datos de una entidad publica o privada, Por
otro lado, el tema activo de la conducta punible es el uso de medios fraudulentos con el propésito
de si mismo o de un tercero, con la ayuda de dispositivos técnicos de relativamente facil acceso
(como computadoras, laptops o teléfonos inteligentes), capturando datos a través de ondas
electromagneéticas o transfiriendo informacidn personal desde otro dispositivo, donde la violacién
de la proteccidn legal es la informacion personal, y sus derechos sustantivos. Es privacidad, buen

nombre y honra.
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La mayor herramienta en la era de la globalizacion es internet y los programas de registro de
informacion y comunicacién mas utilizados, como Facebook los correos electronicos como
Twitter, WhatsApp, Hotmail, Gmail, etc. Son los méas propicios para acceder a estas bases de datos
privilegiadas y constituyen un delito. Sin embargo, otras bases de datos ampliamente utilizadas
son las bases de datos que almacenan informacion financiera. Los bancos se han convertido en
instituciones ideales para que las personas preserven sus activos en otras palabras, las bases de
datos financieras son la informacion personal que mas necesitan los delincuentes informaticos,
para que puedan obtener beneficios econémicos de las cuentas bancarias de los usuarios. Cabe
mencionar que para los ciber delincuentes en Colombia y otras partes del mundo, cometer este
delito es muy rentable.

En Colombia entr6 en vigencia la Ley N ° 1273 de 2009 (conocida como "Ley de Delitos
Informaticos™), que entro en vigencia el 5 de enero de 2009, complementando la Ley Penal (Ley
N ° 599 de 2000), que creo el nuevo activo legal, titulado "Sobre la proteccion de la informacion
y los datos” y un capitulo titulado "Ataques a la confidencialidad, integridad y disponibilidad de
los datos y sistemas informaticos”, describe las formas en que este activo legal puede verse
afectado y adaptado a una serie de conductas delictivas y tipicas e ilegales que afectan a estas
conductas. Privacidad personal, reputacion, habeas corpus data y otros derechos afines, como
derechos de autor, dignidad, herencia, etc., segun la situacion, porque este delito ha sido
reconocido por la doctrina y el precedente, tiene una variedad de ofensivas y afecta a varias
personas al mismo tiempo. Derechos protegidos por la Constitucion y las leyes.

Sin embargo, la ley colombiana y la Ley Penal 1273 del pais promulgada en 2009 son
insuficientes para proteger efectivamente estos derechos, porque los delincuentes tienden a
mejorar sus métodos y medios digitales y / o técnicos para penetrar en diferentes sistemas de
gestion y almacenamiento de datos personales con el fin de implementar conductas punibles en
virtud de los articulos 269A a 269J de la Ley Penal se dice que este estandar no es suficiente porque
requiere una organizacion fuerte y su personal debe estar completamente capacitado en ingenieria
de sistemas, telematica e informatica forense para poder darle seguimiento y tratarlo de manera
oportuna. Hoy en dia, un problema real afecta a muchas personas y como se mencioné
anteriormente, el problema ocurre en un entorno intangible o virtual que es dificil de rastrear y

probar.
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Al respecto, es necesario considerar la existencia de formas especiales para configurar los
delitos descritos en la Ley N © 1273 de 2009, donde exista una situacion de agravacion punitiva y
ampliar el tipo de equipamiento delictivo para configurar la forma. Analisis de delitos graves. Por
tanto, el articulo 269H de la Ley Penal considera especificamente las circunstancias agravantes de
los siguientes delitos:

a. Acceso Abusivo a un Sistema Informético.

b. Obstaculizacion llegitima de Sistema Informatico o Red de Telecomunicacion.

c. Interceptacion de Datos Informaticos.

d. Dafio Informatico.

e. Uso de Software Malicioso.

f. Violacion de Datos Personales.

g. Suplantacion de Sitios Web para Capturar Datos Personales.

Los tipos criminales anteriores, cada uno representan las formas reales de atacar la intimidad,
la privacidad, el buen nombre y la honra, como el nombre del capitulo, dichas transgresiones se
consideran avanzadas contra la confidencialidad, la integridad y la disponibilidad de sistemas de
TI (Tecnologia De La Informacion) y sistemas informaticos.

Expresa el articulo 269H las circunstancias de agravacion punitiva asi:

“Las penas imponibles de acuerdo con los articulos descritos en este titulo, se aumentaran de la
mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o del sector
financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la informacion o por quien

tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacion en perjuicio de otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion, manejo o control

de dicha informacién, ademas se le impondra hasta por tres afios, la pena de inhabilitacion para
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el ejercicio de profesion relacionada con sistemas de informacion procesada con equipos

computacionales”

Estas 8 formas especiales de limitar el derecho humano al buen nombre y la privacidad se
castigan de alguna manera mas grave por la ley, dado los medios del autor para cometer delitos,
también por la calidad del sujeto criminal (servidor publico) o en una posicion garante por el
vinculo contractual o para el suministro de la ley; esta ley es ain mas dréstica, cuando la conducta
estd comprometida con fines dafiinos para la nacion como terrorismo o riesgos de seguridad de
Colombia.

Con este resumen, ya que el derecho a la intimidad y el buen nombre pueden verse afectados
en la legislacion colombiana, el Ultimo capitulo de esta investigacion académica se termina, no sin
referirse primero a lo verdaderamente avanzado que Colombia esta en la tipificacion de este tipo
de castigo, un tiempo que es un ejemplo para América Latina y el mundo de cémo se debe incluir

este problema del punto de vista legal criminal y constitucional.

Los delitos informaticos y la intimidad de las Modelos Webcam

Es entonces, los modelos WebCam representan que su practica debe ser reconocida como un
trabajo igual al resto de las profesiones o0 empresas que se desarrollan en el reconocimiento social,
gue no se ven desde la prostitucion, sino de la prestacion de servicios. Bueno, por supuesto, para
ellos que la prostitucion se centra y se basa en el contacto fisico de otras personas a cambio de
dinero, mientras que en esta practica hay un contacto personal e intimo a cambio de
entretenimiento por dinero. En cuanto a la sociedad en general, si se analiza del punto de vista
social de las personas fisicas, esa pequefia proximidad al mundo de Internet y la comunicacion
mediada por computadora, se observa que este trabajo esta catalogado como la prostitucion del
hecho de que el dinero a cambio de los servicios sexuales, es intangible o tangible, es algo asi
como "el orden de los factores no cambia el producto”. Asi que se sugiere que la compaiia
generalmente tiene poco conocimiento sobre esta practica, ya que no solo se esta desarrollando el
contenido sexual, sino que también se acompafa y la confianza con las personas que estan en todo
el mundo, que requieren negocios, atencion y los momentos disponibles.

Contando con el modelaje Web Cam como una practica laboral implica pensar como las

tecnologias de la informacion y la comunicacidén generan un cambio en las interacciones sociales
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de los individuos. Porque se comienza a elaborar un mundo que todos los dias avanza y evoluciona
de acuerdo con los usos de los medios de comunicacion, teniendo la posibilidad de hablar con
personas que tienen mas de miles de millas y no solo para hacer compras para vivir, utensilios, la
ropa, los accesorios y otros articulos de uso diario se realizan a través de compras virtuales y pagos
para tarjetas electronicas para servicios.

Luego viene con eso los servicios sexuales y la satisfaccion de la misma por sensaciones creadas
por emoticones, palabras y accesorios eroticos que logran brindar una clara necesidad sexual,
donde los dos participantes invierten diferentes acciones; se gira el dinero y otros agradan los
deseos de la otra persona, dedicando tiempo, espacio y creatividad al mantener la atencion del
usuario que espera estar satisfecho en ese momento que consume délares.

La pornografia y la prostitucion se consideran en Colombia como un comercio desacreditado,
en si, cualquier servicio que incluya una exposicion del contenido sexual es cara a cara, ya sea
virtual genera un estimulo que destaca el desarrollo social, la ética y los principios morales de

papel que lo ejercen, aunque hay pocas personas que lo consumen.

3. La libertad se encuentra en la capacidad de controlar el uso realizado en un programa
informatico.

El reconocimiento social en Colombia, en las practicas que tienen que ver con los servicios
sexuales, producira controversias debido a la cultura guiada, ya que varios autores expresaron, este
es un pais que esta regulado por el Sagrado Corazdn, incluso si ain es fuerte por la religién. En
consecuencia, una de las preguntas de investigacion ha demostrado que en el 95% de la poblacion
no reconoce la practica de modelaje WebCam debido a una fuerte influencia, que pertenecen a

ideas catolicas, protestantes y familiares que pertenecen a otras religiones.
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Hay oficios, trabajos que se llevan a cabo con acompafiamiento y supervision de las autoridades
judiciales de cada pais, con respecto a Colombia, este poder es responsable de la policia judicial
Sijin, dependiente de Dijin, la criminalizacion general.

Esta area también es responsable de la supervision y regulacion de los delitos informéticos y la
regulacién de la informacion que las empresas desarrollan su trabajo de acuerdo con estos
servicios. Luego, la Sijin en Medellin controla los sitios (estudios) donde se practica el modelaje
Web Cam, regulando que cumplen con las condiciones legales, en este caso, que no pertenece a
los menores de esta industria, objetos corto punzantes en la transmision de las instalaciones, que
el lugar esté en buenas condiciones para contener personal dentro, entre otros.

Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion.

La correspondencia y deméas formas de comunicacion privada son inviolables. Solo pueden ser
interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que
establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccidn, vigilancia e intervencion del
Estado podréa exigirse la presentacion de libros de contabilidad y demas documentos privados, en
los términos que sefale la ley.

Nota: El articulo 15 fue modificado por el Acto Legislativo 02 de 2003, el cual fue declarado
Inexequible por la Corte Constitucional mediante Sentencia C-816 de 2004, por el vicio de
procedimiento ocurrido en el sexto debate de la segunda vuelta.

Hasta aqui se observé el viaje historico, que tenia el desarrollo del derecho a la privacidad y un
buen nombre, ademas de los diversos tratamientos que tenia en otros paises del mundo y podria
compararse con la legislacién vigente sobre el tema en Colombia. Finalizar a Colombia como
Estado Social de Derecho, soberano y alineado con la politica institucional superior de los derechos
humanos, es protector de esta ley principal y también proporciona herramientas legales y
delincuentes y constitucionales para defender la validez y efectivamente el derecho fundamental.

En la técnica 15 de la Constitucion Politica.
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“El derecho que tiene cada persona de no ser objeto de una publicidad ilegal; el derecho
de vivir sin interferencias ilegales del publico en lo concerniente a asuntos en los cuales

ese publico no tiene un interés legitimo” (Véasquez Ramirez, 2012).

Para delimitar el verdadero contenido de la intimidad, a diferencia de la infraccion de datos que
tienen un carécter objetivo en su definicion. Muy amplio es el derecho de acceder a las bases de
datos, el derecho de verificar su precision, el derecho a actualizarlos y corregirlos, el derecho de
mantener el secreto de los datos confidenciales, el derecho a cualquier declaracion de los llamados
sensibles. La teoria tradicional de los derechos humanos se refiere a su requisito contra el Estado,
aunque el derecho a la privacidad se establece generalmente para un particular en comparacion
con otras personas, el Habeas Data aumento su alcance. El Habeas Data vinculados a la privacidad
y un buen nombre son un derecho humano que, en su tendencia moderna, coloca a los individuos
con una responsabilidad muy clara en contra de estos derechos. Incluso las rutas legales y
administrativas estan legalmente hablando, son cartas grave del tema a través de la
superintendencia de la industria y las empresas, se puede alentar a proteger las acciones que violan
los datos de las personas de una manera. Ademas, de la responsabilidad penal que implica
abandonar el crimen descrito en el articulo 269F del Codigo Penal (infraccion de datos personales)
ya en el sistema legal nacional, la proteccion de datos es tan importante que puede ser defendido
por el derecho civil, con la ayuda de la cifra legal de la responsabilidad civil, ya que el mal
tratamiento de la informacion personal puede causar materiales graves y dafios morales que si es
necesario, podrian evaluarse y cuantificarse y por lo tanto, susceptibles de ser exigentes en el

proceso de responsabilidad civil extracontractual del uso ilegal y mal uso de datos personales.

Conclusiones

Se concluye que en el ensayo de investigacion se dio a conocer unos puntos importantes
respecto al analisis que va ligado a los delitos informaticos y el modelaje WebCam:

Colombia es un fiel exponente de la vanguardia en el procesamiento de datos personales y es
de la proteccion ofrecida por la mayoria de las naciones del mundo sobre este tema, especialmente
los paises relacionados con la Comunidad Europea. Por lo tanto, la amplia descripcion realizada

por el legislador colombiano del articulo 269F del Codigo Penal, es un gran avance legislativo y
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se ajusta a los requisitos realizados en otros paises que han avanzado en el tema del procesamiento
de datos personales, como el tipo criminal (delitos informéticos) fue disefiado, junto con sus
rectores, los verbos permiten que los comportamientos tipicos antidimensionales y culpables se
adaptaran con cualquiera de ellos, castigando por critica de la libertad dréstica y sancionada por
una multa que econémicamente influye en los delincuentes que sufren especialmente este crimen.

El campo de modelaje WebCam se sumerge constantemente en la sexualizacion de los
organismos que se acuerdan para la produccién y el consumo. Como resultado, se produjo la
creacion de imaginaciones en la sexualidad, prejuicios en torno a la idea de lo que realmente es el
cuerpo, por lo tanto, conduce a esto como un instrumento que puede atacar, o al menos usarlo con
fines de satisfaccion. Estos voltajes de sesgo no solo son presentados por el pablico de los modelos
WebCam, también se pueden observar en la misma industria que genera violencia de género y solo
se puede emitir un discurso sumergido sin la percepcion y/o las medidas, con los modelos WebCam
para regular y elimine estos hechos para perpetuar el imaginario que sus cuerpos tienen un valor
simbadlico y logico en una representacion de bienes de consumo.

Se ha identificado que el modelaje WebCam no esta del todo posicionado por la esfera legal,
aungue esta autorizada por las autoridades judiciales. Esta evidencia de prueba de cddigos penales
lo acepta de manera unica y exclusiva por los ciudadanos mayores de 18 afios con la capacidad de
elegir sus actividades sexuales y trabajadoras por su propia voluntad. Estos son los articulos con
los que el estado colombiano pretende controlar los delitos informaticos y las acciones electrénicas
son las siguientes: Art 213, 214 y 219 del Cddigo Penal de la Ley 599 de 2000.

Esto se accede explicitamente a las acciones en el trabajo y las actividades realizadas por los
medios de comunicacidén donde se proponen los servicios sexuales.

La practica del modelaje WebCam tiene una libertad total para satisfacer las acciones que el
trabajador quiere, porque es el o ella, quien decide la actividad que ha ejecutado para atrapar los
cibernéticos que consumen estos servicios virtuales.

Los modelos WebCam perciben su trabajo como un producto natural de consumo masivo por
todos los seres humanos porque en algin momento cada individuo tendra el uso del contenido
sexual, ya sea en un campo real o virtual.

En consecuencia, es esencial llevar a cabo implementaciones en el sistema legal nacional que
permitan, por ejemplo, las instituciones competentes, tener herramientas cientificas y tecnolégicas

adecuadas, con profesionales técnicos preparados para que los delitos descritos que no estén en la
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carta, el Cddigo Penal y que debido a la falta de medios adecuados no es posible detectarlos a
tiempo. La funcion de investigar este tipo de delitos debe continuar siendo responsabilidad del
Estado Social de la ley y para esta una fuerte institucionalidad con politicas y protocolos claros
que sirven como apoyo para contrarrestar el crimen descrito. En este ensayo se da a conocer en la
evolucion del derecho a la privacidad y al buen nombre en su dimension teérica constitucional,
estudiando el tipo penal de violacion de los datos personales descritos en el articulo 269F del
Codigo Penal y la aclaracion de la creciente demanda, por el hecho de que la empresa de proteccion
de sus datos personales contiene en los diversos medios tecnoldgicos virtuales de reclutamiento,
registro y conservacion para salvaguardar lo que no fue facil de alcanzar y que ambos tienen el
costo de lograr lo que es, respeto por los derechos humanos consagrados en la constitucion politica,
bajo el titulo de derechos fundamentales.

Recomendaciones

Se invita a los lectores a realizar investigaciones adicionales para el reconocimiento de modelaje
WebCam con estadisticas mas amplias y concretas que recibiran una direccion mas completa para
el trabajo de investigacion. Ampliar informacion de La Sijin que es la identidad responsable de la
gestion de la labor de los modelos, se encuentran estadisticas genérales que ofrecen ayuda para
este trabajo pero que no se ha logrado. Se le pide al lector basarse en tedricos que realizan una
busqueda de legalidad amplia y dirigida y desarrollen temas mas precisos que garanticen una buena
investigacion y apoyo.

Es necesario promover el reconocimiento de esta practica con los diversos medios,
presentandole diferentes categorias y actividades que se pueden desarrollar, no solo de contenido
y acciones sexuales notables, como la masturbacion, la ropa erética y el sexting, sino del
acompafiamiento que a veces es generado por el modelo y el usuario, lo que permite esta amplia

gama de percepciones de los agentes sociales que estan lejos de este tema.

Como recomendacidn final se debe tener en cuenta:

- No dar a conocer informacion personal o datos personales a paginas electronicas desconocidas.



Pagina |23

- Verificar las cuentas bancarias y estados financieros solo en computadores personales de
confianza.

- No publicar datos personales como direccion de residencia, teléfonos, ocupacion y edad en
las redes sociales.

- Promover una politica publica de promocion y prevencion en defensa de los derechos a la
Intimidad, Buen Nombre, Honra y prevencion del delito de violacion de datos desde la dptica de
sujeto activo y sujeto pasivo de la conducta punible.

- Las empresas que proporcionan servicios electronicos informaticos no hacen llamadas que no
hayan sido invitadas a organizar o mantener una computadora. Si se reciben estos tipos de llamadas,
se deben tener en cuenta los sospechosos y no se debe proporcionar informacion. Por el contrario,
pueden hacer la denuncia ante las autoridades competentes como la Policia Nacional y la Fiscalia.

- Es relevante y es necesario investigar la legislacion, por el estado de proporcionalidad y debe
utilizarse para probar que el delito informatico, en particular, la violacion de los datos personales
no sea una desventaja de los derechos fundamentales y no se involucre a los ciudadanos en

Colombia.
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